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OZET

Bilgi ve iletisim araglarinin gelismesi ve tiim diinyada internetin Kkitlelerin
kullanimina agilmasi, basta mamul mal ve hizmetlerin satilmasi/alinmasi olmak {izere
zaman icerisinde bircok ticari faaliyetin dijitalize olmasina sebebiyet vermistir. Boylelikle
“Elektronik Ticaret” modern diinyanin en énemli fenomenlerinden biri haline gelmistir. E-
Ticaretin bdylesi biiyiik bir popiilarite kazanmasi birtakim hukuki, sosyal ve ticari
cekinceleri de beraberinde getirmis ve “E-Ticarette Giiven”, bir diger ifadeyle “E-Giiven”
kavrami 6nem arz etmeye baslamistir. E-Gliven, tiiketiciler ve isletmeler arasindaki dengeli
ve siirdiiriilebilir bir dijital ticaret sisteminin ana unsuru olup bu kavrami olusturan belli
basli faktorler vardir ki bunlarin en 6ne ¢ikanlart ise tiiketiciler i¢in 6n bilgilendirme
yapilmasi, tiiketicilere cayma hakkinin taninmasi, sozlesmelerin ifasi ve teslimatlarin
zamaninda yapilmasi, kigisel verilerin korunmasi ile siber giivenligin tesis edilmesi ve de
son olarak mesru elektronik 6deme yontemlerinin kullanilmasidir.

E-Giivenin tesis edilebilmesinin ve bu kavramin somutlasabilmesinin en oncelikli
kosulu ise iilkelerin ulusal mevzuatinda bu dogrultuda kapsamli, yerinde ve efektif
diizenlemeler getirilmesidir. Zira hukuki altyap: ile dengeli ve siirdiiriilebilir bir e-ticaret
sistemi arasinda giiclii bir korelasyon mevcut olup yeterli, efektif ve yerinde hukuki
diizenlemelere yer veren, yukarida sayilan faktorleri kapsamli bir sekilde diizenleme altina
alan ve boylelikle e-giiveni tesis edebilen llkeler, e-ticaret alaninda daha avantajli bir
konuma erismektedir.

2018 yil1 itibariyle, Avrupa’da, Biiyiik Britanya ve Kuzey Irlanda Birlesik Kralligi
internet penetrasyonunun ve e-ticaret hacminin en yiiksek oldugu iilkelerden; Tiirkiye
Cumbhuriyeti ise en diisiik oldugu iilkelerden biridir. Iki {ilke arasinda bu denli biiyiik bir
farkin; sosyal, altyapisal, teknolojik ve ekonomik sebepleri olmasinin yani sira en One
cikan sebebi ise e-giiven kavraminin anilan {ilkelerin hukuk sistemlerinde farkl sekillerde
diizenlenmesidir. Filhakika, iki iilkenin e-ticarette giivenlik/e-gliven ile alakali hukuki
diizenlemeleri mukayese edildiginde de Birlesik Krallik Hukukunun Tiirk Hukukuna
nazaran daha genis kapsamli, efektif, sistemli, detayli bir sekilde hazirlandig1 ve
dolayisiyla e-giiven duygusunun Birlesik Krallikta daha yerinde ve yeterli diizenlemeler ile
daha giiglii bir sekilde tesis edildigi sonuglarina ulasilmaktadir. Tiirkiye’de de e-ticaret
hacminin artmasi ve tiiketiciler ve isletmeler arasinda daha saglikli ve siirdiirtilebilir ticari
iligkilerin kurulmasi i¢in Oncelikle e-giivenin ve e-gliveni olusturan faktorlerin
giiclendirilmesi gerekmektedir. Bu dogrultuda da Tirk Hukukunda, Birlesik Krallik
Hukuku esas alinmak iizere, revizyonlar, degisiklikler ve diizeltmeler yapilmali, e-giiven
faktorlerine dair yeni, yeterli ve yerinde kurallara yer verilmeli, Tiirk e-ticaret hukukunda
e-giiven kavrami yeni bastan sekillendirilmelidir.

Anahtar Kelimeler: E-Ticaret, E-Giiven, Tiiketici, Hukuk, Dijitalizasyon



ABSTRACT

Developments in information and communication technologies and enablement of
internet connection to mass use caused to digitalization of commercial activities, primarily
selling/buying of finished products and services. Hereby, the “Electronic Commerce”
became one of the most important phenomena in modern world. However, with this great
popularity, some legal, criminal, social and commercial concerns have been arisen as well
and “trust in e-commerce”, in other words, the notion of “e-trust” was initiated to present
much more significance. E-Trust is the main element of a balanced and sustainable digital
commercial environment between consumers and businesses that being consist of basic
underlying factors such as pre-contractual information to consumers, the right of
cancellation of contracts, fulfilment of contracts and delivery of orders on specified time,
existence of data protection measures and finally, recognition of legitimate electronic
payment methods.

Therewithal, the primary condition of settling e-trust and concretisation of this
notion is the enactment of comprehensive, pertinent and effective laws and regulations as
parts of national legal systems in countries. As, there is a very powerful and direct
correlation between the legal framework of a country and sustainable e-commerce
environment, countries that have a efficient, effective and pertinent legal framework,
regulate the aforementioned factors and built e-trust in this way are in more advantaged
position in sector.

In Europe, as of 2018, the United Kingdom of Great Britain and Northern Ireland is
one of the countries has highest internet penetration rate and online shopping frequency;
however, the Republic of Turkey is one of the countries with lowest ratios. Even, there are
many social, infrastructural technological and economic and reasons of such a difference
between these States, different codification of the e-trust, comes into prominence. Indeed,
the comparison of Turkish and British legal systems with regard to e-trust in e-commerce
indicates that the British law is much more comprehensive, effective, systematic and
detailed than Turkish law and the notion of e-trust was regulated with more pertinent and
efficient rules in much more powerful way in United Kingdom, than Turkey. In Turkey,
for promotion of a sustainable commercial environment between consumers and businesses
and acceleration of e-commerce frequency, the e-trust and its consisting factors must be
strengthened. In that context, with regard to e-trust; several legal revisions, alterations and
corrections need to be implemented, new, pertinent and efficient rules should be introduced
and finally notion of e-trust has to be reshaped by modelling British law.

Key Words: E-Commerce, E-Trust, Trust, Consumer, Law, Digitalization
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GIRIS

Elektronik Ticaret, en klasik tamimiyla, ¢evrimigi aglar lizerinden sabit veya
tagmabilir cihazlar yardimiyla, mamul mallarin, hizmetlerin ve bilgilerin alinmasina,
satilmasina, tedarik edilmesine, degistirilmesine dair siireglerin genel adidir. Internetin
kitlelerin kullanimina agilmasi, teknolojik gelismelerin hiz kazanmasi ve ticari faaliyetlerin
giin gectikce daha fazla dijitalize olmas1 neticesinde e-ticaret bireysel internet kullanicilari

ve isletmeler nezdinde daha biiyiik yer edinmeye baglamistir.

E-Ticaretin bu denli biiyiik bir ivme kazanmasi ise birtakim hukuki, adli, toplumsal,
kiiltiirel problemleri ve cekinceleri de beraberinde getirmistir. Ozellikle, veri hirsizlig1, veri
sizintilari, dolandiricilik, gayrimesru elektronik 6deme yontemleri ve elektronik ddeme
araglar1 ile manipiilasyon yapilmasi gibi illegal eylemlerin sik goriilmesi e-ticaret
sisteminde gilivenligin, emniyetin ve mesruiyetin Onemini artirmistir. Bu durum da
“elektronik giiven/e-giiven” olarak bilinen yeni bir kavrami 6n plana ¢ikarmis ve e-
ticaretin ivmesinin yiikselmesine paralel olarak e-glivenin de Onemi ayni dogrultuda

artmigtir.

Konvansiyonel ticaret hayatinin diizenlemesinin yaninda elektronik ticaret
hayatinin diizenlenmesi de Devletlerin baglica oncelikleri arasinda yer almaktadir.
Devletler, boylesi hassas bir sektorii regiile edebilmek ve taraflar arasinda saglikl,
stirdiiriilebilir ve giivenli bir ticaret sistemi kurabilmek adina ¢esitli adimlar atmakta ve

sektoriin en 6nemli yapitaslarindan olan e-giiveni tesis edebilmek i¢in ¢aba sarf etmektedir.

E-Gilivenin tesis edilebilmesi i¢in atilan adimlarin basinda ise Devletlerin ulusal
mevzuatlarinda e-gliveni olusturan faktorlere yer verilmesi ve e-ticaret hukuku
sistemlerinin bu minvalde sekillendirmeleri gelmektedir. Bugiin Biiyilik Britanya ve Kuzey
Irlanda Birlesik Krallign ve Avrupa Birligi gibi internet penetrasyonunun ve e-ticaret
hacminin en yogun oldugu ve de Tiirkiye gibi e-ticaretin heniiz gelisme asamasinda
bulundugu bircok iilke ve toplulukta, ulusal hukuki kaynaklarda e-giivene ve bunu tesis
edecek faktorlere yer verilmekte, kanunlar ve yonetmelikler gibi hukuk kaynaklari bu
minvalde sekillendirilmekte, efektif, yerinde, sektoriin dinamiklerine uygun hukuki

diizenlemeler yapilmaktadir. Zira e-ticaret hukuku kurallarint bu ydnde sekillendiren



Devletler, ulusal pazarlarinda e-giiveni tesis edebilmekte, vatandaslar1 ve isletmeleri igin
daha giivenli bir ortam meydana getirebilmekte ve nihayetinde kiiresel pazarda diger

iilkelere nazaran daha avantajli konumlara gelmektedir.

Bu baglamda, Bannister & Connelly (2007) ve He (2011) tarafindan e-giivenin
kaynagimi agiklamak amaciyla ortaya konan g¢alismalarin sonuglari ve adi gegen bilim

adamlarinin savlar1 da dikkate alinmak suretiyle, su temel varsayim gelistirilmistir.

“Tiiketicilerin e-ticarete giiven duyarak alis veris yapmalarinda, o iilkenin e-giiveni
olusturan temel ozellikleri ile ilgili yasal diizenlemelerinin, diger iilke diizenlemelerine

gore, daha geligkin ve yeterli olmasi, etkilidir.

Bu temel varsayim dogrultusunda; 1) E-Giiveni olusturan, daha giivenli bir ticari
ortamin olusmasina katki saglayan, kaynagini kanun ve/veya yonetmelikler gibi hukuki
enstriimanlardan alan, e-ticarette e-giivene yonelik hukuki faktorlerin ele alinarak ayrintili
incelenmesinde, 2) Avrupa Istatistik Ofisinin “internet penetrasyonu Ve e-ticaret hacmi”
konulu 2018 tarihli arastirma sonuglart da dikkate alindiginda tiim Avrupa’da internet
penetrasyonunun ve e-ticaret hacminin en yiiksek oldugu iilkelerden biri olan Birlesik
Krallik ile bu oranlarin en diisiik oldugu tlkelerden biri olan Tirkiye’'nin e-ticaret
mevzuatinda giiven duygusuna yonelik diizenlemelerinin mukayese edilmesinde, 3) Elde
edilecek analitik sonuglardan hareketle Tiirkiye’deki mevcut diizenlemelerde yetersizlikler
olup olmadiginin saptanmasinda ve buna mukabil uygun ¢ozim Onerilerinin

gelistirilmesinde fayda goriilmektedir.

Mezkir aciklamalardan hareketle; “E-Ticaret baglaminda e-giiveni olusturan temel
faktorlerin yasal tanimi ve diizenlemesi genel olarak nasil olmalidr?”, “Birlesik Krallik'ta
ve Tiirkiye'de e-giiveni olusturan temel faktorlerinin yasal tanmimi ve diizenlemesi
nasildir?”, “Her iki tilke yasal diizenlemeleri karsilastirildiginda, e-giiveni olusturan temel
faktorlerin yasal tanimi ve diizenlemelerinde goriilen benzerlik ve farkhiliklar nelerdir?”
seklindeki sorularin yanitlanmasi, tez c¢alismasimnin bundan sonraki temel inceleme
alanlarin1 olusturacaktir. Bu kapsamda tez galismasinin ilk boliimiinde e-ticaret ile genel
bilgiler, e-ticaretin baslica tiirleri, Tiirkiye’de, Birlesik Krallik’ta ve Diinyada e-ticaretin
mevcut durumu ve gelecegi, e-ticaretin yasal yapilanmasi ve uluslararasi diizenleyici

kurallar gibi hususlarda agiklamalar yapilacaktir. Calismanin ikinci bolimiinde ise e-



giiven, e-giiveni olusturan temel faktorler, bu temel faktorlerin Tirk ve Birlesik Krallik
Hukuklarinda nasil diizenleme altina alindigi, iki tilke hukuk sistemleri arasinda ne gibi
farkliliklar ve benzerlikler oldugu izah edilmeye ve nihayetinde Tirkiye’de e-ticaretin
gelismesi i¢in atilabilecek hukuki, ekonomik ve sektorel adimlar ortaya konulmaya

calisilacaktir.

Avrupa Istatistik Ofisi’nin, iilkelerin internet penetrasyonunu ve ¢evrimigi satin

alma hacmini gosteren Aralik 2018 tarihli tablosu ise asagidaki gibidir (Her 100 kisiden):

Ulke Ad1 Internet Penetrasyon Mal/Hizmet Satin Alma
Orani

AB - 28 87 60
Belgika 90 61
Bulgaristan 67 21
Cekya 87 59
Danimarka 98 84
Almanya 93 77
Estonya 90 61
Irlanda 84 59
Yunanistan 73 36
Ispanya 87 53
Fransa 89 67
Hirvatistan 76 35
Italya 77 36
Kibris 85 32
Letonya 85 45
Litvanya 81 43
Liikksemburg 97 72
Macaristan 79 41
Malta 82 54
Hollanda 95 80
Avusturya 88 60




Polonya 79 48
Portekiz 75 37
Romanya 77 20
Slovenya 81 51
Slovakya 83 59
Finlandiya 95 70
Isvec 93 78
Birlesik Krallik 95 83
Izlanda 99 75
Norveg 98 79
Karadag 74 12
Makedonya 81 25
Sirbistan 75 35
Tiirkiye 72 25

Tablo 1: Avrupa iilkelerinin internet penetrasyonu ve e-ticaret hacmi

Kaynak: EUROSTAT — 13 Aralik 2018 (https://ec.europa.eu/eurostat/statistics-
explained/index.php?title=File:Internet use and online purchases, 2018 (%25 of indivi

duals).png )


https://ec.europa.eu/eurostat/statistics-explained/index.php?title=File:Internet_use_and_online_purchases,_2018_(%25_of_individuals).png
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=File:Internet_use_and_online_purchases,_2018_(%25_of_individuals).png
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=File:Internet_use_and_online_purchases,_2018_(%25_of_individuals).png

1. ELEKTRONIK TICARET KAVRAMI VE YAPISI

1.1. Elektronik Ticaretin Tanim, Tarihsel Gelisimi ve Onemi

1.1.1. Elektronik Ticaretin Tanim

Ticaret insanlik tarihinin en eski meslek ve ugrasi alanlarindan biridir. Oncelikle
takas daha sonrasinda ise Lidya Medeniyetinin parayr icat etmesi ile paralar yoluyla
yapilmaya baslanan ticaret, aradan gegen asirlar boyunca siirekli olarak bir degisimin ve
yenilenmenin konusu olmug ve nihayetinde i¢cinde bulundugumuz ¢agda dijital/elektronik

mecralarda siirdiiriiliir hale gelmistir.

21’inci ylizyil teknolojisinin, dijitalizasyonun ve elektronik iletisimin had safthaya
ulastig1 bir donemdir. Bu dénemde, Diinyanin hemen hemen her iilkesinde internet erisimi
ve kullanimi miimkiin olmus ve hizla yayginlagsmigtir. Glinlimiizde 6zel ve tiizel kisiler ile
devletler, zaman ve mekan farki gozetmeksizin birbirleriyle kolayca iletisime

gecebilmekte, ticari iliskiler kurabilmekte, mal ve hizmet alim satimi yapabilmektedir.

S6z konusu edilen tiim bu gelismelerin 1990’11 yillarda itibaren ortaya ¢iktigi ve
hizla yayginlagsmaya basladigi, soylenebilir. 1993 yili kitlesel internet kullaniminin
basladigi ve “Genis Diinya Agi”nin (World Wide Web) tanmitildigi yil olarak kabul
edilmektedir. Bu tarihten itibaren kitlelerin kullanimima sunulan Internet yaklasik 25 yillik
bir siire zarfinda gerek diinyada ve gerekse ililkemizde bireysel internet kullanicilari,
isletmeler, egitim kurumlar1 ve hiikumetler nezdinde olaganiistii sekilde gelisme
kaydederek, biiyiilk degisimlere sebebiyet vermistir. Basta ticaret olmak {izere iletisim,
egitim, eglence, resmi islemler ve saglik hizmetleri gibi bir¢ok alanda dijitalizasyonun hiz
kazanmasi neticesinde bireylerin ve tiizel kisilerin internet ekosistemine olan bagliligi daha

da kuvvetlenmistir.

Bu baglilik neticesinde bireylerin ve tiizel kisilerin ticari ve 0Ozel nitelikteki
eylemleri, is ve islemleri biiyiik bir degisime maruz kalmis ve bilgi ve iletisim araglar
vasitasiyla elektronik ortamlarda c¢evrimigi bir sekilde yapilir hale gelmistir. Bu
eylemlerden birisi de, bu tez ¢alismasinin da odak noktasinda bulunan ticaret, daha 6zel

anlamui ile aligveristir.



Klasik anlamda aligveris belli ihtiyaglarin karsilanmasi adina alic1 ve satici sifatina
haiz taraflarin bir araya gelmesi ve belli bir degisim araci vasitasiyla arz ve talep edilen
ham ya da mamul maddelerin miilkiyetinin degistirilmesi olarak tanimlanabilmektedir.
Ticaret ise salt alim-satim eylemlerini degil bununla birlikte ham ya da mamul mallarin
iiretilmesi, piyasaya siiriilmesi ve dagitilmasi, tanmitilmasi, alimip satilmasi, teslimatinin
yapilmasi, 6demelere konu olmasi tiirlindeki eylemleri kapsayan bir siireci ifade
etmektedir. Izah edilen bu eylem ve siirecler binlerce yil boyunca taraflarin bir arada
bulundugu fiziki ortamlarda yapilmakta iken geride kalan 25 yillik siire zarfinda internetin
kitlelerce ulasilabilir hale gelmesi, bilgi ve iletisim araglarinin yayginlasmasi, kisilerin
cevrimici aglara baglanabilme 6zelligi olan cihazlara sahip olmasi ile birlikte elektronik

ortamlarda da icra edilebilir hale gelmistir (Ganguly vd., 2010).

Bu minvalde, taraflar, ayni fiziki ortamda bulunmasalar dahi uygun bilgi ve iletisim
araglart vasitasiyla elektronik bir ortamda birbirleri ile iletisim kurabilme, iradelerini
birbirlerine iletebilme, ¢evrimigi olacak sekilde etkilesim i¢ine girebilme ve en nihayetinde
alim satim, 6deme, teslimat gibi eylemlerini siirdiirebilme imkanina erigsmislerdir. Kisacast,
ticaret ve aligverise dair eylemler elektronik olarak yapilabilir hale gelmistir. Bu sekilde de

“Elektronik Ticaret/E-Ticaret” kavrami ortaya ¢ikmistir.

E-Ticaret ¢ok boyutlu ve multidisipliner bir yapidadir. Bu nedenle de e-ticaretin
akademik ya da profesyonel cevrelerce ilizerinde mutabakata varilmis tek ve ortak bir

taniminin bulundugunu ifade edebilmek miimkiin bulunmamaktadir (Wirtz, 2001).

Farkli akademik c¢evreler, muhtelif devletler biinyesindeki resmi kurumlar,
uluslararas1 kuruluslar bu kavrami farkli boyutlarda ve farkli perspektiflerde ele almis ve
her ne kadar birbirlerine yakin anlamlar igerse de birbirlerinden farkli tanimlamalara
ulasmislardir. Bu tez ¢alismasinda ise iilkemizin de iiyesi oldugu Ekonomik Isbirligi ve
Kalkinma Orgiitii (OECD) tarafindan 2011 yilinda yapilan ve basta Birlesmis Milletler
Ticaret ve Kalkinma Konferanst (UNCTAD) olmak {izere bir¢cok uluslararas1 ve uluslar

tistli kurulusun kabul ettigi tanimin esas alinmasi tercih edilmistir.

OECD’nin (2011) tanimina gore “E-Ticaret”; siparislerin alinmasi veya verilmesi
amaciyla 6zel olarak tasarlanmis yontemler kullanilmak suretiyle, bilgisayar aglar

izerinden yapilan mal ve hizmetlerin alim ve satim islemlerinin gerceklestirilmesidir.



OECD’nin tanimi1 gerek akademik cevrelerce gerekse resmi kurumlarca biiyiik
oranda kabul gormekle birlikte, bir diger uluslararasi kurulug olan Diinya Ticaret
Orgiitii’niin (WTO) e-ticaretin heniiz gelisme asamalarinda, 1998 yilinda yaptig1 bir tanima
da bu ¢aligmada yer verilmesi konseptin farkli boyutlarla ele alinmasi agisindan yerinde
olacaktir. Buna gore e-ticaret WTO (1998) tarafindan mal ve hizmetlerin liretim, reklam,
satis ve dagitimlarinin telekomiinikasyon aglarinin iizerinden yapilmasi olarak tanimlanmais
ve siireci sadece mal alim satim faaliyetleri ile sinirlandirmayarak ¢ikararak reklam ve

dagitim gibi diger siirecleri de tanim kapsamina almistir.

Diinya Ticaret Orgiitii ve OECD gibi uluslararas1 ve uluslariistii kuruluslarin bu
tanimlarmin yaninda e-ticaretin ortaya ¢ikti§i ve gilinlimiizde sektdriin en Onemli
pazarlarini teskil eden Amerika Birlesik Devletleri' ve Biiyiik Britanya ve Kuzey Irlanda
Birlesik Kralligi’ndaki® parlamento ve bakanlik gibi resmi kurumlarin gelistirdikleri

tanimlarin da incelenmesinde fayda goriilmektedir. Buna gore;

E-Ticaret, ortaya ¢iktig1 ve ¢ok yogun bir sekilde ragbet gordiigii ABD’de hayati
bir konuma sahiptir. E-Ticaret, ABD’nin ulusal ekonomisi, teknolojisi ve ticari yasami
iizerinde oldugu gibi hukuki altyapisi iizerinde de bliyiik bir etki ortaya koymus ve de
“Birlesik Devletler Kanunu”nda agik bir sekilde tanimlanmistir. Birlesik Devletler Kanunu,
ABD Temsilciler Meclisi tarafindan ilk kez 1970’lerde hazirlanan, Meclisin diizenlemeye
gerek gordiigii hususlarda genel ve stireklilik arz eden tanimlar ve kurallar ihtiva eden, 50
eyaletin tamaminda uygulanan ve hukuki yapisi itibariyle bir derleme ve kodifikasyon
tirtinii olan 6zel bir hukuki enstriiman olup bu Kanunun “Toplum So6zlesmeleri” baslikli,

41 numarali boliimiinde “e-ticaret” asagidaki sekilde tanimlanmigtir (2011):

“E-Ticaret; elektronik posta ya da mesajlasma sistemleri, Diinya Genis Agt
teknolojisi, elektronik biilten ve ilan sayfalari, satin alma kartlar, elektronik fon
transferleri ve elektronik veri takasi da dahil olmak iizere uygun elektronik teknikler

kullanmak suretiyle her nev’i is ve ticaret igleminin yerine getirilmesidir”

1 “ABD” olarak anilacaktir.
2 “Birlesik Krallik” olarak anilacaktir.



ABD Temsilciler Meclisi tarafindan yapilan ve Federal olgekte taninirliga sahip
olan bu tamimda e-ticaretin kapsamindaki fiil ve faaliyetlerden ziyade e-ticaretin

yapilmasina olanak saglayan araglar ve mecralar {izerinde durulmustur.

E-Ticaretin ortaya ¢ikis ve gelisim siirecinde en az ABD kadar hayati bir role sahip
olan Birlesik Krallik’ta da elektronik ve dijital ticaret, 2013 tarihli Tiketici Sozlesmeleri
(Bilgilendirme, Iptal ve Ek Ucretlendirmeler) Tiiziigii'nde ‘mesafeli sézlesme’ bashkl

5’inci maddede asagidaki sekilde tanimlanmistir (2013):

“mesafeli sozlesme, bir satici ve bir tiiketici arasinda, bu iki tarafin aym fiziki
ortamda bulunmadigr ancak mesafeli bir satig ve hizmet sunma semasi altinda bir araya
geldikleri bir mecrada, bir ya da birden fazla o6zel mesafeli iletisim araglarindan birini

kullanmak suretiyle anlagmalar: ve mutabakata varmalaridir.

Bahsi gegen bu tanim her ne kadar e-ticaretin genel karakterlerini tasisa da daha
ziyade mesafeli satis sozlesmelerine iliskindir. Ote yandan Birlesik Krallik Ticaret ve

1

Endiistri Bakanligi’nin 1999°da yaptig1 “e-ticaret” tanimi ise bu g¢alismanin 0ziine daha

uygun diismektedir (Jackson, Harris & Eckersley, 2003). Bu dogrultuda;

“E-Ticaret; tedarik zincirlerinin herhangi bir asamasinda, elektronik aglar
lizerinde, ister bir organizasyon ic¢inde, ister isletmeler arasinda, ister isletmeler ve
tiiketiciler arasinda ya da ozel ve kamu sektorleri arasinda iticretli ya da iicretsiz bir

bicimde yapilan her tiirlii bilgi alisverisidir.”

Son olarak, e-ticaretin iilkemizde de popiilaritesinin artmasi ve gerek internet
kullanicilart gerekse firmalar nezdinde daha sik kullanilmaya baslanmasi neticesinde bu
konseptin sistematik bir sekilde diizenlenebilmesi ve elektronik ticarete iliskin esas ve
usullerin belirlenmesi adma Tirkiye Biiylik Millet Meclisi tarafindan 6563 sayili
“Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun” hazirlanmis ve bu kanunun 2’inci
maddesinde “‘e-ticaret” kavraminin “fiziki olarak karsi karsiya gelmeksizin elektronik
ortamda gerc¢eklestirilen ¢evrim i¢i iktisadi ve ticari her tiirlii faaliyet” seklinde yeni ve

kanuni bir tanimi1 yapilmustir.

Gerek TBMM, gerek OECD ile WTO ve gerekse ABD ile Birlesik Krallik

tarafindan ortaya konulan bu tanimlamalarin her biri kabul edilebilir nitelikte olup
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aralarinda bir mukayese yapilmasi veya tanimlar arasinda tistliik/altlik iligkisi kurulmasi
dogru goriilmemektedir. Buna mukabil e-ticaretin sahip oldugu uluslararas1 kimlik g6z
oniline alindiginda OECD’nin genel kabul gérmiis olan taniminin esas alinmasi yerinde

olacaktir.

1.1.2. Elektronik Ticaretin Tarihsel Gelisimi
Internet teknolojisinin ilk izleri 1960’11 yillara dayanmaktadir.

Bu yillarda, klasik anlamda bilinen internetin Onciilii olan ve Amerika Birlesik
Devletleri Savunma Bakanlig: tarafindan gelistirilen ARPANET teknolojisi basta askeri

sanayi olmak tizere endiistriyel ve teknik alanlarda kullanilmistir.

Ayni yillarda elektronik veri degisimi (EDI), resmi kurumlar ve 6zel tiizel kisiler
arasinda Oncelikle iletisimin tesisi, izleyen siirecte de bilgi ve evrak aligverisi, siparis alma
ve elektronik fon transferleri amaciyla Ulastirma Veri Koordinasyon Kurulu (TDCC)
tarafindan kullanima ac¢ilmistir. EDI 1960’larda, Soguk Savas doneminde askeri iletisim
amac1 ile ortaya c¢ikmissa da zaman igerisinde sivil ulasim ve perakende sektdrlerinde
“kagitsiz” ofislerin gelistirilmesi i¢in kullanilmaya baslanmistir. 1980°lere gelindiginde ise
EDI muhtelif sektorlerdeki aktorlerin birbirleri ile daha rahat iletisim kurmalarina, kolay ve
hizli bir sekilde siparis alip vermelerine ve elektronik olarak para transfer edebilmelerine
yardimc1 olmustur ki bu durum e-ticaretin bilinen ilk versiyonu olarak kabul
edilebilmektedir (Sawanibi, 2001). ABD’de ortaya ¢ikan salt ticari amagli ilk ¢evrimigi
hizmet ise CompuServe olup bu hizmet sayesinde 1980’lerin sonu ve 1990’1 yillarin

basindan itibaren Amerikan isletmelerince kullanilmisgtir.

1970 ve 1990 yillar1 arasinda ise ARPANET gerek Kuzey Amerika'da gerekse
Avrupa'da daha da popiiler hale gelip firmalar, tiniversiteler ve resmi kurumlarca daha da
benimsenirken EDI gerek baglant1 islemlerinin daha pahali olmasi gerekse ARPANET'e
gore teknik kusurlara sahip olmasi nedenleriyle daha siirli bir kullanima konu olmustur.
Ayni stirecte ise ARPANET kendi biinyesinde diigiim ad1 verilen ve ¢evrim i¢i aglara bagh
bilgisayarlarin birbirleri ile olan iletisimlerini hizlandiran, iletisimin kalitesini artiran
elektronik baglant1 unsurlarinin sayisini artirmis ve nihayetinde 1983'de ag {izerindeki tiim
bilgisayarlara esit sekilde ve es zamanli olarak veri paylasimi imkami veren Internet

Protokolii (IP) tanitilmigtir. 1986'da ise Amerikan Hiikumetine bagl olarak faaliyette
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bulunan Ulusal Bilim Vakfi (NSF), kita tizerinde bulunan siiper bilgisayarlar arasinda
yiiksek hizli iletisimi saglamak adina NSFNET"1 gelistirmistir (Anthes, 1994).

S6z konusu donemlerde, internet teknolojisinin ve dijital ¢cagin ayak sesleri daha
giiclii bir sekilde isitilebilir olsa da 1980'lerin sonu ve 1990'lh yillarin baglarinda internet
heniiz ticari amaglarla kullanilamamakta ve salt askeri/endiistriyel karakterini korumakta
idi. Bu donemde Internet siklikla miihendisler, bilim adamlari ve askerler tarafindan
kullanilmakta olup genis kitlelere yaygin bir kullanimdan bahsedebilmek miimkiin degildi.
Ancak 1990'li yillardan itibaren, dnce HTML'nin, sonra URL'min ve de akabinde Diinya
Genis Ag in ortaya ¢ikisi ile birlikte internet bugiin bilinen seklini alma yolunda 6nemli bir
esigi atlatmis ve Eccleson (1999) tarafindan da ifade edildigi iizere "teknik bir gizem"
halinden ¢ikip kitlesel bir iletisim araci halini almaya baslamisti. Internetin, sadece
miihendisler veya bilim adamlari tarafindan degil herkesce kullanilabilecek, daha basit ve
daha anlasilir bir forma biiriinmesi ile bireysel internet kullanicilarinin sayisi artmis,
ofislerde ve evlerde ¢evrimici aglara baglanabilen cihazlar yaygilagsmis ve bu durum
interneti 1s diinyasi, sektorel aktorler, askeri/glivenlik misyonu olmayan devlet kurumlari,

iiniversiteler ve elbette bireysel kullanicilar i¢in daha cazip bir hale getirmistir.

1991 yilinin sonunda ise NSFNET'in kendi sistemi tizerindeki tiim ticari
sinirlamalar kaldirmas ile birlikte de elektronik ortamda ticaretin yapilmasinin 6niindeki
tim teknik engeller bertaraf edilmis ve gerek elektronik ticaret firmalar1 gerekse
kullanicilar i¢in yeni bir firsat donemi baslamistir (Tian & Stewart, 2008). Ayni tarihlerde
Sovyet Sosyalist Cumhuriyetler Birligi’nin ve diger Dogu Blok {ilkelerinin yikilmasi ve
akabinde tiim diinyada serbest piyasa ekonomisinin ve liberalizmin hakim olmasi ile

birlikte de elektronik ticaretin baslamasi i¢in ¢ok daha elverisli bir ortam ortaya ¢ikmustir.

Bu tarihten sonra, Zwass’in (2003) da ifade ettigi {izere, bu zamana kadar Amerikan
Ordusunun, Hiikumetinin ve Amerikan teknoloji firmalarmin tekelinde olan internetin
kitlesel kullanima acilmasi, ¢evrimigi aglara baglanabilen elektronik cihazlarin iiretiminin
hizlanmasi ve elektronik ortamda {iriin alip satma fikrinin zihinlere yerlesmesi ile birlikte

e-ticaret “yeniden tanimlanmistir”.

Elektronik ortamda gerceklestirilen ilk ticari faaliyet 1994 yilinda, diinyaca tinlii

pizza restoran zinciri olan Pizza Hut ' kendi internet sitesi lizerinden pizza satigi yapmasi
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olup, yine ayn1 yilda NetMarket isimli bir ¢evrimici pazardan Ingiliz miizisyen Sting’in bir
albiimiiniin satilmas1 ile devam etmistir (Smith, 2011). ilk kurumsal ve sistematik e-ticaret
sitesi Amazon ise 1995 yilinda kurulmus olup bugiin de diinyanin en dnde gelen e-ticaret
platformlarindan biri olarak ticari faaliyetlerini siirdiirmektedir (Olenski, 2015). Amazon
internet sitesinin kurulmasi, donemin kosullar1 ve sitenin 6zellikleri g6z 6niine alindiginda
e-ticaret sektorii icin bir mihenk tasi gorevini istlenmektedir. Bu sitenin kurulmasina
miiteakip diinyanin ¢esitli iilkelerinde de kurumsal ve salt e-ticaret odakli internet siteleri
kurulmaya baslanmis, 1996’da Hindistan menseli IndiaMART, yine ayni yilda Giiney Kore
mengeli ECPlaza ve nihayet 1999°da halihazirda Asya-Pasifik bolgesinin en giiglii ve en

popiiler sitesi olan Alibaba sektore ilk adimini atmustir.

1.1.3. Elektronik Ticaretin Onemi

E-Ticaretin heniiz gelisme donemlerinde oldugu yillarda, UNCTAD tarafindan
(1999) e-ticaretin kiiresel olgekli kalkinma siireglerinde ve salt ticari faaliyetler {izerinde
bir lokomotif islevi gorebilme potansiyeline sahip oldugu yoniinde bir Ongoriide
bulunulmustur. Bugiin, UNCTAD’mn ileri siirdiigi bu Ongoriiniin mutlak surette
gergeklestigini ve bu potansiyelin fazlasi ile agiga ¢iktigini soylemek son derece dogru bir

saptama olacaktir.

E-Ticaret, yaklasik 25 yil gibi ¢ok uzun olmayan bir zaman zarfinda, modern
diinyanin, is hayatinin ayrilmaz bir parcgas: haline gelmistir. E-Ticaret; basta teknoloji ve
bilisim gibi alanlar olmak iizere ticaret, pazarlama, lojistik, finans, bankacilik ve hukuk
gibi bir¢ok sektdr ve alanda biiylik degisimlere ve yeniliklere sebebiyet vermistir. Zaman
igerisinde ise e-ticaret sadece mal alinip satilan bir ticari sistem olmaktan ¢ikip kendine
Ozgli bir sektore, yeni bir endiistriye donlismiistiir. Nihayetinde e-ticaret kavrami gerek
devletler, gerek kar amaci giiden firmalar ve gerekse bireyler i¢in giinliik hayatin

vazgecilmez bir unsuru olmustur.

E-Ticaretin boylesi kisa bir zamanda bu denli 6nemli bir role, hayati bir isleve sahip
olmasina ise olanak veren belli bash 6zel durumlar s6z konusudur. E-Ticaretin; teknolojik,
sosyal, ekonomik, sektorel ve daha birgok farkli alana 6zgii spesifik faydalari ve olumlu
etkileri bulunmakla birlikte bu boliim altinda e-ticaretin 6neminin genel hatlar ile

aciklanmasinda fayda miilahaza edilmektedir.
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E-Ticaretin Ooncelikle 6nem arz ettigi ilk husus ayni fiziki ortamda olmayan alicilari,
saticilari, iireticileri, icerik saglayicilar1 ve benzer birgok aktorii son derece kolay ve son
derece masrafsiz bir sekilde bir araya getirmeye imkan saglamasidir. internet sitelerinin
7/24 erisilebilir olmasi, satin alma islemlerinin gerceklesmesinde zaman veya mekan
yoniinden engel bulunmamasi, envanter yonetiminin kolaylasmasi, potansiyel tiiketiciler ve
internet siteleri i¢in masraflar1 ziyadesiyle diisiik olan yeni ve giiclii bir is ¢evresi meydana
getirmektedir. Bu sekilde i¢ ve dis pazarlarda gerceklestirilen ticari faaliyetlerin hacmi
artmakta ve siirekli bir para ve mal akisi tesis edilmektedir. Boylesi bir ekonomik canlilik
kisa vadede iilkelerin ulusal ekonomilerine; orta ve uzun vadede ise uluslararasi

ekonomiye ve kiiresel pazarlara fayda saglamaktadir (Gupta, 2014)

E-Ticaret, bununla birlikte, ulusal ve uluslararasi pazarlarda da fiyatlarda seffafligin
saglanmasina yardimci olmaktadir. internet ortaminda, cok 6zgiin ve nev’ine miinhasir
Ozel tiriinler hari¢ olmak {izere, satilan her bir iiriiniin aynisi, muadili veya ikame edilebilir
bir emsali farkli farkli sitelerde bulunabilmektedir. Bu durum potansiyel alicilar i¢in bir
irlinli en uygun sartlarla ve en uygun fiyatlarla satin alinmasma imkan tanimaktadir.
Nihayetinde potansiyel tiiketiciler i¢in klasik anlamda ticarette giinlerce siirecek olan fiyat
mukayese islemleri elektronik ortamda sadece birkag saatte tamamlanmakta ve bu sekilde
her bir internet kullanicisi ihtiyag duydugu mal ve hizmetleri kendi biit¢esine uygun bir
sekilde satin alma imkanina erigmektedir (Hunter & Smith, 2008). Fiyatlarda seffafligin
saglanmasi, klasik anlamdaki ticari faaliyetlerde siklikla goriilebilen birtakim sorunlarin da
yasanmasinin Oniine ge¢mekte ve tiiketiciler i¢in glivenli bir ortam olusmasina imkan

saglamaktadir.

E-Ticaretin 6nem arz ettigi bir diger husus ise 1990’11 yillardan beri farkli akademik
ve sektorel cevrelerce siklikla dile getirilen “Globalizasyon/Kiiresellesme” konseptinin
giiclenmesini ve daha saglam bir zemin {izerine oturtulmasini kolaylastirmasidir. E-Ticaret
ile birlikte kiiciik ve orta dlgekli iireticiler/sanayiciler imal ettikleri iiriinlerini oncelikle
kendi iilkelerinin icerisinde her bolgede ve her kentte; uluslararasi alanda ise farkli
tilkelerde arz etme ve satma firsati bulmaktadir. E-Ticaretin yurti¢i ve yurtdis1 pazarlarda
meydana getirdigi bu canlilik, farkli tlkelerde, farkli kitalarda bulunan milletlerin,
isletmelerin birbirleri ile daha yakin ve gii¢lii iligkiler kurmalarina ve bilhassa uluslararasi

pazarlarda ticaret ile ilgili var olan tim engel ve kisitlamalarin asilmasina imkan
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tanimaktadir. Totonchi ve Kakamanshadi (2011) tarafindan da isabetli bir sekilde ortaya
konuldugu {izere e-ticaret ile kiiresellesme arasinda gii¢lii bir bag mevcuttur. Bu bag
sayesinde e-ticaretin i¢ ve uluslararasi pazarlarda gelisiminin oniinde bulunan ve Kshetri
(2008) tarafindan nitelenen farkli 6deme politikalari, hukuki ayriliklar, insanlarin satin

alma kiiltiirleri arasindaki degiskenlikler gibi tiim engeller tamamen veya biiyiik oranda

kalkmaktadir.

E-Ticaretin yayginlagmasi ile birlikte uluslararasi pazarlarda rekabet edilebilirlik de
artmakta, kiiciik olgekli ve yerel isletmeler dahi kiiresel sirketlere ayni platformlarda
bulunmakta ve onlarla rekabet edebilir hale gelmekte, kar amaci giiden isletme ve
bireylerin operasyonel maliyetleri diismekte, sektoriin getirdigi bir baski ile hemen hemen
tiim aktorler ticari faaliyetlerini belli bir oranda dijitalize etme yoluna gitmekte kisacasi
istemli veya istemsiz bir sekilde kiiresel bir ekosistemin icerisine girmektedir (Globerman,
Roehl & Standifird, 2001). Bu durum ayni zamanda iiriin ve hizmet saglayicilarinin,
hammadde saglayicilarinin da birbirleri ile daha kolay bir sekilde irtibata gecebilmelerine

profesyonel ve ticari iliskilerin giiclenmesine olanak tanimaktadir.

E-Ticaret, bu baslik altinda ele alinan ve énemli olarak nitelendirilen s6z konusu
hususlar disinda da, ayn1 zamanda sosyal, kiiltiirel, hukuki ve teknolojik agidan da oldukc¢a
onemli avantajlar sunmaktadir. Oshchepkova (2017) tarafindan ifade edildigi iizere, bu
yeni nesil ticari ekosistem sayesinde;

e Hammadde sahipleri, tedarikgiler, iireticiler ve tiiketiciler birbirleriyle kolaylikla
iletisim kurabilmekte,

e Satin alma siireclerinin otomasyonu ile islem maliyetleri diigmekte,

¢ Sanal pazarlar arasinda etkilesim dogmakta,

e Tedarik zincirlerinde siireler kisalmakta ve yerine getirilmesi gereken
yiikiimliiliikler hafiflemekte, fiyat optimizasyonu tesis edilmekte,

e Bir ticaret siirecinde yer alan tiim taraflar arasinda iletisim gili¢lenmekte,

e Teknoloji firmalan tiiketicilere her daim daha iyi hizmet sunabilmek adina siirekli
olarak teknolojik/teknik calismalar yapmakta, yeni icat ve buluslar ortaya ¢ikmakta,

e [sletmeler sektdrde ayakta kalabilmek adia daha dinamik bir yapiya biiriinmekte,

e Devletler de gerek vatandaslarinin hak ve menfaatlerini korumak gerekse e-ticaret

sektoriinii  diizenlemek amaciyla yeni yasal ve idari Onlemler almak suretiyle
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egemenliklerinin etki sahasini genisletmektedirler. Ozetle, tiim sektdr ve is sahalarinda

sonu gelmeyen tam tersine slirekli yinelenen bir gelisim hareketi gézlemlenmektedir.

E-Ticaret, ele alinan bu avantajlarinin yaninda birtakim adli, hukuki, sosyal ve
ticari sorunlart da beraberinde getirmektedir. Internet penetrasyonunun ve e-ticaret
hacminin tiim diinyada biiylik bir ivme kazanmas1 neticesinde, ¢esitli hukuk dis1 veya
hukuka uygun olsa bile ticari teamiil ve uygulamalara aykir1 eylemler goriilmeye
baslanmigtir. E-Ticaret biitliin avantajlarina ragmen;

e Kisisel verilerin ihlal edilmesi,

e Veri sizintilarinin yaganmast,

e Gayrimesru elektronik 6deme yontemleri ve 6deme araglari ile manipiilasyonlar
yapilmasi,

¢ Dolandiricilik ve sahtecilik gibi suclarin goriilmesi,

e Siparislerin beklenenden farkli olmasi,

e Ve gec teslimatlar, gibi bir¢ok probleme de sebebiyet vermektedir.

E-Ticaretin beraberinde getirdigi bu sorunlarin ¢6ziimii i¢in ise gerek Devletler
gerek sektorel kuruluglar ve gerekse tiiketicileri temsil eden sivil toplum kuruluslar ¢esitli
caligmalar yiiriitmekte ve bilhassa yasal/idari diizenlemeler 6ngorerek hukuki tedbirler

alma ve bu tiir sorunlarin 6niline gegme yoluna gitmektedir.

1.2. Elektronik Ticaretin Tirleri

E-Ticaret; devlet, kar amaci giiden isletmeler ve bireysel internet kullanicilari
(tiiketiciler) arasinda farkli varyasyonlarda yapilabilmektedir. Bu sekilde birbirinden hem
farklilik arz eden hem de yapilari itibariyle birbirlerine benzeyen muhtelif e-ticaret tiirleri,
kategorileri ortaya c¢ikmaktadir. Buna gore, baslica e-ticaret tiirleri sunlardir (Manzoor,
2010; Combe, 2006; Shahriari, S., Shahriari, M. & Gheiji, 2015; Kuscu, 1. & Kuscu M.H,
2003):

1.2.1. B2B (isletmeden Isletmeye Business-to-Business)

Firmalarin birbirleriyle aligveris yaptiklari, ticari faaliyetler yiiriittiigii bir e-ticaret
sistemidir. 1960’lardan internetin kitlesel kullanima acildigi 1990’11 yillarin ortalarina

kadar siklikla tercih edilmistir. Bu e-ticaret sekli ile isletmelerin elektronik ortamda bir

14



tedarik¢iye siparis vermesi, lretilen Uriinlerin pazarlanmasi ve reklaminin yapilmasi,

satilmasi, nakliyesi ve sigortasi gibi faaliyetleri kapsamaktadir.

1.2.2. B2C (isletmeden Tiiketiciye Business-to-Consumer)

Bir tarafta tiiketicilerin diger tarafta ise isletmelerin bir araya geldigi elektronik
ticaret seklidir. Kitlesel internet kullanimin yayginlagmasi ve bireylerin internet erigiminin
hizlanmas1 ile ortaya c¢ikmistir. Tiiketicilerin bireysel hizmet veya mal ihtiyaglarini
karsilamaya yonelik faaliyetlerdir. Bir tiiketicinin bir elektronik magazadan perakende bir
sekilde iirlin almas1 en sik goriilen sekli olmakla birlikte internet bankaciligi, elektronik
sigortacilik gibi faaliyetlerin de bu kapsamda degerlendirilmesi miimkiindiir. Giiniimiizde
tiim e-ticaret faaliyetlerinin ¢ok biiyiik bir kismin1 kapsamakta olup bireylere hitap etmesi

nedeniyle de nicelik olarak yogunlukla kullanilmaktadir.

1.2.3. C2B (Tiiketiciden isletmeye Consumer-to-Business)

Bireysel internet kullanicilarinin (tiiketicilerin), isletmelere ve kurumlara mal veya
hizmet sundugu bir tiirdiir. Bu tiir, diger e-ticaret tiirlerine gore ¢ok daha az kullanilmakta

olup genel ekosistem igerisindeki pay1 oldukga diisiiktiir.

1.2.4. C2C (Tiiketiciden Tiiketiciye Consumer-to-Consumer)

Bireysel internet kullanicilarinin (Tiiketicilerin) diger bireylere (tiiketicilere) hizmet
veya mal arz etmesi ve satin alinmasi seklindeki faaliyetleri kapsamaktadir. Tiiketiciden
tiiketiciye ticaretin ¢ikis yeri bati {ilkelerinde (Bilhassa Birlesik Krallik ve ABD’de sik
goriilen) “Car Boot Sale-Boot Fairs” olarak bilinen ve kisilerin artik ihtiya¢ duymadig,

kullanmadig eski esyalarini ¢ok ciliz’1 miktarlarla satmaktadir.

C2C tlrii e-ticarette de buna benzer sekilde kisiler kendilerine ait olan,
kullanilmayan, eski esyalarin1 elektronik ortamda acik artirma/mezat usulii veya onceden
belirlenmis olan fiyatlar {izerinden satmaktadir. Bu tiir, bircok elektronik satis ve aligveris
platformunda kullanilmakla birlikte, iilkemizdeki ve diinyadaki en 6nemli 6rnegi ABD

menseli bir firma olan Lezgo 'dur.
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1.2.5. E-Devlet (E-Government)

E-Devlet; hiikumetlerin, vatandaslarmin ve siirli bir kapsamda da yabancilarin
kullanimina sundugu, ticari nitelikli olmayan, kar amaci glitmeyen, normal sartlarda vergi
dairesi, belediyeler, hastaneler, askeri kurumlar gibi Devlet mekanizmasi igerisinde
bulunan resmi makamlarda bilfiill yapilmasi gereken islemlerin elektronik ortamda

sunulmasidir.

Elektronik ortamda aligverise benzer bir mantig1 s6z konusu olup uzun saatlerce
resmi makamlarda beklenerek yapilmasi gereken islemler e-devlet sayesinde ¢ok daha kisa
siireler icerisinde elektronik ortamda tamamlanabilmektedir. E-Devlet sistemi bir¢ok
iilkede ve dahi federal iilkelerde eyaletlerde uygulanmakta olup bu sistemin en saglikli ve
fonksiyonel sekilde isledigi {lkeler arasinda Estonya Cumhuriyeti ve Tirkiye

bulunmaktadir.

1.2.6. Mobil Devlet (M-Government)

E-Devlet konsepti kapsaminda sunulan tiim hizmetlerin kablosuz ancak ¢evrimigi
aglara baglanma Ozelligi olan mobil cihazlarla siirdiiriilmesi, buna mukabil stratejiler
gelistirilmesi ve Devlet mekanizmasi i¢inde yer alan tiim kurumlarin bu sekilde hizmet
verebilmelerini temin etmek amaciyla yapilan calismalarin tiimii m-devlet kapsaminda
degerlendirilebilmektedir. Onemle ifade edilmesi gerekmektedir ki; e-devlet ve m-devlet
sistemlerini saglikli bir sekilde isleyebilmesi Devlet mekanizmasinin varligini elektronik
ortamlarda siirdiirebilmesi ve vatandaglar nezdinde Devletin prestijinin artmasi igin biiyiik
onem arz etmektedir. Bu sistemlerin devam ettirilebilmeleri icin altyap:r imkénlarinin,
memur ve kamu gorevlilerine verilecek olan egitimlerin 6nemi oldugu kadar e-devlet ve
m-devlet sistemlerine islerlik kazandiracak ve vatandaslarin da bu sistemlere gilivenini

artiracak yasal diizenlemelerin yerine getirilmesi gerekmektedir.

1.3. Diinyada Elektronik Ticaret ve Gelisimi
1.3.1. Diinyadaki Genel Konjonktiir ve Istatistikler

1990’Ih yillarin basinda internetin kitlesel kullanima acgilmasi ile birlikte basta
Amerika Birlesik Devletleri, Avrupa Birligi iilkeleri, Birlesik Krallik ve Uzakdogu iilkeleri

olmak iizere diinyanin hemen hemen her kitasinda, bolgesinde, iilkesinde internet
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girisimciliginin hizla gelistigi ve bu dogrultuda e-ticaret faaliyetlerinin de ivme kazandigi
gozlemlenmektedir. Internet iizerinden ¢evrimici aglarda saglanan hizmetlerin sayisi, satisa
arz edilen triinlerin cesitliligi ve kalitesi son yillarda giderek artarken, e-ticaret de en canli

ve en popiiler iletisim kanallarindan biri olma 6zelligini pekistirmektedir.

E-Ticaretin bu denli hizli gelismesinin en 6nemli sebepleri arasinda daha diislik
girisim ve igletme sermayesi ile daha genis pazarlara agilma olanaginin bulunmasinin,
iilkeler arasindaki ticari, hukuki, ekonomik engellerin ortada
kaldirilmasiin/azaltilmasinin, e-ticaret sitelerinin web tabanl siparis, 6deme, depolama,
paketleme, sevkiyat ve iade gibi lojistik islemler ile marka konumlandirma ve pazarlama
stratejilerinin efektif bir sekilde kullanilmasimin yer aldigmin ifade edilmesi miimkiin
bulunmaktadir. Tiim bu miispet ¢alismalar ve 6zellikler sayesinde de tiim diinyada; internet
niifusu, internet okuryazarligi, e-ticaret hacmi ve e-ticaret penetrasyonu artmakta,

dolayistyla da e-ticaret gelismekte, giiclenmektedir.

Tiketici haklarinin korunmasi konusunda kiiresel Olgekte faaliyet gosteren, kar
amaci giitmeyen, kurulus niteligine haiz olan Londra merkezli Consumers International ;
iilkemizin 6nde gelen meslek kuruluslarindan Tiirkiye Sanayici Is Insanlar1 Dernegi
(TUSIAD) ile Boston merkezli ¢ok uluslu bir damgmanlik sirketi olan The Boston
Consulting Group (BCG); Birlesmis Milletler Ticaret ve Kalkinma Konferansi
(UNCTAD) ; Avrupa’nin dijital ticaret sektdriindeki en 6nemli sivil toplum orgiitlerinden
Ecommerce Europe ; Avrupa Birligi’nin kurumsal istatistik dairesi olan Avrupa Istatistik
Ofisi (EUROSTAT) tarafindan hazirlanan farkli ve birbirlerinden bagimsiz raporlardan,
caligmalardan derlenen belli basli veriler ve 2018 yilina istatistikler kullanilmak suretiyle
e-ticaret sektoriiniin hacmi ve kiiresel pazardaki rolii izah edilmeye caligilacaktir. Bu
dogrultuda (Consumer International, 2018; TUSIAD & BCG,2017; Ecommerce Europe,
2017; UNCTAD, 2017; EUROSTAT, 2017);

¢ 1995 yilinda Diinya niifusunun sadece %1°lik bir boliimiiniin internete erisimi var
iken bu oran 2017 itibariyle %50’ye yilikselmistir.

¢2017 yilinda tiim diinyada yaklasik 1 milyar 610 milyon internet kullanicis
elektronik ortamda alisveris yapmistir. Bu satiglarin toplam tutar1 yaklasik 1.91 Trilyon
USD olup 2020 yilinda bu tutarin 4.06 Trilyon USD’ye yiikselmesi beklenmektedir.
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e Elektronik ortamda gergeklestirilen ticari faaliyetlerin biiylik bir ¢ogunlugu
masaiistii veya taginabilir bilgisayarlar vasitasi ile yapilmakta ise de mobil cihazlar (akilh
telefon, tablet vs) kullanilarak yapilan faaliyetlerin sayis1 hizla yiikselmektedir. Mobil
cihazlarin e-ticaret ekosistemi igerisindeki toplam pay1 %44’e ulagmistir.

e internet kullanicilari satin aldiklari {iriinleri kurumsal internet sitelerinden/kurumsal
saticilardan almayr daha fazla tercih etmektedir. Business-2-Consumer (Isletmeden
Tiiketiciye) olarak adlandirilan bu yontem ile bir¢ok uluslararasi internet sitesi piyasa
degerlerini yiikseltmektedir. Ayni siteler ayrica son yillarda sistemleri tizerinde Consumer-
2-Consumer (Tiiketiciden Tiiketiciye) adli yonteme de basvurmakta kiiclik harglar
karsiliginda farkli bir e-ticaret yontemini de uygulamakta ve kar marjin1 artirmaktadir.

eSon 4 senede e-ticaret katilan kullanic1 sayilari; Asya-Pasifik bolgesi’nden 773
milyon, Avrupa’dan 96 milyon, Afrika’dan 225 milyon, Latin Amerika’dan 129 milyon ve
Kuzey Amerika’dan ise 45 milyon kisi ile sinirl kalmistir.

eTim Dinyada elektronik pazaryerleri biliyiime ve ¢esitlenme egilimi
gostermektedir.

¢2016 yilinda tim Diinya genelinde sinirlar Gtesi (lilkeler arasi) e-ticaret hacmi 400
Milyar USD olarak gerceklesmistir,

¢2017 yili sonu itibariyle e-ticaretin en onde gelen pazarlari, sirasiyla, Amerika
Birlesik Devletleri, Japonya, Cin Halk Cumhuriyeti, Kore Cumbhuriyeti (Giiney Kore),
Almanya Federal Cumhuriyeti, Biiyiikk Britanya ve Kuzey irlanda Birlesik Krallig
(Birlesik Krallik), Fransa Cumhuriyeti, Kanada, Ispanya Kralligi ve Avustralya
Devleti’dir.

e Avrupa Birligi siirlar1 icerisinde internet penetrasyonunun ve ¢evrimic¢i aglardan
satin alma islemlerinin en yogun olarak gerceklestigi, bir diger ifade ile e-ticaret hacminin
en yiiksek oldugu iilke Birlesik Krallik’tir. Birlesik Kralik’ta her 100 kisiden 95’inin
cevrimi¢i aglara erigimi miimkiin olup yine her 100 kisiden 82’si de belirli periyodik
araliklarla elektronik ortamda aligveris yapmaktadir. E-ticaret hacminin yogun oldugu
diger AB iilkeleri ise Isve¢ Krallig1 ve Liiksemburg Biiyiik Diikalig1 iken bu hacmin en
diisiik oldugu AB iilkeleri ise, sirastyla, Romanya Cumbhuriyeti, Hirvatistan Cumhuriyeti
ve Yunanistan Cumhuriyeti’dir.

¢ AB’de ve Diinyanin diger bolgelerinde g¢evrimigi aglardan satin almman mal ve

hizmetlerin ilk sirasinda giysiler, spor liriinleri, paket tur seklindeki tatiller, ugak biletleri,
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otel rezervasyonlari, mobilya ve ¢ocuklar i¢in oyuncaklar yer almaktadir. Bu veri ve

istatistiklerden de goriilecegi iizere;

E-Ticaret hacminin en yogun oldugu pazarlar ayni zamanda Diinyanin en refah,
gelir ve egitim diizeyi yliksek ve internet erisiminin yogun oldugu iilkeleri olan ABD,
Japonya, Birlesik Krallik, Giiney Kore ve Cin Halk Cumbhuriyeti’dir. Mezklr iilkelerin
ayn1 zamanda teknoloji, iiretim, lojistik, finans gibi konularda da ileri diizeyde olmasinin
ortaya ¢ikan tablo ile dogrudan bir ilgisi oldugunu ifade edebilmek de miimkiindiir. Anilan
tilkelerin ayni zamanda vatandaslarinin hak ve menfaatlerini korumak, e-ticaret gibi
ozellikli bir sektorii daha saglikli bir sekilde kontrol ve regiile edebilmek, nihayetinde
gerek alicilar gerekse saticilar i¢in daha giivenli bir ticaret ortami tesis edebilmek adina e-
ticarete Ozgii spesifik yasal diizenlemeler gelistirmesi, 6zel kanunlar ¢ikarmasi ve
hukuksuz islemlerin yapilmasinin 6niine ge¢mek icin idari diizenlemeler tesis etmesi de e-
ticaret hacminin bu denli yiiksek olmasinin altinda yatan diger nedenlerdir. Bu sekilde,
kurumsal internet siteleri karsisinda daha dezavantajli bir konumda bulunan bireysel
internet kullanicilart hukukun kendilerine tanmidigi haklara dayanmakta, kendilerini
koruyabilme imkéanina erismekte ve dolayisiyla daha emin ve Ozgiivenli bir sekilde

elektronik ortamda aligveris yapabilmektedir.

Yapilan aligverislerde, tiir olarak ilk sirada B2C’nin yer almasi i¢in de internet
kullanicilarinin irtin veya hizmet satin alirken baska bireysel internet kullanicilar1 yerine
kurumsal internet sitelerini daha giivenli buldugu ve bu nedenle de daha fazla tercih ettigi
diistiniilmektedir. Giivenligin ve giiven duygusunun ziyadesiyle 6nem arz ettigi dijital
diinyada bireyler, aligveris yaparken kisisel verilerinin, banka/finans bilgilerinin ve
aligveris tercihlerine dair detaylarin gizli kalmasimi istemekte, satin aldigi iirlin ve
hizmetlerin tam ve eksiksiz olarak teslim edilmesini talep etmektedir. Bireysel internet
kullanicilarinin bu taleplerine en uygun cevabi verebilecek olanlarin da kurumsal internet
siteleri ve kurumsal magazalar oldugu diisiiniildiigliinde B2C tipi e-ticaretin bu denli yaygin

olmasinin nedenleri de anlasilabilecektir.

Internet kullanicilarinin aligveris yaparken her ne kadar masaiistii veya tasinabilir
bilgisayarlar1 ¢ogunlukla tercih etseler de son yillarda 6zellikle mobil cihazlara daha fazla
ragbet gosterilmektedir. Bu durumun nedenleri olarak ise mobil cihazlarin kullanim

kolayhigina sahip olmasi, her an her yerde elektronik magaza ve satis platformlarina
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erisebilme imkan1 sunmasi ve ayrica mobil cihazlar i¢in 6zel aligveris uygulamalarinin

gelistirilmesi gibi teknik/teknolojik gelismelerin yattig1 tasavvur edilebilmektedir.

Internet kullanicilarmin aligveris yaparken daha ziyade giinliik kullanimda 6ne
cikan giysi, spor malzemesi ve ev esyalart gibi iirlinleri tercih etmesinin altinda da bu
irlinlerin fiyatlarinin nispeten daha makul olmasi, c¢ok biiylik tutarlarda 6demeler
yapilmadigi i¢in daha rahat ve gilivenli bir sekilde aligveris yapilabilmesi, fiyat ve {iriin
cesitliligi, mukayese yapma imkaninin daha fazla olmasi gibi gerek mali gerekse gerekse

de sosyal sebeplerin yer aldig1r miilahaza edilmektedir.

Son yillarda, e-ticaretin Asya-Pasifik bolgesinde biiyiik bir popiilarite kazandig1 ve
her gegen giin ¢ok daha fazla kisinin elektronik ortamda aligveris yaptig1 resmi kayitlarda
yer almaktadir. Bu durumun baslica nedenleri arasinda da bdlgedeki Cin Halk
Cumhuriyeti, Japonya, Kore Cumhuriyeti, Singapur Cumhuriyeti, Endonezya Cumhuriyeti,
Cin Cumbhuriyeti (Tayvan) gibi tilkelerde elektronik cihazlarin ucuza iiretilmesi, her lilkede
yerli birden fazla e-ticaret sitesinin kurulmasi, tiiketicilerin dijital diinyaya ilgi gostermesi
gibi ekonomik, sosyal ve teknolojik birgok sebep bulunmaktadir. Bu iilkelerde insan
niifusunun da ne denli fazla oldugu disiintildiiglinde orta ve uzun vadede bu bolgeden

dijital diinyaya daha fazla katilim saglanacagini ifade edebilmek miimkiin olacaktir.

1.3.2. Sektoriin Kiresel Liderleri

Amerika Birlesik Devletleri basta olmak iizere 40’1 agkin iilkede faaliyet gosteren
ve diinyanin en biiyiik perakende ticaret meslek orgiitii olan Washington D.C. merkezli
Ulusal Perakendeciler Federasyonu (NRF) tarafindan derlenen verilere gore 2017 yili
itibariyle Diinyanin en ¢ok satis yapan, en fazla ciro elde eden ilk 10 internet sitesi Tablo-
1’de gosterilmektedir. NRF’ nin hazirladig: listenin biitiinii incelendiginde ise; Diinyanin en
¢ok satis yapan ve ciro elde eden firmalar1 arasinda 26 Amerikan, 9 Ingiliz (Birlesik
Krallik), 4 Cin, 4 Fransiz, 3 Alman, 1 Hollanda, 1 Isvigre, 1 Isve¢ ve 1 Brezilya kokenli
firmanin yer aldig1 goriilmektedir (NRF, 2017):
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No | Firma Adi Merkez Ulke )
(Milyar USD)
1 Amazon Amerika Birlesik Devletleri 170,00 B USD
2 Jingdong Cin Halk Cumhuriyeti 55,00 B USD
3 Apple Amerika Birlesik Devletleri 24,40 B USD
Wal-Mart
4 Amerika Birlesik Devletleri 13,70 B USD
Stores
Sunning
5 Cin Halk Cumhuriyeti 8,10 BUSD
Commerce
6 Otto Almanya Federal Cumhuriyeti 7,20 B USD
Biiyiik Britanya ve Kuzey Irlanda Birlesik
7 Tesco PLC 6, 50 B USD
Krallig1
8 | Vipshop HL Cin Halk Cumhuriyeti 6, 00 B USD
Liberty
9 ) Amerika Birlesik Devletleri 5,10 BUSD
Interactive
10 Macy’s Amerika Birlesik Devletleri 4,80 B USD

Tablo-2: Diinyanin En Cok Satis Yapan 10 Kiiresel E-Ticaret Sitesi
Kaynak: Top 50 E-Retailers Chart, National Retail Federation, (https://nrf.com/2017-top-

50-e-retailers-chart

Listede yer alan firmalarin bu denli basarili olmalarinin ve kiiresel dl¢ekte faaliyet
gosterebilmelerinin belli bagl nedenleri s6z konusudur. Bunlarin basinda; {iriin ¢esitliligi,
farkli 6deme opsiyonlari, ihtiyaclara karsilik bulma gibi hemen hemen her aligveris sitesi
icin diisiiniilebilecek nedenler sayilabilmektedir. Ancak bu sitelerin, bu firmalarin kiiresel
Olcekteki basarilarinin altinda yatan asil neden ortaklarina, aracilarina, lojistik kanallarina

fakat bilhassa tiiketicilere yani potansiyel miisterilerine arz etmis olduklar1 glivendir.

Bu tez calismasinin 2’inci boliimiinde detaylica izah edilecegi lizere giiven, daha
0zel anlami ile “elektronik giiven”, e-ticaret ve dijital ekonomi alaninda ¢ok biiyiik bir
onem arz etmektedir. Bu boliim altinda gegen adi en basarili e-ticaret isletmelerinin her
birinin de mevcut ve potansiyel miisterilerine bahsi gegen giiven duygusunu yeterli ve

etkili bir sekilde arz etmeyi, miisterilerini hem dijital diinyanin kendine 6zgii hem de ticaret
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diinyasinin kaygi duydugu tehlikelere kars1 korumay1 basardiklari i¢in bugiin bu konumda

olduklar diisiiniilmektedir.

Teknolojik gelismelerin hiz kazanmasi ile birlikte her gegen giin daha da dijital bir
hal alan ticaret, finans, lojistik ve hukuk diinyasinda gerek aracilarina gerek is yaptigi
finans kuruluslarina gerek triinlerini imal eden freticilere ve de gerekse bir e-ticaret
sitesinin en 6nemli kazanim unsuru olan potansiyel miisterilerine gliven duygusunu arz
eden e-ticaret sitelerinin, piyasadaki diger rakiplerine nazaran daha avantajli bir konuma

ulasacagi ve dahi kiiresel dl¢ekte faaliyet gosterebilecegi kuvvetle muhtemeldir.

1.3.3. Elektronik Ticaretin Diinyadaki Gelecegi

E-Ticaretin sadece 25 yil gibi bir siire zarfinda bugilinkii konumuna ulagmasi,
bireylerin ve ¢ocuklarin her gecen giin internete ve ¢evrimigi iletisim aglarina daha ¢ok
baglanmasi, elektronik aligveriste sanal diinyada milyar dolarlar1 bulan hacimlere
ulasilmas1 ve daha bir¢ok neden, e-ticaretin gelecegi ile ilgili olumlu projeksiyonlar

cizilmesine olanak tanimaktadir.

Sarode (2015) tarafindan E-Ticaretin gelecegi ile ilgili ortaya konulan 6ngoriilerde

ise asagidaki gelismelere 6nemle isaret edilmektedir:

“E-Ticaret saticilarimin ¢ok biiyiik envanterler hazirlamalarina ya da pahali satis
merkezleri kurmalarina gerek yoktur. Onlarin pazarlama ve satis kozlart geleneksel satis
bazli isletmelerin fraksiyonudur. Bu sekilde e-ticaret isletmeleri “tam zamanminda stok
yonetimi” Just-in-Time (JIT) sistemini kullanarak envanter masraflarini minimize edebilir,
ileriye doniik taleplerini daha dogru bir sekilde yapabilirler.

- Teknik/teknolojik gelismelerin de etkisi ile elektronik ortamda alisveris yapmanin
¢ok daha kolay ve hizli bir hale gelecektir,

- E-Ticarette masaiistii bilgisayar gibi tasinamayan cihazlar degil mobil ve
tasinabilir araclarin daha fazla 6n plana ¢ikacaktir,

- Teslimatlarin daha kolay ve zamaminda yapilir hale gelmesi icin yeni lojistik
unsurlart kullanilmaya baglanilacaktir,

- Isletmeler nezdinde envanter masraflart diisecek, miisteri-site/firma gorevlisi

arasindaki iliskilerin daha gii¢lii bir hale biiriinecek, kiiciik, orta ve biiyiik 6lgekli
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isletmeler arasinda giiclii bir entegrasyon siireci baslayacak ve oniimiizdeki yillarda e-

ticaretin kiiresel hacmi daha da yiikselecektir.”

Sarode’nin bu agiklamalariyla birlikte, Oniimiizdeki yillarda zaten giicli olan
devletlerin yan1 sira Nijerya Federal Cumhuriyeti, Fas Kralligi, Kenya Cumhuriyeti gibi
Afrika’da; Meksika Birlesik Devletleri, Arjantin Cumhuriyeti, Brezilya Federatif
Cumhuriyeti gibi Latin Amerika’da bulunan ve de “gelismekte olan iilke” olarak
nitelendirilen iilkelerin 6n plana ¢ikacagi, kiiresel pazardaki, pazar paylarini artiracaklari

da ileri siiriilmektedir (Ibam, Boyinbode & Afolabi, 2017; IPEMED, 2015).

1.4. Elektronik Ticaretin Ekonomik Yapisi

1.4.1. Elektronik Ticaretin Ekonomik Yapisi ve Dijital Ekonomi Kavram

Iletisim teknolojileri ve bilisim alanlarinda yasanan gelisme, farklilasma ve
entegrasyon siirecleri toplumlarin sosyal yapisini ve ekonomisini dogrudan etki altinda
birakmaktadir. Internetin kitlesel kullanima konu olmasi, bireylerin gevrimici aglara
baglanabilen cihazlara kolaylikla ulasilabilir hale gelmesi, koklii magaza ve firmalarin bile
faaliyetlerini tamamen veya kismen dijitalize etme yoluna gitmeleri ve e-ticaretin bilfiil
kullanilmaya baslanmas1 neticesinde internet ekosistemi igerisinde bulunan tiim aktorler
biiyiik bir degisime ve etkilesime konu olmaktadir. Oyle ki; tiiketiciler elverisli cihaz ve
teknolojileri kullanarak saticilar1 tanimlamakta, tirtinler dijital bir evrim ge¢irmekte, gerek
alicilar gerekse saticilar mal ve hizmetlere dair fiyatlari mukayese edebilmekte ve
nihayetinde, serbest piyasa ekonomisinin ‘nimetlerinden’ istifade edilebilmektedir.
Isletmeler de aym sekilde, sektdrdeki rakiplerini analiz etmek ve onlara kars1 daha elverisli
konuma ulagsmak maksadiyla iiretim siiregleri de dahil olmak {izere tim is ve isletme
sathalarim1  yeniden dizayn edebilmekte, yeni miisterilere ulasabilmekte ve dahili
operasyonlarini da elektronik yollarla yapabilmektedir. Ortaya ¢ikan bu elektronik devrim
sayesinde somut veya soyut tiim is ve islemler, hizmetler, beseri sermaye, parasal sermaye
ve yatirnm araglar1 ¢ok biiyiik bir degisime konu olmaktadir. Elektronik ortamda
gerceklestirilen ve 1 milyar USD’lik tutarlara ulasan elektronik satin alma faaliyetleri
neticesinde ulusal ekonomilerin ve de uluslararasi ekonominin yapilar1 ve performanslar

esasl bir sekilde degistirmektedir (Fraumeni, Manser & Mesenbourg, 2000)
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Elektronik aktiviteler, ticari faaliyetler, satin alma ve 6deme yapma vb. kapsayan
dijital teknoloji odakli her nev’i is ve islem neticesinde ise ortaya “dijital ekonomi” ad1
verilen bir olgu ¢ikmaktadir (Bukht & Heeks, 2017). E-ticaret ve dijital ekonomi arasinda
ise son derece yakin ve agik bir iliski mevcut olup bu iki kavram birbirleri ile siireli bir
etkilesim igerisindedir. E-Ticaretin hacminin artmasi, ekosistemdeki islem sayisinin ve
para akisinin giiclenmesi, miisteri ve satici sayilarinin artmasi, ezciimle sektordeki
canliliginin ve hareketliligin artmasi ile dijital ekonomi de canli kalmakta ve bu ekonomiyi

olusturan her bir aktor biiyiik parasal kazanimlar elde etmektedir.

1.4.2. Elektronik Ticaretin Ulusal ve Uluslararas1 Pazarlara Yonelik Mevcut

ve Muhtemel Ekonomik Etkileri

E-Ticaretin, birlikte gelisme gosterdigi teknolojik ve bilisim sektorleri yaninda
dogrudan veya dolayli olarak etkiledigi diger sektor ve piyasalara da 6nemli kazanimlar

saglamakta oldugu sdylenebilir.

E-Ticaret sayesinde hammadde, mamul mal, nakliye, hizmet, sigorta, depolama,
finans ve hukuk gibi bircok sektor ve alanda radikal degisiklikler goriilmektedir. Bu
sayede, yeni pazarlama ve reklam stratejileri gelistirilmekte, yeni ve etkin cevrimigi
dagitim, tedarik ve nakliye teknikleri sunulmakta, yeni 6deme araglar1 ve bankacilik
teknikleri hazirlanmakta, ortaya ¢ikan ihtilaflarin hukukun genel ilkelerine, sektoriin
dinamiklerine ve ticari hayatin teamiillerine uygun bir sekilde ¢oziilmesi i¢in adimlar
atilmaktadir. Kisacasi e-ticaretin ve dijital ekonominin etkilerini yansittigt her alanda
biiyiik bir adaptasyon siireci goriilmektedir. Bu gelismelerin ve adaptasyon ¢aligsmalarinin
hacmini arttirdig1 e-ticaret faaliyetleri sayesinde de e-ticaretin verimliligi konusunda ¢ok
onemli gelismeler gozlemlenmekte, isgiicli maliyetleri azalmakta, nitelikli isgiicli ortaya
cikmakta, firmalarin sadece teknolojik degil hukuki ve mali yapilar1 tadil edilmekte,
aktorler arasindaki rekabet farkli bir seviyeye cikarilarak piyasalardaki ekonomik

konjonktiir yeniden yapilandirilmaktadir (Cardona vd., 2015).

E-Ticaretin ulusal ve uluslararasi piyasalara yonelik mevcut ve muhtemel etkileri su
sekillerde agiklanabilir (Marangoz, 2011):Oncelikle; e-ticaret, piyasalarin genel konumunu
dontistiirmektedir. Piyasalar nesnel bir diizlemden sanal bir diizleme tasinmaktadir.

Boylece, alici-satici iligkisinin degisik yontemleri tiimiiyle yeni bir bi¢im almaktadir.
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E-Ticaret, alim-satim siire¢lerini ve buna bagli islemleri hizlandirmakta,
yaygimlastirmakta ve basitlestirmektedir. Ozellikle teknolojik alt yap1 gelismelerine bagl
olarak, isletmeler arasinda elektronik veri degisim sistemlerinin de gelismesiyle, ekonomik
islemler hizlanmakta ve bu sekilde piyasalarda duraganlik/durgunluk gibi bir sorun

yasanmamakta, 6zetle piyasalar siirekli olarak canli kalmaktadir.

E-Ticaret ekonominin isleyis yogunlugunu artirmaktadir. Gerek biiyiikli kiigtiklii
isletmeler, gerekse isletmelerle tiiketiciler arasindaki ekonomik iligkiler e-ticaret kanali ile
pekistirilmektedir. Ustelik bu sekilde sadece ¢ok biiyiik firmalarin degil, kiiciik mal ve
hizmet ireticilerinin ve daha Onemlisi tliketicilerin diinya oOl¢eginde is gormesi
saglanmakta, cografi ve ekonomik sinirlar, heniiz tiimiiyle ortadan kalkmasa da, énemli

Olclide azalmaktadir.

E-Ticaret, zaman ve mekan kavramlarin1 etkisiz hale getirmektedir. Bilindigi tizere,
ekonomiye iligkin hemen tiim veriler ve de8iskenler zamana bagli tanimlanir. Borsalar,
stok marketler haftanin belirli giinleri ¢alismakta, bankalar 6deme yapma ve 6deme kabul
etme gibi islemlerini ayn1 sekilde mesai giin ve saatlerinde ger¢eklestirmektedir. Ancak bu
durum ayni zamanda ticari eylem ve islemlerde duraksamalarin olusmasma da neden
olmaktadir. E-Ticaret, zaman ve mekana bagh tiim engelleri ortadan kaldirdig1 ve mutlak
bir serbesti Ongdrdiiglii i¢in de daimi bir ekonomik canlilik ve hareketlilik ortaya

cikmaktadir.

1.5. Elektronik Ticaretin Yasal Yapilanmasi ve Uluslararas1 Diizenleyici
Kurallar
1.5.1. Uluslararas1 Hukuk Cercevesinde Elektronik Ticareti Diizenleyici

Kurallar

E-Ticaret, teknoloji, finans, lojistik ve ekonomi gibi parasal/matematiksel yonii agir
basan sektorleri ilgilendirdigi kadar hukuk giivenlik ve politika gibi sosyal alanlar1 da
etkilemektedir. Zira e-ticaret gibi sirketler, bireyler ve devlet kurumlarinin i¢ ice gegtigi bir
ortamda taraflar arasindaki iliskilerin kontrol altinda tutulabilmesi, olas1 haksizliklarin ve
kusurlu eylemlerin Oniine gecilebilmesi, hak ve menfaat dengesinin gozetilebilmesi ve
daha bir¢ok konuda belli bir diizenin tesis edilebilmesi i¢in kapsamli hukuk kurallarina

gerek duyulmaktadir. Oyle ki, giiclii, kapsamli ve uluslararasi toplumun kabul ettigi
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standartlara sahip bir hukuki altyap1 olmaksizin, bir {ilkedeki e-ticaret sektoriinlin gelisimi
her zaman ig¢in belli kaliplara bagl kalacak ve arzu edilen atihm saglanamayacaktir.
Boylesi bir durumda bireylerin, firmalarin ve hatta Devletlerin dahi dijital diinyada

korunmalar1 her zaman igin bir risk altinda olacaktir.

Gliniimiizde e-ticaret konusunda devletler ve gercek ya da tiizel kisiler tizerinde
dogrudan yaptirim giicii bulunan ve uluslararast bir taninirhiga/gecerlilige sahip olan bir
hukuk kurali bulunmamaktadir. Her ne kadar OECD, BM, WTO ve Uluslararasi
Telekomiinikasyon Birligi (ITU) gibi uluslararasi kuruluslar tiim diinyada gecerliligi olan
e-ticarete 0zgii uluslararast hukuk kurallarinin hazirlanmasi gerektigini ileri stirmiis, tim
Devletlerin imzalarina agilmak tizere uluslararasi konvansiyonlar hazirlanmasi gerektigini
belirtmisse de bu hususta su ana dek heniiz somut bir adim atilamamis, uluslararasi
nitelikte bir konvansiyon ya da regiilasyon hazirlanamamistir. Bu kapsamda su ana dek
yapilabilmis smirli ancak somut calismalar ise Birlesmis Milletler’e bagli Uluslararasi

Ticaret Hukuku Komisyonu (UNCITRAL) ve WTO tarafindan baglatilmistir.

UNCITRAL 1996 ve 2001 yillarinda gerek diger uluslararasi kuruluslarin gerekse
bagimsiz Devletlerin kendilerine ait hukuki gerekse elektronik imza konsepti ile alakali
diizenlemeleri yaparken emsal olarak alabilecekleri birer “model kanun” hazirlamistir. Bu
model kanunlar, herhangi bir Devlet tarafindan hazirlanabilecek bir e-ticaret kanununun
genel sistematigine sahip olup boyle bir kanunda yer almasi gereken maddelerin prototipini
teskil etmektedir.

Bununla birlikte WTO tarafindan 1996 yilinda hazirlanan “WTO Bilgi Teknolojisi
Antlagsmas1” ve “Hizmet Ticareti Genel Anlagsmasi (GATS) Telekomiinikasyon Eki”ndeki
hiikiimler bu diizenlemelere 6rnek olarak verilebilmektedir (Organ & Karadag, 2011).

Ulkemiz WTO Bilgi Teknolojisi Antlasmasi’na taraf konumdadir.

UNCITRAL ve WTO haricinde OECD de 1999 yilinda “Elektronik Ticaret
Baglaminda Tiiketicinin Korunmasina Dair Kilavuz” tanzim etmistir. Bu kilavuz bir kanun
ya da yonetmelik niteligine haiz olmayip baglayici degilse de OECD’ye iiye iilkelerin ki
Tiirkiye de Birlesik Krallik da birer OECD iiyesidir, bu kilavuzlar1 takip ve riayet etme
ahlaki yiikiimliiliigl altindadirlar.
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Bugiin OECD, WTO veyahut baskaca bir uluslararasi/uluslariistii kurulusun iiyesi
olsun ya da olmasin bir¢ok iilke e-ticaret sektoriinii ulusal hukuklar1 cercevesinde
degerlendirmekte olup ulusal nitelikli kanunlar hazirlamaktadir. Buna gore; elektronik
ticaret ile dogrudan ya da dolayli olarak ilgisi bulunan birtakim konularda mutlak surette
hukuki adimlar atilmasi1 ve kodifikasyon (kanunlastirma) hareketlerinin siirdiiriilmesi
gerekmektedir Bunlarin baginda su konular siralanmaktadir: elektronik islemler ve imzalar,
verilerin korunmasi ve siber giivenlik, tiiketicilerin korunmasi, siber suglarla miicadele,

fikri miilkiyet, rekabet, vergilendirme ve enformasyon giivenligidir.

Anilan konu bagliklariin her biri e-ticaret oncesi donemde de ticari hayatta
diizenlenmis olup e-ticaretin ortaya ¢ikisi, teknoloji ve bilisim alanlarinda Onemli
gelismelerin yagsanmasi ile birlikte daha da biiyilk bir énem arz eder hale gelmistir.
Bilhassa elektronik ortamda yapilan aligverislerde tiiketicilerin korunmasi ve siber
giivenligin tesis edilmesi diger konulara gore daha 6n plana ¢ikmistir. Bu konular hakkinda
detayli, kapsamli, modern ve hak/menfaat dengesini goézeten kanunlar hazirlayan
devletlerin e-ticaret piyasasinda daha elverisli ve giicli konumlara geldigi de asikardir.
Devletler bu konular1 diizenleyebilmek, uluslararasi toplum ile entegre olabilmek, taraflar
arasindaki hak ve menfaat dengesinin gozetebilmek ve de e-ticaret sektoriinii etkin bir
sekilde isletebilmek amaci giitmektedir. Bu amaclarla da elverisli yasal enstriimanlar
hazirlamakta, ulusal e-ticaret pazarlarin1 hem kendi vatandaslar1 ve isletmeleri icin daha
giivenilir bir ortam haline getirmeye hem de yabanci yatirnmcilarin ilgisini ¢ekmeye

calismaktadir.

E-Ticaretin gelismesi, piyasanin tiim aktorleri i¢in daha giivenli, mesru ve legal bir
hale gelmesine, tiiketicilerin ve isletmelerin hicbir ¢ekince, korku ya da endise duymadan
elektronik ortamda aligveris yapabilmesine yarayacaktir. Hi¢ sliphesiz bunun da en temel
sartt giicli bir hukuki altyapidir (He, 2011). Bu minvalde; tiim aktorlerin haklarini
koruyan, menfaatlerini gbzeten ve tiim bunlar1 yaparken de gerek e-ticaret sektoriiniin i¢
dinamiklerini gerekse ticaret hayatinin genel sistematigini gozeten kapsamli ve sistematik
kanunlar hazirlanmalidir. Bu yonde adim atan Devletlerin de diger Devletlere, iilkelere

gore cok daha elverisli bir konuma gelecegi ortadadir.
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1.5.2. Tiirk Hukuku Cercevesinde Elektronik Ticaret ve Diizenleyici Kurallar

Ulkemizde dogrudan ya da dolayli olarak e-ticareti diizenleyici muhteviyata sahip

olan baslica hukuki kaynaklar sunlardir:

¢ 5237 sayil1 2004 tarihli Tiirk Ceza Kanunu

¢ 6098 sayil1 2011 tarihli Tiirk Borglar Kanunu,

6493 sayil1 2013 tarihli Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik Para Kuruluslar1t Hakkinda Kanun,

¢ 6502 sayil1 2013 tarihli Tiiketicinin Korunmasi1 Hakkinda Kanun

¢ 6563 sayil1 2014 tarihli Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun

¢ 6698 sayil1 2016 tarihli Kisisel Verilerin Korunmasi Kanunu

¢ 2014 tarihli Mesafeli Sozlesmeler Yonetmeligi

¢2015 tarihli Elektronik Ticarette Hizmet Saglayict Ve Aracit Hizmet Saglayicilar
Hakkinda Yo6netmelik

1.5.3. Birlesik Krallik Hukuku Cercevesinde Elektronik Ticaret ve Diizenleyici
Kurallar

Birlesik Krallik’ta dogrudan ya da dolayl olarak e-ticareti diizenleyici muhteviyata
sahip olan baglica hukuki kaynaklar sunlardir:

¢ 1984 tarihli Polislik ve Cezai Delil Kanunu (Police and Criminal Evidence Act)

¢ 1990 tarihli Bilgisayarlarin Haksiz Kullanimi1 Kanunu (Computer Misuse Act)

¢ 2000 tarihli Elektronik Komiinikasyon Kanunu (Electronic Communication Act)

¢ 2002 tarihli Elektronik Ticaret Tiiztigii (The Electronic Commerce Directive)

¢2011 tarihli Elektronik Para Tiiziigii (The Electronic Money Regulations)

2013 tarihli Tiiketici Sozlesmeleri [Bilgilendirme, Iptal ve Ek Ucretlendirmeler]
Tiztgi (The Consumer Contracts [Information, Cancellation and Addittional Charges]
Regulations)

¢ 2015 tarihli Tiiketici Haklart Kanunu (Consumer Rights Act)

¢ 2018 tarihli Veri Koruma Kanunu (Data Protection Act)

Bu tez ¢alismasinda, yukarida adi gecen kaynaklarin hepsi degil; sadece 6zel olarak
elektronik ortamda yiiriitiilen ticaret ve satin alma faaliyetlerini ve bu faaliyetlerin glivenli
ve emniyetli bir sekilde yapilmasini 6ngéren kanun ve yonetmelikler analiz edilecektir. Bu

kapsamda, calismalar; Tiirk Mesafeli Sozlesmeler Yonetmeligi ve Ingiliz Tiiketici
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Sézlesmeleri [Bilgilendirme, iptal ve Ek Ucretlendirmeler] Tiiziigii, Tiirk Kisisel Verilerin
Korunmas1 Kanunu ve Ingiliz Veri Koruma Kanunu ile Tiirk Odeme ve Menkul Kiymet
Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun

ile Ingiliz Elektronik Para Tiiziigii ekseninde yiiriitiilecektir.

1.6. Tiirkiye’de ve Birlesik Krallik’ta Elektronik Ticaret
1.6.1. Tiirkiye’de Elektronik Ticaret
a) Tiirkiye’deki Genel Konjonktiir

E-Ticaret tiim Diinyada oldugu gibi {lilkemizde de hizla biiylimeye devam
etmektedir. Tirkiye’de internetin ve e-ticaretin ilk uygulamalart 1992 yilinda Tiirkiye
Cumhuriyet Merkez Bankasi ile bankalar arasinda yapilan Elektronik Fon Transferi ile
baglamistir. Tiirkiye’de tarihsel gelismede “Elektronik Ticaret Aginin” tahsis edilmesi ve
e-ticaretin yaygin hale getirilmesi amaciyla, Bilim ve Teknoloji Yiiksek Kurulu'nun 25
Agustos 1997 tarihli toplantisinda, bir ¢alisma grubu olusturulmasi karar1 alinmis ve
yapilacak olan calismalara koordinatorliik gérevi Dis Ticaret Miistesarligi’na, sekreterya
gorevi ise Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu’na (TUBITAK) verilmistir

(Ankara Kalkinma Ajansi, 2017)

Geride kalan yaklasik 25 yillik siirecte, tiim Diinyada oldugu gibi Tiirkiye’de e-
ticaret alaninda ve e-yogunluk endeksinde 6nemli adimlar atilmis, e-ticarette avantajli bir
konumda bulunan {ilkeler ile aym1 ya da yakin seviyelere erisebilmek i¢in gerek Devlet
eliyle gerek 6zel sektor eliyle calismalar yiiriitiilmiistiir. Ancak yapilan ¢alismalar tilkemizi
uluslararasi arenada yeteri kadar rekabetci bir konuma ulagtirma konusunda heniiz istenilen
noktada degildir. Avrupa Birligi’nin kurumsal istatistik kurumu olan EUROSTAT ’in
(2018) verilerine gore, 2018 itibariyle tilkemizde her 100 kisiden sadece 72’si internete
erisebilmekte ve ayni sekilde her 100 kisiden sadece 25’1 elektronik ortamda aligveris
yapmaktadir. Birlesmis Milletler ’in 6zel bir kurulusu olan Uluslararasi Telekomiinikasyon
Birligi’nin (2017) verilerine gore de Tiirkiye’deki aktif internet kullanicist sayis1 yaklasik
47 milyon olup bu say1 toplam niifusun yaklasik %60’1na tekabiil etmektedir.

Ulkemizde, 2000’li yillarin basindan bugiine dek Devlet kurumlar, meslek
orgiitleri ve sivil toplum kuruluslarindan e-ticaretin gelismesi icin c¢esitli Oneriler

sunulmus, planlar hazirlanmis ve bu minvalde bazi programlar uygulanmissa da gerek arz
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(satic1) gerek de talep (alici) tarafinda, e-ticaret ekosistemine ilk kez dahil olacak oyuncu
ve tiiketicilerin tesvik edilmesi konusunda heniiz tam bir doniisiim ve adaptasyon
saglayacak radikal adimlarm atilmasi su ana dek pek miimkiin olmamistir. Ulkemizin, e-
ticaret, dijitalizasyon, bilisim ve iletisim gibi alanlarda ¢ok Onemli bir potansiyeli
bulunmakla beraber, mevcut durumu agiklayan veriler gelistirilmesi gereken noktalar

oldugu ortaya koymaktadir.

Tiirkiye'nin bireysel internet kullanicilari, 6deme ve lojistik altyapist gibi 6ne ¢ikan
karakteristikleri ile e-ticaret pazarinda dikkat ¢ektigi ve biiyiik bir potansiyel barindirdigi
muhakkaktir. TUSIAD ile BCG tarafindan hazirlanan “Dijitallesen Diinyada Ekonominin
Itici Giicii: E-Ticaret” 2017 tarihli raporda da, iilkemizde e-ticaretin biiyiime potansiyeline
isaret edilmekte internet kullanici sayisi, penetrasyon, akilli telefon kullanimi, geng niifus
vb. tiim indikatorlerin rekabet¢i seviyelerde oldugu gozlemlenmektedir. Buna gore
(TUSIAD & BCG, 2017);

¢2012 yilinda %45 olan internet penetrasyonu iilkemizde hizla yilikselmis ve 2018
yilina gelindiginde, Tiirkiye yaklasik 47 milyon internet kullanicisi ile yaklasik %60°1ik bir
internet penetrasyonuna ulagmistir.

einternet kullannmindaki bu artis sayesinde, 80 milyona yaklasan niifusu ile
diinyanin en kalabalik 20 iilkesinden biri olan lilkemiz, diinyanin en ¢ok internet kullanicisi
olan 17’inci iilkesi konumuna ulagmaistir.

e Ulkemizdeki internet penetrasyon orani %90'lara ve %80’lere dayanan AB iilkeleri,
Birlesik Krallik, ABD, Cin gibi gelismis iilkeler ile kiyaslandiginda oldukca diisiik
kalmaktadir.

e Tiirkiye Bilisim Sanayicileri Dernegi (TUBISAD) ve Elektronik Ticaret
Isletmecileri Dernegi’nin (ETID) birlikte yaptig1 ¢aligmaya gore (2018), artan internet
penetrasyonu ve akilli telefon kullanimi ile 2016 itibariyla Tiirkiye e-ticaret pazar1 hacmi
yaklagik 31 milyar TL seviyesine ulagmistir. Tiirkiye’de e-ticaretin perakende kismi, 2013
yilindan itibaren yilda ortalama %34 biiyiiyerek 7.3 milyar TL'den 2016 yili sonunda 17.5
milyar TL seviyesine gelmistir.

¢ 17.5 milyar TL tutarindaki perakende e-ticaret hacminin yaklasik %701, sadece
online kanal iizerinden satis yapan pazar yerleri ile ¢cok kategorili aligveris siteleri, belirli
sektorler 6zelinde uzmanlasmis dikey siteler ve 6zel aligveris sitelerine aittir. Geriye kalan

%30'un altinda ise klasik perakendecilikten e-ticarete adim atmig kokli ve bilindik
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magazalarin, firmalarin elektronik ortamda yaptig1 satislar bulunmaktadir. Online babhis,
eglence ve seyahat bilet satiglari ile tatil harcamalar1 bu tutarin disinda yer almaktadir.

e Son 5 yillik periyotta Tiirkiye’de e-ticaret sektorii hizli bir biiylime gostermis olsa
da, bu biiyiime e-ticaretin perakende sektoriindeki payini yukarilara tasima konusunda ¢ok
yeterli olmamis ve altyapisal anlamda Tiirkiye'nin diger gelismekte olan iilkelerden farki
olmadigi, hatta Cin, Hindistan, Giiney Afrika gibi iilkelerden gerek internet penetrasyonu
gerekse akilli telefon kullaniminda o©nde oldugu goriilse de, e-ticaretin toplam
perakendeden aldig1 payin goreceli olarak diisiik kaldigi anlasilmistir.

¢ Diinyada en cok online aligveris yapilan iilke olan Cin'de, 2021 itibariyla, toplam
perakende islemlerinin 25%'inin online olarak gerceklesecegi, Birlesik Krallik ve ABD’de
de e-ticaretin toplam perakendedeki paymin %20 seviyesine ulasacagi, Tiirkiye ile benzer
bir profilde olan Hindistan Cumhuriyeti i¢in iilkenin izledigi dijitallesme inisiyatiflerinin
de etkisiyle 2021 yilinda %11 olacagi tahmin edilmektedir. Tiirkiye i¢in yapilan 2021

tahminleri ise %4.3 seviyesinde kalmaktadir. Bu rakamlar g6z dniinde tutuldugunda;

Tiirkiye’de her ne kadar son yillarda e-ticaret ve bilisim alanlarinda 6nemli adimlar
atsa ve tiiketiciler nezdinde e-ticaret kullanimina yonelik bir egilim goriilse de heniiz
istenen rakamlara ulasilamadig1 ve bilhassa ABD, Birlesik Krallik ve Cin gibi iilkeler ile

arasinda onemli farkliliklar oldugu ortaya ¢ikmaktadir.

Tirkiye’de e-ticaretin popiilaritesinin artirilmasi ve sektoriin daha da gelistirilmesi
icin dncelikle internet ve diger iletisim ve enformasyon araglarinin giiclendirilmesinin, bir
diger ifade ile toplumun internete olan erisiminin miimkiin hale getirilmesinin gerekli
oldugu, sonrasinda da toplum nezdinde e-ticaretin popiilaritesinin artirtlmasi igin 6zel
tanitim ve tesvik kampanyalar1 yapilmasinin icap ettigi anlasiimaktadir. Zira, TUSIAD 1
ve BCG’nin ayni raporuna gore (2017), Tiirkiye’de internet kullanicilarinin interneti
kullanma nedenleri 15 madde halinde listelenmis olup bu nedenlerin basinda sosyal medya,
sonrasinda da video izleme, online gazete/dergi okuma, miizik dinleme, saglik ile ilgili
bilgi alma, oyun oynama gibi nedenler listenin basinda yer alirken elektronik ortamda

aligveris yapmak listenin en son sirasinda yer almaktadir.

Tirkiye’de internet altyapilarinin ve iletisim sistemlerinin giiclendirilmesi, fiziksel
anlamda yatirimlar yapilmasi gerektigi malumdur. Bununla birlikte, e-ticareti destekleyen

sosyo-kiiltiirel ¢aligsmalar yapilmasinin, Tiirk internet kullanicilarinin e-ticaret ekosistemine
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giiven duymasinin ve en nihayetinde Tiirk internet kullanicilarinin ¢evrimigi aligveriste en
cok sikayet ettigi hususlarin oniine gecilmesinin de sektoriin gelisimi i¢in bliyiik bir 6nem

arz ettigi aciktir.
b) Tiirkiye’de Elektronik Ticaret Sektoriiniin Ulusal Liderleri

Tiirkiye’de, klasik anlami ile e-ticaret 1998 yilinda Hepsiburada.com isimli sitenin
acilmasi ile birlikte baglamig, 2001 yilinda Gittigidiyor.com adli bir diger sitenin faaliyete

geemesi ile birlikte de sektoriin gelisimi i¢in 6nemli bir adim atilmistir.

Ulkemizde, e-ticaret sektdriinde asil biiyiime ise 2008 sonrasi, moda, giyim ve
konfeksiyon alanindaki 6zel alisveris sitelerinin de ortaya ¢ikmasiyla gergeklesmistir. Ilk
cevrimigi perakende firmalarinin Hepsiburada, oncelikle tiiketici elektronigine yonelmis,
ardindan da muhtelif kategorilere acilarak yatay bir platform haline gelmistir.
Yemeksepeti.com da Tiirkiye’deki e-ticaret sektoriiniin baslica dnciilerinden olup, yemek
ve gida alanindaki ilk B2C pazaryerlerinden biri olmustur. Tiiketiciden tiiketiciye (C2C)
ulasabildigi mecralar arasinda da GittiGidiyor, Sahibinden.com ve Letgo o6n plana
c¢ikmigtir. Markafoni, Trendyol, Limango gibi 6zel aligveris sitelerinin kurulmasi ve
ozellikle kadinlarin bu tiir sitelere ve elektronik ortamda aligveris yapmaya daha fazla ilgi
gostermesi de iilkemizde e-ticaretin gelisimine dnemli katkida bulunmustur. Ozel aligveris
sitelerinin sundugu diisiik fiyatlh aligveris olanagiyla birlikte, ana hacim ¢evrimic¢i pazar

yerleri ve 6zel aligveris siteleri etrafinda toplanmistir (TUSIAD & BCG, 2017).

Bilhassa Trendyol isimli e-ticaret firmainin 2017 yilinda 1 milyar TL iizerinde bir
ciroya ulagmasi, moda ve giyim alaninda faaliyet gdsteren e-ticaret sitelerinin 6zellikle
kadin tiiketicilerden ne denli biiyiik bir ilgi gordiigiinii agikca gozler oniine sermektedir.
Trendyol sitesinin elde ettigi basar1 uluslararasi arenada da zaman igerisinde yanki
uyandirmis ve Tiger Global, KPCB ve Avrupa Yatirnm Bankasi gibi kuruluslardan da
destek alarak elde ettigi basariyi iilke sinirlart digina tagimistir (Ankara Kalkinma Ajansi,
2017)

Tirkiye’de e-ticaret sektoriiniin ulusal liderlerinin g6z Oniinde bulundurulmasi

gereken bir 6zelligi ise bu ¢aligmada adi gegen bircok sitenin 2010’dan itibaren cesitli
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iilkelerden gelen yabanci yatirimcilara satilmis olmasidir. Oyle ki (Tiirkiye Is Bankast,
2017);

e Gittigidiyor.com isimli site, 2011 yilinda Amerikan menseli Ebay tarafindan,

e Hepsiburada.com 2014 yilinda Birlesik Arap Emirlikleri menseli The Abraaj Grup

tarafindan,

e Markafoni yine 2014 yilinda Giliney Afrika Cumhuriyeti mengeli Naspers

tarafindan,

eVe Yemeksepeti.com ise 2015 yilinda Amerikan menseli Delivery Hero isimli
yatirimcilar tarafindan yiizlerce milyon Amerikan Dolar1 6denmek suretiyle tamamen ya
da belli bir hisse oraninda devralinmistir. Tiirk girisimciler tarafindan kurulan bu internet
sitelerinin ¢esitli iilkelerden gelen yabanci yatirimcilar tarafindan ¢ok biiyiik bedeller
O0denmek suretiyle satin alinmasi hem bu sitelerin basarisina hem de Tiirk resmi kurumlari
ve meslek kuruluslar tarafindan siklikla dile getirilen ‘biiyiik potansiyel’in gercekten var

oldugunda delalet teskil etmektedir.
¢) Tiirkiye’de Elektronik Ticaretin Gelecegi

Ulkemizde e-ticaretin gelismesi ve var olan potansiyelin ortaya ¢ikarilmasi icin
gerek Devlet eliyle gerekse sektor aktorlerinin  katkilariyla o6nemli caligmalar

yapilmaktadir.

Ulkemizdeki yeni konjonktiirde; éncelikle iilkedeki teknik altyapinin iyilestirilmesi,
algi ve dijital okuryazarhiin artirilmasi, sektor ve idari yapr arasinda etkin ve hizli bir
iletisimin tesis edilmesi ve bilhassa kiiciik ve orta biiyiikliikteki isletme (KOBI) sifatina
haiz perakendecilerin e-ticaret ekosistemine daha fazla dahil olmasi arzu edilmekte ve
beklenmektedir (TUSIAD & BCG, 2017). Bu surette iilkemizde hem internet

penetrasyonunun hem de elektronik aligveris rakamlarinin artirilmasi beklenmektedir.
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1.6.2. Birlesik Krallik’ta Elektronik Ticaret
a) Birlesik Karahk’taki Genel Konjonktiir

Birlesik Krallik, e-ticaret ve telekomiinikasyon alanlarinda Avrupa’daki en sofistike
ve en gii¢lii pazarlarindan biridir. Avrupa Birligi’nin kurumsal istatistik kurumu olan
EUROSTAT’1n (2018) verilerine gore, 2018 itibariyle Birlesik Krallik’ta her 100 kisiden
sadece 95’1 internete erisebilmekte ve ayni sekilde her 100 kisiden sadece 83’1 de
elektronik ortamda alisveris yapmaktadir. Birlesmis Milletler Endiistriyel Gelisme Orgiitii
(UNIDO) tarafindan hazirlanan raporda da (2017), Birlesik Krallik’in e-ticaret sayesinde
20 yildan uzun bir siiredir ¢cok 6nemli kazanimlar elde ettigi ve her yil gayrisafi yurtigi
hasilasinin % 6-7 civarinda bir kismini iilke i¢i ve tilke dis1 elektronik ticaretten {izerinden
sagladigi ortaya konmustur. Her ne kadar ABD ve Cin, Diinyanin en onemli e-ticaret
pazarlarindan ilk ikisini teskil etse de Birlesik Krallik gerek % 95 oranli internet
penetrasyonu, gerek 170 milyar USD’yi asan yillik satis hacmi ile bu ilkelerin hemen

arkasindan gelmekte ve kiiresel bir lider olabilme yolunda gayret gostermektedir.

Birlesik Krallik Parlamentosunun iki unsurundan birini tegkil eden Avam
Kamarasi’nin Mart 2018’de yayinladig1 “Perakende Sektorii: Istatistikler ve Politika”
isimli rapor; Birlesik Krallik’ta 2007 yilindan bugiine elektronik ortamda gerceklestirilen
ticari faaliyetlerin her yil kesintisiz olarak ve artarak devam ettigini, 2018 yilinin Ocak
ayinda tilkede gerceklestirilen tiim perakende satislarinin yaklasik 5’te 1°nin elektronik
ortamda yapildigini, 2017 yilinda yaklasik 170 milyar USD tutarinda bir e-ticaret hacmine
ulasildigini ortaya koymakta ve e-ticaretin iilkenin ulusal ekonomisinde ne denli biiyiik bir

onemi oldugunu ispatlamaktadir.

Bu durumun altinda yatan esas nedenler ise Birlesik Krallik’ta ¢evrimigci aligveris
ve e-ticaret konusundaki en yetkili meslek Orgiitii olan Perakende Sektoriinde Interaktif
Medya’nin (IMRG) 2017 tarihli ‘Birlesik Krallik ve E-Ticaret’ konulu raporunda

acgiklanmaktadir.
Bu kapsamda (IMRG, 2017);

e Birlesik Kralllk ABD ile birlikte internetin ortaya c¢ikisinda katkilar1 olan
tilkelerden birisidir, dolayistyla iilkenin internet altyapisi ve teknik/teknolojik birikimi had
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safthadadir. Her 100 kisiden 95’inin internete ve ¢evrimici aglara erisimi s6z konusudur.

Kirsal alanlarda dahi kesintisiz bir genis bant akis1 mevcuttur.

e Ulkede yerlesik bir internet kiiltiirii mevcut olup bu kiiltiir yasal cerceveye de
sirayet etmistir. Oyle ki, ingiliz Parlamentosu tiiketiciler i¢in mutlak anlamda giivenli bir
ekosistem tesis edebilmek ve vatandaslarinin hak ve menfaatlerini korumak adina “tiiketici
dostu” yasa ve ydnetmelikler hazirlamistir. Ingiliz halki, yasalarin kendilerine tamidig

haklarin bilincinde olarak elektronik ortamda aligveris yapmaktadir.

eE-ticaret siteleri daha giivenli, teknolojik ve kaliteli hizmet sunmalar1 i¢in

miitemadiyen denetlenmektedir.
o Tiiketicilerin 6demelerini gergeklestirmeleri igin birgok opsiyonu bulunmaktadir.

e E-ticaret siteleri sadece giyim, kozmetik, oyun, kitap ya da miizik gibi iriinlerin

degil; meyve, sebze, et ve siit tirlinleri gibi bozulabilir {irlinlerin dahi arzin1 yapmaktadir.

e Ulkedeki lojistik kanallar1 ¢ok giicliidiir. Bu nedenle teslimat siirecleri gecikme

yasanmaksizin eda edilebilmektedir.

e Dolandiricilik, hirsizlik, siber saldir1 gibi suglarin ve haksiz fiillerin Oniine
gecebilmek adina Ingiliz giivenlik giigleri ile e-ticaret siteleri ve meslek kuruluslar1 yakin

bir isbirligi igerisinde bulunmaktadir.

IMRG tarafindan ortaya konan bu hususlarin e-ticaretin iilkedeki hacminin bu denli
yiiksek olmasinin baslica nedenleri oldugu ortadadir. Ingiliz devleti, meslek orgiitleri,
sirketleri ve dahi halki arasinda mutlak bir entegrasyon ve isbirligi s6z konusu olup bu
durumun tiim taraflara fayda sagladigi ve herkes i¢in ¢ok karl bir ticari ¢evre meydana

getirdigi ifade edilebilmektedir.
b) Birlesik Krallik’ta Elektronik Ticaret Sektoriiniin Ulusal Liderleri

IMRG’nin (2017) verilerine gore, Birlesik Krallik’in en popiiler e-ticaret site ve

platformlari sirastyla sunlardir:
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No Firma Ad1 Merkez Ulke

1 Amazon Amerika Birlesik Devletleri

2 eBay Amerika Birlesik Devletleri

3 Tesco PLC Biiyiik Britanya ve Kuzey irlanda Birlesik Krallig1
4 Argos Biiyiik Britanya ve Kuzey Irlanda Birlesik Krallig1
5 Asda Biiyiik Britanya ve Kuzey irlanda Birlesik Krallig1
6 Marks & Spencer Biiyiik Britanya ve Kuzey Irlanda Birlesik Krallig
7 John Lewis Biiyiik Britanya ve Kuzey irlanda Birlesik Krallig1
8 Asos Biiyiik Britanya ve Kuzey Irlanda Birlesik Krallig
9 Debenhams Biiyiik Britanya ve Kuzey irlanda Birlesik Krallig1
10 AliEXpress Cin Halk Cumbhuriyeti

Tablo-3: Birlesik Krallik’in En Popiiler E-Ticaret Site Ve Platformlart
Kaynak:‘Ecommerce Report The United Kingdom 2017-A Word from the British

Ecommerce Association’

Ingiliz halkinin en ¢ok ragbet gosterdigi bu 10 internet sitesi esas alinarak Ingiliz
halkinin elektronik ortamdaki aligveris tercihleri hakkinda c¢ikarimlar yapilmasi da
miimkiindiir. Bu minvalde, Ingiliz halkinin internet ortaminda en ¢ok giysi, kiyafet ve
aksesuar tarzi triinler satin aldigi, bununla birlikte Asda ve Tesco gibi siipermarket
zincirlerinin sitelerini de kullanarak halk arasinda ‘market alisverisi’ adi verilen

ithtiyaclarini da bu siteler lizerinden karsiladigi ortaya ¢ikmaktadir.

Listede yer alan sitelerin karakteristiklerinden goriilebilecek olan bir diger husus da
bu internet sitelerinin hemen hemen hepsinin ayn1 zamanda Birlesik Krallik’ta ¢ok uzun
yillardir faaliyet gosteren perakende magaza ve siiper market zincirlerine ait olmasidir.
Anilan magaza ve marketlerden bazilarinin 19’uncu yiizyilda kuruldugu da g6z oniine
alindiginda (Orn: Marks & Spencer 1884°de kurulmustur) Ingiliz halkinin kéklii, kurumsal
ve en nihayetinde giiven duyduklari isletmelerden aligveris yapmak istedikleri de

anlagilabilmektedir.
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¢) Birlesik Krallik’ta Elektronik Ticaret Sektoriiniin Gelecegi

Birlesik Krallik, e-ticaret ekosisteminin ziyadesiyle canli ve hareketli oldugu bir
iilke olup bugiin diger biiylik pazarlar1 teskil eden ABD, Cin, Japonya, Giiney Kore ve
Almanya gibi lilkelerle rekabet etmektedir.

Birlesik Krallik’in egitimli niifusu, teknoloji, bilisim, finans gibi sektorlerdeki iistiin
konumu, magazacilik ve perakendecilik gibi sektorlerde 100 yili agkin bir siiredir faaliyette
bulunan markalari, e-ticareti diizenleyen etkin ve kapsamli hukuki yapisi ile su anki
konumundan geriye diismeyecegi ve diger rakiplerinin Oniline gegebilmeye muktedir
oldugu ifade edilebilir. Her ne kadar 23 Haziran 2016 tarihinde yapilan referandum ile
Birlesik Krallik’in AB’den ayrilma siireci (Brexit) baslamissa da bu siirecin hem Birlesik
Krallik’in genel ekonomik yapist hem de e-ticaret sektdrii iizerinde ¢ok biiyiik etkiler
meydana getirmeyecegi tasavvur edilebilmektedir. Hele ki, Ingiliz halkinin en ¢ok ragbet
ettigi internet sitelerinin neredeyse tamaminin Ingiliz menseli oldugu diisiiniildiigiinde

Brexit’in e-ticaret sektorii tizerindeki etkilerinin sinirli olacagi ortadadir.
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2. ELEKTRONIK TICARETTE GUVEN KAVRAMI:
“TURKIYE VE BIRLESIK KRALLIK’TA ELEKTRONIK GUVENI OLUSTURAN
TEMEL FAKTORLERE YONELIK HUKUKI DUZENLEMELER?”

2.1. Elektronik Giivenin Tanim ve Temel Ozellikleri

2.1.1.Elektronik Giivenin Tanimi

Giiven, bireyler ve kurumlar arasindaki iliskilerde canlilik olusturan; bir iligskinin
taraflarinin taahhiitlerini, vaatlerini, sézlerini yerine getirme yolunda, igtenlik, gerceklik,
diiriistliik ve erdemliligi kapsayan “bilingli bir tutarlilik” olarak tanimlanmaktadir (Gokalp,
2003). Insanlik tarihinin basindan beri toplumsal diizenin, bireysel yasantinin, ekonomik
gelismelerin ve bireyler, ticari isletmeler ve devletlerarasinda hukuksal iliskilerin

temelinde daima giiven kavrami yer almistir.

1990’11 yillarin basinda e-ticaretin dogmasi ile birlikte, giiven ve giivenlik gibi
kavramlar dijital diinyada da kendine yer edinmis, zaman igerisinde e-ticaretin
yapitaglarindan birini olusturmus. Oyle ki bu kavramlar e-ticarette ve dijital diinyada
geleneksel ticarete nazaran daha biiylik bir rol oynar hale gelmistir. Bu durumun temel
nedeni ise internet ortaminin ve dijital diinyanin kendine 6zgii matematiksel yapisi ve bu

yapida giiven duygusunu zedeleyecek olumsuz 6gelerin daha fazla goriilmesidir.

Bilindigi iizere, internet herkese, her cevrim i¢i cihaza ve aga acik olan ve
kolaylikla erisilebilen matematiksel bir yapidadir. Internetin kendine &zgii bu 6zelligi ise
internet ortaminda  giivenligin  tesis edilmesini ve siirdiiriilebilmesini  hayli
zorlagtirmaktadir. Zira internet, 1960 ve 1970’lerde askeri nitelikli iletisim ve
akademik/bilimsel caligmalar icin gelistirilmistir ve internetin kendine 0zgili orijinal
yapisinda ticaretin ve ticari faaliyetlerin yeri bulunmamaktadir. Kisacasi, Bhimani (1996)
tarafindan da ifade edildigi iizere, internet ticari bir ¢gevre olmak {izere dizayn edilmemistir.
Hal boyleyken, ticaretin, aligverisin ve eglence amagli diger faaliyetlerin internet
ortaminda sonradan goriilmeye basglanmasi internette giiven ve giivenlik duygusunun

gii¢siiz bir zemin {izerinde yiikselmesine sebebiyet vermistir.
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E-Ticaretin dogmasi ve internetin kitlelerin kullanimina agilmasi neticesinde zaman
icerisinde internet ortaminda illegal faaliyetler de goriilmeye baslanmis, giivenlik ihlalleri
cogalmis ve tiiketiciler, ticari igletmeler, hatta devletler nezdinde “elektronik giiven/e-

giiven” kavrami1 ¢ok daha biiylik bir 6nem kazanmustir.

Corritore, Kracher ve Widenbuck (2003) tarafindan yapilan tanima gore E-Giiven;
cevrimi¢i  bir ortamda, bir kisinin  kirilganliklarinin  veya  zayifliklarinin
somiiriilmeyeceginden veyahut istismar edilmeyeceginden emin olmasina, bu minvalde bir
beklentiye sahip olmasina yonelik bir davranis tutumudur. Bu tanimda yer alan unsurlar
analiz edildiginde ise tiiketicilerin ¢evrimigi aglarda hi¢ bilmedikleri ve incelemedikleri
iiriinleri satin alirken, hi¢ gormedikleri saticilar karsisinda daha zayif ve kirllgan durumda
olduklar1 ve aligveris ile hedefledikleri yarara ulasamama, dahas1 bir sekilde bu siirecten

zarar gorme risklerinin s6z konusu oldugu seklinde sonuglara ulagilmaktadir.
2.1.2. Elektronik Giivenin One Cikan Etkileri

Ticaret hayatinda gerek isletmeler gerekse bireysel tiiketiciler, cogunlukla 6nceden
tanidiklar, faaliyetleri hakkinda deneyim sahibi olduklar1 ve giivendikleri gercek ve tiizel
kisiler ile ticari iliski i¢ine girmeyi tercih etmektedirler. Ancak, giiniimiiz e-ticaret
diinyasinda isletmelerin ve tiiketicilerin yeni tanisti§i gercek ve tiizel kisiler ile ticari
iliskiler igerisine girmeleri de kacinilmaz hale gelmektedir. Bir ticari iliskide deger
yaratabilmek ve yeni iliskilere zemin hazirlayabilmek icin ise taraflar arasinda mutlak
surette gilivenin/e-glivenin olusmasi, bunun i¢in de e-giivenin olusmasina yarayacak
faktorlerin hukuki diizenlemelerde yer bulmasi ve ticari hayatta da teamiill ya da

alisilageldik uygulama olarak yerlesmeleri gerekmektedir.

E-Ticarette taraflar arasindaki giiven iliskisini olusturan baslica faktorler ise, Sultan
& Mooraj (2001) tarafindan ortaya kondugu ve bu tez ¢alismasinda da konu edildigi iizere;
ticari iliskinin taraflar1 arasinda isbirligi firsatlarinin yaratilmasi, ticari ve operasyonel
bilgilerin taraflarin ilgi alanlarina uygun bir bi¢cimde yonetilmesi, giivenlik ve gizlilik
politikalarinin agik ve net bir bigimde belirlenmis olmasi, 6deme ve tahsilat islemlerinin
mesru ve hukuken kabul edilebilir yontemlerle yapilmasi, siparislerin zamaninda ve

tam/eksiksiz olarak teslim edilmesi gibi hukuki ve ticari uygulamalar gelmektedir.
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Anilan faktorlerin varligi sayesinde e-giliven tesis edilebilecek ve e-giivenin

mubhtelif etkileri goriilmeye baslanacaktir.

E-Giiven ile ortaya ¢ikmasi beklenen ilk etki tiiketiciler nezdinde toplumda e-ticaret
ile ilgili olusacak olan olumlu algidir. Oyle ki; internet iizerinden gerceklestirilen aligveris
ve benzeri ticari faaliyetler hakkinda birgok tiiketicinin, internetten aligveris yapmanin
giivenli olmadigi yoniinde menfi bir algilari/6n yargilar1 bulunmaktadir. Bu menfi
alginin/6n yarginin, olusmasina ise, ¢evrimi¢i aglarda aligveris yapilmasi ve bizatihi
internet kullanim1 ile ilgili yeterli diizeyde bilgi sahibi olunmamasi, kanunlarin
bilinmemesi, yazili, gorsel ve isitsel basindaki olumsuz ya da manipiile edici yayinlar
yapilmas1 gibi etkenler sebebiyet vermektedir (Serhateri, 2015). Ancak, e-giivenin tesis
edilmesi ile birlikte ; ¢evrimigi aglar iizerinden ticaret yapan tiiketicilerin ve lriinlerini
cevrimici aglardan satisa sunan, faaliyetlerini dijitalize eden isletmelerin sayisi artmaya
baslayacak, e-ticaret hacminin yiikselmesi ile isitsel, gorsel ve yazili basinda e-ticaret ile
ilgili miispet yayinlar yapilmaya baslayacak ve en nihayetinde e-ticarete karsi duyulan
onyargilar zayiflayacaktir. Bu sekilde var olan olumsuz algilarin olumlu anlamda

degismesi miimkiin hale gelecektir (Kooli, Ben Mansour & Utama, 2014).

E-Gilivenin bir diger onemli etkisi ise tiliketicilerin e-ticaret islemlerinden
duyduklart memnuniyetin artmasidir. Memnuniyet, beklentiler ve performans arasindaki
bir denge noktasidir ve performans ile beklentiler eslestikce ya da var olan beklentiler
asildikca memnuniyet duygusu da asilmaktadir. Habibi ve Hajati’nin (2015) destekledigi
sekilde ise, gliven duygusunun tiiketicilerin ¢evrimici aglar iizerinde gerceklestirdigi
faaliyetlerden dolayr duyduklart memnuniyet ve yine bu ticari faaliyetlerden duyduklari
beklentilerin karsilanmasi tizerinde biiyiik bir etkisi vardir. Tiiketiciler, ¢evrimi¢i aglardan
gergeklestirdikleri islemlerden bekledikleri sonuglar1 aldik¢a ve bu sekilde tatmin oldukga,
e-ticaret ekosistemine karst daha biiyiikk bir giiven hissedecektir. Bu sekilde internet
kullanicilar1 ¢evrimigi aglar iizerinden daha fazla aligveris yapmaya, e-ticaret sitelerini ve
isletmelerini daha sik ziyaret etmeye, yiiklemesi gereken kisisel bilgilerini daha fazla
giivenle yiliklemeye, kisacasi internet ortaminda daha rahat ve kendilerinden emin bir

sekilde faaliyette bulunacaklardir.
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E-Giivenin tesis edilmesi ile birlikte ortaya ¢ikmasi beklenen bir diger etki ise
ticaret sitelerine ve isletmelerine karsi duyulan baghlik ve sadakat derecesidir.
Tiiketicilerin memnuniyet duygusunun artirmasi ile birlikte zaman igerisinde yine
tiiketicilerin daha onceden tercih ettikleri ve memnun kaldiklar1 e-ticaret sitelerine ve
isletmelerine kars1 duyduklar1 baglilik ve sadakatin derecesi yiikselecektir. Sadakat, ya da
daha miinhasir bir ifade ile tiiketici sadakati, bir tiiketicinin bir satic1 ya da isletmeden satin
aldig1 bir iiriin ya da hizmet alim1 dolayisiyla memnun kalmasi ve gelecekte de ayni
ihtiyaglarini karsilamak i¢in ayni satici ya da isletmesi ile yeniden bir iliski igerisine girme
yoniindeki diisiincesidir. Tiiketici sadakatinin, e-ticaret nezdindeki anlami ise bir
tiiketicinin memnun kaldig1 bir e-ticaret sitesini ya da ¢evrimigi aligveris platformunu
kullanmaya devam etmesi ve benzer teklifler 6neren baska site, platform ya da mecralar
tercih etmeyecegi yoniinde bir niyete sahip olmasidir (Flavian, Guianliu & Gurrea, 2006).
E-Giivenin tesis edilmesi ile birlikte, bir tiiketici daha Onceden tercih ettigi bir e-ticaret
sitesini ya da iiriin veyahut hizmet satin alirken kullandig1 elektronik 6deme yontemini
kullanmaya devam edecek bu sekilde sadakatini ve bagliligin1 devam ettirecektir (Gupta &

Dubey, 2016).

2.1.3. Elektronik Giivenin Temel Ozellikleri

Elektronik Giivenin 6ne ¢ikan 6zellikleri su sekilde belirtilebilir:

¢ E-Giiven esasinda isletme, pazarlama ve ticaret gibi sosyal bilimler i¢in yabanci bir
kavram degildir. Zira e-giiven, elektronik yolla yapilan ticaretin de ve yine elektronik yolla
yapilan diger isletmecilik ve pazarlama faaliyetlerinin de temel taglarindan biridir.

¢ E-Giiven, isletmeler ve tiiketiciler arasindaki iliskilerin basarisinda ve bu iliskilerin
saglikli bir zemin iizerine oturmasinda kilit bir rol oynamaktadir. Ciinkii gliniimiizde e-
ticaretin ¢ok biiylik bir ivme kazanmas1 ve bir¢cok alanda faaliyetlerin internet {izerinden
gerceklesmesi ile birlikte ticari igletmeler ve tiiketiciler de birbirlerine ve internet ticari
sistemine itimat duyma ihtiyaci hissetmektedirler ki bu durum e-giivenin tesis edilmesini
elzem kilmaktadir.

e Tiirkiye’de, Birlesik Krallik’ta ve diinyanin diger 6nde gelen e-ticaret pazarlarinda,
sektoriin liderleri arasinda yer almak isteyen bir¢ok e-ticaret isletmesi faaliyetlerini
siirdiirebilir hale getirebilmek, miisteriler/tiiketiciler ile uzun vadeli iligkiler kurabilmek,

sektorde daha kalict bir konuma erigebilmek ve toplumun her kesiminden biitiin
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tiketicilere hitap edebilmek amaciyla c¢aba sarf etmektedirler. Bu amagclarin
gergeklestirilebilmesi i¢in ise isletmeler, tliketiciler ile tek yonlii degil; tam tersine ¢ok ya
da cift yonlii ve de mutlak surette e-giivene dayali bir iligki tesis etmeyi On plana
almaktadirlar. Bu durum, e-giivenin interaktif bir yapida olmasin1 éngdrmektedir. Oyle ki;
alicilarin/tiiketicilerin internet iizerinden ticaret yapmanin tiim risklerini goze almasi,
potansiyel kirilganliklarin1 ve olast magduriyetlerini bilmesi, buna istinaden islemlerine
devam etmesi ve nihayetinde hi¢ incelemedigi bir iiriinii almak i¢in hi¢ yiliz yiize gelmedigi
bir saticiya ve onun yikiimliliklerini yerine getirecegine dair gliven duymasi
gerekmektedir. Bununla birlikte, e-giivenin tesis edilmesi siirecinde tiiketicilerden ¢ok
daha gii¢lii bir konumda bulunan saticilara/e-ticaret igletmelerine de gorev diismektedir.
Zira bir tiiketici ihtiya¢ duydugu herhangi bir {irlini satin alirken o iirlinii hi¢ incelemedigi,
satict ile yiiz yiize gelmedigi halde yine de dijital diinyanin risklerini goze almaktadir.
Saticilar/igsletmeler de kendilerine duyulan bu giliveni bosa ¢ikarmama ve gerek ilgili
mevzuata uyabilme gerekse ticari hayatin teamiilleri uyarinca kendilerine ylikletilen
yiikiimliiliiklerini eksiksiz ve tam olarak yerine getirme borcu altina girmektedir. Bu
nedenle Najafi (2014)’nin de ortaya koydugu lizere, e-ticaretin taraflar arasindaki giiven
iliskisinin kurulmas: siireci geleneksel ticarettekine nazaran daha zordur.

eE-Giiven ve klasik giliven arasinda temel karakteristikleri itibariyle benzerlik
bulunsa da e-giiven, klasik giivene nazaran ¢ok daha dinamik bir yapidadir. E-giiven,
biligsel, davranigsal, psikolojik, sosyolojik, kiiltiirel, teknik, teknolojik bir¢ok faktorii
barindirmakta ve teknolojik gelismelere uluslararasi ekonomik konjonktiire bagh olarak sik
sik degismektedir. Bu degisim kapsaminda ise e-giiven, ¢evrimi¢i aglarda gercgeklestirilen
islemlerin Oncesinde, esnasinda ve sonrasinda yeniden sekillenmekte, bozulmakta,
giiclenmekte ve/veya zayiflamaktadir. E-Glivenin bdylesi bir dinamik yapiya sahip olmasi
ise bu kavramin tesis edilmesini ¢ok daha zor bir hale getirmektedir (Pennanen, 2009).

¢ E-Giiven’in bir diger 6ne ¢ikan karakteristigi ise klasik anlamdaki giivende oldugu
gibi bireysel farkliliklarin, konjonktiirel faktorlerin 6n planda olmasi ve bu nedenle yapisi
itibariyle 6znellik arz etmesidir (Grabner-Kraeeter, 2002). Internet ortaminin kendine has
riskleri ve tehlikeleri goz Oniine alindiinda, bir e-ticaret sitesinde islem yapilmasi i¢in
tiiketicilerin kisisel motivasyon kaynaklar1 ve oncelikleri daha da 6n plana ¢ikmakta, bu
durum e-ticaret sisteminde 6znelligin dogmasina neden olmaktadir. Nihayetinde Wang ve
Emurian’a gore (2005), bu 6znellik nedeniyle tiiketicilerin e-ticaret konseptine ve

cevrimici aglara baglanabilen cihazlara duyduklar: glivenin derecesi farkli olmaktadir.
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Tim bu o6zellikler de ortaya koymaktadir ki, gilinlimiiziin dijital diinyasinda
tilkketicilerin yeni tanidigi veya hi¢ tanimadigi isletmeler ile ticari iliskiler igerisine
girmeleri, aligveris faaliyetlerinde bulunmalar1 kaginilmazdir ve bu durum dijital diinyada
i yapmanin vazgecilmez unsurlarindan olan e-glivenin Onemini giinden giine
artirmaktadir. Zira dijital/elektronik ortamda bir ticari iliskide deger yaratabilmek ve yeni
iliskilere zemin hazirlayabilmek i¢in taraflar arasinda e-glivenin olugsmasi1 gerekmektedir.
E-Giliven, hukuki, ekonomik, sosyal ve psikolojik karakterli bir¢ok faktoriin bir arada
bulunmasi ile birlikte tesis edilebilecek olup e-giivenin tesis edilmesi ile birlikte dijital
diinyadaki is, ticaret ve aligveris, pazarlama siirecleri de daha kolay ve herkes i¢in daha

emniyetli bir sekilde devam edebilecektir (Sahin, 2003).

Bu minvalde; e-giiveni olusturan, gerek bireysel tiiketiciler gerekse e-ticaret siteleri
ve isletmeler i¢in daha giivenli bir ortamin olugmasina katki saglayan ve kaynagini kanun
ve/veya yonetmelikler gibi hukuki enstriimanlardan alan faktorlerin analiz edilmesinde ve
Tirk ve Birlesik Krallilk mevzuatlarinda bu faktdrlerin  nasil  diizenlendiginin
incelenmesinde fayda goriilmektedir. E-Ticaret basta olmak fiizere dijital diinyada
gerceklestirilen ticari ve ekonomik faaliyetlerde e-giivenin tesis edilmesine yarayan farkl

karakteristiklere sahip belli bagli faktorler bulunmaktadir.

El Sofany, Al Malki, Al Zamel ve Al Harbi (2012), e-ticarette giivenin tesis
edilmesine yarayan faktorleri; insani etkilesime dair faktorler, e-ticarete 6zgii spesifik
faktorler, pazarlamaya dair faktorler, bilgi faktorleri ve giivenlik faktorleri olmak tizere 5
tiirde tasnif etmektedir. El Sofany vd. (2012) bu bes sinif altinda da ; mahremiyet, emniyet,
uygun elektronik ddeme desteginin saglanmasi, hukuk kaynaklari tarafindan ongoriilen
yaptirimlarin, kurallarin ve tesviklerin varligi, satict konumundaki internet sitelerinin
isletmelerine ve arz ettikleri triinlere dair bilgi ve veri bakimindan zenginlik saglamasi,
gerceklestirilen satin alma ve ddeme islemlerinin giivenli ve mesru yollarla yapilmas1 gibi

unsurlar1 temel e-giiven faktorleri arasinda degerlendirmistir.

Esfahani & Lafvat (2016) ile Papadopulou, Kanellis & Martakos (2001) da benzer
goriisleri savunmuslardir. Adi1 gegen uzmanlar, yikimliliklerin yerine getirilmesi, e-
ticaretinin siirecinin saglikli bir sekilde tamamlanacagi inancin varligi, gerceklestirilen tiim

O0deme, satin alma, degistirme vs. iglemlerin belirli kalite/giivenlik standartlarinda ve mesru
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yollarla yapilmasi, kisisel verilerin korunmasi gibi unsurlarin e-giivenin temel faktorleri

arasinda oldugunu ifade etmislerdir.

Svantesson & Clarke (2010) ise e-giivenin daha ziyade hukuki boyutu ile
ilgilenmigler ve tiiketicilerin korunmasini odak noktasina almak suretiyle e-giiven
faktorlerini tespit etmislerdir. Svantesson & Clarke’a gore ; saticilara, iiriinlere, satig
stirecine, elektronik sodzlesmelerin kosullarina, tiiketicilerin kisisel verilerinin nasil
korunacagina ve elverisli uyusmazlik ¢6ziim yollarina dair onceden tiiketicilere bilgi
verilmesi (6n bilgilendirme) ve gerekli durumlarda elektronik sézlesmelerinin
feshedilebilmesi ya da sozlesmelerden cayilabilmesi (cayma hakki) gibi durumlar

tiiketicinin korunmasi ve e-giivenin tesisi i¢in en elverigli yollar arasindadir.

Tiim bu c¢alismalar baz alinmak suretiyle, kaynagi dogrudan kanunlar ve
yonetmelikler gibi hukuk enstriimanlari olan ve e-giivenin tesis edilmesinde, tiim taraflar
icin daha gilivenli bir dijital ticaret ortaminin olusmasinda hukuki boyutlar1 daha agir basan

5 faktor belirlenmis olup bunlar;
1) Tiiketicilerin Onceden Bilgilendirilmesi-On Bilgilendirme
2) Tiiketicilere Cayma Hakkinin Taninmasi-Cayma Hakki1
3) Sézlesmelerin Ifas1 ve Teslimat Zorunlulugu
4) Kisisel Verilerin Korunmasi ve Mahremiyet-Siber Giivenlik
5) Mesru Elektronik Odeme Yontemlerinin Varligidir.

Tez c¢aligmasinin  bu  boliimiinde; kaynagini  dogrudan kanunlardan ve
yonetmeliklerden alan, diger e-giiven faktorlerine nazaran hukuki karakteristikleri daha
belirgin olan bu 5 faktoriin Tiirk ve Birlesik Krallik Hukuklarinda nasil ve ne sekilde
diizenlendigi izah edilmeye, iki iilke hukuk sistemleri arasinda bu faktorler nezdinde var

olan benzerlikler ve farkliliklar ortaya konulmaya caligilacaktir.
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2.2. Elektronik Giivenin Temel Faktorleri, Genel Ozellikleri ve Hukuki Alt
Yapis1

2.2.1. Tiiketicilerin Onceden Bilgilendirilmesi-On Bilgilendirme

Bir s6zlesmenin gecerli olarak kurulabilmesi, saglikli ve seffaf bir ticari iligkinin
tesis edilebilmesi taraflarin  karsilikli  ve uyumlu beyanlarma baghdir. Bunun
gerceklesebilmesi i¢in ise her iki tarafin, 6zellikle daha zayif veya kirilgan konumda
bulunan tarafin, bagitlamak istenen so6zlesmeler ve bunun doguracagi sonuglar,
s6zlesmenin ve ticari iliskinin getirecegi yiikiimliiliikler hakkinda net ve tam olarak

bilgilendirilmesi gerekmektedir.

Internet ekosisteminde tiiketiciler gerek maddi imkanlar gerek tecriibe ve gerekse
sosyal gii¢ acisindan zayif tarafi olustururlar (Kara Kiligarslan, 2015). Tiiketiciler, uzaktan
iletisim aracglarin1 kullanarak yaptigi s6zlesmelerde, karsi taraf ile bir araya gelmedigi ve
Ozellikle mamul mal tedarikine iliskin sdzlesmelerde, satisa s6z konusu mamul mali
yakindan inceleme firsatina sahip olmadig1 i¢in, sézlesme kurulmadan once satici veya

3

saglayicinin® ticari kimligine, s6zlesme konusuna ve Odeyecegi bedele iliskin biitiin

bilgiler, kendisine 6nceden, tam olarak sunulmus olmalidir.

Bu sekilde tiiketicilerin sézlesme yapma konusunda daha sagliklt ve dogru karar
verebilmesi miimkiin hale gelebilecektir (Uzun Kazmaci, 2016). Bu nedenle tiiketicilerin
korunmast icin bir¢ok iilkede kanunlarda saticilara hitaben genel bilgilendirme

yiikiimliiliiklerine yer verilmistir (Ozanoglu, 1999).

Bilgilendirme yiikiimliiliigliniin yerine getirilmesi; taraflar arasindaki dengesizligi
sona erdirmeye, tiiketicinin zayifligin1 olumlu anlamda degistirmeye ve tiiketicinin
sozlesme icindeki konumunu giiclendirmeye yaramaktadir. Bu sekilde tiiketicinin
korunmas1 ve daha seffaf bir iliski icerisine girmesi saglandigi gibi e-ticaret sektdriiniin
daha diizgiin, acik, berrak ve sistematik bir sekilde islemesine de imkan verecektir.
Dolayisiyla “On Bilgilendirme* yiikiimliiliigii e-ticaret sisteminde temel islem giivenligini

saglayan en dnemli unsurlardan biri olmaktadir

% Saglayict: Kamu tiizel kisileri de dahil olmak iizere ticari veya mesleki amaglarla tiiketiciye hizmet sunan ya da hizmet sunamin adina
ya da hesabma hareket eden gergek veya tiizel kisidir.
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2.2.2.Tiiketicilere Cayma Hakkinin Taninmasi-Cayma Hakki

Ticari yagamin en temel ilkelerinden biri sézlesmeye baglilik ilkesidir. Bu ilke
uyarinca tiiketiciler/alicilar ile saticilar arasindaki ticari faaliyetlerde ve iliskilerde
taraflarin birbirlerine verdikleri taahhiitlere bagli kalmasi ve yiikimliiliiklerini yerine
getirmesi gerekmektedir. Sozlesmeye baglilik ilkesinin bu dogrultudaki temel amaci ise
“sozlesme adaleti”ni saglamaktir (Stoffel-Munck, 1994). Ancak zaman zaman gerek
taraflardan kaynaklanan gerekse taraflarin etkisi disinda gergeklesen miicbir sebeplerden
dolayr bu amagtan sapildigr goriilebilmektedir. Cayma hakki, bu amagtan sapildig:
zamanlarda sozlesmeye baglilik ilkesinin varligmin siirdiiriilebilmesi igin {retilen bir

¢Ozimdiir.

Cayma hakki, bir sozlesmenin tarafina bagitladigi sozlesmeyi tek tarafli olarak,
gerekeesiz bir sekilde ve herhangi bir ceza kosuluna da tabi olmadan sonlandirmasina
imkan veren bir haktir (Baysal, 2017). Bu durumun bir 6rnekle agiklanmasi gerekirse, satin
aldig1 trilinlin tasidigr belirtilen 6zellikleri tasimadigimi fark eden ya da kendisine diisiik
kalitede daha farkli bir {iriin teslim edilen tiiketiciler, sahip oldugu cayma hakki sayesinde
taraf oldugu elektronik s6zlesmeden cayabilecek ve satin aldig: iiriinii geri verebilecektir.
Cayma hakki ile amag¢ sozlesmeye baglilik ilkesini sdzlesmenin adaletini saglayacak
sekilde yeniden devreye sokmak olup zaten amacindan sapmis ya da bozulmus bir iliskiyi

magdur lehine tekrar bozmak degildir.

Cayma hakkinin taninmasi esasinda sdzlesmeye baglilik ilkesine getirilen bir istisna
olarak ele alinmamalidir. Cayma hakkinin taninmasi ile birlikte devam ettirilmesi aslinda
iki taraf lehine de olmayacak olan bir s6zlesme, daha yol yakinken hukuk diizeninden
kaldirilmakta, bu sekilde taraflarin daha biiylikk magduriyetler yasamalarinin Oniine
gecilmeye calisilmaktadir. Cayma hakkinin taninmasinin nedeni ise bu anlamda, taraflar
arasindaki esitligin saglanmasidir. BoOyle bir esitligin saglanmasi her seyden Once
sozlesmeye baglilik ilkesine hizmet edecek ve onu tamamlayacaktir (Sauphanor-

Brouillard, 2012).

Svantesson & Clarke (2010) tarafindan da desteklendigi iizere, tiiketicilerin,
kendileri i¢in fayda getirmeyecek, ekonomik ya da hukuki bir yarar saglamayacak bir ticari

iliskiyi ya da hak/menfaat dengesi bozulmus bir soézlesmeyi sona erdirmeleri igin

46



ongoriilen bu hakkin e-ticaret sisteminde e-giiveni olusturan en onemli faktorlerden biri

oldugu tartismasizdir.
2.2.3.Sozlesmelerin ifasi ve Teslimat Zorunlulugu

Bir ticari iliskinin en 6nemli unsurlarinin basinda o iliskinin saglikli bir sekilde
tamamlanabilmesi, bunun i¢in de ticari iliskinin hukuki dayanag: olan sdzlesmelerin tam
ve eksiksiz olarak yerine getirilmesi gelmektedir. E-Ticarette, elektronik sozlesmelerin
alicilar/tliketiciler tarafindan elektronik ortamda onaylanmasi ile sozlesmesel iliski
kurulmakta ve alicilarin/tiiketicilerin saticilardan satin almig oldugu iirlinlerin kendilerine

teslim edilmesiyle de s6zlesmeler ifa edilmis sayilmaktadir.

Sozlesmelerin ifa edilmesi, yiikiimliliiklerin yerine getirilmesi ve gerekli
teslimatlarin yapilmasi, e-ticarette gliveni olusturan en Onemli faktorlerden biridir.
Tiiketiciler, muhatap olduklar1 saticilarin mevzuat uyarinca yiikiimliiliiklerini yerine
getirecekleri ve sozlesmeye konu olan iiriinleri eksiksiz ve ayipsiz bir sekilde teslim
edecekleri sayet bu miimkiin olmazsa bile en azindan herhangi bir zarar gormeyecekleri ve
Odedikleri ticretleri geri alabilecekleri diisiincesiyle hareket etmekte, bu sekilde internet
iizerinde satin alma islemlerini gerceklestirmektedirler. Bu durum, tiiketiciler nezdinde e-
giiven kavraminin gili¢lenmesine, dolayisiyla tiiketicilerin e-ticaret kapsaminda daha fazla
islem yapmasina ve elektronik s6zlesme akdetmesine katki saglamaktadir. Bu kapsamda,
e-ticarette giivenin saglanmasi i¢in saticilarin sozlesmeleri ifa edeceklerine ve gerekli
teslimatlar1 eksiksiz olarak yapacaklarina dair diizenlemelerin ilgili hukuki kaynaklarinda

yer almasi biiylik bir 6nem arz etmektedir.
2.2.4.Kisisel Verilerin Korunmasi ve Mahremiyet-Siber Giivenlik

E-Ticaret, iilke ekonomilerine canlilik getirmesi, tiiketicilere ihtiyaclarini daha
kolay ve hizli bir sekilde giderebilme imkan1 saglamasi, diinyanin her yerindeki tiiketiciler
ile isletmeler arasinda dogrudan etkilesime olanak vermesi, eglence, egitim ve saglik gibi
bircok alanda dijitalizasyona hiz kazandirmasi gibi birgok avantaji biinyesinde
barindirmaktadir. Ancak, e-ticaretin bu denli gelismesi ve popliler hale gelmesi hukuki,
sosyal ve adli anlamda bir¢ok sorunu da beraberinde getirmektedir (Adelola, Dawson &

Batmaz, 2015). Bu sorunlarin basinda da tiiketiciler basta olmak iizere internet ortamindaki
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tim aktorlerin  kisisel/6zel bilgi ve verilerine yonelik gerceklestirilen ve internet
ortamindaki giliven duygusunu zedeleyen siber saldir1 ve sair hukuk dis1 eylemler

gelmektedir

E-Ticaret kapsaminda bireysel internet kullanicilarinin, isletmelerin ve hatta resmi
kurum ve kuruluslarin Kkisisel/finansal/6zel bilgi ve verilerinin elektronik ortamda
saklanmasi, islenmesi, depolanmasi ve kullanilmasi olagan ve siradan bir aktivite halini
almustir. Internet ortaminda depolanan bu denli biiyiik bir veri/bilgi y1§mn1 ise maddi, ticari,
finansal, politik ve sosyokiiltiirel agidan ¢ok biiyiikk bir deger arz etmekte ve Avrupa
Komisyonu Tiiketici Haklar1 Birimi eski sorumlusu Meglena Kuneva (2009) tarafindan da

nitelendigi iizere internetin ve dijital diinyanin “yeni yakit:” haline gelmektedir.

Kigisel bilgi ve verilerin maddi, ticari ve sosyokiiltiirel agidan bu denli degerli
olmasi ise veri sizintilari, veri hirsizligi, bilgisayar korsanligi ve siber saldirilar gibi sair
hukuki problemlerin ortaya ¢ikmasina neden olmaktadir. Bu dogrultuda kisisel verilerin
korunmast ve mahremiyet gibi kavramlara biiylik bir 6nem atfedilmektedir. Zira veri
sizintist, veri hirsizligr ve bilgisayar korsanligi gibi hukuk dis1 ve haksiz eylemlerin ortaya
cikmasi; e-giiveni zayiflatmakta, tiiketicileri internetten aligveris yapmaktan alikoymak
suretiyle e-ticarete zarar vermekte, bireylerin, isletmelerin ve resmi kurum ve kuruluslarin
biiyiik kayip ve zararlara ugramasina neden olmakta ve ayrica toplumun giivenligini ve
bekasini zedelemektedir. Anilan tiim bu nedenlerle de maddi, ticari ve sosyokiiltiirel agidan
olaganiistii bir degere ve dneme sahip olan internetin “yeni yakitinin”’ korunmasi bireyler,
isletmeler ve devletler adina hem bir ihtiyag hem de bir zorunluluk olmustur. Oyle ki;
Anatolyevna Kirillova vd. (2016) tarafindan da ortaya kondugu tizere tiiketiciler glivende
olduklarinm1 hissettikleri siirece internet ortaminda faaliyet gosterebilecek ve bu sekilde e-

ticaretin devami saglanabilecektir.

Bu durum neticesinde, devletler kisisel verilerin korunmasi ve mahremiyeti
saglamak dolayisiyla e-giiveni tesis edebilmek adina gerekli onlemleri almaya yonelik
yasal diizenlemeler hazirlanmaktadir. “Kisisel Verilerin Korunmasi1” ve “Siber Gilivenlik”
gibi elzem kavramlar1 diizenleme altina alan ve bu kavramlara dair hukuki regiilasyonlar
ongoren lilkelerin de kiiresel e-ticaret pazarinda rakiplerine nazaran daha avantajli bir

konumda bulundugunu ifade edebilmek miimkiindiir.
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Bu noktada Tiirk ve Birlesik Krallik Hukuklarinin analizine gecilmeden once
Avrupa Birligi Hukukuna ayrica bir parantez agmakta fayda goriilmektedir. 1995 tarihli ve
95/46 sayili Kisisel Verilerin Islenmesi Ve Bu Tiir Verilerin Serbest Dolasimina Dair
Bireylerin Korunmasi Direktifi Avrupa Birligi’nde yaklasik 20 yil boyunca yiiriirliikte
kalmis ancak 2018 yi1linin Mayis ayinda kaldirilmastir.

Mezkir Direktif yerine ise yaklagik 6 yillik bir ¢alismanin sonunda hazirlanan ve
bu siirecte Avrupa Komisyonu, Avrupa Konseyi ve Avrupa Parlamentosu arasinda biiyiik
ihtilaflarin yasanmasina sebebiyet veren, kiiresel bilisim sirketleri, akademik c¢evreler,
yarglt mekanizmalar1 arasinda biiylik tartismalara konu olan, i¢erdigi hiikiimler itibariyle
sadece AB iilkelerini degil AB vatandaslarinin verilerini kullanan, isleyen, depo eden
iilkeleri de ilgilendiren ve veri sizintilar1 halinde ¢ok agir yaptirimlar 6ngéren Genel Veri

Koruma Tiiziigii (GDPR) getirilmistir.

GDPR, ihtiva ettigi hiikiimler itibariyle sadece Avrupa’da degil tiim Diinyada
biiyiik bir yanki uyandirmis ve glinlimiizde siber giivenlik, mahremiyet ve kisisel verilerin
korunmas1 gibi kavramlarin ve buna dair diizenlemelerin ¢ehresini degistirmistir. 173
resital (6n madde) ve 99 maddeden ibaret olan GDPR, Tiirkiye’de oldugu gibi gelismekte
olan bircok iilke icin kisisel verilerin korunmasi hususundaki yasal diizenlemelerin emsali

haline gelmistir.

2.2.5.Mesru Elektronik Odeme Yontemlerinin Varhg

E-Ticaret, tiiketicilere ve isletmelere dijital ortamda mal, hizmet veya bilgi satin
alma ve benzeri ticari faaliyetler yliriitme olanag1 tanimaktadir. Boylesi bir ortamda ticari
faaliyetlerin ve satin alma hareketlerinin dijitallesmesi gibi bu faaliyetlere yonelik 6deme

islemleri de dijitallesmekte ve elektronik 6deme yontemleri 6n plana ¢ikmaktadir.

Elektronik 6deme, bir mal ya da hizmetin satin alinmasi, kiralanmas1 veya tedarik
edilmesi amaciyla 6denecek olan iicretlerin elektronik/dijital yollarla 6denmesi ve parasal
degerlerin ticari iligkinin taraflar1 arasinda elektronik yolla degistirilmesidir (Al-Adwan,
Al-Zayood & Isfhaq, 2013). Armesh, Saljoughi ve Kord’a (2010) gore ise kagit para,
madeni para, senet ve sair kiymetli evraklar yardimiyla yapilan geleneksel Odeme
yontemlerinin disinda kalan ve elektronik cihaz veyahut yazilimlar yoluyla gergeklestirilen

tiim 6demeler, elektronik 6deme kapsamina dahil edilmektedir.
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Tim diinyada internet penetrasyonunun artmasi ve e-ticaretin biiylik bir ivme
kazanmasi ile birlikte elektronik 6deme yontemleri de aynmi sekilde kayda deger bir ¢ikis
yakalamis ve tiiketiciler tarafindan daha fazla tercih edilmeye baslamistir (Kim, Tao, Shin,
& Kim, 2010). Oyle ki; Fransiz menseli uluslararasi1 danismanlik sirketi Capgemini ile yine
Fransiz menseli kiiresel bir banka olan BNP Paribas in birlikte hazirladigr 2017 tarihli
Diinya Odeme Raporu’na gore (2017), tiim diinyada nakit dis1 ddeme yontemlerinin

toplam tutart yaklasik 430 Milyar USD’ye ulagmistir.

Bununla birlikte Birlesik Krallik Hazine Departmani’nin Mart 2018°de yayinladigi
“Yeni Ekonomide Dijital Odemeler ve Nakit” isimli raporda da ; Birlesik Krallik
topraklarinda 2006 yilinda gerek geleneksel gerek elektronik ticarette tiim 6demelerde
nakit kullanim oran1 %60’larda iken bu oranin 2016 yil1 sonunda %40’lara kadar diistiigi,
2026 yilina gelindiginde bu oranin %20’lere diisecegi ve 2017 yil1 itibariyle de elektronik
O6deme yontemlerinin boyutunun tutar olarak yaklagik 150 Milyon GBP oldugu ortaya

konulmustur.

Avrupa Merkez Bankasi’nin (ECB) Eyliil 2017 tarihli Basin Bildirgesinde (2017)
de, Avrupa Birligi smirlarindaki tim iiye {ilkelerde gerceklestirilen ticari faaliyetler
kapsaminda nakit dis1 6deme yontemlerinin yaklasik 120 Milyar EUR’lik bir tutara ulastigi
bildirilmistir.

Ulkemizde ise, her ne kadar heniiz Avrupa Birligi ya da Birlesik Krallik’taki
oranlara yakin bir seviyede olmasa da, elektronik 6deme yontemlerinin payr 2017 yil

itibariyle, yaklagik 15 Milyon USD’lik bir tutara ulagmustir.

Elektronik 6deme yontemlerinin hem Tiirkiye’de hem de Birlesik Krallik bagsta
olmak tzere uluslararasi piyasalarda bu denli popiiler hale gelmesine yarayan baslica
karakteristikleri mevcut olup bunlarin basinda da elverislilik, ¢esitlilik, maliyet diisiikligii,

hizlilik ve erisilebilirlik gelmektedir (Al-Adwan, Al-Zayood & Isfhag, 2013).

Elektronik 6deme yontemlerinin zaman igerisinde bu 6l¢ekte popiiler hale gelmesi
neticesinde e-ticaret de gelismis ve Ozellikle kiiglik ve orta biyiikliikteki isletmelerin
iiriinlerinin daha biiyiik pazarlara ulastirilmasi kolaylasmustir. Oyle ki; kiigiik ve orta

biiyiikliikteki isletmeler, elektronik 6deme yontemleri sayesinde finansal ve hukuki
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prosediirlere takilmaksizin diinyanin her yerinden 6deme kabul edebilir, bu sekilde
iirlinlerini sadece yurti¢inde degil uluslararasi arenada da pazarlayabilir ve ¢ok daha genis
tiiketici kitlelerine hitap edebilir duruma gelmistir. Kisacasi, elektronik 6deme yontemleri,
e-ticareti daha pratik ve miimkiin kilmis ve de ozellikle dijitalize olmus iirlinlerin alim

satimini ¢ok daha basite indirgemistir (WEF, 2018)

Elektronik 6deme oldukca genis bir kavram olup bu kavram igerisine bir¢ok farkli
sistem, ara¢ ve degisim unsuru girmektedir. Bu ¢alismada, var olan tiim elektronik 6deme
yontem ve araglar1 yerine ise sadece Tirkiye, Birlesik Krallik ve diger uluslararasi
pazarlarda daha fazla tercih edilen baslica e-6deme yontemlerinin analiz edilmesinde fayda

goriilmektedir.

Bu minvalde, ¢evrimi¢i aligveris basta olmak {izere internet ortaminda
gerceklestirilen tiim ticari faaliyetlerde kullanilan baslica elektronik 6deme yontemleri ve
bu yontemlerin genel 6zellikleri ise sunlardir (Bezhovski,2016; Khan vd., 2017; Oney,
Guven & Rizvi, 2017):

e Elektronik Odeme Kartlari: Kredi kartlari, kullan-at Kartlar, hediye kartlar1 ve
banka/ATM kart1 gibi tiirleri bulunmakta olup en ¢ok ragbet goren elektronik 6deme
seklidir. Bankalar veyahut Kanunlarin yetki verdigi benzer finans kuruluslari misterileri
icin plastik kartlar hazirlar ve bu kartlara miisterilerinin o banka veya finans kurulusunda
sahip oldugu reel mevduata paralel bir sekilde kredi veya para yiklerler.
Tiiketiciler/Miisteriler ise 6deme yaparken bu kartlar1 ve kendilerine ait miinhasir sifreleri
kullanmak suretiyle 6demelerini gerceklestirir ve gergeklesen bu d6deme karsilifinda ya
mevcut hesaplarindan mahsup gergeklesir veya banka veya finansal kuruluglara
borg¢lanirlar. Kullanier kitlesi hayli genis olup hem elektronik hem de geleneksel ticarette
kullanilabilmektedir.

e Elektronik Para (Elektronik Nakit): Tiirk mevzuatinda 6493 sayili Odeme Ve
Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri Ve Elektronik Para Kuruluslari
Hakkinda Kanunun 3’iincli maddesinde “Elektronik para ihra¢ eden kurulus tarafindan
kabul edilen fon karsiligi ihrag edilen, elektronik olarak saklanan, (...) odeme islemlerini
gerceklestirmek icin kullanilan ve elektronik para ihra¢ eden kurulus disindaki gercek ve

tiizel kisiler tarafindan da odeme aract olarak kabul edilen parasal deger” olarak
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tanimlanmustir. Popiilaritesini son yillarda artiran ve genis halk kitleleri tarafindan ragbet
gdren bir sistemdir. Tiiketiciler, gerceklesecek 6demeler i¢in bir bankaya veya bir finansal
kurulusa bagli olan sistemlere veyahut lisans almis bir sirkete, bankaya veya herhangi bir
kuruma bagli olmayan anonim bir blok zincirine liye olmakta/hesap actirmaktadir. Bu
sekilde, sistem veyahut zincir tlizerinde tamamen dijital formda bulunan parasal degerler
kullanilmaya baslanir. Tiirk, Birlesik Krallik, ABD ile Avrupa Hukuk sistemlerinin
tamaminda elektronik ortamda bulunan bir unsurun ger¢ek ve mesru anlamda parasal
degere sahip olmasi i¢in tasimasi gereken sartlar ongoriilmiis olup bu sartlari tasiyan
degerlere ‘elektronik para’ adi verilirken; tagimayanlara ise ‘sanal para’ ad1 verilmektedir.
Kanunlarda 6ngoriilen sartlar tasiyan elektronik paralar, hukuken normal bir banknot ile
ayni islevi tagirlar. Cevrimigi aglara baglanabilen mobil veya sabit tiim cihazlar ile
kullanim1 miimkiindjir.

e Elektronik Ciizdan: Internet ortaminda gergeklestirilen alisverisler icin kisisel ve
finansal bilgilerden ihtiya¢ duyulanlarin bir biitiin olarak ve elektronik sekilde
gonderilmesine olanak tanir. Elektronik ciizdanlarin kullanicisi, gerekli bilgilerini yalnizca
bir kere girer, istedigi zaman giincelleyebilir ve istedigi bilgiyi istedigi anda sistemden
cekebilir. Sistem, ciizdan kullanicilarinin sifrelerini, hesap numaralarim1 ve liye oldugu
sitelerdeki kullanict ad1 ve sifrelerini hatirlar ve biinyesinde tutar.

e Elektronik Cek: E-Ticaretle istigal eden sitelerin 6demeleri ¢ek olarak kabul
etmelerini ve isleyebilmelerini saglayan bir 6deme sistemidir. Fonksiyonu itibariyle klasik
anlamdaki c¢ekten hicbir farki bulunmayip bu ceklerin sanal ortama uyarlanmis halidir.
Odeme isleminin gerceklesebilmesi icin elektronik ¢eklerin dijital bir sekilde imzalanmasi

gerekmektedir.

Yukarida sayilan elektronik 0deme yontemlerinin disinda, son yillarda gerek
iilkemizde gerekse Diinyada olduk¢a popiiler hale gelen ancak hem hukukcular hem de
ekonomistler tarafindan mesruiyeti, fonksiyonu ve glivenligi siklikla tartisilan ve
kriptopara olarak adlandirilan yeni nesil bir 6deme sekli de mevcuttur. Ozellikle 2009
yilinda, kim oldugu bugiin dahi tam olarak bilinmeyen bir kisi (veyahut grup)* tarafindan
ortaya c¢ikarilan ve biiyiik bir popilarite kazanan Bitcoin bu tiir elektronik 6deme

yontemlerinin en revagta olanidir.

4 “Satoshi Nakamoto” adiyla bilinmektedir
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Amerika Birlesik Devletleri’nin i¢ istihbarat ve giivenlik kurulusu olan Federal
Sorusturma Biirosu’'nun (FBI) 2012 yilinda yaymladigi Istihbarat Degerlendirme

Raporunda, bahsi gegen Bitcoin ve benzer elektronik para birimleri;

“...herhangi bir banka, finansal kurulus veya resmi kuruma bagli olmayan,
tamamen anonim bir blok zincir iizerinden tiretilen, ayni zincir tizerinde ugtan-uca adi
verilen bir yontem ile o sisteme tiye kisiler arasinda transfer edilen, reel bir degere sahip
olmayan, nominal degeri ise borsalarda islem géren hisse senetleri gibi siirekli olarak
artan ve azalan, volatil olan soyut ve sanal degerler... ”olarak tanimlanmis ve kriptopara

siifina dahil edilmistir.

Bitcoin’in 6zellikle son yillarda gordiigii biiyiik ilgi, diinyanin ¢esitli yerlerinde de
yazilimcilar ve girisimcileri ayni konseptte kriptopara sistemleri gelistirmeye yoneltmis
olup bugiin tiim diinyada 600’e yakin kriptopara sistemi bulunmaktadir. Ancak Bitcoin
dahil olmak iizere higbir kriptopara birimi, ulusal kanunlarda veya IMF gibi uluslararasi
kuruluslarin hazirladigi kaynaklarda ongoriilen sartlari saglayamadigi i¢in hukuki olarak
bir degere haiz degildir. Bitcoin ve benzeri kriptopara birimleri hukuken bir degere sahip
olmadigr gibi ECB (2012), Avrupa Bankacilik Otoritesi - EBA (2014), Avrupa
Parlamentosu Arastirma Departmanm1 - EPRS (2014), FBI (2012) ve Birlesik Krallik’in
Merkez Bankas1 olan Ingiltere Bankas1 (2018) gibi resmi kuruluslar tarafindan da giiven
duyulmas1 miimkiin olmayan ve kara para aklama, terér finansmani, borsa manipiilasyonu
gibi suglarin islenilmesine olanak taniyan ‘finansal bir balon’ olarak tanimlanmakta ve
kriptoparalarin tiiketiciler tarafindan kullanilmamasi Onerilmektedir. Bununla birlikte
Rusya Federasyonu, Bolivya Cokuluslu Devleti, Cezayir Demokratik Halk Cumbhuriyeti,
Izlanda Cumhuriyeti, Nepal Federal Demokratik Cumhuriyeti, Misir Arap Cumhuriyeti ve
Pakistan Islam Cumhuriyeti gibi iilkelerde ise Bitcoin basta olmak iizere kriptopara

birimleri acikga illegal olarak tanimlanmis ve kullanimlar1 yasaklanmastir.

Elektronik 6deme yontemlerinin giivenligini iki yonde degerlendirmek olasidir. Bu
yonlerden birisi elektronik 6deme yontemlerinin sibernetik giivenliginin saglanmasi olup
bilgisayar korsanlar1 ya da finansal veri hirsizlart gibi kotii niyetli kisilerin saldirilarina
kars1 gerekli giivenlik Onlemlerinin alinmasi ve elektronik ddeme araclarinin emniyete
alimmasi odaginda toplanmaktadir. Bilgisayar korsanlar1 gerek 6deme kartlar1 gerekse

elektronik paralar1 hedef alirken iki temel amag¢ glitmekte olup bu amaglar parasal bir
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kazang¢ saglama ve endiistriyel espiyonajdir. Bu nedenle de 6deme kartlarini tanzim eden,
elektronik paralar iireten, tiiketicilere elektronik olarak 6deme yapma imkani sunan
bankalarin, sirketlerin ya da diger finansal kuruluslarin siber gilivenlige azami 0zen
gostermeleri ve olasi siber saldirilarin oniine gecebilmek adina gerekli 6nlemleri almalar
gerekmektedir. Elektronik 6deme yontemlerinde giivenligin diger yonii ise bu yontemlerin
hukuken gerekli kosullar1 saglamasi ve mutlak bir mesruiyete sahip olmalaridir. Zira her
tirli manipiilasyona ve aldatict eylemlere agik olan internet ortaminda mesruiyeti
olmayan, hukuk aleminde varligi bulunmayan, kim veya kimler tarafindan ftretildigi
bilinmeyen, volatil oldugu i¢in degeri siirekli olarak artan ve azalan bu nedenle de bir
elektronik 6deme aracindan ziyade yatirim araci olarak goriilen sanal ve soyut degerlerin
tilketicileri ve isletmeleri magdur etmesi, dijital ticaret ve finans sistemlerini olumsuz
etkilemesi ve genel olarak ticari hayatin temel dinamiklerine zarar vermesi kuvvetle
muhtemeldir. Bu sekilde, hukuki, ticari ve ekonomik hayati dogrudan etkileyecek
olumsuzluklarin bertaraf edilebilmesi i¢in gerekli yasal diizenlemelerin yapilmasi ve
mesru, hukuka uygun, giivenli elektronik 6deme yontemlerinin taninmasi/kullanilmasi
gerekmektedir. Odeme/Tahsilat/Degisim islemlerinin mesru elektronik araglarla yapilmasi

e-glivenin olusumunda biiyiik bir 6neme sahiptir.

2.3. Birlesik Kralhk ve Tirkiye’de Elektronik Giiveni Olusturan Temel
Faktorlere Yonelik Hukuki Diizenlemeler

2.3.1. Birlesik Krallik ve Tiirkiye’de Tiiketicilerin Onceden Bilgilendirilmesi-
On Bilgilendirme

a) Birlesik Kralhk Hukukunda On Bilgilendirme

On Bilgilendirme yiikiimliiliigii, Birlesik Krallik Hukukunda diizenleme altina
alinmis ve 2013 tarihli Tiiketici S6zlesmeleri [Bilgilendirme, iptal ve Ek Ucretlendirmeler]
Tiiziigli'nde 13 ve 14’ilincii maddeler ile Tiiziigiin eki durumunda bulunan 2 numarali

Listede® yer edinmistir.

Tiiziiglin 13 ve 14’iincli maddelerinde; 6n bilgilendirme yiikiimliigiinlin nasil ve ne
sekilde yapilmas1 gerektigi, bu yiikiimliiliigiin hi¢bir sekilde kaldirilamayacagi, tiiketicinin

rizast olmadigi slirece bu yikimliligin kapsaminda herhangi bir degisiklik

5 “Schedule-2”
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yapilamayacagi, bilgilendirme islemlerinin agik ve net bir sekilde yapilmasi gerektigi,
saticinin bu yilikiimiinli yerine getirmedigi takdirde tiiketicinin de sozlesme ile bagl
olmayacagi belirtilmis ve Tiiziiglin eki konumunda bulunan 2 numarali Listede ise 6n
bilgilendirme kapsaminda hangi hususlar hakkinda bilgi verilmesi ve agiklama yapilmasi

gerektigi listelenmistir.

2 Numarali Liste, 6n bilgilendirme kapsaminda neler oldugunu ortaya koyan asli
mecradir. Fakat Tiiziiglin 13 ve 14’iincii maddelerinde, Listeden farkli olarak ayrica;
tiikketicinin bilhassa 6deme yapmakla yiikiimlii olacagi hallerde bu durumun siparisler
hazirlanmadan once acik ve somut olarak kendilerine bildirilmesi gerektigi, bunun
saticinin asli ylikimliligi oldugu, sayet saticinin bu yiikiimliiligiinii yerine getirmemesi
halinde tiiketicinin sdzlesme ile bagli olmayacag1 ve tiiketicilerin kabul edilecek 6deme
sekillerini ve de varsa nakliyeye dair sinirlamalar1 belirtmesi gerektigi diizenleme altina

alimmustir.

2 Numaral1 Liste incelendiginde ise;

e Satis konusu mamul mal veya hizmetlerin temel karakteristikleri,

e Saticinin kimligine dair bilgileri,

e Saticinin adi veya unvani, acik adresi, telefon numarasi ve benzeri iletisim bilgileri
ile varsa saticinin adina veya hesabina hareket edenin kimligi ve adresi,

e Mamul mal veya hizmetin tim vergiler dahil toplam fiyati, fiyatin hesaplanma
usulii, varsa tiim nakliye, teslim ve benzeri ek masraflar ile bunlarin Onceden
hesaplanamamas1 halinde ek masraflarin 6denebilecegi bilgisi,

e Satici isletmenin sikayet politikas,

¢ Cayma (iptal) hakkinin varligi ve bu hakkin kosullari,

e Tiiketici tarafindan 6denmesi veya saglanmasi gereken depozitolar, giivenceler
veya diger mali teminatlar ve bunlara iligkin sartlar,

e Varsa dijital iceriklerin fonksiyonelligini etkileyebilecek teknik koruma 6nlemleri,

e Saticinin bildigi veya bilmesinin beklendigi, dijital igeriin hangi donanim veya
yazilimla birlikte ¢aligabilecegine iliskin teknik bilgiler,

e Tiiketicilerin olas1 uyusmazliklarla ilgili olarak basvurabilecekleri dava yollar1 veya
alternatif uyusmazlik ¢o6ziim yollarinin varhigina dair hususlar, 6n bilgilendirme

yiikiimliligi kapsaminda tiiketicilere sunulmasi gereken noktalar olarak ifade edilmistir.
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b) Tiirk Hukukunda On Bilgilendirme

Tiirk Hukukunda e-ticareti diizenleyen mevzuat kaynaklarinin basinda 27 Kasim
2014 tarihli Resmi Gazete’de yayinlanan “Mesafeli Sozlesmeler Yonetmeligi”
gelmektedir. Yonetmelikte e-giivenin olusumuna katki saglayan faktorler de diizenleme
altina alinmaktadir. E-Gliveni olusturan temel faktorlerden biri olan 6n bilgilendirme

yikiimliiligiine de Yonetmelik’te yer verilmistir.

Yénetmeligin “On Bilgilendirme” bashikli 5’inci maddesinde; elektronik ortamda
(e-ticaret sitelerinde) mesafeli sozlesmelerin kurulmasindan ya da buna karsilik olarak
saticilardan gelen herhangi bir teklifin kabul edilmesinden Once, tiiketicilerin belli
hususlarda satici veya saglayici tarafindan bilgilendirilmesi zorunlulugundan bahsedilmis
ve tiiketicilerin;

¢ Sozlesme konusu mamul mal veya hizmetin temel nitelikleri,

e Satic1 veya saglayicinin adi veya unvani, varsa MERSIS numarast,

e Tiiketicinin satic1 veya saglayici ile hizli bir sekilde irtibat kurmasina imkén veren,
satict veya saglayicinin agik adresi, telefon numarasi ve benzeri iletisim bilgileri ile varsa
satic1 veya saglayicinin adina veya hesabina hareket edenin kimligi ve adresi,

e Satic1 veya saglayicinin tiiketicinin sikayetlerini iletmesi i¢in gerekli iletisim
bilgileri var ise, bunlara iligkin bilgi,

eMal veya hizmetin tiim vergiler dahil toplam fiyati, niteligi itibariyle onceden
hesaplanamiyorsa fiyatin hesaplanma usulii, varsa tiim nakliye, teslim ve benzeri ek
masraflar ile bunlarin 6nceden hesaplanamamasi halinde ek masraflarin 6denebilecegi
bilgisi,

e Sozlesmenin kurulmasi asamasinda uzaktan iletisim aracinin kullanim bedelinin
olagan ticret tarifesi iizerinden hesaplanamadigi durumlarda, tiiketicilere yiiklenen ilave
maliyet,

e Odeme, teslimat, ifaya iliskin bilgiler ile varsa bunlara iliskin taahhiitler ve satict
veya saglayicinin sikdyetlere iliskin ¢6ziim yontemleri,

e Cayma hakkinin oldugu durumlarda, bu hakkin kullanilma sartlari, stiresi, usulii ve
saticinin iade i¢in 6ngordiigii tasiyiciya iliskin bilgiler,

e Cayma bildiriminin yapilacagi acgik adres, faks numarasi veya elektronik posta

bilgileri,
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eCayma hakkinin kullanilamadigi durumlarda, tiiketicinin cayma hakkindan
faydalanamayacagina veya hangi kosullarda cayma hakkini kaybedecegine iliskin bilgiler,

e Satic1 veya saglayicinin talebi iizerine, varsa tiiketici tarafindan 6denmesi veya
saglanmasi gereken depozitolar veya diger mali teminatlar ve bunlara iligkin sartlar,

e Varsa dijital igeriklerin islevselligini etkileyebilecek teknik koruma onlemleri,

e Satic1 veya saglayicinin bildigi ya da makul olarak bilmesinin beklendigi, dijital
icerigin hangi donanim veya yazilimla birlikte ¢alisabilecegine iliskin bilgiler,

o Tiiketicilerin uyusmazlik konusundaki bagvurularini tiikketici mahkemesine veya
tilkketici hakem heyetine yapabileceklerine dair hususlar hakkinda acik bir sekilde

bilgilendirilmesi gerekliligi ortaya konmustur.

Yonetmeligin 6, 7 ve 8’inci maddelerinde ise 6n bilgilendirme yiikiimiiniin nasil ve
ne sekilde yerine getirilecegine dair usule iliskin bilgiler, satici veya saglayicinin,
tilketicinin on bilgileri edindigini kullanilan uzaktan iletisim aracina uygun olarak teyit
etmesini saglama zorunlulugu ve yine 6n bilgilendirmeye iliskin diger yiikiimliiliiklerinin
kapsami diizenlenmistir. Bu maddelere gore de tiiketicilerin 5’inci maddenin birinci
fikrasinda belirtilen tiim hususlarda, kullanilan uzaktan iletisim aracina uygun olarak en az
on iki punto biiyiikliigiinde, anlasilabilir bir dilde, agik, sade ve okunabilir bir sekilde satici
veya saglayict tarafindan yazili olarak veya kalici veri saklayicist ile bilgilendirilmesi

gerektigi ortaya konmustur.

2.3.2. Birlesik Krallik ve Tiirkiye’de Cayma Hakki
a) Birlesik Kralhik Hukukunda Cayma Hakki

Cayma Hakki, Birlesik Krallik Hukukunda diizenleme altina alinmis ve 2013 tarihli
Tiiketici Sozlesmeleri [Bilgilendirme, iptal ve Ek Ucretlendirmeler] Tiiziigii’niin 27 ila

39’uncu maddelerinde konu edilmistir.

Birlesik Krallik Tiizigli’niin 29 ve 30’uncu maddelerine gore; tiiketicilerin hizmet
sozlesmelerinde sézlesmenin kuruldugu giinden, mamul mal satis sozlesmelerinde ise
mallarin ya da parga parca birden fazla mal varsa bunlarin en sonuncusunun zilyetliginin

kendilerine gectigi giinden itibaren 14 giin icerisinde, herhangi bir gerekce gostermeksizin
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ve belli istisnalar® haricinde herhangi bir sorumluluklari da dogmaksizin sézlesmeden

cayma haklar1 mevcuttur.

Tlzigln 31’inci maddesine gore; sayet saticilar cayma hakk: ile ilgili 6n
bilgilendirme yiikiimliilerini yerine getirmemisler ise cayma hakki siiresi 14 giinliik olagan

cayma siiresinden itibaren 12 aya uzayacaktir.

Tiziglin “Geri Alma veya Cayma Hakkimin Kullanimi” bashkli 32’inci
maddesinde, e-ticaret sozlesmelerinin de dahil oldugu mesafeli s6zlesmelerden nasil ve ne
sekilde cayilabilecegi ve bu hakkin nasil kullanilmas1 gerektigi belirlenmistir. Bu maddeye
gore; tiiketicilerin saticilar1 cayma hakki konusunda dnceden bilgilendirmeleri gerekmekte
olup bunun i¢in model bir cayma formunu doldurmalari ya da bu yondeki iradelerini agik

bir sekilde ortaya koymalar1 gerekmektedir.

Tiiziigiin 33 iincii maddesi ile cayma veya geri almanin sonuglari diizenlenmis olup
buna gore bu hakkin kullanilmasi ile birlikte s6zlesmenin taraflariin biitiin yiikiimlilikleri
de sona erecegi; 38’inci maddesinde ise caymanin gerceklestigi asil sozlesme ile birlikte

tiim yan sozlesmelerin de sona erecegi belirtilmistir.

Tiizliglin 34 lincli maddesinde ise cayma hakkinin belki de en 6nemli sonuglarindan
biri olan tahsil edilen iicret ve bedellerin iadesi diizenlenmistir. Bu maddeye gore satict;
sayet tliketici olagandan farkli ve daha pahali bir nakliye yolu se¢medigi, satis konusu
mamul mallarin degerinde tiiketicinin kullanimimdan ya da malin kendi 6zelliklerinden
kaynaklanan bir azalma meydana gelmedigi, siirece tahsil ettigi tim bedelleri iade etmesi
gerekmektedir. lade siirecinin malin saticiya iade edildigi giinden itibaren 14 giinii
asmamasi gerekmekte olup iade i¢in tiiketici aleyhine herhangi bir har¢ ¢ikarilmamali ve

tiiketicinin bedeli 6derken kullandig1 yol ile ayni sekilde iade islemi gerceklesmelidir.

Cayma hakkinin kullaniminin bir diger 6nemli sonucu ise satiga konu mamul
mallarin nasil ve ne sekilde saticiya iade edilecegidir. Tiiziigiin 35’inci maddesine gore;

sayet satici1 mallar1 bizzat geri almayi agikca teklif ya da taahhiit etmedigi takdirde, mallar

6 Birlegik Krallik Tiiziigiiniin 29 uncu maddesinde belirtilen istisna durumlari sunlardir;

- Tiiketiciler tarafindan hizli nakliye segeneginin tercih edilmesi,

- S6zlesmeye konu malin degerinde tiiketicinin etkisi sonucu azalma meydana gelmesi,

- Sozlesmeye konu olan malin degerinde higbir azalma ya da eksilme olmasa bile tiiketicinin mali kendisinin iade edecegini taahhiit
etmesi,

- Tiiketicinin hizmet s6zlesmelerinde erken hizmet tedariki talep etmesi

58



satictya gondermek tliketicinin sorumlulugundadir. Tiiketici ayrica mallar1 cayma hakkini
kullandigini bildirdikten sonra en ge¢ 14 giin i¢inde ve tiim masraflar1 kendisine ait olacak

sekilde geri gondermekle yiikiimliidiir.

Birlesik Krallik Tiziigiinde “Cayma Hakki” kapsaminda ele alinan son konular ise
cayma siireci boyunca hizmet tedariki (md.36) ve dijital icerik tedarikidir (md.37).
Tiiziiglin 36’1nc1 ve 37 inci maddelerinde; tiiketicilerden agik bir talep/onay gelmedikge ve
tiiketiciler cayma haklarini yitirecekleri konusunda bilgilendirilmedikge, saticilarin hizmet
ve dijital icerik tedariki konulu s6zlesmelerin yiirtirliige girdigi giinii takip eden 14 giinliik
olagan cayma hakk: siiresi sona ermeden Once hizmet ve dijital icerik tedarikine
baslamayacaklar1 diizenlenmistir. Hizmetler ve dijital icerikler, Tiiziikte yer verilen cayma
hakki istisnalari arasinda yer almadigindan ive dolayisiyla tiiketicilerin bu hizmet ve

iirlinler i¢in cayma haklarini kullanamayacagindan bu iki husus Tiiziikte yer bulmustur.

Birlesik  Krallik  Tiiziigliniin -~ 28’inci  maddesinde ise cayma hakkinin
kullanilmayacag istisnai durumlar belirtilmis olup bu istisnai hallerin baslicalari; fiyati
finansal marketlere bagli olarak azalan ya da artabilen tiim mamul mallar ve elektrik, su,
dogal gaz haricindeki hizmetler, tiiketicinin kigisel tercihleri ve spesifikasyonlar
neticesinde kisisellestirilmis mamul mallar, son kullanma tarihi hizli bir sekilde sona eren
mamul mallar, alkollii icecekler, gazete ve dergi gibi periyodik olarak arz edilen

yayinlardir
b) Tiirk Hukukunda Cayma Hakki

Cayma Hakki, Tirk Hukukunda Mesafeli Sozlesmeler Yonetmeligi'nin 9 ve
devami maddelerinde diizenlenmistir. Buna gore, Tiirk e-ticaret sisteminde tiiketiciler 14
giin i¢inde herhangi bir gerek¢e gostermeksizin ve cezai sart ddemeksizin s6zlesmeden

cayma hakkina sahiptirler.

Yonetmeligin yine 9’uncu maddesine gore, 14 giinliik cayma hakki siiresi, hizmet
ifasina iligkin sozlesmelerde sozlesmenin kuruldugu giin; mamul mal teslimine iliskin
sOzlesmelerde ise tiiketicinin veya tiiketici tarafindan belirlenen {igilincii kisinin mal1 teslim
aldig1 giin baglayacaktir. Tiiketiciler s6zlesmenin kurulmasindan malin teslimine kadar

olan siire iginde de cayma hakkin1 kullanabileceklerdir.
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Yonetmeligin 10’uncu maddesi uyarinca satict veya saglayici, cayma hakki
konusunda tiiketicinin bilgilendirildigini ispat etmekle yiikiimliidiir. Tiiketiciler, cayma
hakki konusunda gerektigi sekilde bilgilendirilmezlerse, cayma hakkini kullanmak icin 14
giinliik siireyle de bagli olmayacaklar ve bu silire her haliikarda olagan cayma siiresinin

bittigi tarihten itibaren (14 giinliik siirenin sonundan) 1 yil sonra sona erecektir.

Cayma hakkinin kullanimin1 takip eden siiregte ise, saticilar ve saglayicilar, cayma
hakkinin kullandigina iliskin bildirimin kendilerine ulastig1 tarihten itibaren 14 giin icinde,
varsa malin tiiketiciye teslim masraflar1 da dahil olmak iizere tahsil edilen tiim 6demeleri
iade edeceklerdir. Yonetmelik, saticilar veya saglayicilari, belirtilen tiim geri 6demeleri,
tiiketicinin satin alirken kullandig1 6deme aracina uygun bir sekilde ve tiiketiciye herhangi
bir masraf veya yiikiimliilik getirmeden tek seferde yapmak zorunlulugu getirmektedir.
Yonetmelik’te ayrica tiiketiciler i¢in birtakim yilikiimliiliikkler ve 6devler belirlenmis olup
buna gore tiiketicilerin de satin aldiklari mamul mallar1 10 giin i¢inde iade etmeleri

gerekmektedir.

Cayma Hakkinin kullanilmasi ile birlikte ayrica yapilmis olan tiim yan s6zlesmeler
de kendiliginden sona erecek olup tiiketiciler baskaca bir masraf, tazminat ya da cezai sart

O0demeyeceklerdir.

Son olarak, Yonetmeligin 15’inci maddesinde cayma hakkinin kullanilamayacagi
istisnai tirlinler, sozlesmeler ve durumlar 10 farkli kalemde diizenlenmis olup bu maddeye
gore; fiyat1 finansal piyasalardaki dalgalanmalara bagli olarak degisen ve satici veya
saglayicinin kontroliinde olmayan mamul mal veya hizmetlere iliskin sozlesmeler,
tilketicilerin istekleri veya kisisel ihtiyaglar1 dogrultusunda hazirlanan iirtinlere iliskin
sozlesmeler ve cabuk bozulabilen veya son kullanma tarihi gegebilecek mamul mallarin
teslimine iligkin s6zlesmeler basta olmak iizere ¢esitli mamul mallar ve hizmetler cayma
hakki kapsaminda degerlendirilmeyecektir. Tiiketiciler satin aldiklar1 bu tiir mamul mal ve

hizmetler i¢in cayma haklarini kullanamayacaklardir.
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2.3.3. Birlesik Kralhk ve Tiirkiye’de Sozlesmelerin Ifas1 ve Teslimat
Zorunlulugu

a) Birlesik Kralhk Hukukunda Sézlesmelerin Ifas1 ve Teslimat Zorunlulugu

Sozlesmelerin ifa edilmesi ve teslimatlarin zamaninda yapilmasi hususu Birlesik
Krallilk Hukukunda, 2013 tarihli Tiiketici Sozlesmeleri [Bilgilendirme, Iptal ve Ek

Ucretlendirmeler] Tiiziigii’niin 42’inci maddesinde diizenlenmistir.

Birlesik Krallik Tiiziigii’niin 42’inci maddesine gore; bir elektronik ya da mesafeli
sO6zlesmenin, her ne sekilde bagitlanirsa bagitlansin, saticinin satilan mamul mali tiiketiciye
teslim etme zorunluluguna dair bir hiikiim igerdigi kabul edilmektedir. Bir diger ifade ile
saticilarin - satis konusu mamul mallart mutlak surette tiiketiciye teslim etmesi
gerekmektedir. Tiiziglin bu maddesi uyarinca, saticilarin satis konusu mamul mallar
gecikmeksizin ve en ge¢ 30 giin icerisinde teslim etmesi ve bu sekilde sozlesme
kapsamindaki en onemli edimini yerine getirmesi gerekmektedir. Ancak taraflarin bir
araya gelerek teslimat ve sozlesmenin ifa zamani icin ayrica bir tarih belirlemeleri de

olasidir.

42’inci maddenin fikralarina gore; satic1 30 giinlilk azami siire igerisinde veya
tiiketici ile ortak bir sekilde belirledigi 6zel siireg igerisinde mali teslim etmezse ya da mali
teslim etmeyi agikca reddederse, tiiketici s6zlesmeyi sona ermis olarak kabul edebilecektir.
Boylesi bir halde ise satict sozlesme kapsaminda tahsil ettii tiim iicret ve bedelleri

gecikmeksizin iade etmek durumunda kalacaktir.

Bununla birlikte, saticinin yiikiimliiliiklerini ifa etmedigi ve teslimati yapmadigi
hallerde dahi saticinin s6zlesmeyi sona ermis olarak kabul etmeme lakin sézlesmeden
cayabilme ve teslim edilen mallar1 kabul etmeme imkani s6z konusudur. Dahasi boyle bir
durumda tiiketicinin 6dedigi iicret ve bedellerin iadesini talep etme hakki da saklh

kalmaktadir.

Tiizliglin 42’inci maddesinin son fikrasinda ise satisa konu olan {riinlerin “ticari

mal”’ olmasi halinde tiiketicilerin siparisleri kistm kisim ret ya da kabul edemeyecegi ve

7 “Commercial Unit”. Tek bir biitiin halinde satilan ve parga parca satilmasi halinde deger kaybina ugrayan mallardir.
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teslim edilen mallar1 ya tamamen kabul etmesi ya da biitiinliyle reddetmesi gerektigi ifade

edilmektedir.
b) Tiirk Hukukunda Sézlesmelerin ifasi ve Teslimat Zorunlulugu

Sozlesmelerin ifasi ve teslimat zorunlulugu, Tiirk Hukukunda, ilk ve genel olarak
6098 sayil1 Tiirk Borglar Kanunu’nda diizenlenmistir. Ad1 gecen kanunda bir hukuki/ticari
iligkinin taraflarinin bor¢larini, ylikiimliiliikklerini nasil, ne zaman ve hangi kosullar altinda

ifa edecegi, kanunun 83 ila 112’inic maddeleri arasinda diizenlenmistir.

E-Ticaret nezdinde sozlesmelerin ifas1 ve teslimat zorunlulugu ise genel olarak
Tiirk Borg¢lar Kanunu’ndaki sistematik ile paralellik gosterse de spesifik olarak Tiirk
Mesafeli Sozlesmeler Yonetmeligi'nin 16’inc1 maddesinde yer bulmustur. Yonetmeligin,
“Sézlesmenin Ifast ve Teslimat” baslikli 16’mc1 maddesi; satict veya saglayicilarin,
tiiketicinin siparisinin kendisine ulastig1 tarihten itibaren taahhiit ettigi siire icinde edimini
yerine getirmek zorunda oldugunu ve mamul mal satislarinda bu siirenin her haliikarda 30
giinli gecemeyecegini, satict veya saglayicilarin bu ytlikiimliiliiklerini yerine getirmemesi

durumunda ise tiiketicilerin s6zlesmeyi feshedebilecegini diizenlemektedir.

Anilan maddede ayrica, sozlesmenin feshi durumunda, saticit veya saglayicilarin,
varsa teslimat masraflar1 da dahil olmak iizere tahsil edilen tim Odemeleri fesih
bildiriminin kendilerine ulastig1 tarihten itibaren 14 giin icinde tiiketiciye 3095 sayil
Kanuni Faiz ve Temerriit Faizine Iliskin Kanunun 1’inci maddesine gére belirlenen kanuni
faiziyle birlikte geri 6demek ve varsa tiiketiciyi bor¢ altina sokan tiim kiymetli evrak ve

benzeri belgeleri iade etmek zorunda oldugu ortaya konulmaktadir.

16’1nc1 maddede son olarak ; siparis konusu mal veyahut hizmet edimlerinin yerine
getirilmesinin imkansizlastig1 hallerde satici veya saglayicilarin bu durumu 6grendigi
tarihten itibaren 3 giin i¢inde tiiketiciye yazili olarak veya kalici veri saklayicist ile
bildirmesi ve varsa teslimat masraflar1 da dahil olmak iizere tahsil edilen tiim 6demeleri
bildirim tarihinden itibaren en ge¢ 14 giin i¢inde iade etmesinin zorunlu oldugunu, ancak
mamul mallarin  stokta bulunmamasi durumunun, edimin yerine getirilmesinin

imkansizlagmasi olarak kabul edilemeyecegi de diizenleme altina almigtir.
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2.3.4. Birlesik Krallik ve Tiirkiye’de Kisisel Verilerin Korunmasi, Mahremiyet
ve Siber Giivenlik

a) Birlesik Kralhk Hukukunda Kisisel Verilerin Korunmasi, Mahremiyet ve
Siber Giivenlik

Kisisel verilerin korunmasi konseptinin Avrupa Birligi’nde yaklasik 20 yillik bir
geemisi varken Birlesik Krallik’ta bu yondeki diizenlemelerin ilk izleri 1984 yilina kadar
gitmektedir. 1984 yilinda, heniiz e-ticaretin baslamadigi hatta internetin dahi kitlelerin
kullanimina agilmadigi bir dénemde Birlesik Krallik’ta boylesi bir kanunun hazirlanmasi,
muazzam bir adimdir. Bu sekilde, bireylerin kisisel verilerinin bilgisayar ortamlarinda
korunmasina ve kisisel verilere erisim hakkinin taninmasina dair diizenlemelere modern
hukuk tarihinde ilk kez yer verilmistir. 1984 tarihinde hazirlanan ilk Veri Koruma Kanunu
sadece Birlesik Krallik i¢in degil aym zamanda Avrupa Birligi iilkeleri, Ingiliz Milletler
Toplulugu {ilkeleri ve daha birgok devlet i¢in de bir emsal olusturmustur.

1984 tarihli Veri Koruma Kanunu, Birlesik Krallik’ta elektronik giivenlik hukuku
anlamindaki en eski hukuki kaynak olup bu kanunu 1998 yilinda hazirlanan ayni isimli
ikinci kanun; ve 2018 yilinda yiiriirliige giren liclincii ve son kanun izlemistir. Halihazirda
Birlesik Krallik’ta 23 Mayis 2018 tarihinde yiiriirliige giren Veri Koruma Kanunu

uygulanmaktadir.

2018 tarihli Birlesik Krallik Veri Koruma Kanunu, yapisi itibariyle AB’de
yiriirliige giren GDPR’nin emsalidir. 2019 yilinda Birlesik Krallik, Brexit siireci sonunda
AB’den ayrilacak olmakla birlikte 2018 tarihli bu yeni Birlesik Krallik Veri Koruma
Kanunu Brexit sonrasi siirecte AB ile olan iliskilerin saglikli bir sekilde yiiriitiilmesi ve
ozellikle veri transferi konusunda hukuki bir uyumun saglanmasi i¢in hazirlanmis olup

GDPR ile ayn1 konseptte ve ayn1 dogrultuda diizenlemeler igermektedir.

2018 tarihli Birlesik Krallik Veri Koruma Kanunu’nda, GDPR’de oldugu gibi;
e Kisisel verilerin korunmas1 konseptinin genel hatlar1 ortaya konmus (md.2),
e Yargi mercileri, idari kurumlar, ticari isletmeler ve tiiketiciler i¢in daha seffaf ve
acik bir hukuki sistem tesis edilebilmesi i¢in veri koruma ilgili “isleme”, “kisisel veri”,

199 ¢

“veri silijesi”, “veri kontrolorii”, “kamusal otorite” gibi kavramlarin agik tanimlar1 yapilmis
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ve bu sekilde hem tiiketiciler, hem yetkili kamu kurumlar1 hem de adli merciler i¢in daha
acik ve anlasilabilir bir yap1 getirilmis (md.5),

e Veri isleme faaliyetlerinin genel ¢ergevesi olan hukukilik ve rizaya bagliligin ne
anlama geldigi tespit edilmis ve oOzellikle cocuklarin korunmasi i¢in ebeveynlerinin,
velilerinin, vasilerinin neye ne derede riza gosterilebilecegi, ¢ocuklarin kisisel verilerinin
nasil ve ne sekilde korunacagi, alinmasi gereken 6zel onlemler ve veliler ile vasilerin hak
ve ylikimliilikklerinin neler oldugu ortaya konmus (md.8 & 9),

e Kisisel verilerin tasnif edildigi 6zel kategoriler; is, calisma, sosyal giivenlik ve
sosyal koruma-saglik ve sosyal bakim-arsivleme, arastirma ve istatistik ¢alismalari-toplum
sagligi-esasl toplumsal fayda olmak {izere tasnife tabi tutulmus (md.10 & 11),

e Veri isleyiciler i¢in sertifikasyon saglayanlarin akreditasyonun nasil saglanacagi ve
buna dair kriterlerin neler oldugu belirlenmis (md. 17),

eGDPR’nin Birlesik Krallik’ta nasil uygulanacagi, GDPR’nin aktive olacagi
durumlar, GDPR’nin Birlesik Krallik’ta uygulanamayacagi istisnai durumlar (ulusal
giivenlik, kamusal {stiin yarar halleri vs.) belirlenmis (md.21 ila 28),

¢ Adli ve hukuki prosediirlerin nasil yiiriitiilecegi, Kanunu uygulamakla gorevli asli
yetkili merciin gorevleri, adli ve hukuki prosediirlerin yiiriitilmesindeki esas amaglar
(suclarin Onlenmesi, sorusturulmasi, onceden belirlenebilmesi, kovusturulmasi, cezai
yaptirimlarin infaz edilmesi ve kamusal giivenlige yonelik tehditlerin oniine gecilebilmesi)
tespit edilmis (md. 29 ila 33),

e Adli ve hukuki prosediirlerin yiiriitiilmesi esnasinda kolluk kuvvetlerinin, Kanunu
uygulamakla gorevli olan kurumlarin bagli kalmasi gereken temel ilke ve kaidelerin
(hukukilik ve adillik-mesruluk, aciklik, 6zgiilliik, amaca uygunluk-6lgiliiliik, ilgili olmak,
amaca uygunluk teskil etmek-yerindelik ve giincellik-arsivleme ve tutulma yasagina
baglilik-prosediirlerin yiiriitiilmesi esnasinda gerekli giivenlik dnlemlerine baglilik) neler
oldugu belirtilmis ve tiizel kisilerin/idarelerin mutlak surette bu ilkeler uyarinca hareket
etmesi gerektigi empoze edilmis (md.34 ila 42),

¢ Veri sahiplerinin/siijelerinin haklar1 (verilere erisebilme-dogrulama ve diizeltebilme
talep edebilme-toplanan verileri silme ve sildirebilme-verilerin islenmesine engel olma-
otomat karar alma siireclerinin disina ¢ikma haklar1) belirlenmis ve bu haklarin ¢izilmis

(md. 43 ila 54),
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e Veri kontrolorlerinin ve isleyicilerin genel yiikiimliiliikleri, siber giivenlige dair
spesifik yiikiimliiliikkleri, kisisel verilerin ihlaline yonelik yiikiimliiliikkler, veri isleme
faaliyeti ylriiten isletmelerin biinyelerinde yar1 bagimsiz nitelige haiz veri koruma
gorevlileri istihdam etmesi, bu gorevlilerin atanmasi, konumlart ve gorevleri diizenleme
altina alinmis (md. 55 ila 71),

e Birlesik Krallik vatandaglarinin verilerinin iilke digina (liglincii bir {ilkeye ya da
uluslararas1 bir organizasyona) c¢ikmasima /transferine dair genel sistematik, kurallar,
ilkeler ve kistaslar (transferin gerceklesecegi tlilkenin veri koruma ile ilgili yeterli hukuki
korumay1 taahhiit etmesi ve gerekli yasal mevzuata sahip olmasi, insan haklarina saygi
seviyesi, hukukun istiinliigiiniin varligl) 6ngorilmis (md. 72 ila 78),

e Ulusal giivenlik ve istihbarat servislerinin kisisel veriler depolarken, kullanirken ve
adli/hukuki prosediirleri yiirlitirken bagli olacagi temel kurallar, kaideler ve ilkeler
belirlenmis; ulusal giivenlik ve istihbarat faaliyetlerinin faaliyetleri yiiriittiigli esnada
verileri depolanan kisilerin (veri siijeleri) haklar1 belirlenmis (md.82 ila 100),

e Ulusal giivenlik ve istihbarat servislerinin spesifik amagl veri isleme faaliyetlerinin
kapsami, veri sizintilarinin goriilmesi hallerinde isletmelere uygulanacak olan yaptirimlar
basta olmak iizere, birgok teknik/hukuki/politik konu detaylartyla diizenleme altina
alimastir.

¢ Veri Koruma Kanunu’nda ayrica bu kanunun eki konumunda 20 adet tablo mevcut
olup bu tablolarda da, 6zet olarak ; kisisel verilerin ve cezai eylemlerin kategorileri (is,
sosyal giivenlik, saglik vs.), GDPR’nin istisnalari, ¢ocuklarin korunmasi ve g¢ocuklarin
suiistimal edilmelerinin 6nlenmesi i¢in alinacak 6zel koruma onlemlerinin neler oldugu,
veri isleyicileri i¢in sertifika saglayanlarin akreditasyon kosullari, tilkedeki yekili kamu
kurum ve kuruluslari, hassas verilerin koruma kosullari, gazetecilik faaliyetleri kapsaminda

veri kullanimi, ge¢is hiikiimleri diizenlenmistir.

Her ne kadar ilk bakista Birlesik Krallik’in 2018 tarihli kanununun AB’nin
2012’den beri tlizerinde ¢alistiit GDPR’in bir kopyast oldugu ve bu nedenle AB’nin veri
koruma ve siber giivenlik alanlarinda Birlesik Krallik’tan daha onceden ¢alismalara
basladig1 yoniinde bir kanaatin ortaya ¢ikmasi miimkiin olsa da esasinda GDPR, Birlesik
Krallik’in 1998 tarihli ikinci nesil Veri Koruma Kanunu’nun genisletilmis bir

versiyonudur.
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1998 tarihli Birlesik Krallik Kanunu ile GDPR mukayese edildiginde Birlesik
Krallik Kanununun daha eski tarihli olmasina ragmen GDPR ile benzer sistematige sahip
oldugu ve tanimlar, kisilerin haklari, veri elde eden sirketlerin ylikiimliiliikleri, veri koruma
kurallarinin uygulanmayacag: istisnai haller gibi temel hususlar yoniinden hemen hemen
ayni diizenlemeleri igerdigi goriilmektedir. Bu g¢ercevede GDPR’nin Birlesik Krallik
Kanunu esas alimmak ancak giinlimiiziin teknolojik, politik, sosyokiiltiirel ve hukuki

kosullar1 da dikkate alinacak sekilde hazirlandigini ifade edebilmek olasidir.

b) Tirk Hukukunda Kisisel Verilerin Korunmasi, Mahremiyet ve Siber

Giivenlik

Ulkemizde ise kisisel verilerin korunmas ile ilgili ilk spesifik yasal diizenleme
2016’da hazirlanan 6698 sayili Kisisel Verilerin Korunmasi: Kanunu’dur. Bununla birlikte,
1982 tarihli Tiirkiye Cumhuriyeti Anayasasi’nin “Ozel Hayatin Gizliligi” bashkli 20’inci
maddesi ise kigisel verilerin korunmasi ve mahremiyet kavramlarinin temel yasal

dayanagdir.

6698 sayili Tirk Kanun, ihtiva ettigi hiikiimler ile sadece e-ticaret i¢in degil
internet ortaminda gerceklestirilen tiim faaliyetler icin bir koruma ongodrmektedir. Bu
kanun ile birlikte, hangi amacla olursa olsun dijital diinyaya aktarilan tiim verilerin

muhafaza edilmesi amaglanmaktadir.
6698 sayili Kanun’da;

e 4’{incii ve devam1 maddelerinde; kisisel verilerin islenmesine dair genel ilkelerin
neler oldugu (hukuka uygunluk ve diiriistlik, dogruluk, giincellik, belirlilik, aciklik,
mesruluk, amagla baglilik, sinirlilik, 6l¢iiliiliik ve siire ve amag yoniinden gereklilik),

¢ 5’inci maddesinde kisisel verilerin ancak ilgili kisilerin rizasi ile islenebilecegi ve
islenmesi i¢in de belli sartlarin s6z konusu oldugu,

¢ 6’inc1 maddesinde 6zel nitelikli kisisel veri olarak kabul edilen kisilerin irki, etnik
kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, dernek, vakif
veya sendika iiyeligi, sagligi, cinsel hayati, cezai mahkiimiyeti ve diger biyometrik ve

genetik verilerine dair bilgilerinin ne sekilde islenebilecegi,
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¢ 7’inci maddesinde ilgililerin talep etmeleri halinde dijital ortamlara aktarilan kisisel
verilerin ne sekilde silinebilecegi, yok edilecegi veya anonim hale getirilecegi,

e 8’inci maddesinde kisisel verilerin ancak veri sahiplerinin ag¢ik rizasinin bulunmast
ve korunma i¢in yeterli 6nlemlerin alinmasi kosuluyla aktarilabilecegi,

¢9’uncu maddesinde kigisel verilerin yurt digina ancak veri sahiplerinin agik
rizasinin bulunmasi, aktarim yapilacak tilkede yeterli korumanin bulunmasi, yabanci
iilkedeki veri sorumlularinin yeterli bir korumay1 yazili olarak taahhiit etmeleri kosuluyla
ve Kisisel Verileri Koruma Kurulunun onay1yla izin verilebilecegi,

¢ 11’inci maddesinde ilgili kisilerin kisisel verilerinin nasil islenip islenmedigini
ogrenebilmeleri, verileri islenmigse buna dair bilgi talep etmeleri, kisisel verilerinin neden
ve ne amagla islendikleri, islenen verilerin iglenme amacina uygun olarak kullanilip
kullanilmadigin1 6grenmeleri, eksik veya yanlis isletilen verilerin diizeltilmesinin talebine
yonelik haklara sahip oldugu,

¢ 14’{incli maddesinde verileri isleyen kisi veya isletmelerin yine bu kanunla ihdas
edilen Kisisel Verileri Koruma Kurumu’na veya diger kolluk kuvvetlerine nasil ve ne
sekilde sikayet edilebilecegi,

¢ 15’inci maddesinde sikayet iizerinde yapilacak olan incelemelerin usul ve esaslari
ve son olarak 17 ile 18’inci maddelerinde de 5237 sayili Tiirk Ceza Kanunu ile baglantili
olarak kisisel verilere iligkin suclarin ve 6698 sayili kanunun kendisinde Ongoriilen

kabahatlerin nasil ve ne sekilde yaptirima tabi tutulacagi, diizenleme altina alinmugtir.

E-Ticaret hacmi ve internet penetrasyonu giinden giine artan iilkemizde kisisel
verilerin korunmasi1 ve mahremiyetin saglanmasi gibi hayati bir konuda 6zel bir kanun
hazirlanmasi olumlu bir gelismedir. Ancak, AB’nin bu konudaki asli kaynagi GDPR’nin
cok kisa ve Ozet bir versiyonu olma 6zelligi tastyan ve ihtiva ettigi temel ilke ve kaideler
ile daha ziyade bir genel cerceve ¢izen 6698 sayili kanunun e-ticarette giiven duygusunu
nasil tesis edecegi halihazirda muallakta kalmis bir konudur. Mamatfih, belirtilen biitiin bu
endiselere ragmen anilan kanunun yiiriirlikte olmasi1 bile Tiirkiye’de e-giivenin tesis

edilebilmesi i¢in 6nemli bir mihenk tas1 olarak degerlendirilebilecektir.
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2.3.5. Birlesik Krallhk ve Tiirkiye’de Mesru Elektronik Odeme Yéntemlerinin
Varhgi
a) Birlesik Kralhlk Hukukunda Mesru Elektronik Odeme Yéntemleri

Elektronik 6deme sistemleri, Birlesik Krallik’ta diizenleme altina alinmis ve bu

amagcla 2011 tarihli Elektronik Para Tiiziigii hazirlanmistir.

2011 tarihli bu Tiiziigiin;

¢2’nci maddesinde, “elektronik para”, elektronik para diizenleyicisi tarafindan
O0deme yapmak amaciyla kabul edilen fonlar karsiliginda c¢ikarilan, elektronik ya da
manyetik ortamda saklanan, kendi {ireticisi disinda iiglincli kisilerce de kabul gdrmesi

gereken tiim degerler olarak tanimlanmis,

3 2 (13

e Yine 2’inci maddesinde “yetkili elektronik para kurulusu”, “ortalama olagandisi

elektronik para”, “tliketici”, “kredi kurulusu”, “elektronik para diizenleyicisi”, “6deme
hizmetleri”, “0deme islemi” gibi tam 38 kalemde muhtelif kavram ve terimler
tanimlanmus,

o6, 7, 8 ve 9’uncu maddelerinde, elektronik para kurulusu olmak isteyen tiizel
kisilerin saglamasi gereken kosullar, bu kuruluslarin ytkiimliliiklerini nasil yerine
getirecegi, yapilacak basvurularin nasil degerlendirilecegine dair kistaslar ortaya konmus,

¢ 10’uncu maddesinde, elektronik para iireticisi olabilmek icin dngoriilen kosullari
artik karsilayamayan veya tiiketiciler igin tehlike teskil eden eylemlerde bulunan mevcut
ve yetkili elektronik para kuruluslarmin yetkilerinin hangi sartlarda iptal edilecegi
diizenlenmis,

¢ 19’uncu maddesinde, elektronik para kuruluslarinin sahip olunmas1 gereken asgari
sermaye tutari (350.000,00 EUR) belirlenmis,

©20, 21 ve 22’inci maddelerinde, elektronik para kuruluslarinin elektronik para
iretebilmek adina tiiketicilerden/miisterilerden kabul ettikleri meblaglarin korunmasi icin
almalar1 gereken giivenlik 6nlemleri ortaya konmus,

¢ 32’inci maddesinde, elektronik para kuruluslarinin asli faaliyeti olan elektronik para
diizenleme haricinde ayrica yiiriitebilmesine cevaz verilen ek faaliyetler belirlenmistir,

¢40 ila 46’1nc1 maddeleri arasinda, elektronik paralarin diizenlenmesi/iiretilmesi ve

paraya cevrilebilirligi ile alakali kosullar, har¢lar, miktarlar, diizenlenmeye dair
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tilkketicilerin talepte bulunmasi, tiiketiciler haricindeki {igiincii kisilerin 6demeye dair
haklari, faiz yasagi ve sdzlesmelerin sona ermesi seklinde miinhasir konular ele alinmais,

¢ 63 ila 79’uncu maddeleri arasinda yetkili kuruluslar haricindeki tiizel kisiler i¢in
elektronik para diizenlenmesinin yasak olmasi, bu tiizel kisilerin yiikiimliiliiklerini ihlal
etmesi halinde uygulanacak olan prosediirler, yiiriitiilecek olan sorusturmalar, hukuk dis1
eylemler ve saldirilar ve bunlarin yaptirimlarinin sinirlar1 seklindeki hukuki ve adli konular

hakkinda kurallar belirtilmistir.

2011 tarihli bu Tiiziik ile bilhassa elektronik para diizenleyicileri/iireticileri ve
onlarin miisterileri/tiikketicilerini etkileyecek mabhiyette diizenlemelere yer verilmis ve
isletmeler ile miisteriler arasinda giivenli bir ticari ortam olusturulmaya yarayan hiikiimler

getirilmistir.

Birlesik Krallik Tiiziigli gerek elektronik para diizenleyicilerine dair daha fazla
hiikiim 6ngormesi ve gerekse diizenleyici isletmelerin elektronik para diizenleme yetkisi
alabilmek icin sahip olmasi gereken kosullar1 detaylica ongdérmesi sebebiyle konsept

itibariyle daha korumaci, daha proteksiyonist bir yapidadir.
b) Tiirk Hukukunda Mesru Elektronik Odeme Yontemleri

Tiirk Hukukunda elektronik 6demeler kapsamda hazirlanmis en 6nemli diizenleme
2013 tarihli, 6493 sayili Odeme Ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri Ve Elektronik Para Kuruluslar1 Hakkinda Kanundur.

Anilan kanunun 3/1 maddesinin (¢) bendinde elektronik para, elektronik para ihrag
eden kurulus tarafindan kabul edilen fon karsilig: ihra¢ edilen, elektronik olarak saklanan,
6493 sayili Kanunda tanimlanan 6deme islemlerini gerceklestirmek icin kullanilan ve
elektronik para ihra¢ eden kurulus disindaki gercek ve tiizel kisiler tarafindan da 6deme
araci olarak kabul edilen parasal deger olarak tanimlanmistir. Ayn1 kanun maddesindeki
fikranin (d) bendinde ise elektronik para kurulusu, anilan Kanun kapsaminda elektronik

para ihrag etme yetkisi verilen tiizel kisi olarak diizenlenmistir.

6493 sayili Kanun’un Elektronik Para Ihra¢ Eden Kuruluslar bashikli 18’inci

maddesinde 5411 sayili Bankacilik Kanunu uyarinca faaliyet gosteren bankalar ve 6493
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saylli Kanun kapsaminda elektronik para c¢ikarma/iiretme izni verilen elektronik para
kuruluslar1 disindaki kisilerin elektronik para ihraci faaliyetinde bulunmalar1 yasaklanmig
ve yine ayni Kanun kapsaminda elektronik para ihra¢ etmek/liretmek isteyen elektronik
para kuruluslarinin Bankacilik Diizenleme ve Denetleme Kurumu’ndan izin almak

kaydiyla faaliyette bulunabilecegi ortaya konmustur.

Kanunun yine 18’inci maddesinde, elektronik para kuruluslarinin;

“anonim sirket seklinde kurulmasi, sermayesinde yiizde on ve tizerinde paya sahip
olanlarin ve kontrolii elinde bulunduranlarin 5411 sayili Kanunda banka kuruculari igin
aranan nitelikleri haiz olmasi, pay senetlerinin nakit karsiligt ¢ikarilmasi ve tamaminin
nama yazili olmasi, nakden ve her tiirlii muvazaadan ari odenmis sermayesinin en az bes
milyon  Tiirk Lirasi olmasi, (6493 sayui) Kanun kapsamindaki — islemleri
gergeklestirebilecek yonetim, yeterli personel ve teknik donanima sahip olmasi, sikdayet ve
itirazlarla ilgili birimleri olusturmasi, (6493 sayil) Kanun kapsamindaki yiiriitecekleri
faaliyetlerin siirekliligine ve elektronik para kullanicilarina iliskin fon ve bilgilerin
giivenligine ve gizliligine dair gerekli tedbirleri almasi, Kurumun (Bankacilik Diizenleme
ve Denetleme Kurumu) denetimini engellemeyecek seffaf ve agik bir ortaklik yapist ve

organizasyon semasina sahip olmasi” sart kosulmustur.

Ayni1 kanun maddesinde ayrica elektronik paray: ihrag eden kurulusun sadece kendi
magaza aginda, sadece belirli bir mal veya hizmet grubunun satin alinmasinda veya
yapilan bir anlasma sonucunda sadece belirli bir hizmet aginda kullanilabilen 6n 6demeli

araclarin 6493 sayili Kanun kapsami disinda oldugu ortaya konmustur.

Kanunun “Elektronik Para Ihract” baslikli 20’inci maddesinde ise elektronik para
ithra¢ eden kurulugun, liyelerinden aldig1 fon kadar elektronik para ihra¢ edecegi, elektronik
para ihra¢ eden kurulusun, elektronik para kullanicis1 tarafindan yatirilan fonlar
gecikmeksizin elektronik paraya cevirerek kullanima hazir hale getirecegi, elektronik para
kurulugunun elektronik para ihraci karsiliginda topladigi fonlar1 5411 sayili Kanunda
tanimlanan bankalar nezdinde agilacak ayr1 bir hesaba aktarmak suretiyle kullanim siiresi
boyunca bu hesapta bulundurmak zorunda oldugu, fonlarin yatirildigi bankalarin,
elektronik para kurulusunca yatirilan tutari kullanim siiresi boyunca Banka nezdindeki
hesaplarina blokaj koyacagi, elektronik para kurulusunun kredi verme faaliyetinde

bulunamayacagi, elektronik para ihra¢ eden kurulusun, elektronik parayr elinde
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bulundurma siiresine baglh olarak elektronik para hamiline faiz veremez ve herhangi bir

menfaat saglayamayacagi diizenlenmistir.

Kanunun 27 ve devami maddelerinde ise, elektronik 6deme sistemlerinin
mesruiyetine zarar verebilecek ya da tiiketicilerin menfaatlerini ve giivenliklerini tehlikeye

atabilecek olas1 hukuk dis1 eylemlere uygulanacak olan yaptirimlar belirlenmistir.

24. Tiirk ve Birlesik Kralhlk Hukuk Sistemlerinde Elektronik Giiveni

Olusturan Temel Faktorlerin Karsilastirilmasi

E-Giiven, giiglii, istikrarli ve siirdiiriilebilir bir e-ticaret sisteminin en temel
kosullarindan biridir. Bir ulusal e-ticaret pazarinda, tiiketiciler ve saticilar (isletmeler)
arasinda bir giliven iliskisi var oldukga, taraflar birbirlerine giivendikge ¢evrimigi aglar
iizerinden daha biiyiik bir rahatlikla ve daha fazla islem yapilmaya baslanacak, boylece e-
ticaret gelisebilecektir. Ancak, bir iilkenin e-ticaret pazarinda e-giliven tesis edilemedigi ve
internet ortaminin kendisine 6zgii riskleri bertaraf edilemedigi siirece e-ticareti tercih eden
kullanicilarin sayisi sabit kalacak, bu kisilerin zihinlerindeki risk algis1 yiiksek kalacak,
sektor giiclenemeyecek, bu sektore bagli daha bir¢ok yan i alan1 da bu durumdan olumsuz
etkilenecektir. Zira Pavlou (2003) tarafindan da ortaya kondugu iizere e-giiven ve risk
algilar1 arasinda giiclii bir korelasyon s6z konusu olup e-giiven risk algisini diistirmektedir;
tilkketicilerin ise ¢evrimigi aglar {izerinden islem gerceklestirme isteklerini ve kullanim
kolaylig1 algisina da yiikseltmektedir. Dolayisiyla risk algist yiliksek olan toplumlar i¢in e-

giivenin olaganiistii bir 6nemi s6z konusu olmaktadir.

Turan’a gore (2012), Tirk kiiltiirii risk almaktan kaginan bir karaktere sahip olup
Tiirk toplumu giivenlik, mahremiyet, emniyet ve gizlilik gibi konularda “kaygili, endigeli”
bir profil ¢izmektedir. Kiiclik & Arslan (2000) da daha once benzer gorisleri ileri
siirmiislerdir. Yazarlarin, Tiirk, Danimarkali ve Birlesik Krallik internet kullanicilarinin
aligveris tutumlarini inceleyen bir ¢alismalarinda; Tiirk internet kullanicilarinin diger iilke
halklarina kiyasla teknik, hukuki ve ekonomik altyapidan daha az tatmin olduklari, daha

fazla endise duyduklar1 ve e-ticaretten daha az memnuniyet duyduklari tespit edilmistir.

Tiim bu bulgular bir araya getirildiginde ise Tiirkiye ve Avrupa’nin en yiiksek

internet penetrasyonuna ve ¢evrimici aglardan satin alma oranina sahip tilkesi olan Birlesik
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Krallik hukuklarinda e-giiven hukukunun ve e-giiveni olusturan faktorlerin nasil

diizenlendiginin mukayese edilmesi geregi hasil olmustur.

2.4.1.Tiirk ve Birlesik Kralhk Hukuklarmm On Bilgilendirme Yéniinden

Mukayesesi

On bilgilendirme yiikiimliiliigiiniin Tiirk Hukukunda ve Birlesik Krallik Hukukunda
nasil ve ne sekilde diizenleme altina alindigi tez calismasinin 6nceki sayfalarinda

aciklanmaya calisilmistir.

Her iki tlke kaynaklarinda on bilgilendirme yiikiimiiniin nasil ve ne sekilde

diizenlendigi hususunda arasinda belirgin farkliliklar mevcuttur.

Tiirk Yonetmeliginin 5’inci maddesinde, mesafeli sdzlesmenin kurulmasindan veya
buna karsililk gelen herhangi bir teklifi kabul etmeden Onceki siiregte,
saticilarin/saglayicilarin tliketicileri bilgilendirebilmek adina bilgi vermesi gereken 14
kalem belirlenmistir. Ote yandan, e-ticaret kapsaminda on bilgilendirme yiikiimiiniin
diizenlendigi 2013 tarihli Birlesik Krallik Tiiketici S6zlesmeleri [Bilgilendirme, Iptal ve Ek
Ucretlendirmeler] Tiiziigii’niin 13 ve 14’{incii maddelerinde ve bu maddelerin atif yaptig1 2
numarali listede ise hakkinda bilgi verilmesi gereken 22 kalemin tespit edildigi

goriilmektedir.

Tiirk Yonetmeliginin 5’inci maddesi ile Birlesik Krallik Tiiziigii’nlin 2 numarali
listesi arasinda karsilastirma yapildiginda ise Tiirk Yonetmeligi’nde yer alan tiim bilgi
kalemlerinin Birlesik Krallik Tiiziigii'nde de aynen yer aldigi ve aralarinda paralellik
bulundugu goriilse de Birlesik Krallik Tiiziigii’'nde Tiirk Yonetmeliginden farkli olarak;

e Belirlenmesi miimkiin oldugu takdirde, cayma hakkinin s6z konusu oldugu
durumlarda tiiketicinin katlanmak zorunda oldugu iade masraflar1 ve sayet satisa konu
irlinler ozellikleri itibariyle posta yolu ile iade edilemeyecek ise, buna uygun iade
vasitalarinin masraflari,

e Tiiketicinin “Cayma Siirecindeki Hizmet Tedariki” bashkli 36’inc1 maddesi
uyarinca yaptigi hizmet tedarik basvurusundan sonra cayma hakkini kullanmak istemesi
halinde, tiiketicinin anilan 36’inct maddenin 4’iincii fikrasina gore saticitya 6demekle

sorumlu oldugu tutarlari,
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e Satis sOzlesmelerinde saticinin sézlesmeye konu mamul mallar sozlesmede
belirtildigi sekilde ve uygun niteliklerde teslim edecegi yoniinde hukuki bir yiikiimliiliik
altinda olduguna dair hatirlatmanin varhigi,

e Miimkiin ise, satig sonrasi tliketici yardimi, satis sonrasi hizmetler ve ticari
garantilerin varlig1 ve kosullari,

¢2008 tarihli Tiketicilerin Adil Olmayan Ticaretten Korunmasma Dair Tiiziiglin
5’inci maddesinde tanimlanan ve saticilarin riayet etmek zorunda oldugu “etik c¢aligma
kurallar1”nin neler oldugu,

¢ Sozlesmelerin ne kadar siire ile gecerli kalacagi ve sayet belirsiz siireli bir s6zlesme
var ise veya sOzlesme kendiliginde uzayacak ise, sozlesmenin sona erecegi durumlar ve
kosullar,

e Belirlenmesi miimkiin oldugu takdirde, tiiketicinin soézlesme kapsamindaki
yiikimliliklerinin yiiriirliikte kalacagi asgari siirenin ne kadar oldugu, gibi hususlarin

diizenleme altina alindig1 goriilmektedir.

Bu hususlarin, Birlesik Krallilk Hukukunda diizenleme altina alinmasi sayesinde
Birlesik Krallik internet kullanicilar ve tiiketicileri, internet ortaminda bir mamul mal veya
hizmet satin almadan 6nce satin alma siireci ve satisa konu seyler hakkinda daha fazla bilgi

sahibi olmakta, siire¢ lizerinde daha fazla kontrol elde etmektedir.

Tiketicilerin bu sekilde daha fazla bilgi ve kontrol elde etmesi nedeniyle de
Birlesik Krallik’taki e-ticaret faaliyetleri, Tiirkiye’de oldugundan daha seffaf, daha acik ve
dolayisiyla daha gilivenli bir yapiya kavugsmaktadir. Bu dogrultuda, Birlesik Krallik
Hukukunun 6n bilgilendirme yiikiimliiliigiiniin kapsami baglaminda Tiirk Hukukundan

daha ileri ve daha gelismis oldugunu ifade edebilmek olasidir.

Ote yandan, Tiirk Yénetmeligi’nin 6, 7 ve 8’inci maddelerinde, &n bilgilendirmenin
nasil ve ne sekilde yapilacagi, yontemi, teyidi gibi hususlar Birlesik Krallik Tiiziigli’'ne
nazaran daha detayll bir sekilde ele almmustir. Oyle ki Tiirk Y&netmeligi’nin 6’mct
maddesinde 6n bilgilendirme yazisinin puntosuna varacak sekilde detayli hiikiimler yer
almakta; Birlesik Krallik Tiiziiglinde ise sadece bilgilendirmenin okunakli bir sekilde

yapilmas1 gerektigi yoniinde genel bir ifade kullanilmaktadir.
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Ancak; e-giivenin en Onemli faktorlerinden biri olan ve bir ticari iliskinin
baslangicinda etkisini gosteren bu yiikiimliiliiglin asil 6nem arz eden noktas1 kapsami ve
genel muhteviyatidir. Her ne kadar sekli ve prosediirel konularda Tiirk Ydnetmeligi daha
acitk olsa da Birlesik Krallik Tiizigi’niin kapsami ve muhteviyati itibariyle Tiirk

Y onetmeligi’nin onilinde yer aldig1 diisiiniilmektedir.

Tirk Hukukunda, e-ticaret sozlesmelerini de igine alan mesafeli sozlesmeler
hukuku ilk kez 2003 tarihli Mesafeli Sozlesmeler Uygulama Usul ve Esaslar1 Hakkinda
Yonetmelik; sonradan da 2011 tarihli Mesafeli Sozlesmelere Dair Yonetmelik ile
diizenlenmis ve on bilgilendirme ylikiimliliigii her bir kaynakta gitgide daha kapsamli ve
detayli olacak sekilde ele alinmistir. Bu durum Tiirk Hukukun adina olumlu bir gelismedir.
Ancak, Tirk Hukukunun 6n bilgilendirme yiikiimliiliigii baglaminda optimize edilmesi ve
Tiirk tiiketiciler i¢in daha seffaf ve gilivenli bir ortamin tesis edilebilmesi adina bu
yikiimliiliiglin kapsam ve muhteviyatt daha da giiglendirilmeli ve Birlesik Krallik
Hukukunda oldugu gibi yeni ve koruma igin gerekli olan diger tiim kalemlere de yer

verilmelidir.

2.42.Tirk ve Birlesik Kralhk Hukuklarmmim Cayma Hakki Yoniinden

Mukayesesi

Cayma Hakki, Tirk Hukukunda Mesafeli Sozlesmeler Yonetmeligi’nde 9 ve
devami maddelerinde; Birlesik Krallilk Hukukunda ise Tiiketici Soézlesmeleri
[Bilgilendirme, Iptal ve Ek Ucretlendirmeler] Tiiziigii'niin 29 ila 38’inci maddeleri

arasinda diizenlenmistir.

Iki iilke hukuki kaynaklari; cayma hakkinmn 14 giinliik kullanim siiresi, hakkin
kullanim1 i¢in herhangi bir neden ileri siiriilmesine veya herhangi bir cezai sart 6denmesine
gerek olmamasi, saticilarin cayma hakki ile ilgili bilgilendirme yiikiimliilerini yerine
getirmemeleri halinde cayma hakkinin siiresinin 1 y1l uzayacak olmasi, cayma hakkinin
kullanim sekli ve ilgili prosediirler, bu hakkin kullanima iliskin ispat yiikiiniin tiiketici
lizerinde olmasi, hakkin kullanilmasina miiteakip saticilarin tahsil ettikleri ticretleri
gecikmeksizin iade etmesi gerektigi, hakkin kullanilmasi sonrasinda sozlesmeye konu
mallarin -saticimin  bu yonde bir teklifi olmadigi siirece- tiiketici tarafindan geri

gonderilecegi, cayma hakkinin kullanilmasi ile birlikte tiim yan (tali) sézlesmelerin de sona
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erecegi hususlarinda birbirleri ile ortiismektedir. Ancak iki iilke hukuk sistemi arasinda

cayma hakkinin kullanim1 konusunda 6nemli farkliliklar da bulunmaktadir:

Oncelikle, Birlesik Krallik Tiiziigii’nde cayma hakkinin 14 giinliik normal ve yasal
stirenin baslayacagi giinler tayin edilirken mamul mallar, hizmetler ve dijital iirlinler i¢in
ayr1 ayr1 paragraflar acilmis ve her bir iiriin i¢in bu siirenin nasil isletilecegi detaylica izah
edilmistir ki bu durum Birlesik Krallik Tiziigi’'niin daha agik ve sade hazirlandigina

delalettir.

Tiirk Hukukunda cayma hakkinin kullanimi i¢in tiiketicinin bu yondeki kararimi
yazili olarak veya kalic1 veri saklayicisi ile yoneltmesi veyahut saticinin kendi internet
sitesinde bu amagla hazirladig1 bir formu doldurmasi gerekmektedir. Cayma Hakkinin bu
yondeki kullanim sekli ve prosediirii Birlesik Krallik Hukukunda da ana hatlar ile yer
almakta ancak Birlesik Krallik Hukukunda cayma hakkinin yazili olarak bildirilmesi bir
sart olarak Oongorilmemektedir. Birlesik Krallik Tiiziiglinde (md.32/3-b) cayma hakkinin
kullanilacaginin tiiketiciye agik bir sekilde bildirilmesi (yazili, form ile veya sozlii olarak)
yeterli goriilmiistiir. Birlesik Krallik Hukukunda, cayma hakkinin kullanimi i¢in yazililigin
bir sart olarak Ongoriilmemesi tiiketiciye daha fazla esneklik sunmakla birlikte islem
giivenligi ve ispat kolayliginin saglanmasi adma Tiirk Hukukundaki gibi yazililik sartinin

bulunmasinin daha yerinde bir karar oldugu ifade edilebilir.

Birlesik Krallik Tiiziiglinde “Cayma ve Geri Almanin Etkileri” baglikli 33 lincii
maddede, Tiirk Yonetmeliginden farkli olarak, cayma hakkimin kullanilmasi ve
sOzlesmenin sona ermesi ile birlikte taraflarin tiim yiikiimliiliiklerinin de sona erecegi
diizenlenmistir. Her ne kadar Tiirk Hukukunda da cayma hakkinin kullanimi ile aym
etkinin ortaya ¢ikacagi sonucuna zimni bir sekilde ulasilsa da Birlesik Krallik Tiizliglinde
bu yonde agik bir hiikiim bulunmasinin Birlesik Krallik tiiketicileri ve saticilari i¢in olumlu

anlamda psikolojik bir etkisinin s6z konusu olacagi diistiniilmektedir.

Tiirk Hukukunda da Birlesik Krallik Hukukunda da cayma hakkinin kullanimina
miiteakip saticilarin tahsil ettikleri 6demeleri on dort giin iginde eksiksiz olarak iade
edecekleri diizenlenmistir. Bununla birlikte Tiirk Yonetmeliginin 13/2’inci maddesinde
tilketicinin, cayma siliresi i¢inde mali, isleyisine, teknik Ozelliklerine ve kullanim

talimatlarina uygun bir sekilde kullandig1 takdirde meydana gelen degisiklik ve
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bozulmalardan sorumlu olmayacag: ifade edilmistir. Ancak Birlesik Krallik Tiiziiglinde
“Cayma ve Geri Alma Halinde Satict Tarafindan Yapilacak Iade Odemeler” baslikl
34’iincii maddede daha detayli bir diizenleme getirilmistir. Buna gore tiiketicinin satin
aldigt mali ‘normal kullanim seklini’ asan sekilde kullanmasi ve dolayisiyla malin
degerinde bir azalma goriilmesi halinde, saticinin bu zararini karsilamak adina iade edecegi
iicretten kesinti yapabilmesi veya dogrudan zararini tahsil edebilmesi miimkiindiir. Birlesik
Krallk Hukukunda bu yonde acik bir dilizenleme getirilmesi, tiiketicilerin
karsilasabilecekleri durumlar1 net bir sekilde ortaya koymasi miinasebetiyle dogru bir

hamle olarak degerlendirilmektedir.

Tiirk YOnetmeliginin yine 13’ilincii maddesinde, satict veya saglayicinin mali
kendisinin geri alacagina dair bir teklifte bulunmadikca, tiiketicinin cayma hakkini
kullandigina iligkin bildirimi yonelttigi tarihten itibaren on giin i¢inde mali satici1 veya
saglayictya veya yetkilendirmis oldugu kisiye geri gondermek zorunda oldugu
belirtilmistir. Bu diizenleme Birlesik Krallik Tiiziigiinde “Cayma Halinde Mallarin ladesi”
baslikli 35’inci maddede paralel bir sekilde diizenlenmis ve tiiketicinin ancak bu yonde bir
teklif yapmas1 halinde mallar1 teslim almasi; aksi halde tiiketicinin geri gondermesi
gerektigi ortaya konmustur. Iki iilke sistemi bu baglamda ortak bir ¢izgide bulunmakla
birlikte; Tiirk Hukukunda tiiketicinin mali ger1 géndermek i¢in on giinliik bir vakti varken
Birlesik Krallik Hukukunda tiiketicilere mali geri gondermeleri i¢in on dort giinliik bir siire

taninmistir. Birlesik Krallik Hukukunun bu anlamda tiiketicilere daha fazla kolaylik
sagladigi ifade edilebilir.

Birlesik Krallik Tiiziiglinde, Tiirk Yonetmeliginde hi¢ yer verilmeyen ‘cayma
stireci boyunca hizmet tedariki’ ve ‘cayma siireci boyunca dijital icerik tedariki’ konular1
ayrica diizenlenmistir. Tiiziglin 36’ 1inc1 ve 37’inci maddelerinde; tiiketicilerden agik bir
talep/onay gelmedik¢e ve tiiketiciler cayma haklarimi yitirecekleri konusunda
bilgilendirildik¢e, saticilarin hizmet ve dijital igerik tedariki konulu sozlesmelerin
yiiriirliige girdigi giinii takip eden 14 giinliik cayma hakki siireci sona ermeden 6nce hizmet
ve dijital igerik tedarikine baslamayacaklar1 belirtilmistir. Bu iki madde ilk bakista
tilkketiciler aleyhinde diizenlemeler olarak goriilmektedir.  Ancak dijital igeriklerin
(yazilim, oyun, video kayitlar, ses dosyalart vs.) ve fiyatlar1 artip azalabilen, tliketiciye

aninda teslim edilen mallarin/aninda ifa edilen hizmetlerin kendi karakteristikleri g6z

76



oniine alindiginda bu durumun tiiketiciler i¢in olumsuz bir etkisi olmadigi tasavvur

edilmektedir.

Tirk Yonetmeligi ve Birlesik Krallik Tiiziigiinde cayma hakkinin istisnalar1 biiyiik
oranda paralellik gostermekte olup Tiirk Yonetmeligi’nin 15’inci maddesinde belirtilen
istisna kalemlerinden; fiyat1 finansal piyasalardaki dalgalanmalara bagl olarak degisen ve
satict veya saglayicinin kontroliinde olmayan mal veya hizmetlere iligkin sézlesmeler,
tilketicinin istekleri veya kisisel ihtiyaglar1 dogrultusunda hazirlanan mallara iliskin
sozlesmeler, cabuk bozulabilen veya son kullanma tarihi gegebilecek mallarin teslimine
iligkin sozlesmeler gibi sdzlesmelerin, Birlesik Krallik Tiizigli’niin 28’inci maddesinde de
aynen yer aldig1 goriilebilmektedir. iki iilke hukuku arasinda cayma hakkinin istisnalar
yoniinden farklilik teskil eden hususlar ise; Birlesik Krallik Tiiziiglinde alkollii igeceklerin

satig1 ve tedarikinin istisnalar kapsaminda dahil edilmesidir.

Ancak, Tirkiye’de yiirlirliikte olan 2011 tarthli Tiitin Mamulleri Ve Alkolli
Ickilerin Satisina Ve Sunumuna iliskin Usul Ve Esaslar Hakkinda Y&netmeligin “Alkollii
ickilerin, bilgi toplumu hizmetleri vasitasiyla ya da posta ve benzeri dagitim hizmetleri
yoluyla yapilacak satislarina iliskin esaslar” bashikli 11’inci maddesi® uyarmca alkollii
ickilerin internet lizerinden satis1 yasak oldugu i¢in bu farkliligin ¢ok bir biiylik bir 6nem

arz etmedigi degerlendirilmektedir.

Ozetle; cayma hakkimin Tiirk hukukunda, Birlesik Krallik Hukukuna paralel olarak
diizenlenmesinin e-giivenin tesis edilebilmesi i¢in yerinde ve dogru bir hamle oldugu
diisiiniilmektedir. Ancak Tiirk Hukukunun optimizasyonu gerekmekte olup bunun i¢in ise
ozellikle cayma hakkinin kullanimina miiteakip iirlin iadesinde tiiketicilere on giin yerine
on dort giinliik bir miihletin taninmasinin, Tiirk Yo6netmeliginin cayma hakkinin etkileri
yoniinden daha detaylandirilmasinin, tiiketiciler iizerinde olumlu manada psikolojik etki
birakacak olan diizenlemelerin detaylica ve agik¢a Tiirk Hukukunda diizenlenmesinin,
cayma hakk slireci boyunca hizmet ve dijital igerik tedariklerinin ancak tiiketicilerin onay1
ile miimkiin olabileceginin agikca belirtilmesinin ve cayma hakkinin istisnalar1 yoniinden
farkliliklarin giderilmesinin Tiirkiye’de e-giivenin tesis edilebilmesi i¢in biiylik bir 6nem

arz edecegi diisiiniilmektedir.

8 Madde 11°in metni: Alkollii ickilerin tiiketicilere satisini; bilgi toplumu hizmetleri ya da posta ile siparis yontemi kullanarak yapmak
iizere sats sistemi kurulamaz veya faaliyette bulunulamaz.
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2.4.3.Tiirk ve Birlesik Kralhk Hukuklarmin Soézlesmelerin Ifasi1 ve Teslimat

Yoniinden Mukayesesi

Tiirk Hukukunda, “Sézlesmenin Ifas1 ve Teslimat” konusu Mesafeli Sozlesmeler
Yonetmeligi’'nde 16’inc1 maddede diizenleme altina alinmis; satict veya saglayicinin,
tiiketicinin siparisinin kendisine ulastig1 tarihten itibaren taahhiit ettigi siire i¢inde edimini
yerine getirmek zorunda oldugu, mal satiglarinda bu siirenin her haliilkarda otuz giinii
gecemeyecegi, aksi halde tiiketicinin s6zlesmeyi feshedebilecegi, sozlesmenin feshi
durumunda da satic1 veya saglayicinin tiim d6demeleri fesih bildiriminin kendisine ulastig
tarihten itibaren on dort giin i¢inde tiiketiciye 3095 sayili Kanuni Faiz ve Temerriit Faizine
Iliskin Kanun’a gére belirlenen kanuni faiziyle birlikte geri édemek zorunda oldugu ortaya

konmustur.

Birlesik Krallik Hukukunda ise s6zlesmenin ifasi ve teslimat konusuna 2013 tarihli
Tiiketici Sozlesmeleri [Bilgilendirme, Iptal ve Ek Ucretlendirmeler] Tiiziigii’niin 42’inci
maddesinde yer verilmistir. Birlesik Krallik Tiiztigii ve Tiirk Yonetmeligi arasinda ; 30
giinliik azami teslim siiresi, bu siire zarfinda teslimatin yapilmamasi veya so6zlesmenin ifa
edilmemesi halinde tiiketicilerin sozlesmeleri feshedebilme olanagina sahip olmasi ve
sozlesmenin feshi halinde saticilarin tahsil ettigi 6demeleri iade etmesi baglaminda bir

paralellik s6z konusudur.

Ancak Birlesik Krallik Tiiziigiinde, Tirk Yonetmeliginden farkli olarak
diizenlenmis birtakim noktalar da séz konusudur. Oyle ki, Birlesik Krallik Tiiziigiinde,
Tiirk Yonetmeliginden degisik olarak;

e Sozlesmelerin ifas1 ve teslimat i¢in tiiketici ile saticiya ortak bir mutabakata varma
ve bagka bir teslimat siiresi belirleyebilecekleri,

e Teslimatin zamaninda yapilmamas: halinde dahi tiiketicinin sdzlesmeyi
feshetmeyebilecegi ancak olanaginin bulundugu ve bdyle bir halde dahi yine de sonradan
teslim edilmis mamul mallarin siparigini iptal edebilecegi veya sonradan teslim edilen
mamul mallar1 geri ¢evirebilecegi,

e Tiiketicilerin sozlesmeyi feshetmemeleri ancak siparisleri iptal etmeleri veya
teslimat1 geri cevirebilmeleri halinde dahi saticilarin tahsil ettikleri 6demeleri iade

edecekleri, diizenlenmistir.
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Bununla birlikte, Birlesik Krallik Tiiziiglinde ayrica “ticari birim” adi verilen
birtakim mallarin teslimati da diizenlenmistir. Tiiziiglin yine 42’inci maddesinde sayet e-
ticaret sozlesmesi ile satisa konu edilen mallar ayn1 zamanda ticari birim sinifina giriyorsa
buna dair sipariglerin ya tamamen ret veya tamamen kabul edilmesi gerektigi, tiiketiciler
bir teslimati kismen kabul ve kismen reddetme gibi karma nitelikte bir tercihte

bulunamayacaklari ifade edilmistir.

Ozet olarak, Birlesik Krallik Tiiziigiinde, saticilar ile tiiketicilerin sdzlesmenin ifasi
ve teslimatlar kapsamindaki iliskilerinin ve ilgili prosediirlerin Tiirk Yonetmeligine
nazaran daha detayli olarak diizenlenmis oldugu, Birlesik Krallik tiiketicilerine saticilarla
olan iliskilerinde daha fazla esneklik tanindig1 ve ayrica ticari birim olarak kabul edilen
mallarda kismen kabul/kismen ret olanag1 verilmedigi i¢in tiiketiciler ile birlikte saticilarin
da hak ve menfaatlerinin gozetildigi goriilmektedir. Bu sekilde Birlesik Krallik Tiiziigiiniin
salt tiiketici dostu olmadigi, bununla birlikte daha adil ve dengeli oldugu sonucuna

ulagilmaktadir.

2.4.4.Tiirk ve Birlesik Kralhlk Hukuklarmmin Kisisel Verilerin Korunmasi,

Mahremiyet ve Siber Giivenlik Yoniinden Mukayesesi

Kisisel verilerin korunmasi ve mahremiyet gibi kavramlarin mesru bir diizene
oturmast ve hukuki kaynaklarla diizenleme altina alinmasi1 gerek isletmeler gerekse ferdi
tilketiciler i¢cin giiven duygusunun saglanmasi bakimindan ¢ok biiyiik bir onem arz

etmektedir.

Tiirk ve Birlesik Krallik Hukuklarinda da bu gilivenin saglanmasi i¢in gerekli
hukuki diizenlemeler yapilmis olmakla birlikte iki iilke hukuk kaynaklari ve sistemleri

arasinda onemli farkliliklar s6z konusudur.

Iki iilke sistemi arasindaki ilk fark kisisel verilerin korunmasi kapsaminda yapilan
yasal diizenlemelerin kronolojik sirasi ile ilgilidir. Oyle ki; Tiirkiye’de kisisel verilerin
korunmasi ile ilgili ilk yasal diizenleme 6698 sayili Kisisel Verilerin Korunmasi Kanunu
ile ancak 2016 yilinda miimkiin hale gelebilmisken, Birlesik Krallik’ta ise kisisel verilerin
korunmasi ve mahremiyet gibi kavramlar spesifik olarak ilk kez 1984’de hazirlanan birinci

nesil Veri Koruma Kanunu’nda yer bulmustur. 1984 tarihli Birlesik Krallik Veri Koruma
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Kanunu, sadece Birlesik Krallik i¢in degil tiim Avrupa’nin da veri koruma, mahremiyet ve

siber giivenlik ile alakali ilk hukuki kaynaklarindan birisidir.

Veri Koruma alaninda, Birlesik Krallik’in tam 34 yildir spesifik bir kanuna sahip
olmasi ancak Tiirkiye’nin bdylesi énemli bir alanda sadece 2 yillik hukuki tecriibesinin
bulunmasi Birlesik Krallik’1 e-giiven konusunda Tiirkiye’ye kiyasla daha avantajli bir
konuma getirmektedir. Zira, 34 yillik hukuki tecriibesi ve gegmisi ile Birlesik Krallik
toplumunda somut bir veri koruma kiiltiiriiniin olustugundan bahsedilebilmekte; lakin Tiirk
toplumunda bdylesi bir kiiltiiriin olugsmast ic¢in heniiz yeteri kadar zaman ge¢medigi

anlasilmaktadir.

Veri koruma ve mahremiyet kiiltiiri Bygrave (2010) tarafindan da desteklendigi
iizere uluslardan uluslara, toplumlardan toplumlara gore degiskenlik gdsterebilmektedir.
Boyle bir kiiltiiriin varligi hele ki kanun veya yonetmelik gibi yaptirim giicii olan ve mutlak
surette riayet edilmesi gereken bir vasitasiyla olusmasi, e-glivenin tesis edilmesine ve
ticari iligkilerin mesru bir zeminde yiiriitilmesine ¢ok biiyiik bir fayda saglamaktadir.
Birlesik Krallik’ta da 1984°den beri veri koruma alaninda bu denli etkili bir kaynagin
yiriirlikte kalmasi tiiketiciler ve isletmeler nezdinde veri koruma ve siber mahremiyet
kiiltlirtiniin olugsmasina yardimci olmustur. Bu kiiltiir sayesinde tiiketiciler ve isletmeler,
ozellikle, internet gibi tehlikelerin ve siber saldirilarin s6z konusu oldugu bir ortamda
hukukun kendilerini koruyacag: diisiincesiyle islem yapmakta; kotii niyetli kisiler de ayni
kanunun kendilerini engelleyecegi veya cezalandiracagi korkusuyla saldir1 yapmaktan
imtina eder hale gelmektedir. Tiirkiye’de bu kiiltiiriin olusmas1 i¢in de zaman gerekmekte
olup 6698 sayili1 Kanun ile 2016 yilinda ihdas edilen Kisisel Verileri Koruma Kurulu’nun
zaman igerisinde alacagi kararlarin, Kanuna ve ikincil mevzuata dair getirecegi yorumlarin

ve nihayetinde uygulamalarin bu kiiltiirlim olusmasina katki saglayacagi ongoriilmektedir.

Kisisel verilerin korunmasi ve mahremiyet kiiltiiriinlin olusmas1 soyut yonii one
cikan bir farklilik olmasia karsin Tiirkiye ve Birlesik Krallik arasinda yiiriirliikte olan

kanunlar nezdinde somut bir¢ok farklilik da s6z konusudur.

Oncelikle ifade edilmesi gerekmektedir ki; Tiirk Kisisel Verilerin Korunmasi
Kanunu ile Birlesik Krallik’in 2018 tarihli Veri Koruma Kanunu sistematigi ve izledigi yol

haritas1 itibariyle birbirine benzer yapida goriilebilir. Ancak esasinda Tiirk Kanunu,
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Birlesik Krallik Kanunu’nun da ve Birlesik Krallik Kanunu ile hemen hemen ayni yapida

olan Avrupa Birligi’nin kaynagi GDPR’nin ¢ok kisa ve 6zet bir versiyonudur.

Tiirk ve Birlesik Krallik Kanunlar1 arasindaki ilk fark, belki de bu konunun 6ziinii
olusturan “kisisel veri” kavraminin tanimi ile alakalidir. Konunun 6zii itibariyle Tirk ve
Birlesik Krallik Kanunlarinda kisisel veri kavraminin taniminda ilk bakista esasli bir
farklilik s6z konusu olmamakla birlikte, Birlesik Krallik Kanununun “kisisel veri”
kavramint oldukca detayli bigimde kaleme aldigi ve somut Orneklerle gesitlendirdigi
goriilmektedir. Birlesik Krallilk Kanunu (md.3) kapsaminda kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tiirlii bilgi kisisel veriyi ifade etmekte olup, dogrudan
veya dolayli olarak, bir gercek kisinin tanimlanmasina elverisli basta isim, kimlik
numarasi, konum/yer bilgisi, bir ¢evrimi¢i tanimlayict yahut kisinin fiziki, fizyolojik,
genetik, zihinsel, ekonomik, kiiltiirel veya sosyal kimligine 6zgii bir veya daha fazla
hususa isaret eden her tiirlii veri kisisel veri olarak kabul edilmektedir. Tiirk Kanununda
(md.3) ise “kisisel veri” kavramu “kimligi belirli veya belirlenebilir gercek kisiye iliskin

her tiirlii bilgi " seklinde ¢ok daha 6zet ve kisa bir bigimde tanimlanmustir.

Tiirk ve Birlesik Krallik Kanunlart arasindaki bir diger fark veri siijelerinin agik
rizast ile ilgilidir. Tirk Kanunu’nda 3’lincii maddede “belirli bir konuya iligkin,
bilgilendirilmeye dayanan ve ozgiir iradeyle a¢iklanan riza” olarak tanimlanan agik riza ile
ilgili kisinin kendisiyle ilgili verilerin islenmesine, hiir ve 6zgiir iradesiyle, konuyla ilgili
yeterli bilgi sahibi olarak, tereddiide yer birakmayacak agiklikta ve sadece o islemle sinirh
olarak vermis oldugu onay beyani ifade edilmektedir. 6698 sayili bu Kanunda ve ikincil
mevzuatta yer alan birgok diizenleme de kisisel verilerin toplanmasi, islenmesi ve
saklanmas1 bakimindan kisinin agik rizasinin bulunmasini1 hukuka uygunluk sebebi olarak
degerlendirmektedir. Dolayisiyla veri sorumlular1 bakimindan, veri siijelerinden alinacak

rizanin “agik riza” tanimiyla uyumluluk arz etmesi 6nem tagimaktadir.

Bununla birlikte Birlesik Krallilk Kanununun 84’{incii maddesinde “riza”
kavraminin, veri sahibinin beyani, durumu veya onay ifade eden bir davranis1 yoluyla
kisisel verilerinin iglenmesini 6zgiir iradesiyle, belirli bir konuda, aydinlatilmis ve acik
olarak kabul ettigine iliskin bir gostergeyi ifade ettigi dlizenlenmistir. Bu kapsamda rizanin
acikca, kesin bir bicimde verilmis bulunmasi ifadesi tanima girmis bulunmaktadir. Bu

denli bir hiikiim tliketiciler ve isletmeler arasindaki iliskinin daha da seffaf hale gelmesine
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fayda sagladigi gibi olas1 bir ihtilafin ¢6ziim siirecinde de taraflar icin gergeklestirdikleri

eylemlere delalet teskil edecektir.

Tirk Hukuku ile Birlesik Krallik Hukuku arasindaki bir diger fark ise
“anonimlestirme” ile alakalidir. Tiirk Kanunu’nun 3’iinci maddesinin (b) bendinde yer
alan “anonim hale getirme” kavrami, 2018 tarihli Birlesik Krallik Kanununda dogrudan
yer almayan fakat Birlesik Krallik’ta uygulanabilirligi mevcut bulunan ve dolayisiyla
Birlesik Krallik tiiketicilerine de sirayet eden GDPR kapsaminda kullanilmamakta, bunun
yerine GDPR’nin “Tammlar” bashiklh m.4/f.5 “bulaniklastirma” terimine yer verildigi
goriilmektedir. “Anonim hale getirme” ile “Bulaniklastirma” terimlerine birbirlerine ikame
edebilir olmayip “bulaniklastirma™ anonim hale getirme isleminde kullanilabilecek teknik

yontemlerden birisidir.

Esayas (2015) tarafindan agiklandigi iizere; Bulaniklastirma kavramiyla, kisisel
verilerin ek bilgi kullanilmaksizin belirli bir veri siijesine artik atfedilemeyecek bicimde
islenmesi; anonimlestirme ile ise kisisel verilerin, bagka verilerle eslestirilerek dahi hi¢bir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesidir. Temelde ise hem anonimlestirme hem de bulaniklagtirma bir kisinin
kimliginin artik izi siiriilemez hale getirilmesi anlamima gelmektedir. Bununla birlikte
anonimlestirme terimi bir kisinin kimliginin bilinmedigi veya bu kimligin kasith olarak
gizlendigi durumu ifade ederken, bulaniklastirma belirli bir algoritmayla kisiyi belirleyici
verilerin sifrelenmis verilerle degistirildigi teknik bir yontemi belirtmektedir. Bu nitelik ise
bulaniklastirmay1 anonimlestirmeden ayirmaktadir. Zira anonimlestirme ¢éziimiinde farkl
kaynaklardan elde edilen verilerin birlestirilerek kisiyle iliskilendirilmesi miimkiin

degildir.

“Bulaniklagtirma” gibi esasinda bir teknik kapsamina giren bir kavramin Birlesik
Krallik Hukukunda, dolayl bir yolla da olsa, asli bir koruma araci olarak uygulanabilirlige
kavusturulmast yerinde bir hamledir. Bu sekilde tiiketicilerin korunma olanaklar
artirllmakta ve e-giivenin tesis edilmesi siireci percinlenmektedir. Tiirk Hukukunda da
Birlesik Krallik ve AB’de oldugu gibi “anonim hale getirme” kavraminin yaninda ayrica
“bulaniklastirma” kavraminin da diizenlenmesi halinde Tiirk tiiketiciler ve internet
kullanicilar1 yeni bir koruma aracina kavusabileceklerdir. Bu durumun Tiirkiye’de e-

giivenin tesis edilmesi siirecine miispet bir etkide bulunmasi 6ngoériilmektedir.
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Tirk ve Birlesik Krallik’ta yiiriirliikkte bulunan kisisel verilerin korunmasi kanunlar1
ile ilgili bir diger fark, bu kanunlarin 6ngérdiigii cezai yaptirimlar ve bunlarin muhataplari
ile ilgilidir. Oyle ki, Tiirk Kanununa kisisel veri isleme faaliyetinin hukuka uygun sekilde
yiirlitilmemesinden dogan idari para cezalarindan dolay:1 yalnizca veri sorumlusu olan
gercek kisilerin ve 6zel hukuk tiizel kisilerinin sorumlu tutulacagini diizenlenmektedir.
Buna mukabil Birlesik Krallik diizenlemelerine bakildiginda, idari para cezalarinin sadece
veri sorumlularina degil ayn1 zamanda veri isleyenlere de yiiklenmis bir sorumluluk oldugu

goriilmektedir (md.155 & 156).

Bununla birlikte olas1 bir ihlal ya da veri sizintis1 halinde 6ngdriilen yaptirimlar
acisindan ise, Birlesik Krallik Kanunundan Tiirk Kanunundan ayrildigi en énemli nokta,
Birlesik Krallik Kanunu kapsaminda verilen idari para cezalarinin Tiirk Kanunu’na kiyasen
cok daha yiiksek olmasidir. Soyle ki, Tiirk Kanunu kapsaminda verilen idari para cezalari
5.000,00 TL ile 1.000.000.00 TL arasinda degismekte iken, Birlesik Krallik Kanunu’nun
157’inci maddesinde bazi ihlallerde 10.000.000.00 EUR’ya kadar veya bir tesebbiis olmasi
halinde, bir onceki mali yilin yillik diinya c¢apindaki cirosunun %?2’sine (hangi meblag
yiiksek ise, o gecerlidir) varan idari para cezalari ile diger bazi ihlallerde ise 20.000.000.00
EUR’ya kadar veya bir tesebbiis olmasi halinde, bir 6nceki mali yilin yillik diinya
capindaki cirosunun %4’iine (hangi meblag yiiksek ise, o gecerlidir) varan idari para

cezalar1 ongdrmektedir®.

Tiirk Kanununda ise idari para cezalar1 bu derece yliksek olmamakla birlikte,
“Sucglar ve Kabahatler” baghgi altinda para cezalar1 yaninda 5237 sayili Tiirk Ceza
Kanunu’nun ilgili hiikkiimlerine atif yapilmasi suretiyle bir yildan dort yila kadar hapis
cezalar ongoriilmektedir. Ayrica, Tiirk Kanunu’nda olas1 veri sizintilar1 ve ihlaller halinde
tazminat hakki seklinde diizenlenmisken, Birlesik Krallik Kanunu, kisisel verilerinin
islenmesi sirasinda zarara ugrayanlara (hukuka aykir1 isleme sirasinda veri kaybi gibi)
tazminat imkanin1 tanimasi yaninda (md.168 & 169); gerektiginde medya orgiitleri gibi

tiizel kisilere tazminat talebi yoneltilmesini de tanimaktadir (md.177).

® Birlesik Krallik Kanununda, ulusal para birimi olan Sterlin (GBP) yerine AB’nin para birimi olan Euro (EUR) iizerinden para
cezalarinin 6ngoriilmesi Birlesik Krallik’in her ne kadar AB’den ayrilacak olsa da veri koruma alaninda AB ile olan isbirligini siirdiirme
gayretinin bir tezahtiriidiir.
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Tirk Kanunu ile Birlesik Krallik Kanunu arasindaki 6ne ¢ikan diger farkliliklar ise
veri depolayan, isleyen ve kullanan isletmelerde veri koruma goérevlilerinin tayin edilmesi

ve veri koruma etki degerlendirmesi siire¢lerinin varligidir.

Birlesik Kanunu Kanunu’nun 69,70 ve 71’inci maddeleri uyarinca internet
kullanicilar1 ya da tiiketicilerin kisisel wverilerini depolayan, kullanan, isleyen tiim
isletmelerin biinyelerinde ayrica bir veri koruma gorevlisi tayin etmesi gerekmektedir.
Isletmeler, biinyelerinde istihdam edecekleri bu gorevlilere calismalarinda yardimci
olabilecek her tiirlii bilgiyi saglamak ve bu gorevlilerin kendilerine iletecegi tavsiye ve
Onerileri hayata gecirmekle yiikiimliidiir. Bahsi gegen veri koruma gorevlileri, ¢alistiklar:
isletmelerin veri koruma ile ilgili kurallara uymasini gozetecek, isletmelerin veri depolama,
kullanma ve igleme faaliyetlerini denetleyecek, resmi kurumlar ile olan iliskileri koordine
edecek ve olasi tiim veri sizintilarinin oniine gegilebilmesi i¢in isletmelerin faaliyetlerine
dahi dogrudan miidahalede bulunabileceklerdir. Tiirk Kanununda ise “veri koruma
gorevlisi” kavrami diizenleme altina alinmamis olup Tiirk e-ticaret igletmelerinin ya da

diger kuruluslarin boyle bir gérevli tayin etme zorunluluklar1 yoktur.

Yine veri koruma gorevlisi pozisyonuyla da iliskili olarak, Birlesik Krallik Veri
Koruma Kanunu’nun 64’lincii maddesinde “veri koruma etki degerlendirmesi” ad1 verilen
bir mekanizma Ongoriilmektedir. Buna gore, Ozellikle yeni teknolojik veri isleme
yontemlerinin kullanildig1 veri isleme faaliyetlerinin, s6z konusu islemenin niteligi,
kapsami, baglami ve amaci da dikkate alindiginda gercek kisilerin hak ve ozgiirliikleri
bakimindan yiiksek risk icermesinin miimkiin oldugu hallerde, veri sorumlusu, islemenin
oncesinde bir veri koruma etki degerlendirmesi gerceklestirmek yiikiimliiliigii altindadir.
Bununla birlikte veri sorumlusu, veri koruma etki degerlendirmesi faaliyetini
gerceklestirirken veri koruma gorevlisine de danisacaktir. Tiirk Kanunu’nda ise veri
koruma gorevlisi pozisyonu diizenleme altina alinmadigi i¢in veri koruma etki

degerlendirmesi mekanizmasi da dngdriilmemistir.

Kisisel verilerin korunmasi alaninda Tiirk ve birlesik Krallik Hukuklar1 mukayese
edildiginde her ne kadar iki kanunun konsept olarak birbirleri ile Ortiistiigli sonucuna
ulasilsa da aralarinda gerek veri koruma gorevlisi pozisyonunun ve veri koruma etki

degerlendirme mekanizmasinin varligi, veri sizintilar1 ve ihlallerin s6z konusu oldugu
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hallerde cezai uygulanacak olan cezai yaptirimlarin boyutu ve muhataplari, “kisisel veri”

kavraminin kapsami gibi bir¢ok alanda aralarinda ciddi farkliliklar s6z konusudur.

Iki iilke kanunlar1 arasinda s6z konusu olan bu denli biiyiik farkliliklar dikkate
alindiginda Birlesik Krallik’in e-ticarette e-giiven alaninda Tiirkiye’den daha avantajli bir
konumda oldugu ifade edilebilir. Birlesik Krallik Hukukunda ongériilen etkin koruma
onlemleri, caydirici nitelikte cezalar, detayli ve acik tamimlarin varligi, isletmelerin
bilinyelerinde veri koruma gorevlileri barindirmasi seklindeki tiim unsurlar bu tlkedeki
internet kullanicilar1  ve tiiketicilerin  verilerinin etkin bir sekilde korunmasina
yaramaktadir. Bu sekilde internet kullanicilar1 ve tiiketiciler, c¢evrimi¢i aglardan
gerceklestirdikleri ticari faaliyetlerini daha biiylik bir 6zglivenle ve emniyet hissiyle
stirdiirmekte; e-ticaret isletmeleri de agir yaptirimlarla karsilasmamak adina siirekli olarak
otokontrol yapmakta ve kendilerini denetlemektedir. Bu hukuki farkliliklarin yaninda
Birlesik Krallik’ta yerlesmis olan veri koruma kiiltiirii de bu tilkede e-giivenin daha saglam

bir zemine oturmasina ve siber glivenligin tesis edilmesine katki saglamaktadir.

Tirkiye’de ise 6698 sayili Kisisel Verilerin Korunmas: Kanunun hazirlanmasi
olumlu bir adim olmakla birlikte bu Kanun ihtiva ettigi hiikiimlerle birlikte, GDPR’nin ve
ozellikle AB’nin 1995 tarihli eski Veri Koruma Direktifinin 6zet bir versiyonu olmasi,
birgok konuyu diizenleme altina almamasi, Birlesik Krallik ve AB’ye nazaran daha hafif
yaptirimlar dngdrmesi e-gliven duygusunun ve siber tehditlere karsi hazirlikli olunmasi

konusunda bir¢ok siipheyi beraberinde getirmektedir.

Filhakika, Birlesmis Milletler’e bagli Uluslararasi1 Telekomiinikasyon Birligi’nin bu
yil icerisinde yaymladig1 “Siber Tehditlere Karst En Hazirlikli Ulkeler” listesinde (ITU,
2018) yer alan 20 iilke igerisinde Birlesik Krallik yaninda Amerika Birlesik Devletleri,
Avustralya Milletler Toplulugu, Kanada, Yeni Zelanda, Malezya, Umman Sultanligi,
Estonya Cumbhuriyeti ve Israil Devleti gibi bilisim ve teknoloji alaninda yiiksek pazar
payma ve giiglii ekonomiye sahip bazi iilkelerin yer aldig1 ancak bu iilkeler igerisinde

Tiirkiye nin bulunmadigi goriilmektedir.
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2.4.5.Birlesik Kralhk ve Tiirk Hukuklarmm Mesru Elektronik Odeme

Yontemlerinin Varhgi Yoniinden Mukayesesi

Elektronik 6deme yontemlerini, elektronik para kavramini ve elektronik para
kuruluslariin isleyisini diizenleyen 2013 tarihli ve 6493 sayili Tiirk Kanunu ile Birlesik
Krallik’in 2011 tarihli Elektronik Para Tiizligli konsept olarak birbirleri ile ortligmektedir.

Tiirk Kanunu ve Birlesik Krallik Tiiziigii’'niin dogrudan e-ticarete iligkin hiikiimleri
e-para ile ilgilidir. Her iki hukuki kaynakta da “e-para” kavrami yetkili resmi mercilerce
yetkilendirilmis kuruluglar tarafindan kabul edilen fon karsiligi ihra¢ edilen/iiretilen,
elektronik olarak saklanan, 6deme islemlerini ger¢eklestirmek i¢in kullanilan ve elektronik
para ihrag eden/iireten kurulus disindaki gercek ve tiizel kisiler tarafindan da 6deme araci

olarak kabul edilen parasal degeri olarak tanimlanmastir.

Ancak Birlesik Krallik Tiiziigiinde ayrica “Istisnalar” bashkli 3’{incii maddesinde

ayrica nelerin e-para olarak degerlendirilemeyecegi de diizenleme altina alinmis ve;

e Elektronik para ihra¢ eden kuruluslarin kendi biinyesinde satisa sundugu iiriinler
icin kullanilan degerlerin,

eElektronik para ihrag eden kuruluslar ile internet servis saglayicilari arasinda
yapilan anlagmalar kapsaminda belirli mal ve hizmetlerin satin alinmasi i¢in kullanilan
degerlerin,

e Telekomiinikasyon, dijital veya bilgi teknolojileri cihazlari lizerinden teslim edilen,
bu cihazlar araciligiyla kullanilan ve bu cihazlar araciligiyla yapilan 6deme islemlerinde
kullanilan degerlerin. e-para olarak degerlendirilemeyecegi ve bu tiizilk kapsaminda

koruma altina alinamayacagi agik bir sekilde belirtilmistir.

Birlesik Krallik’ta yer alan boylesi bir diizenleme, nelerin e-para olarak
degerlendirilemeyecegini acik bir sekilde ortaya koymasi sebebiyle tiiketiciler i¢in daha

biiyiik bir seffafligi ongdrmektedir.

Bunun disinda bir diger farklilik da ilgili hukuki diizenlemelere aykir1 davranilmasi
halleri ve bunlara dair cezai yaptirimlardir. Birlesik Krallik Tiiztigiinde hukuk dis1 davranis
bigimleri olarak sadece yetkisiz kisi ve kurumlarin e-para tiretmesi, gercege aykir1 beyanda

bulunulmasi ve e-para sektoriindeki 6zel kamu kurumlarini aldatmak siralanmisken; Tiirk
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kanununda ise diizenleme ve kararlara uymamak, izinsiz faaliyette bulunmak, denetim ve
gbzetim faaliyetlerini engellemek ve istenilen bilgileri vermemek, gercege aykir1 beyanda
bulunmak, belgelerin saklanmasi ve bilgi giivenligi ylikiimliiliigiine aykir1 davranmak,
sirflarin agiklanmasi,  islemlerin  kayit dis1  birakilmasi  ve  gergege  aykin
muhasebelestirilmesi, itibarin zedelenmesi, zimmet gibi daha bir¢ok hukuk dis1 faaliyeti ve

bunlara dair yaptirimlar1 diizenlemistir.

Cezai yaptirimlar ve hukuk dis1 faaliyetler konusunda Tiirk Hukukunda daha fazla
madde dngoriilmesi ve sadece para cezalar1 degil, ayn1 zamanda hapis cezalarinit 6ngdrmesi
Tiirkiye’yi Birlesik Krallik’a gore daha avantajli bir konuma getirmektedir. Zira bu sekilde
Tirkiye’de faaliyette bulunan e-ticaret sirketleri faaliyetlerini daha biiyiik bir 6zenle

yiiriitmeye mecbur kalmaktadir.

Ancak Tiirk Hukukunda daha fazla yaptinm ve ceza Ongoriilmesine ragmen
Birlesik Krallik Hukukunda da e-para ihra¢ edecek/iiretecek isletmelerin faaliyete
basvurma kosullari, saglamalar1 gereken kistaslar, bankalarda sahip olmalar1 gereken
teminat niteligindeki sermayelerin tutar1 konusunda Tiirk Hukukuna gore daha detayli
diizenlemelere yer verilmis ve e-para liretecek sirketlerin heniiz faaliyete gegmeden once

belli kriterleri yerine getirmesi gerektigi hiikiim altina alinmustir.

E-Para konusunda, Tiirk Hukukunun da Birlesik Krallik Hukukunun da birbirlerine
iistlin gelen yanlar1 mevcuttur. Ancak Tiirk Hukukunda yer alan ve Tiirk Hukukuna avantaj
saglayan hususlar daha ziyade e-para ihrag eden kuruluslara yonelik iken; Birlesik Krallik
Hukukuna avantaj kazandiran hususlar daha ziyade ve dogrudan e-ticaret ile ilgilenen

tiiketicilere yoneliktir.

Tiirk Hukukunun, e-para konusunda optimize hale gelmesi i¢in ise kendisine
avantaj saglayan hiikiimleri korumasi ancak bunun yaninda oldugu gibi nelerin e-para
kapsamina alinamayacagini da acik bir sekilde diizenlemesinin yerinde bir hamle olacag:

diistiniilmektedir.

Sonu¢ olarak, Birlesik Krallik ve Tiirkiye’de e-ticarette e-giiveni olusturan
faktorlerin diizenleme altina alindigi hukuki kaynaklar irdelendiginde iki iilke arasinda

konsept itibariyle bir paralellik oldugu goriilmektedir. Ancak Birlesik Krallik Hukukunda,
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ozellikle kisisel verilerin korunmasi ve mahremiyet hususunda, ¢ok daha detayli, kapsamli,
acik, seffaf ve “tiiketici dostu” niteliginde hukuki diizenlemelerin var oldugu, Birlesik
Krallik’ta e-gliven konusunda belli bir kiiltliriin olustugu ve dolayisiyla Tiirk Hukukuna

gore e-giiven konusunda daha avantajli bir konumda oldugu anlagilmaktadir.

Tirk Hukukunun e-giiven alaninda giiclenmesi, optimize hale gelmesi ve Tiirk
internet kullanicilar1 ve tiiketiciler i¢cin daha fazla koruma saglamasi i¢in ise Birlesik
Krallik Hukukunda yer alan diizenlemelerin aynen ya da Tiirk Hukuk ekoliine adapte
edilerek diizenleme altina alinmasi icap etmektedir. Bu sekilde uzun vadede Tiirk

Hukukunda e-giivenligin daha giiglii bir konuma gelmesi beklenebilecektir.

2.5.Tiirkiye’de Elektronik Giiven Kavrammnin Yeniden Diizenlenmesine ve
Giiclendirilmesine Yonelik Oneriler
2.5.1. Tiirk Elektronik Ticaret Sektoriindeki Eksikliklerin Giderilmesine ve

Elektronik Giivenin Tesis Edilmesine Dair Hukuki Oneriler

Tez calismasinin 2.4.lncti kisimda Tiirkiye ve Birlesik Krallik’ta e-ticaret
hukukunda e-giiveni olusturan faktorlerin nasil ve ne sekilde diizenlendigi mukayese
edilmis ve iki {lilke hukuk sistemindeki farkliliklar ortaya konulmustur. Yapilan
mukayeselerde Birlesik Krallik Hukukunun e-giiveni olusturan bes ana faktoriin
diizenlenmesi konusunda Tiirk Hukukundan daha avantajli ve giiclii bir yapida oldugu
goriilmiistiir. Ancak Tirkiye’nin geride kalan 18 yillik siiregte Avrupa Birligi’ne tam
tiyelik konusunda Onemli adimlar atmasi, uluslararasi toplumla ve uluslararas1 kural
koyucu mercilerle daha fazla entegre olmasi, hukuki modernizasyon ¢alismalar1 yiiriitmesi
gibi olumlu eylemleri dikkate alindiginda iki iilke arasindaki farkliliklarin kisa siirede

kapanmasi da muhtemel hale gelmektedir.

Bu minvalde, Avrupa’nin en yiiksek internet penetrasyon oranina ve ¢evrimici
aligveris yapma istatistikine sahip olan, siber tehditlere karst en hazir iilkelerden biri
oldugu BM tarafindan dahi tasdik edilen, diinyanin en 6nemli e-ticaret pazarlarindan biri
konumunda bulunan Birlesik Krallik hukuk sisteminin emsal alinmasi ve Tiirk Hukukunun
bu dogrultuda modernize ve revize edilmesinin yerinde bir eylem olacagi tasavvur
edilmektedir. Buna gore, halihazirda yiiriirliikkte olan kaynaklar ve burada Ongdriilen

hiikiimler korunmak kaydiyla;
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e On bilgilendirme yiikiimliiliigii ile ilgili olarak; cayma hakkinm sz konusu oldugu
durumlarda tiiketicinin katlanmak zorunda oldugu iade masraflari, satis sozlesmelerinde
saticinin  sOzlesmeye konu mamul mallarnn sozlesmede belirtildigi sekilde ve uygun
niteliklerde teslim edecegi yoniinde hukuki bir yiikimlilik altinda olduguna dair
hatirlatmanin varligi, satig sonrast tiiketici yardimi, hizmetler ve ticari garantilerin varlig
ve kosullari, s6zlesmelerin ne kadar siire ile gecerli kalacagi ve s6zlesmenin sona erecegi
durumlar hakkinda tiiketicilere 6nceden daha fazla ve daha agik bilgiler verilmesi, adil
olmayan her tiirlii s6zlesmenin yapiminin engellenmesi,

e Cayma hakki ile ilgili olarak; {riin iadesinde Tiirk tiiketicilere on dort giinliik bir
miihletin taninmasi, cayma hakkinin etkilerinin detaylandirilmasi, cayma hakki siireci
boyunca hizmet ve dijital igerik tedariklerinin ancak tiiketicilerin onay1 ile mimkiin
olabileceginin agikca belirtilmesi, aligveris tamamlandiktan sonra ancak 6deme yapmadan
Once siparisi iptal etme olanaginin getirilmesi,

e Sozlesmelerin ifas1 ve teslimatlar ile ilgili olarak; sadece tiiketicilerin degil,
saticilarin (isletmelerin) de hak ve menfaatlerini koruyacak sekilde degisiklikler yapilmasi,
saticilar ve tiiketicilere teslimat siirelerinin ve sekillerinin belirlenmesi konusunda daha
fazla esneklik ve kontrol taninmasi, teslimatlar igin tiiketici ile saticiya ortak bir
mutabakata varma ve bagka bir teslimat siiresi belirleyebilme imkaninin 6ngoriilmesi,

e Kisisel verilerin korunmasi ve siber giivenlik ile ilgili olarak; e-ticaret sirketleri
basta olmak tizere veri depolayan biitiin Tiirk sirketlerinde veri koruma gorevlisi atanmasi,
veri koruma etki degerlendirmesi mekanizmasinin 6ngdriilmesi, veri isleme ve depolama
stiregleri basta olmak tizere kisisel verilerin igleme tabii tutuldugu biitiin siireclerde mutlak
bir seffafligin ve agikligin saglanmasi, veri ihlalleri ve sizintilar1 halinde ¢ok daha agir ve
caydirici cezalar 6ngoriilmesi, kisisel verilerin depolanmasi ve kullanilmasi asamalarinda
veri silijelerine zarar verici biitliin uygulamalarin 6niine gecilmesi,

e Mesru elektronik 6deme yontemlerinin varligr ile ilgili olarak; e-para tanimi diginda
e-para olarak diisliniilemeyecek, kullanilamayacak ve hukuki koruma altinda da
degerlendirilemeyecek durumlarin, sanal degerlerin neler oldugunun agiklanmasi, e-para
diizenleyecek/ihra¢ edecek/iiretecek kuruluslarin 6zellikle kurulus asamalarinin daha
teknik hale getirilmesi, bitcoin ve tiirevi olan ve tiiketiciler ile internet kullanicilarmi
manipiile edebilecek sanal para birimlerinin kullanilmasinin, {iretilmesinin Oniine

gecilmesi,
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e Konvansiyonel ticaret igin ongoriilen hukuki korumalarin genel olarak e-ticaret
sistemi i¢in de Ongoriilmesi, Tirk kamu kurumlari, tiiketici Orgiitleri ve e-ticaret
isletmelerinin aralarindaki isbirliginin gii¢lendirilmesi, yapilacak olan yeni hukuki
diizenlemelerin bir konsensiis sonucu olusturulmasi, dzellikle ¢ocuklarin ve dezavantajlil
tiiketicilerin korunabilmeleri i¢in bu kisiler lehine ayrica koruma 6nlemlerinin getirilmesi
gerekmekte olup bu dogrultuda adimlarin atilmast halinde Tiirkiye’de e-gilivenin

giiclenecegi ve sektordeki zayifliklarin bertaraf edilebilecegi diisiiniilmektedir.

2.5.2. Tiirk Elektronik Ticaret Sektoriindeki Eksikliklerin Giderilmesine ve
Elektronik Giivenin Tesis Edilmesine Dair Ekonomik ve Sektorel Kapsamdaki

Oneriler

Tiirkiye’de e-ticaret sektoriiniin bulundugu konumdan daha iyi bir noktaya
ulagmasi, tiiketiciler nezdinde e-giivenin tesis edilmesi ve cevrimici aglardan aligveris
yapilmast basta olmak iizere e-ticaret kapsamindaki sair faaliyetlerin ivme kazanmasi i¢in

atilabilecek ekonomik ve sektorel karakterli adimlar da mevcuttur.

Gergeklestirilmesi miimkiin olan c¢alismalarin genel karakterleri itibari ile
uluslararas1 pazarlardaki uygulamalar ile ortiismesinin ve OECD basta olmak {izere ¢esitli
uluslararas1 kuruluslarin 6ngordiigii tavsiyeler ile bagdasmasmin da yerinde bir hamle

olacagi ve Tiirkiye’de e-giivenin gelisimine katki saglayacagi diistiniilmektedir.

Bu minvalde, OECD’nin 2016 yilinda yaymladigi “E-Ticarette Tiiketicinin
Korunmasi” baglikli ¢alismasinda (OECD, 2016) ortaya konan tavsiyelerin Tiirkiye’de de
uygulanabilecegi ve bu sekilde Tiirkiye’de e-giivenin gelismesinin, genel olarak e-ticaret
sektoriindeki eksikliklerin giderilmesi ve tiiketicilerin daha fazla korumaya sahip

olmalarmin miimkiin olacagina inanilmaktadir.
Buna gore;

e Reklam ve pazarlama faaliyetleri kapsaminda hukuki iyi niyet kurallar ile bagh

olunmasi ve “adil ticaret” etik kurallar1 dogrultusunda hareket edilmesi,

0 «“Bngelli” kelimesini kargilamak {izere kullanilmugtir.
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o Tiiketicileri aldatici, manipiile edici, yaniltici veya adil olmayan her tiirlii eylemden

kaginilmasi,

e 0go, resim, slogan, ses, goriintii gibi bir isletmeyi tanitan/niteleyen unsurlarin

kullaniminda agik olunmasi, anlasilmasi gii¢c veya saklanmis unsurlar kullanilmamasi,

e Hizmet veya lriinlerden memnun kalmayan tiiketicilerin web sitelerinde olumsuz

dahi olsa goriislerini serbestce yayinlamalarina olanak taninmasi,

e Ozellikle ¢ocuklar, dezavantajli bireyler, yashlar gibi korunmasi gereken
tiiketicileri hedef alan reklam ve diger pazarlama faaliyetlerinin 6zel bir dikkatle

hazirlanmasi ve azami 6lgiide agik olunmasi,

e E-Ticaret isletmelerinin iiye olduklar1 herhangi bir meslek kurulusu veya sektorel
bir organizasyon var ise liye olunan bu kurulus veya organizasyon ile ilgili bilgilerin

belirtilmesi,

eHizmet veya iirlin satiglarinda, satis islemi sonlanmadan Onceki son asamada

tiiketicilerden mutlak surette son bir kez daha onay alinmasi,

e Odemeler konusunda tiiketicilere sadece mevzuatin kullanimina onay verdigi mesru
O0deme araclarint kullanma imk&nimin taninmasi, hukuki gegerliligi ve mesruiyeti

bulunmayan 6deme araglarinin kullanmamas,

e Tiiketicilerin kendileriyle veya diger tiiketicilerle aralarinda ihtilaf ¢ikmasi halinde
bunlarin ¢6ziilebilmesi i¢in ¢evrimigi aglar lizerinde alternatif ihtilaf ¢6ziim yollarina

(miizakere, sulh olma vb.) olanak taninmasi,

eE-Ticaretin ve bilgi teknolojilerinin uluslararasi karakteristigi de dikkate

alindiginda sadece ulusal degil, uluslararasi hukuk kurallarina da riayet edilmesi,

e “Spam Mail” olarak adlandirilan istemsiz ve izin dis1 e-posta gonderen yazilimlari
bilinyesinden kaldirilmas:t ve bu sekildeki e-posta ve mesajlar1 etkisiz hale getirecek

Oonlemler alinmasi,
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e Siber giivenligin ve mahremiyetin tesis edilebilmesi adina sadece mevzuata
hiikiimlerine riayet etmekle kalmayip ayni zamanda alaninda uzman bilisim sirketleri ile

anlasarak giivenlik derecesinin maksimize edilmesi gerekmektedir.

OECD’nin 6ngordiigii bu onerilerin uygulanmasi halinde e-ticarette e-giivenin tesis
edilebilecegi ve dahasi e-ticaret sektoriinde yer alan zayifliklarin bertaraf edilebilecegi
tasavvur edilmektedir. Tim Avrupa’da e-ticaret alaninda faaliyet gosteren 75.000’den
fazla isletmeyi temsil eden “ECommerce Europe”, “Commerce Europe” isimli Belgika
Kralligit menseli kurulusun 6zel olarak Birlesik Krallik i¢in hazirladigi 2016 tarihli bir
raporda (Ecommerce Europe, 2016) yer alan tavsiyelerin de bu kapsamda dikkate

alinmasinda fayda goriilmektedir.

Buna gore; tiiketicilerin e-ticaret siire¢lerinde gerceklesecek olan tiim masraflarinin
sadece ulusal para birimleri lizerinden s6z konusu olmasi, siparis edilen mamul mallarin ne
zaman nerede oldugunda dair bir takip sistemi gelistirilmesi ve bunun i¢in de uluslararasi
taninirligl olan kargo firmalarinin kullanilmasi, internet sitelerini ziyaret eden internet
kullanicilarin bilgisayarlarina “cerez” adi verilen tanimlama dosyalarmin yliklenmeden
once mutlaka kullanicilarin izinlerinin alinmasini, sadece biiyiik bankalar ve kredi karti
sirketleri lizerinden yapilacak olan 6demelerin kabul edileceginin sart kosulmasin halinde
e-giivenin daha kolay tesis edilebilecegi ve tiiketicilerin e-ticarete yonelecekleri

beklenmektedir.

E-Ticarette e-giivenin tesis edilmesi ve sektordeki gligsiiz noktalarn ortadan
kaldirilmast yolunda g¢esitli akademik calismalar da yapilmis olup Tiirk ve yabanci
akademik ¢evrelerde de bu konuda ziyadesiyle yerinde olan ve mutlak surette dikkate

alinmasi gereken sonuglar ortaya konmustur. Soyle ki;

Yildirrm (2013), e-ticarette karsilasilan sorunlarin neredeyse tamaminin altinda
yatan temel sebeplerin bilgi asimetrisi ve giliven eksikligi oldugunu ileri siirmiis ve bu
sorunlarin astlmasinin en etkili ¢6ziim yolunun kullanici/tiiketici yorumlar1 oldugunu
belirtmistir. Dellarocas (2003) ve Fan (2011) da daha 6nce benzer goriisleri ileri siirmiisler
ve satisa arz edilen hizmet ve {iriinler hakkinda daha onceki tiiketicilerin olumlu veya
olumsuz goriislerinin internet sitelerine konulmasinin ve sosyal etkilesimin artirilmasinin

bilgi asimetrisi sorununu ¢ézecegi ve seffafligin tesis edilecegi sonuglarina varmiglardir.
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Taddesse & Kidan (2005) ile Mamta, Tygai & Shukla (2016) daha farkli bir faktor
iizerinde yogunlagmis ve e-ticaret kapsaminda gerceklestirilecek tiim faaliyetlerde,
ozellikle elektronik 6deme yontemlerinde, dijital imzalarin kullanilmas1 gerektigi tizerinde

durmuslardir.

Olanrewaju vd. (2017), e-ticarette e-giivenin saglanabilmesi yolunda elektronik
O0deme yoOntemlerinin 6nemini vurgulamiglardir. Yazarlar ayrica hukuki altyapinin teknik
altyap1 ile uyum i¢inde olmasi gerektigini ve ayrica ¢evrimici ddemelerin verimli olmasi
icin halkin (veya en azindan internet kullanicilarinin) c¢ogunlugu tarafindan
kullanilabilecek mali agidan giiclii ve giivenilir bir finansal altyapinin teskil edilmesinin
zorunlu oldugunu ifade etmislerdir. Bununla birlikte, ulusal merkez bankalar1 ve
bankacilikla ilgili kamu kurumlarinin elektronik 6deme sistemleri lizerinde siirekli bir
denetiminin bulunmasi, elektronik 6demeler esnasinda kullanilan protokollerin hesaplama
gereksinimlerinin azaltilmas1 daha verimli ve daha akilli kriptografik protokollere

bagvurulmasi da yazarlarin diger tavsiyeleridir.

Zengin & Giingordii (2013) de ¢alismalarinda benzer hususlar tizerinde durmuslar
ve elektronik Odemelerde giivenlik sorununun {istesinden gelinmesi i¢in kimligin
onaylanmasi, dogrulamanin birden fazla yontemle yapilmasi, 6deme islemlerinin {igiincii
kisiler tarafindan goriilmemesi ancak devlet gorevlilerinin yasadisi islemler i¢in denetim
yapabilmesi, 0deme sistemleri zincirinde yer alan taraflarin igbirligi icinde olmalar
gerektigi yoniinde hem e-ticaret isletmelerine hem tiiketicilere hem de devlet kurumlarina

yonelik 6nerilerini 6ne stirmislerdir.

Son olarak, Kaur & Madan (2013) gerek OECD gerek Ecommerce Europe ve
gerekse bahsi gecen akademisyenlerin goriislerini 6zetler sekilde, e-glivenin teskil edilmesi
icin igletmelerin ve devlet kurumlarimim izlemeleri gereken yollar1 belirtmistir. Ancak
yazarlar; e-ticaret sitelerinde “sik sorulan sorular” baslikli boliimlere yer verilmesinin,
kendiliginden agilir reklamlarin engellenmesinin, hileli veya ilgisiz domain ve web sitesi
isimlerinin kullanimindan kag¢inilmasinin, anlamli ve sade isimli sitelerin kullanilmasinin
ve son olarak olagandis1 indirimlerden imtina edilmesinin e-giiven iizerinde olumlu etkileri
olacagin1 belirtmis, bu sekilde e-ticaret sektoriiniin de daha saglam bir zeminde

yiikselecegini beyan etmislerdir.
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Yukarida bahsi gegen uluslararasi kuruluslarca ve akademik c¢evrelerce ileri siiriilen
tavsiyelerin Tiirk e-ticaret isletmeleri/siteleri ve Tiirk Devletine bagli kurum ve
kuruluslarca uygulanmasi gerekmektedir. Bu sekilde, arzu edildigi ve beklendigi sekilde,
oncelikle Tirk tiiketiciler nezdinde e-giiven duygusunun tesis edilebilecegi veya
giiclenecegi, sonrasinda ise Tiirk e-ticaret sektoriiniin mevcut durumundan daha giiclii ve

dinamik bir hale gelecegi diisiiniilmektedir.

Hukuki mahiyetteki tavsiyelerin, igbu baglik altinda agiklanan endiistriyel ve
ekonomik karakterdeki oOnerilerle bir araya getirilmesi ve tim bu alanlarda gerekli
revizyonlarin yapilmasi ile Tiirk e-ticaret sektoriiniin optimize hale gelecegi ve Tiirk
isletmelerinin de uluslararasi pazarlarda yarisabilir konuma erisebilecegi imit ve tasavvur

edilmektedir.
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3.SONUC

E-Ticaret tiiketicilere istedikleri mal veya hizmetleri istedikleri zaman kolaylikla
satin alabilme, aradiklart her iiriine kolaylikla ulasabilme, bir¢ok alternatifi
degerlendirebilme, zamandan tasarruf etme gibi bir¢ok fayda ongérmektedir. Bu nedenle
de e-ticaret, kiiresel Olg¢ekte popiilarite kazanmis olup her gegen giin daha fazla ivme
kazanmakta, daha fazla tiiketici tarafindan tercih edilmektedir. E-Ticaretin bu
poptlaritesini ~ korumasinin, ulusal ve uluslararasi  pazarlardaki  konumunu
saglamlastirmasinin, herkes icin siirdiiriilebilir ve sistematik bir diizen halini alabilmesinin

temel kosulu ise bu dijital ekosistemde giivenin tesis edilmesidir.

E-Ticarette giiven, saglikli ve siirdiiriilebilir bir ticaret sisteminin ana unsuru olup
bu unsurun somutlagabilmesinin ilk sart1 ise tilkelerin ulusal mevzuatlarinda kapsamli ve
efektif diizenlenmeler yapilmasidir. Ulusal mevzuatlarda yapilacak olan bu diizenlemeler
ise bilhassa e-giiveni olusturan ana faktorler olan On bilgilendirme yapilmasi, cayma
hakkinin taninmasi, sézlesmelerin zamaninda ve geregince ifa edilmesi, kisisel verilerin
korunmasi ile siber gilivenligin saglanmasi ve de son olarak mesru elektronik 6deme
yontemlerinin kullaniminin tesvik edilmesi lizerinde yogunlagsmalidir. Bu unsurlar ile ilgili
kapsamli, radikal ve sistematik hukuki diizenlemeler yapilmasi halinde e-giivenin tesis
edilecegi ve tiiketicilerin (internet kullanicilarin) daha biiyiik bir korumaya kavusabilecegi
diistiniilmektedir. Bu durumun da uzun vadede o iilkedeki e-ticaret sektdriine olumlu bir
sekilde sirayet edecegi ve sektorii gliclendirecegi tasavvur edilmektedir, zira He (2011) ve
Svantesson & Clarke (2010) tarafindan de ileri siiriildiigii tizere hukuki giivenlik ile e-

ticaret arasinda ¢ok biiyiik bir mantiksal bag bulunmaktadir.

Bu tez galismasinda da, Avrupa’daki en yiiksek ve en diisiik e-ticaret hacmine sahip
olan iki tlkenin, Tiirkiye ve Birlesik Krallik’in, hukuk sistemleri ve e-giivenin bu iilke
hukuklarinda nasil ve ne sekilde diizenlendigi mukayese edilmistir. Mukayese sonucunda
e-gliven kavraminin Birlesik Krallik Hukukunda, Tiirk Hukukuna nazaran, daha kapsamli,
efektif, detayli, taraflara esneklik taniyan, tiiketici dostu, ¢cok yonlii ve sistematik bir

sekilde diizenlendigi goriilmiistiir. Birlesik Krallik’in bu 6zelliginin ve yerlesik e-giiven
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kiiltliriiniin iilkenin e-ticaret sektoriine olumlu bir sekilde sirayet ettigi ve lilkenin sahip

oldugu konumda somut bir payinin oldugu diisiiniilmektedir.

Tirk Hukukunda 2000 yilindan itibaren, AB ile baglayan tam {yelik
miizakerelerinin de etkisiyle, e-ticaret hukuku alaninda bir¢ok revizyon ve modernizasyon
caligmast yapilmistir. Bu kapsamda, kisisel verilerin korunmasi, elektronik 6deme
yontemleri, tiiketici haklar1 ve e-ticaret ile ilgili bircok yeni kanun ve ydnetmelik
hazirlanmistir. Bu yeni kaynaklarin hazirlanmasi Tiirk e-ticaret hukukunun ve sektdriiniin
gelisimi i¢in 6nemli bir gelisme olsa da Tiirk e-ticaret hukukunun heniiz Birlesik Krallik e-
ticaret hukuku kadar kapsamli ve gii¢lii bir durumda olmadigi, e-giivenin heniiz tam anlami
ile tesis edilemedigi anlasilmaktadir. Ancak, bu tez ¢alismasinda yer verilen hukuki
mabhiyetteki tavsiyelerin hayata gecirilmesi ve Tiirk e-ticaret hukukunun Birlesik Krallik e-
ticaret hukuku emsal alinmak suretiyle modernize ve revize edilmesi halinde Tiirkiye’de e-
giivenin saglam bir zemine oturabilecegine inanilmaktadir. Hukuki mahiyetteki
tavsiyelerin yaninda endiistriyel ve ekonomik mahiyetteki birtakim Onerilerin de

gergeklestirilmesi neticesinde yine e-giiven kavraminin giiglenmesi beklenmektedir.

Tiirkiye; gen¢ ve kalabalik niifusu, hizla gelisen teknik altyapisi, bilgi
teknolojilerine biiylik yatirimlar yapmasi sebebiyle e-ticaret alaninda gelecek vaat eden bir
tilke konumundadir. Bu tez ¢aligmasinda bahsi gecen tavsiyelerin veya benzerlerinin
uygulanmasi ve Tiirk e-ticaret hukukunda gerekli revizyonlarin yapilmasi ile de Tiirkiye’de
e-giivenin tesis edilebilecegi, tiiketiciler ve internet kullanicilart i¢in daha gilivenli bir ticari
sistemin kurulabilecegi ve nihayetinde Tirkiye’nin e-ticaret alaninda kiiresel pazarlarla

rekabet edebilir duruma gelecegine inanilmaktadir.
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