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TESEKKURLER

Bu c¢alismamda, bankacilik sektorii tarafindan saglanan elektronik bankacilik
islemlerinde miisteri ve banka bilgilerinin gizliligi ve elektronik bankacilik kanallarindan
yapilan islem giivenligi gibi konular1 banka ve miisteri sorumluluklar1 y&niinden
incelenmeye calistim. Bu c¢alismamda daha ¢ok mevzuatta yer alan kanuni tanimlar

iizerinden aciklanmaya ¢aligilmistir.

Bir hukuk¢u olarak Bankacilik ve Finans Boliimii’nde Yiiksek Lisans siirecime
baslama konusunda beni cesaretlendiren, ders siirecinde ve tez asamasinda her daim
destekleyen sevgili kizima, esime ve aileme, meslektasim Av. Dilhan Ugar’a ve saymn
hocalarim Prof. Dr. Adalet Hazar ve Prof. Dr. Senol Babugcu’ya ve ayrica lizerimde emegi

gecen tiim hocalarima tesekkiirlerimi sunarim.



OZET

Diinyada ve iilkemizde internetin kullaniminda yasanan bu gelismelere bankacilik
sektorii tarafindan yapilan yatirimlar ve calismalar sonucunda hizli bir sekilde uyum
saglanmis ve bankacilik sektorii de elektronik ticaret uygulamalari i¢inde yerini almus,
hizmetlerini fiziki subeler disinda internet izerinden sunmaya baglamigtir. Giiniimiizde adeta
elektronik ve teknoloji denildiginde akla ilk olarak gelen sektorlerden olan bankacilik
sektorii, her gecen giin elektronik ortamda dijital kanallardan sundugu bankacilik
hizmetlerini gelistirmekte ve sunulan bu hizmetlerin ¢esitliligini arttirmaya devam

etmektedir.

Yasanan bu gelismeler kapsaminda “elektronik bankacilik hizmetlerini” saglayan
bankalarin ve elektronik bankacilik kanallarim1 kullanan kisilerin maruz kalabilecekleri
risklerin ve bu risklerin ylikiimliiliiklerinin taraf menfaatlerine uygun olarak belirlenmesi ve

sinirlandirmasi gerekmektedir.

Bu calismanin amaci, bankacilik sektorii tarafindan saglanan elektronik bankacilik
islemlerinde, miisteri ve banka bilgilerinin gizliligi ve elektronik bankacilik kanallarindan
yapilan islem giivenligi gibi konularin banka ve miisteri sorumluluklar1 yoniinden

incelenmesidir.

Anahtar Kelimeler: Bankacilik, elektronik islemler, hukuki siirec.
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ABSTRACT

As the result of the investment and studies made by the banking sector, the
developments in usage of the internet in the world and also our country have been adapted
quickly. Banking has also taken place in e-commercial applications and started to offerits
service through the internet apart from branchoffices. In today’s world, the banking sector,
which is one of the first sectors that come to people’s mind when electronics and technology
are mentioned, improves the electronic banking services offered through digital channels

day by day and continues to increase the variety of these services.

Under the light of these developments, it is essential to determine and limit the risks
which might have been faced by banks providing “electronic banking services” and those

performing electronic banking transactions, in accordance with the interests of parties.

The aim of this study is to examine the responsibilities of the bank and customer
regarding the subjects: confidentiality of information of customer and bank in electronic
banking transactions provided by the banking sector and transaction security made through

electronic banking channels.

Keywords: Banking, electronic transactions, legal process
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GIRIS

Diinyada her gecen giin yayginlasan internet kullanimina paralel olarak iilkemizdeki
internet kullamimi da siirekli olarak artmaktadir. Diinyada internet kullanicilarinin
sayisindaki hizli artig, tiim sektorleri etkilemis ve sektorel bazda birgok isletme internet
iizerinden hizmetlerini sunmaya zorlanmistir. Ulkemizde de 1999 yilindan itibaren internet
kullanimina bagh olarak giderek artan kullanici sayisinda yasanan artis iilkemizdeki sirket
ve isletmeleri bu yasanan gelismeye bagli olarak internet hizmetlerini saglayabilmek i¢in

gerekli altyap1 ve diger calismalara baglamaya yoneltmistir.

Diinyada ve iilkemizde internetin kullaniminda yaganan bu gelismelere bankacilik
sektorii tarafindan yapilan yatirnmlar ve calismalar sonucunda hizli bir sekilde uyum
saglanmis ve bankacilik sektorii de elektronik ticaret uygulamalari i¢inde yerini almus,
hizmetlerini fiziki subeler disinda internet {izerinden sunmaya baglamigtir. Giiniimiizde adeta
elektronik ve teknoloji denildiginde akla ilk olarak gelen sektorlerden olan bankacilik
sektorii, her gecen giin elektronik ortamda dijital kanallardan sundugu bankacilik

hizmetlerini gelistirmekte ve sunulan bu hizmetlerin ¢esitligini arttirmaya devam etmektedir.

Bankacilik sektorii tarafindan sunulan ve en genel adiyla “elektronik bankacilik
hizmetleri” olarak adlandirilan subesiz bankacilik faaliyetlerine ATM bankaciligi, mobil

bankacilik, internet bankaciligi olarak drnek verilebilir.

Yasanan bu gelismeler kapsaminda “elektronik bankacilik hizmetlerini” saglayan
bankalarin ve elektronik bankacilik iglemlerini gerceklestiren kisilerin maruz kalabilecegi
risklerin ve bu risklerin ylikiimliiliiklerinin taraf menfaatlerine uygun olarak belirlenmesi ve

siirlandirilmasi gerekmektedir.

Bu c¢alismada bankacilik sektdrii tarafindan saglanan elektronik bankacilik
islemlerinin ¢esitliligi ve kullanim sikligi, gelencksel subelerin sayilar1 ve banka ¢aligan
sayilarinin yillara gore artis ve azaliglari, elektronik bankacilik islemlerinde miisteri ve
banka bilgilerinin gizliligi ve elektronik bankacilik kanallarindan yapilan islem giivenligi

gibi konularin banka ve miisteri sorumluluklari yoniinden incelenmesidir.



1. BOLUM

1. BANKACILIK VE BANKACILIK SEKTORUNUN TURKIYEDE VE
DUNYADAKI GELiSiMi

1.1. Banka Kavrami

1.1.1. Banka tanimi

Finans sektoriiniin en 6nemli unsurlarindan olan “Banka” en temel anlamiyla s6zliikte;
“Faizle para alip veren, kredi, iskonto, kambiyo islemleri yapan, kasalarinda para, degerli
belge, esya saklayan ve ticaret, sanayi, ekonomi alanlarinda cesitli etkinliklerde bulunan
kurulus” seklinde, diger bir tanimda; “bankacilik islemleri yapilan yap1” seklinde

tanimlanmustir’.

1.1.2. Kavramsal banka tanimi ve banka kavrami hukuki cercevesi

Banka kavrami ve kavramsal g¢ercevesi hakkinda literatiirde bir¢cok tanim

bulunmaktadir. Calismada banka hakkinda yapilan birkag tanim asagida agiklanmistir.

Oncelikle kelime anlamindan yola ¢ikarak diger bazi iilkelerin kendi dillerinde bazi
kelime farkliliklart olmasina ragmen yine de ayni1 sekilde ifade edilen banka kelimesi, kelime
temeli olarak Italyan dilindeki “banco” kelimesinden benzerlikle tiiredigi ve tiireme sonrasi
bu sozciik sonradan banca olarak kullanilmaya devam edildigi diisiiniilmektedir. Diger bir
anlatimda; ge¢miste bankacilik faaliyetlerini gergeklestiren ve banker olarak adlandirilan

Lombardiyali Yahudiler, pazar yerine koyduklar1 banco denilen masalar iizerinden

ITiirk Dil Kurumu [TDK],



bankacilik islemlerini yaparlardi. Bu bankerler sundugu bankacilik islemleri kapsaminda
taahhit ettigi sdylem ya da edimlerini yerine getiremeyerek iflas ettigi zaman halk tarafindan
bankerlere saldirir ve sonrasi bu pazar yerine koyduklar1 masalarini yani bankolarini kirardi
Bu eylemlerden dolayi, bankrupt ve banquerovtier Latince kdkenli sézciiklerinin karsilig

olan miiflis (iflas eden) sdzciigiiniin de “banca” kelimesinden tiiredigi sanilmaktadir? .

Literatiirde yer alan tanimlardan birinde banka; kredi, para ve sermaye iizerine
islemleri diizenleyen ve yapan, bu islemler kapsaminda devletin ve isletmelerin, 6zel ve tiizel
kisilerin finansal nitelikte olan istek ve ihtiyaclar1 kargilamak amaciyla kurulan ve faaliyet
gosteren iktisadi bir kurulus oldugu, temel olarak fon toplama ve toplanan fonlarin
kullandirilma olarak iki temel fonksiyonu olan bankalarin, giinlimiizde yaptig1 islemlerinin
ve islem cesitlerinin artmasi sebebiyle bankalarin faaliyet kapsami bu kisa tanimindan daha

genis olarak tanimlanmaktadir?,

Diger bir tamimda ve en genis tanmimiyla banka; gercek, tlizel kisi ve kamu
kurumlarindan mevduat toplayan ve topladigi bu mevduati kredi iglemlerine aktaran, kisaca;
faaliyetlerinin esas konusu mevduat toplayan ve topladigi mevduati kredi olarak veren

ekonomik kurulus olarak tanimlanmistir®.

Bankalarin; ekonomide yer alan fazla fonlarin diger fon ihtiyact duyan tarafa
aktarilmasimi gorev olarak tistlenen kurumlar olarak, ekonomi sistemi iginde bulunan diger
sektorlerden farki hizmet iireten isletmeler olmalaridir. Ayrica bankalarin faaliyetlerinin
temelini olusturan varlik (para) unsuru da bankalar1 diger hizmet iireten isletmelerin
faaliyetlerinden temel olarak farklilagan bir isletme olmalar1 bankalar1 diger isletmelerden

ayirt eden 6zellik {izerine vurgu ile farkli bir tanimda ifade bulmustur”.

Bu tanimlar incelendiginde genel itibari ile bankalarin temel islev ve islemlerinden
yola c¢ikarak yapilmis olan tanimlardir. Yiriirlikte bulunan mevzuat anlaminda yapilan
tanimlar incelendiginde 6102 Sayili Ticaret Kanunu'nun ¢ek ile ilgili olan bdliimiinde
“Kanunun bu maddesinde adi gecen “banka” kelimesi Bankacilik Kanunu’na atif ile bu
kanun kapsamindaki kuruluglar” olarak tanim bulmustur. Ayni kanunda ayrica 6lg¢eklerine

gore sermaye sirketleri baglikli hiikiimlerinde bankalarin sermaye sirketi (kiiciik ya da orta

2Ocal, Tezer., Colak, Faruk. Omer., 1998. Para ve Banka, Imge Kitabevi, Istanbul, 5.4-24.

3Babuscu Senol, Hazar Adalet, Genel Bankacilik Bilgileri, Ankara, Akademi Consulting&Tranining 2007, s.
44,

40Osman ALTUG, Banka Islemleri ve Muhasebesi, Tiirkmen Kitabevi, Istanbul, 2000, s.1.

SBabuscu Senol, Hazar Adalet, Temel Banka Muhasabesi, Ankara, Akademi Consulting&Tranining 2007, s.
29.



Olcekli olsalar dahi biiyiik 6l¢ekli sayildiklar1) olduklari, bankalarin 6diing para verme
islemlerine iligkin kanunda yer alan diizenlemelerde bu hususlardan ortaya c¢ikacak
uyusmazliklardan kaynakli hukuk davalan ve diger kanunda sayilan usul kanunlarinda
cekismesiz yargi igleri olarak adlandirilan diger davalarin ticari nitelikte dava ve ¢cekismesiz
yargi isi sayilacagi ve diger hiikiimleri birlikte degerlendirildiginde yap itibar1 ile Anonim
Sirket statiisiinde olan bankalarin agik¢a Bankacilik Kanunu’na tabi olan mahiyet itibari ile

biiyiik sermaye sirketleri olduklar1 tanimlanabilir®.

Yiriirlikte bulunan 5411 sayili Bankacilik Kanunu’nda da agik bir tanim1 olmayan
banka kavraminin kanunun bazi maddelerinin incelenmesi ve birlesimi ile ortaya ¢ikan
taniminda; kanunun 3. maddesinde (kisaltma ve tanimlar baslikli maddesi) yapilan tanimda;
kalkinma yatirnm ve mevduat bankalart olarak anlasilmasi gerektigi agiklanmistir.
Bankalarm Kurulug Sartlar1 Kanununun 7. maddesinde yer alan diizenlemeye gore, bankalar
yalnizca anonim sirket niteliginde kurulabilecegi, sirket ana sozlesmesinin Bankacilik
Kanunu hiikiimleri ile celismemesi, banka kurulus sermayesinin (nakden 6denmesi ve
muvazaadan bagimsiz olarak 6denmis olmak kaydi ile) minimum “Otuz Milyon Tiirk Liras1”
kadar olmasi, ¢ikarilacak hisse senetlerinin hepsinin nama yazili olarak ¢ikarilmasi ve hisse
senetlerinin nakit karsiligi cikarilmasi, banka faaliyet konularinin organizasyon yapisi,
yonetimi ve planlanan mali yapist ile uyumlu olmasi, banka kurucularinin Bankacilik
Kanununda diizenlenen sartlar1 tasimasi ve banka yonetim kurulu iiyelerinin kanununda
kurumsal yonetim kisminda yer alan diizenlemelerde belirtilen nitelikleri ve yine bu kisimda
planlanan is ve islemleri gergeklestirebilecek nitelikte mesleki deneyim ve tecriibeye sahip
olmasi, bankanin ortaklik yapisinin ve yine banka organizasyon semasmin konsolide
denetimi ve etkin denetimi engellemeyecek nitelikte seffaf ve acgiklikta olmasi, Bankanin
Ongoriilen amag ve faaliyet konularii ilgilendiren is planini, bankanin mali yapisini ve ilgili
projeksiyonlarinin sermaye yeterliligi sartin1 kapsayacak bicimde faaliyetine basladigi
tarihten {i¢ y1llik déneme iliskin biitce plan1 ve banka yapisinin orgiitlenmesini agiklayan
faaliyet programi, i¢ kontrolleri, risk yonetimi ve i¢ denetim sistemlerine iliskin raporun
sunulmasi gibi baz1 genel sartlarin yaninda banka kurucularmin Bankacilik Kanunu’nun
8.maddesinde yer alan diizenlemeye gore miiflis olmamasi1 ve konkordato ilan etmemis
olmasi, yliz kizartic1 suglardan, agir hapis cezasi gerektiren suglardan, ve vergi kagakeiligi

ile ilgili suglardan hiikiim giymemis olmasi sartlar1 aranmaktadir.
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Kanunda acik bir tanim olmasa da alt basliklar halinde bankalarmm kurulusuna ve
yapilarina gore tanimlari yapilsa da (mevduat, katilim ve kalkinma ve yatirim bankasi gibi)
Bankacilik Kanununun gerekgesi incelendiginde; giiven kurumu olarak nitelendirilen
bankalarin ekonominin ve giinliik hayatin énemli kuruluslarindan oldugu, diger sermaye
sirketlerine gore kamu diizenine iliskin normlar agisindan ve kamu yarartyla daha yogun
iligki icinde bulunan sermaye sirketlerinden oldugu soOylenebilir. Yasama faaliyetleri
kapsaminda iilkeler ekonomi ve finans alaninda giivenin saglanmasi, istikrarin devam
ettirilmesi, mevduat sahiplerinin haklarinin korunmasi ve kredi sisteminin etkin bir sekilde
calismasiin saglanmasi amaciyla kanunlar yapmaktadir. Kanunlarla bankalarin etkin
sekilde denetlenmesi, bankalarin likidite yapilarinin korunmasi ve bu sayede giiven kurumu
olarak calismalarini saglayacak hiikiimler getirilmekle bir iilke ve toplum i¢in bankanin ve

bankaciligin 6nemi agik¢a vurgulanmistir.

1.1.3. Bankacilik islemleri kapsaminda bankacilik tanimi

Banka kavrami ve hukuki c¢ergevesi ile ¢calismamiza kisa bir girig yaptiktan sonra bu
bolimde bankalar nezdinde gergeklestirilen bankacilik islemlerin neler olduguna

aciklanacaktir..

Yukarida degindigimiz bankalarin kisa tamimlarinda cesitli faaliyetleri olmasima
ragmen gliniimiizde gelisen ekonomik sisteme ve sistem i¢inde her gegen giin ortaya ¢ikan
finansal ihtiyaclar nedeniyle iiretilen yeni finansal enstriimanlar sebebiyle ¢cok dar bir
bankacilik tanimi yapilmamalidir yargisina varmamiz yerinde olur. Nitekim stirekli gelisen
teknoloji ve degisen ihtiyaclar ve her tiirlii bankacilik faaliyetini iceren bir tanim yapmanin
zor olmasi diisiincesiyle ticaret kanununda atif yapilan 5411 sayili Bankacilik Kanunu’nda

bankalarin bu kanuna tabi oldugu belirtilmekle bankalarin;
- Bankalar tiirlerine gére mevduat ve katilim kabulii gergeklestirebilirler.

- Bankalar kredi verme islemlerini (her tiirli kredi ve kredi tahsis ve

kullandirma)islemleri gerceklestirebilirler.

- Bankalar ¢esitli 6deme ve bazi tahsilat iglemleri (fon ve benzeri transferi iglemleri,
mubhabir (yurti¢i ve yurtdigi) bankacilik ya da ¢ek ve ¢ek islem hesaplarinin kullanilmasr)
gergeklestirebilirler.



- Bankalar kambiyo senet istirasi (police, bono, ¢ek) islemleri gerceklestirebilirler
- Bankalar saklama hizmeti ger¢eklestirebilirler.

- Bankalar 6deme vasitalariin(kredi ve banka karti, seyahat ¢eki vb.)ihraci ile 6deme
vasitalarina  iliskin  faaliyetlerin  olusturulmas1 ve yiiriitiilmesi gibi islemler

gergeklestirebilirler.

- Bankalar kambiyo(doviz alim satim) igslemleri; para piyasasi (bono, repo vb.) araglari
islemleri(alim islemleri-satim isleri); kiymetli madenlerin(altin, glimiis) ve taslarin (elmas,
yakut)alimi- satim1 ya da burada sayilan araglarin emanete alinmasi yoniindeki islemleri

gergeklestirebilirler.

- Bankalar sermaye piyasasi araglarini, vadeli(tiirev piyasalar) islem sdzlesmelerini,
opsiyon (alma veya satma hakki segenekli) sdzlesmelerinin, finansal varligin ya da malin
degerine direk bagli olan tiirev araglar olarak ifade edilen nitelikteki finansal enstriimanlarin

alimmasi, satilmasi ve bu islemlere aracilik faaliyetlerini gergeklestirebilirler.

- Sermaye piyasasi(menkul kiymet, tlirev ara¢ ve yatirim sozlesmesi vs.) araclarinin
alinmas1 ve satilmasi ile bunlarin geri alinmasi ya da tekrar satilmasi yoniinde taahhiit

islemleri bankalar tarafindan gergeklestirebilirler.

- Bankalar sermaye piyasas1 (menkul kiymet, tlirev ara¢ ve yatirim sézlesmesi vs.)
araglarinin ihra¢ edilmesi veya halka arz edilmesi yontemi ile bu araglarin satigina aracilik

faaliyetlerini gerceklestirebilirler.

- Bankalar ihrac1 tamamlanmis sermaye piyasasi araglarina alim satim aracilik

islemleri gergeklestirebilirler.

- Bankalar 3.kisiler adina teminat gosterilmesi, garanti verilmesi ve diger
ylkiimliliiklerin bankalar tarafindan istlenilmesi seklindeki islemler olan garanti
niteligindeki isleri gerceklestirebilirler.

- Bankalar yatirim danismanligi(sermaye piyasasi araclar1 vb.hk) islemleri, portfoy
isletmeciligi ile portfoy yonetim islemlerini gerceklestirebilirler.

- Hazine ve Maliye Bakanlig1 ya da T.C. Merkez Bankasi’yla diger kurulus birliklerin
nezdinde ortaya cikarilacak s6zlesmeler kapsaminda yiiklenilen sorumluluklar ¢ergevesinde

alim ve satim islemleri agisindan piyasa yapicilik faaliyetleri gerceklestirebilirler.



Ayni zamanda bankalar:

- Bankalar aras1 (Interbank)para piyasasinda para alimi ve para satimi islemine aracilik

yapabilirler

- Sigorta acente islemleri ile bireysel emeklilik islemlerine aracilik hizmeti

konularinda da faaliyet gosterebilmektedir

Kanunda yer alan tanimlarda; mevduat bankalarinin katilim fonu kabul etme ve
finansal kiralama iglemi yapamayacagi, katilim bankalarmin mevduat kabulii yapamadigi,
kalkinma ve yatirim bankalarinin ise mevduat kabulii ve katilim fonu kabul edemeyecekleri
acik¢a diizenlenmistir. Bunun yaninda B.D.D.K. tarafindan bunlarin disinda belirlenecek
faaliyetler denilerek bankalarin agiklanan maddeler halinde sayilan faaliyetlerin yaninda
ihtiyaca ve diger gelismelere gore kurulun belirleyecegi islemlerin bankalar tarafindan
gergeklestirebilecegi aciklanmistir. Dolayisiyla sayilan islemlerle banka ve bankaciligin en

genis tanimi1 yapilmistir.

Sonug olarak banka ad1 verilen kuruluslarin degisik alanlarda ve yapabilecegi islemler
sayilarak aslinda bankacilik en genis sekilde tanimlanmis oldugunu ve bu faaliyetlere kurul
tarafindan belirlenecek diger faaliyetler dogrultusunda bankacilik islemlerinin kurul

tarafindan genisletilebilecegini sdylemek miimkiindiir’.

1.1.4. Ulkemizde bankaciligin tarihsel gelisimi

Ulkemizde bankacilik ve banka faaliyetlerinin tarihsel siireci ve banka sektdriiniin
tarihsel gelisimi konusunda yapilan caligmalarda, bankaciliginin tarihi ve gelisimi alti

doneme ayrilmustir.
Literatiirde bu alt1 donem;
1.D6nem: Osmanli imparatorlugu dénemi (1847-1923),
2.Donem: Ulusal bankalar donemi (1923-1933),
3.Donem: Kamu bankalar1 donemi (1933-1945),

4.Dénem: Ozel bankalar dénemi (1945-1960),
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5.Dénem: Planli dénem (1960-1980)8,
6.Donem: Liberalizasyon dénemi (1980 ve 1999),
7. Donem: Diisiik enflasyona gecis donemi (2000-2019) ve
8. Donem: Dijitallesme donemi (2020 -. . . .. )
olarak ayrilmaktadir.
Bu donemlere ile genel 6zelliklerine asagida kisaca deginilmeye ¢alisilacaktir.

Cumhuriyet dénemi &ncesinde, Osmanli Imparatorlugu déneminde bankerlik ve
sarraflik faaliyetleri yahudi, ermeni ve rum kokenli azinlik gayrimiislim kokenli topluluklar
tarafindan gerceklestirilmekteydi. Bu topluluklar tarafindan yapilan bu sarraflik ve bankerlik
faaliyetleri zamanla bankacilik faaliyetlerine doniismeye baglamistir. Nitekim Osmanl
Imparatorlugu déneminden tanzimat donemine kadar bankacilik faaliyetlerine iliskin izlere
rastlanmamaktadir. Yukarida da agikladigimiz iizere Osmanli Imparatorlugu déneminde
esnaflara ve tiiccarlara bor¢ para verme islemleri cogunlukla Galata’da yerlesmis bulunan
bankerler tarafindan yapilirdi. Bankacilik islemlerini gerceklestiren sarraflar ise Galata
civarinda toplanmis olan ve Osmanli Imparatorlugu’nun tamamini1 kapsayan islevleri olan
hazine sarraflar1 adiyla anilan sarraflar ve Osmanli hazinesince tescili yapilmayan, ayrica
sinirh sermayeli olup ve yliriitiilen isleri de oldukca sinirli olup kose basi sarraflari olarak
anilan sarraflar olarak ikiye ayrilirdi. Osmanli imparatorlugunda bilhassa Tanzimat
doneminde Tanzimat Fermani sonucu ortaya g¢ikan zorunlu giderlerin karsilanabilmesi
amactyla ilk Osmanli kagit parast 1839’ de “kaime-i nakdiye-i miitebere” ismiyle
cikarilmistir. 1847 yilina gelindiginde ise J.Alleonile The Baltazzi isimli bankerler
tarafindan Osmanli devletinin de destegini alarak Osmanli devletinin ilk bankasi olarak
kabul edilen Bank-1 Dersaadet isimli (istanbul Bankasi) banka kurulmustur .° 1847°de
kurulan Istanbul Bankas1, kurulduktan 5 yil sonra faaliyetlerine son vererek 1852 yilinda
tasfiye edilmistir. Kurulan ve uzun omiirlii olmayan ilk banka olan Istanbul Bankasi’nin
tasfiyesi sonrasinda 1856 yilinda Osmanli Bankasi kurulmustur. Her ne kadar Osmanl
Bankasi, Istanbul Bankasindan sonra kurulmus olsa da Osmanli imparatorlugunda

bankacilik anlaminda baslangic olarak kabul edilmektedir. Yukarida Istanbul Bankasinin

$Yetiz ,Filiz, Bankacihigin Dogusu ve Tiirk Bankacilik Sistemi, Nigde Universitesi iktisadi ve idari Bilimler
Fakiiltesi Dergisi, Nisan 2016; 9(2) ,s, 110.
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kurulmasinin en 6nemli nedeni olarak aciklanan neden Osmanli Bankasinin kurulmasinin da
en onemli nedendir. 1839 Tanzimat Fermaninin ilanindan sonra Osmanli devletinde devlet
harcamalarinin devletin gelirlerini astig1 bir doneme girilmis olmasi sebebiyle devlet
harcamalarma kaynak ihtiyacinin karsilanmasi amaciyla istanbul da faaliyet gdsteren sarraf
ve bankerlerden borglar alinmistir. 1856 yilina gelindiginde Kirim Savagi Bitiminde Paris
Baris Anlagmasi yapilmistir. Yapilan bu anlasma ile Osmanli imparatorlugunun disaridan
bor¢ alma olagani arttirlmistir. Tam bu noktada Ingiliz sermayesi ile kurulan Osmanli
Bankasinin kurulmasinin ikinci énemli nedeni dis borglarin temin edilmesinde Osmanli
Imparatorlugu ve yabanci sermaye ve bu sermayenin sahipleriyle aracilik faaliyetlerimi
yerine getirmektir. 1863 yilina gelindiginde “Memleket Sandiklar1” kurulmaya baglamistir.
Memleket Sandiklarinin kurulmasinin temel amaci giftgilere daha uygun sartlarda tarimsal
kredi saglamaktir. Memleket sandiklarmin ilk basta finansman kaynagi imece usuli
olmustur. Memleket Sandiklariin finansmani olarak daha sonralar1 koylilye ait mal varligi
ile orantil1 olacak bir sekilde Memleket Sandigina bugdaylarini vermeleriyle saglanmaya
calisilmigtir. Memleket Sandiklarina bu sekilde sermaye toplanmasinda zorluklarin
yasanmaya baslamasi ve sandiklar tarafindan verilen kredilerde ortaya cikan c¢esitli
yolsuzluklar sebebiyle Memleket Sandiklarinin Menafi Sandiklar adiyla diizenlenmesine
yoluna gidilmistir. Yapilan bu diizenlemede asar olarak adlandirilan vergiye menafi hissesi
adryla artis yapilmasi yoluna gidilerek Menafi Sandiklarina ait sermaye olusturulmustur.
Ancak Menafi sandiklarin da toplanan sermaye ve finansman kaynaklarinin kullanimi ile
ilgili olarak da usulsiizliiklerin ortaya ¢ikmistir. Bu durum sonrasinda ilk devlet bankasi
olarak 1881 yilinda Ziraat Bankas1 faaliyete baglamistir. Bu bankanin kurulmasindaki en
temel amaci tarimsal kredileri ve tarimin kredilendirilmesini devlet denetimine altina
alinmas1 olarak ortaya ¢ikmistir. Kurulan Ziraat Bankasinin sermayesi ise Menafi

Sandiklarinin alacaklarinin Ziraat Bankasina sermayesine devredilerek olusturulmustur!?.

Cumbhuriyet donemine gelindiginde, 6zellikle o donemin en 6nemli iktisadi olaylar
arasinda gosterilen ve 1923 yilinda toplumun tarim, ticaret ve sanayi kesimlerinin 6nde
gelenleri ve hiikiimetin katilimi ile Izmir Iktisat Kongresi yapilmistir. izmir Iktisat
kongresinde tiim katilimcilar tarafindan ulusal bankaciligin kurulmasi ve gelistirilmesi
ekonomik gelisme yoniinden gerekli unsurlardan biri oldugu dile getirilmistir. Bu baglamda

ana bir ticaret bankasi ve sanayi bankasinin kurulmasi gerekliligi dile getirilmistir. Dile

0¥ etiz, Filiz, 2016; 9(2) ,s, 110.



getirilen bu goriisler dogrultusunda 1924 yilima gelindiginde Is Bankas1 adiyla bir banka,
1925 yilina gelindiginde Tiirkiye Sanayi ve Maadin Bankasi adiyla da bir banka
kurulmustur. Ulkemizde 1925 yilinda kurulan bu bankanm diger bir 6nemi ilk kalkinma
bankasi niteliginde olup sonradan 1932 yilina gelindiginde bu bankanin ismi degistirilerek
Tiirkiye Sanayi ve Kredi Bankasi olarak isim degistirmistir. Isim degisikligi sonrasinda 1933
yilina gelindiginde Tiirkiye Sanayi ve Kredi Bankasi ise Siimerbank’a devredilmistir. Bu
gelismelere ek olarak 1927 yilina gelindiginde Emlak ve Eytam Bankasi adiyla yeni bir
banka kurulmustur. Bu kurulan bankanin kurulmasinin en temel amaci konut kredisi
vermektir. Kurulan Emlak ve Eytam Bankas1 yaklagik 19 yil bu isimle faaliyet gosterdikten
sonra 1946 yilina gelindiginde Emlak ve Kredi Bankasi1 olarak yeniden yapilandirilmistir.
Ulkemizde 1930 yilina gelindiginde Tiirkiye Cumhuriyeti Merkez Bankasi faaliyete
gecmistir. T.C. Merkez Bankasi’nin kurulmasi ise Cumhuriyet doneminin bankacilik
alaninda yasanan gelismeler ve atilan adimlar anlaminda en 6nemli adimlardan birisi
olmustur.1930’lu yillar incelendiginde Tiirkiye tarim iiretiminin yaygm hatta tarimin
egemen oldugu bir iilkedir. Tarim iiretimine dayal iilkenin goriiniimii vardir. Bu yillardan
biraz geriye dogru 1920°li yilarda her ne kadar 6zel kesim 6zendirme ve sanayilesme strateji
politikalar izlenmis ise de yasanan Sermaye birikim yetersizligi sebebiyle bu 6zel kesim
0zendirme ve sanayilesme strateji politikalar1 acisinda 6nemli bir yol kat edilememistir. Bu
donemle ayni doneme rastlayan diinya ekonomik krizine bagli olarak ortaya ¢ikan dis ticaret
acig1 ve tarimsal iriinlerin fiyatlarinda yasanan diigiisler ve buna bagh ciftgilerin
gelirlerindeki yasanan diisiisler sebebiyle sanayilesme siireci agisindan farkli yontemler
arayislart ve yeni yontemler bulunma siireglerini hizlandirmigtir. Bu baglamda yasanan dis
ve i¢ ekonomik etkilerin sonucu 1930°lu yillarin baglarinda iktisadi devletgilik olarak
adlandirilan kamu iktisadi girigimleri vasitasiyla sinai yatirimlarda bulunmak suretiyle
sanayilesme stratejisi benimsenmistir. Benimsenen lktisadi devletcilik stratejisinde; ileri
diizeyde teknik bilgiye ihtiyag duyulan ve biiylik sermaye gerektiren yatirimlarin
gergeklesmesinde 6zel kesimin devlete gore daha az olanaga sahip olmasi gerekgesiyle
devletin olanaklari ile sinai yatirnmlarda bulunmasi goriisii hakimdir. Benimsenen bu strateji,
iilkemizde bankacilik sistemini de etkilemistir. Bunun etkisi olarak ve sanayi planlarinda
hedeflenen isletmelerin kurulmasi, bunlarin isgletilmesi ve bu isletmelerin ortaya cikacak
finansmana yo6nelik ihtiyacinin karsilanmasi i¢in kamu tarafindan 1933 yilinda 6zel amagh
olan banka niteliginde Belediyeler Bankasi, yine 1933’ te Siimerbank, 1935 yilinda Etibank,
1937 yilinda Denizbank, yine 1938 yilina gelindiginde Halk Bankas1 ve Halk Sandiklari
adiyla bankalar kurulmustur. Iktisadi devletcilik stratejisini yerine 1945-1959 déneminde
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benimsenen 6zel sektor desteklenmesi ve ekonomik kalkinmanin hizlandirilmasma yonelik
politikalar benimsenmistir. 1945 ile 1959 yillar arasinda niifusun hizli bir sekilde artmast,
buna bagli olarak sehirlerin biiylimesi, milli gelirde yer alan artma, yatirimlarin artmasi ve
diger sektorlerle kiyaslandiginda sanayi sektoriiniin de gore milli gelirden aldig1 payin daha
da artmaya baslamasi, piyasa liretiminin geniglemesi sebebi ile kredi ve para ihtiyacina olan
talebin ekonomide artmasina sebep olmustur. Bu artan para ve kredi ihtiyaci sebebiyle
bankacilik alan1 yatirim getirileri oldukga yiikselmis ve buna bagl olarak 6zel bankaciligin
da hizlica 6nem kazanmistir. Bu donemde 1944°te kurulan Yapi ve Kredi Bankasi, 1946
yilinda kurulan Garanti Bankasi, 1948 yilinda kurulan Akbank, 1955 yilinda kurulan
Pamukbank, sonrasinda 1950 Yilina gelindiginde Tiirkiye Sinai ve Kalkinma Bankasi
kurulmustur. Kurulan bu bankalar sonrasinda bankaciligin mesleginin gelismesi, faaliyet
gbsteren tlim bankalar arasinda dayanigma saglama ve olusabilecek haksiz rekabetin
onlenebilmesi i¢in 1958 yilinda Tiirkiye Bankalar Birligi adinda bir banka faaliyete
gecirilmistir. Ekonominin 1950 yillar1 sonunda i¢ine girdigi durgunluk sonrasi 1958 yilina
gelindiginde istikrar politikasina ragmen kurulamayan ekonomik dengeler 1950 yillarda
uygulanan liberal ekonomi politikalarinin terk edilerek karma ekonomi uygulamasi olarak
adlandirilan kamunun ekonomik ve sinai alanlarda miidahalesinin arttig1 ekonomi modeli

uygulamasina gecilmesine sebep olmustur.

ithal ikamecilik stratejisinin izlendigi ve planli donem adiyla da adlandirilan bu
donemde bankacilik sektorii tam anlamiyla kamu kontrolii altinda bankalar faaliyetlerini
siirdiirmiigtiir. Bu donemde mevcut bankalarin yeni sube agmalari desteklenmis ancak yeni
yabanci statiilii banka agilmasma ve bazi 6zel durumlar haricinde yeni ticaret bankasi
niteliginde banka kurulmasina ve faaliyetine izin verilmemistir. Yine bu donemde bazi
kiiciik bankalar birlestirilerek sabit ortalama maliyetleri azaltilmaya calisilmistir. Bu
donemde 5 banka (1962 yilinda T.C. Turizm Bankasi, 1963 yilinda Smnai Yatirim ve
Kalkinma Bankasi, 1964 yilinda Devlet Yatinm Bankasi, 1968 Yilinda Tiirkiye Maden
Bankas1, 1976 yilinda Devlet Sanayi ve Isci Yatirim Bankasi adiyla kalkinma bankasi
kurulmustur. Bu kurulan bankalarla beraber 1964 yilinda Amerikan —Tiirk Dig Ticaret
Bankas1 ve 1977 yilinda Arap Tiirk Bankasi olmak iizere 2 tane de ticaret bankasi
kurulmugtur. Kurulan bu son iki ticaret bankasi ilk kez Tiirk bankaciliginin disa agilmasi

Ornegini olusturmustur.

1980 yilina gelindiginde iilkemizde ithal ikameci olarak adlandirilan sanayilesme

stratejisi yerine, piyasa ekonomisine dayanan ve dis satima yonelik iiretim faaliyetlerini
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temel alan bir kalkinma stratejisi ve politikas1 belirlenmistir. 1985 yilinda Bankalar Kanunu
yiiriirliige girmis, Interbank para piyasasi olusturulmus, 1989 yilina gelindiginde déviz
islemleri ve sermaye hareketleri serbestisi tanmmistir. 1992 yilinda diinyada yasanan
teknolojik gelismeler dogrultusunda elektronik fon transferi islemleri uygulanmaya
baslanmistir. Ekonomide serbest piyasa strateji ve mekanizmasinin islerlik kazanmasi ve
bunlara ek olarak mali piyasalara yonelik bu piyasalarin da serbestlesmesi kapsaminda bazi
diizenlemeler yapilmast dogrudan bankacilik sistemini etkilemis, sektorde rekabet
yaratmistir. Bankalar bilgisayar sistemleri ve diger teknolojik yenilikler bu donemde

sunulmaya baslanmgtir!!.

Liberalizasyon Donemi (1980 ve 1999) olarak adlandirilan bu dénemde faiz oranlari
serbestisi taninmis ve faiz oranlarinin reel olarak pozitif diizeye erismesinin yolu agilmistir.
Ayrica bankacilik sektoriine yeni banka agilislar1 kolaylastirilmis ve iilkemiz bankacilik
sektorii uluslararasi piyasalara agilmistir., Bankalarin ayrica uluslararasi piyasalardan
kaynak saglanmasi ve sektdrdeki bankalarin yabanci para cinsinden islem yapmasi serbest
birakilmigtir. Tiim bu gelismeler bankacilik sektoriiniin risklerini ciddi sekilde artirmistir.
Finansal yapidaki vade uyumsuzlugundan kaynaklanan basta likidite faiz riski olmak
izerebir taraftan da dnemli boyutlara ulasan kur riski, siyasi risklerin tetiklemesi ile 2000

Kasim ve hemen arkasindan da 2001 Subat tarihlerinde arka arkaya 2 kriz yasanmustir ',

Krizlerin arkasindan alinan Onlemler ve uygulamaya konulan yeniden yapilanma
programlarinin siiregleri baslamistir. 2000 yilindan baslayan Diisiik Enflasyona Gegis
Donemi olarak tanimlanan donemde doviz kurunda ve faiz oranlarinda meydana gelen
biiyiik dalgalanmalar nedeniyle zarar kaydeden ¢ok sayida banka piyasa disinda kalmistir.
Bazi1 bankalar TMSF’ye devredilmistir. 2001 yilinda onceki yil yasanan olumsuz
dalgalanmalarin daha da artmasi nedeniyle dnce finansal kesimde baslayan daha sonra reel
kesime hizla yayilan Subat 2001 krizi yasanmigtir. Doviz kurlar1 ve faiz oranlari hizla
yiikselmigtir doviz piyasasina miidahalede bulunulmustur. Bu durumlar bankacilik
sektoriinii zayiflamistir. Krizinin ardindan, ekonomideki yapisal sorunlarin giderilmesi,

finansal sistemin mali yapisinin giiclendirilmesi, enflasyonun diisiiriilmesi, kamu bor¢larinin

' Keskin, E., Inan, E. A., Unsal, U., Kiling, G., Ozaktan, A., Coskun, A. (2019). 60. Yilinda Tiirkiye Bankalar
Birligi ve Tiirkiye’de Bankacilik Sistemi (1958-2018). Tiirkiye Bankalar Birligi, Yaym No: 334, Ankara. s.
13-21.

12 Yetiz,Filiz, Bankacihigm Dogusu ve Tiirk Bankacilik Sistemi.,Nigde Universitesi Iktisadi ve Idari Bilimler
Fakiiltesi Dergisi, Nisan 2016, s 133.
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azaltilmas1 ve bankacilik sisteminin giliglendirilmesi amaciyla “giiclii ekonomiye gegis
program1” uygulamaya konulmustur ve yenilenmistir. Program, ekonominin dis soklara
direncinin artirilmasini, borglarinin azaltilmasini, mali disiplinin saglanmasini, enflasyonun
diisiiriilmesini ve bankacilik sisteminin giiclendirilmesini hedeflemistir. TMSF’ ye

devredilen bankalarin birlesme, satis ve tasfiyesi gerceklesmistir!>.

Giiniimiiz itibartyla bagimsiz nitelikte denetleyici ve diizenleyici kurullarin yapisinda
faaliyetlerine devam eden iilkemiz banka sektorii; giiclii mali yapilar, yiliksek sermaye
yeterliligi, etkin nitelikte i¢ denetim ve risk yonetimi, nitelikli personel yapilari, sunulan
islem ve hizmet tiirleri, gelisen teknoloji kullanimi ve kaliteli hizmetiyle gelismis iilkelerdeki
bankacilik sistemleriyle rekabet edebilecek bir yapiya kavusturulmustur. Ozellikle 2001°de
iilkede yasanan kriz sonrasinda alman birtakim 6nlem ve bu kapsamda yapilan bazi

diizenlemeler sonucunda, Ulkemiz bankacilik sektérii giiclii temele sahip olmustur 4,

fleri teknoloji kullanimina dzen gdsteren bankacilik sektdrii 2020 yilindan itibaren
Teknolojik gelismelere ilave olarak 2020 y1li mart ayinda baslayan Pandemi’nin de etkisiyle
bankacilik sektoriinde dijitallesme ciddi seviyede hizlanmistir. Pandemi ortaminin yarattigi
caligma kosullan ile nakit kullanimindaki mesafelerin korunmasi ihtiyaci, kartlarda yogun
olarak temassiz O0demelerin artmasi, sube disi dagitim kanallarinin (ATM, internet
bankaciligi, mobil bankacilik vb.) kullanilmaya baglanilmasi ile birlikte bankalar bir taraftan
da subesiz bankacilik konusunda yeni adimlar atmis ve yeni {riinleri hizmet sunmaya

baslamustir.

1.2. Tiirkiye’de Banka Cesitleri

Bankacilik sisteminde banka c¢esitlerinin belirlenmesinde ve bankalarin siniflara
ayrilmasinda genel olarak bulundugu iilkelerin ekonomik ve hukuksal yapilarinin etkili
oldugu sdylenebilir. Ulkemizde faaliyet gosteren ve faaliyet gdsterebilecegi planlanmis
bankacilik gesitleri 5411 sayili yiiriirliikte bulunan Bankacilik Kanunu’nun baglangicinda 3.

Maddesinde gruplanmistir. Kanunda yer alan gruplamaya gore bankalar;

13 Yetiz, Filiz, 2016, s 133.

14 Kaya, Emine. Arslantiirk C6llii, Duygu., Bankerlerden Giiniimiize Tiirk Bankacilik Tarihinin Kronolojik
Olarak Degerlendirilmesi, Derleme Makale, Business&ManagementStudies; An InternationalJournal, 2020, s.
32.
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- mevduat bankalari,
- katilim bankalari,
- kalkinma ve yatirim bankalar1

olarak {i¢lii bir ayrima tabi tutulmustur. Yine kanundaki tanimlara bagl kalinarak iilkemizde

faaliyet gosteren bu banka cesitleri agiklanacaktir.

e Mevduat Bankalari: Bankacilik Kanunu’nda yer alan tanima gore bu bankalar
kendi adina ve kendi hesabina mevduat kabulii yetkisi ve kredi kullandirma seklinde faaliyet
gosterebilen bankalar ile bu nitelige sahip yurt disinda kurulmus bankalarin Tirkiye'de

bulunan subeleri olarak tanimlanmustir.

e Katilm Bankalari: Kanunda yer alan tanima bakildiginda fon toplama yetkisi( 6zel
cari fon ve katilma fon hesaplan seklinde) ve kredi kullandirma yetkisi seklinde faaliyet
gosterebilen bankalar ile bu nitelige sahip yurt disinda kurulmus bankalarin Tiirkiye'de

bulunan subeleri olarak tanimlanmustir.

e Kalkinma ve Yatirim Bankasi: 5411 sayili yasadaki tanimda mevduat kabul etme
ya da katilim fonu kabulii yetkisi bulunmayip; kredi kullandirma yetkisiyle faaliyetlerini
siirdiiren ve/veya bu kredi kullandirma yetkisi disinda 6zel kanunlarla kendilerine verilen
gorevleri gergeklestirilen bankalar ile bu nitelige sahip yurt disinda kurulmus bankalarin

Tiirkiye'de bulunan subeleri olarak tanimlanmistir

1.2.2. Tiirkiye’de Faaliyet Gosteren Banka Sayilari

Ulkemizde, Eyliil 2021 tarihi itibartyla faaliyet gdsteren 55 banka bulunmaktadir.
Ulkemizde faaliyet gosteren bankalarin 34°ii mevduat bankas1 (3 kamu, 8 6zel, 2 Fon, 21
yabanci banka) olarak, 15’1 kalkinma ve yatirim bankasi, 6 adedi de katilim bankas1 olarak
faaliyet gostermektedir. Faaliyet gosteren bu bankalarda ¢alisan personel sayisi, ayni tarihi
itibartyla mevduat bankalarinda ve kalkinma ve yatirim bankalarinda toplam 184.694 kisi

rakamina ulasmistir.
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Tablo 1. Tiirkiye’deki Mevduat Bankalari

Kamu Sermayeli | T.C. Ziraat o Tiirkiye Vakiflar
Mevduat Bankas1 | Bankasi A.S. Tiirkiye Halk Bankast A.$. Bankas1 T.A.O
Akbank T.A.S. | Anadolu Bank A.S. Fibabanka A.S. Sckerbank
.. . T.AS.
Ozel Sermayeli
Mevduat Bankas1 | Turkish Bank . . Tiirkiye Is Yap1 ve Kredi
AS. Tiirk Ekonomi Bankast A.S. Bankasi A.S. Bankasi A.S.
TMSF’ye
Devredilen Adabank A.S. Birlesik Fon Bankasi A.S.
Bankalar
Alternatifbank . Bank of Burgan Bank
A.S. Arap Tiirk Bankast A.§. ChinaTurkey A.S. | A.S.
Yabanai Citibank A.S. | Denizbank A.S. Deutsche Bank | ygpc ank AS.
Sermayeli AS.
ICBC Turkey MUFG Bank
Bankalar Bank A.S. ING Bank A.S. Turkey A.S. Odea Bank A.S.
QNB Turkland Bank Tiirkiye Garanti
Finansbank A.S. Rabobank A.$. A.S. Bankas1 A.S.
Tiirkiye’de Sube . . IntesaSanpaolo JPMorgan Chase
Acan Yabanei Bank Mellat Habib Bank Limited SPA Bank N A.
Sermayeli SociétéGénérale
Bankalar (SA)
Kaynak: TBB

Tablo 2. Tiirkiye’deki Kalkinma ve Yatirnm Bankalari

Kamu Sermayeli . Tiirkiye Kalkinma ve
Kalkinma ve Yatirnm | Iller Bankasi A.S. | Tirk Eximbank
Yatirim Bankas1 A.S.
Bankalar
Aktif Yatirim Diler Yatirim Golden Global GSD Yatirim
Ozel Sermayeli Bankas1 A.S. Bankasi A.S. Yatirim Bankasi A.S. | Bankasi A.S.
Kalkinma ve Yatirim | Istanbul Takas ve Tiirkiye Sinai
Nurol Yatirim
Bankalar: Saklama Bankasi Bankast A.S Kalkinma Bankasi
A.S. o AS.
Yabanci Sermayeli . BankP ozitif Standart
Kalkinma ve Yaturmm Bank of America |Kredi ve Pasha Yatirim Chartered
Bankalart Yatirim Bank A.S. | Kalkinma Bankas1 A.S. Yatirim Bankast
Bankasi Tirk A.S.
Kaynak: TBB
Tablo 3. Tiirkiye’deki Katihhm Bankalar:
Albaraka Tiirk Katilim Tiirkiye Emlak Katilim | Kuveyt Tiirk Katilim
Bankasi A.S. Bankasi A.S. Bankasi A.S.

Katilim Bankalari

Vakif Katilim Bankasi A.S.

AS.

Ziraat Katilim Bankasi

Tiirkiye Finans Katilim
Bankas1 A.S.

Kaynak: TBB
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1.3.Bankacilik Uriin ve Hizmetleri

Hizmet sektoriinde oldugu gibi bankacilik sektoriinde de sunulan bankacilik iiriin ve
hizmetlerinin temeli miisteri ihtiyaglarinin karsilanmasi ve miisteri memnuniyetinin
saglanmasina dayanmaktadir. Bankalarin sundugu hizmetler bankalarin finansal
biiytikliikleri oraninda ¢esitlilik gdstermektedir. Bankalarin sundugu ana hizmet olarak kabul
goren mevduat toplamak ve kredi verme islemleri temeline dayali olarak bankalar tarafindan
zamanla bir¢ok lirlin ve hizmet gelistirilmistir. Bankalar tarafindan miisterilerine verilen
hizmet ve sunulan {irlinlerin zamanla bir tanimi1 olugmustur. Bankacilik Kanunu’nda yer alan

tanimlara bagl kalarak bu islemler kisaca asagidaki bagliklarda agiklanmugtir.

1.3.1. Mevduat/katilim fonu kabulii

Sozlik anlaminda; kararlastirilan siirenin sonunda veya miisteri tarafindan istenildigi
zaman geri 6denmesini istemek iizere banka hesaplarina faiz 6demesi talebi yatirilan para,

tevdiat, yatirim olarak tanimlanmstir. Diger bir tamimda mevduat '

Bankacilik Kanununda:
sozlli veya yazili olarak veya farkli bir sekilde topluma duyurulmasiyla karsilikli veya
karsiliksiz, miisteri tarafindan istenildigi zaman veya karsilikli kararlastirilan bir vadede
miisterisine geri ddenmek amaciyla bankalar tarafindan kabul edilen para olarak tanim
bulmustur. Bankacilik Kanunu’nda tanim bulan katilim fonu tanimi katilim bankalari
nezdinde acilan kisilerin 6zel cari hesaplarinda, yine katilma hesaplarinda yatan para olarak

tanimlanmustir'®. Katilim fonunun tanimi agisindan ydnetmelikte de Bankacilik Kanunu’na

atifla ayn1 tanima yer verildigi gériilmektedir.'”

Mevduat, sahislarin ya da kamu kuruluslari, ya da 6zel kanunlarda sayilan diger sirket
ve sahislarin birikimleri Tiirk Lirasi ile yabanci para ve altin gibi degerli maden ve diger tiim
paraya cevrilebilen ve satin alma giicii veren kabul goéren iiriinlerin belirlenen ya da belli
olmayan bir zaman icin belirlenen bir getirisi karsiliginda ya da sadece bu degerlerin

saklanmas1 amaciyla bankalarda miisteriler adina agilan hesaplarda tutulmasidir. Ulkemizde

BTiirk Dil Kurumu [TDK].
" mevzuat.gov.tr/Bankacilik Kanunu.

17 Mevzuat.gov.tr/Mevduat ve Katilim Fonunun Kabuliine, Cekilmesine Ve Zamanasimina Ugrayan Mevduat,
Katilim Fonu, Emanet Ve Alacaklara Iliskin Usul Ve Esaslar Hakkinda Y énetmelik.
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bu kapsamda yapilacak bankacilik faaliyetlerinden mevduat kabulii konusunda yetki
kisitlamas1 bulunmaktadir. Bu yetki kisitlamasi gercevesinde birikim sahiplerinden mevduat
ya da benzeri adlarla para ya da diger izin verilen kiymetleri toplamaya sadece ticari bankalar
ve katilim bankalan yetkili kilimmistir. Bu kapsamda mevduat kabulii veya katilim fonu

kabulii yetkisine kalkinma ve yatirim bankalar1 sahip degildir'®.

1.3.2. Kredi verme islemleri

Bankalar topladiklari mevduatlart miisteri ihtiya¢ ve talepleri dogrultusunda kredi

olarak kullandirmaktadirlar.

Bankacilik Kanunu’nda; bankalar tarafindan verilen nakdi krediler ile gayri nakdi
kredi olarak sayilan( teminat mektubu, kontrgarantiler, verilen kefaletler veya verilen aval,
ciro veya kabul gibi hukuki taahhiitler ) ayrica bu kapsamda sayilan taahhiit, tahvil ve diger
sermaye piyasasi araglari, her tiirlii isim sekil altinda sayilan 6diing islemleri, varliklarin
vadeli satis islemlerinden dogan alacaklar, vadesi ge¢en nakdi nitelikte krediler, tahakkuku
gergeklesmis ancak tahsili gergeklesmemis faizleri, gayri nakdi nitelikte kredilerin nakit
olarak tazmin edilen karsiliklari, ters repo nitelikli islemler sebebiyle alacaklar, vadeli islem
sozlesmeleri, opsiyon s6zlesmeleri vb. diger s6zlesmeler sebebiyle tistlenilen risk, ortaklik
pay1 ve kurulca kredi olarak kabul goren diger islemler izlendigi hesaplar niteligi dikkate
alinmaksizin kredi sayilmaktadir. Bunlarla beraber kalkinma ve yatirim bankalari ile katilim
bankalarmin tasinir mallari, tasinmaz mallar1 ve hizmet bedellerinin 6denmesi seklinde
saglanan finansmanlar veya kéar-zarar ortakligi seklindeki yatirnmlari, taginmazlarin,
ekipman veya emtialarin temin edilmesi veya finansal kiralamasi, mal karsilig1 olan vesaikin
finansmani, ortak nitelikli yatirimlar veya kurul tarafindan belirlenecek farkli yontemlerle

saglanan finansmanlarin da bu kanunun uygulamasi kapsaminda kredi sayilir denilmistir.

Bankacilik Kanunu’nda yonetim kuruluna kredi tahsis yetkisi taninmistir. Y netim
kuruluna taninan bu kredi tahsis yetki kapsaminda yonetim kurulu; kredinin agilmasi, kredi
onay1 verme, krediye iliskin diger baz1 idari konulara iligkin politikalar1 olusturarak bu

politikalarin uygulanmasi ve olusturulan bu kredi politikalarinin izlenmesini saglamak ve

8Babuscu Senol, Hazar Adalet, Genel Bankacilik Bilgileri, Ankara, Akademi Consulting& Tranining2007, s.
137-138.
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gereken Onlemleri almakla yiikiimliidiir. Y 6netim kurulu; kanunda y6netim kuruluna taninan
kredi agma yetkisini kurulca belirlenen yontem ve usullere uyarak bu yetkiyi kredi komitesi
ve genel midiirlige devredebilmesi miimkiindiir. Yonetim kurulunca devredilen kredi
tahsis, kredi verme yetkisini banka genel miidiirliigii tarafindan diger banka birimleri, banka
bolge miidiirliikleri veya banka subeleri araciligi ile kullanabilmektedir. Kanunda bu yetki
devrine iliskin Bankacilik Kanunu’nun kredi sinirlarina iliskin hiikiimleri disinda bu sinirlara

tabi olmayan kredilerle sinirli oldugu ayrica kanunda diizenlenmistir.

Uygulamada bankalar kredi taleplerini aldiktan sonra kendi i¢ kredi kullandirma
politikalar1 kredi miktara gore kredi degerlendirme yetkinde olan birim veya komiteleri
tarafindan ve yasal mevzuat kapsaminda degerlendirme yaptiktan sonra kullandirma veya

kullandirmama konusunda karara varmaktadir.

1.3.3.0deme, para transfer islemleri ve ¢cek hesaplarinin kullamilmasimi iceren

tiim 6deme ve tahsilat islemleri

Bankalar tarafindan bankacilik sistemi sundugu transfer islemleri kapsaminda nakit
paranin fiziki olarak bir noktadan bagka bir noktaya gitmeden, bankada bulunan bir hesaptan
diger bir hesaba ulagimini1 saglamaktadir. Bankalar tarafindan yapilan bu iglemleri sadece
nakit paray1 degil menkul kiymetleri de kapsamaktadir. Ag¢iklanan islemlerde bir banka
bazen kendi subesini bazen de bir bagka bankanin subesini kullanmaktadir. Bankalarin
hizmet verdigi bu kapsamdaki islemlere 6rnek olarak 6rnek olarak virman, havale, elektronik
fon transferi, elektronik menkul kiymet transferi, doviz transferleri, yabanci para alim satim
islemleri, kambiyo senetleri (polige, bono, ¢ek.) tahsilatina aracilik etmek, ¢ek hesabi agmak
ve kullandirmak bazen de bir kredi isleminde teminat olarak degerlendirmek {izerine bu tiir

senetleri elinde bulundurmak gibi hizmetlerdir!®.

“Babuscu Senol, Hazar Adalet, Genel Bankacilik Bilgileri, Ankara, Akademi Consulting&Tranining2007, s.
160-169.
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1.3.4. Kredi, banka karti, seyahat ceki benzeri 6deme araclarmin ¢ikarilmasi ve

faaliyetleri islemleri

Bankalar miisterine nakit taginma gereksinimden kurtaran birtakim hizmetler

sunmaktadir.

Sunulan bu hizmetler diizenlenmenin yer aldigi kanununda agiklanan taniminda;
misterilerin hesaplarimi kullanmay1 ve bankalar tarafindan sunulan diger hizmetlerden
miisterilerin yararlanmasini saglayan kart hizmeti, banka karti olarak tanimlanmistir. Kredi
kart1 tanimina bakilacak olursa; nakit para kullanimina gerek olmadan miisterilerin mal alim1
ve hizmet alim1 ile kullandiklar1 kartlar ile nakit para gekme imkan1 saglayan basili ve fiziken
tagiabilir kart ya da basili veya fiziki olarak taginmayan sadece kart numarasindan ibaret

olarak tanimlanmistir®®,

Kredi karti; adindan da anlagilacagi {izere banka ile miisteri arasinda yapilacak kredi
kart1 sozlesmesi kapsaminda kartta para olmasa bile kart ¢ikaran kurulusun tesis ettigi limit
kapsaminda tutarin, kartin kullanimi esnasinda kredi kullamim kolayligi saglayan bir
anlagma kartidir. Kanunda kart talebi olan kisiler yoniinden banka ve kredi kart1 diizenleme
yetkisi bulunan banka ve diger kuruluslara birtakim yiikiimliiliikleri diizenlenmistir.
Oncelikle Banka ya da kart sunan bu kuruluslar kart limiti tespit ederken kart bagvurusu
yapan kisilerin ekonomik ve sosyal durumlarmi, aylik ve yillik gelirlerini, kart yasaklilik ve
diger engel durumlarini, diger kart kuruluslar tarafindan varsa bagvuru sahipleri icin
olusturulan kart limitlerini, bir 6rnek (model) ya da degerleme (skorlama) sistemi sonuglari,
miisteriyi tanima ilkeleri kapsaminda ve kanun diger ilgili maddeleri ¢cer¢evesinde edinilecek

miisteri bilgileri g6z dniine alinarak miisteri limit tespit edilmesi zorundadir.

Diger iiriin olan Banka kart1 ise banka ile miisteri arasinda imzalanan sozlesme
kapsaminda miisterinin banka nezdinde yer alan vadeli ya da vadesiz mevduat
hesaplariin kartidir. Hesapta para oldugu siirece ya da banka tarafindan kredili mevduat

olarak tanimlanan tutar kadar hesaptan kullanim kolaylig1 saglayan karttir.

mevzuat.gov.tr/Banka kartlar1 ve Kredi Kartlar1 Kanunu.
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1.3.5. Saklama hizmetleri

Bankalar tarafindan verilen hizmet ve iglemlerinden digeri de miisterilerine para ve
para benzeri degerli finansal varliklarin saklanmasina ve korunmasina yonelik hizmetlerin
verilmesidir. Sunulan bu hizmetlerin kapsami kiralik kasa, altin, kiymetli madenlerin ve
S.P.K’ da sayilan piyasa araglarimin saklanmasi olarak bankalar tarafindan miisterilerine

sunulmaktadir®'.

1.4. Banka Subeleri

Bankalar, kanunda sayilan bu islem ve faaliyetlerini, mevcut ve potansiyel
misterilerine ulagmayi, miisterilerine faaliyet konularina giren {iriin ve hizmetlerini
sunmay1, miisterileri ile dogrudan iletisim kurma ve diger faaliyetlerini subeleri {izerinden

gergeklestirmektedirler.

Bankalarin bagli ve banka organizasyonunda onemli bir islevi olan bankacilik
faaliyetlerinin biiyiik bir kisminin gergeklestigi subeler, miisterilerin dogrudan bankanin gise

gorevlileri ve miisteri temsilcilerinden hizmet aldiklar lokasyonlardir.

Ticaret Kanununun bir¢gok maddesinde kelime olarak sube yer alsa da ya da subeler
yoniinde kanunda baz1 yiikiimliiklere yer verilmis ise de subeyi acik¢a tanimlayan bir hitkiim
bulunmamaktadir. Kanunda yapilmayan sube tanimi Ticaret Sicil Yonetmeligi’nde: “Ticari
isletmeye bagli, bagimsiz sermayesi ve muhasebesi bulunup bulunmadigina bakilmaksizin,
isletmenin merkezinin bulundugu ya da baska bir sicil ¢evresinde faaliyet gosteren kendi
basina faaliyet gosteren ve islemlerin yapildigi yerler ve satis magazalan® olarak

tanimlanmistir 2.

Sube; bankalara bagli olarak, bankacilik faaliyetlerinin tamaminin ya da bir kismini
gerceklestiren bu faaliyetleri sabit lokasyonlarinda ya da taginabilen biirolarinda sunan,
A.T.M gibi, KIOSK gibi elektronik islem cihazlar1 disinda kalan birimleri, isyerleri olarak

tanimlanmisgtir.

21Babuscu Senol, Hazar Adalet, 2007, s. 169.

22 mevzuat.gov.tr/Ticaret Sicili Yonetmeligi.
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Bankalarin iilke ekonomisindeki rolleri, gorevleri ve fonksiyonlari olduk¢a fazladir.
Bu rollerin yerine getirilmesinde ve bankalarin 6l¢timlenebilen performanslarin1 tamamen
subelerinin ¢aligmalarmin etkisi sonucudur. Bankalar agisindan yapilan performans
Ol¢limlemesinde esas alinan bazi kriterler bulunmaktadir. Bu kriterler rasyolarin ve bazi
onemli bilango biiyiikliiklerinin her takvim yili itibari ile gelisimleri ele alinmaktadir. Bu
Ol¢tim yapilan veriler ise subeler tarafindan faaliyetleri dogrultusunda takvim y1l1 igerisinde
elde ettikleri rakamlarin konsolide edilmesi sonucu ortaya g¢ikmaktadir. Bu acidan
bakildiginda bankalarin olgiilen banka performanslart subelerin performanslari
olusturmaktadir. Bu nedenle Bankalarin gelecege yonelik faaliyetlerinin planlanmasinin en
onemli kisimlarindan bir tanesi sube faaliyetlerinin degerlendirilmesi ve sube faaliyetlerinin

gelisiminin degerlendirilmesi olusturmaktadir?.

11.223 11.193

11.021
10.781
10550 44 454
10.234 10.199
9.834 9943 9863

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 Eyl.21

Kaynak: tbb.org.tr, 2021

Sekil 1. Yillara Gore Banka Sube Sayilar

2010-2021 wyillar1 arasinda Tirkiye’de faaliyet gosteren banka subesi sayilarma
bakildiginda 2010 yilindan 2014 yilina kadar bir artis gozlemlenirken, 2015 yilindan itibaren
sube sayilarinda diizenli bir azalis gozlemlenmektedir.2021 yili eyliil ay1 verileri de dikkate
alindiginda sube sayilarinda bir 6nceki yil sonuna gore azalis devam etmektedir. Giincel

sube sayilarinin 2011 yilindaki sayilara kadar geriledigi sylenebilir.

»Babuseu, Senol Sube Bankaciliginda yeni Trendler, Tiirkiye Bankalar Birligi yaymlari, Istanbul , s 28.
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Kaynak: tbb.org.tr, 2021
Sekil 2. Yillara Gore Banka Calisan Sayilar:

2010-2021 yillar1 arasinda Tiirkiye’de faaliyet gdsteren bankalarda calisan sayilar
2010 yilindan 2015 yilina kadar artis gosterirken, 2016 yilindan itibaren azalig

gostermektedir.

2015 yiliile baglayan banka subesi sayisindaki azalig, 2016 yil1 itibariyle banka ¢alisan
sayilarinda da azalisa neden olmustur. Giincel banka c¢aligan sayilarinin 2012 yilindaki

sayilara kadar geriledigi sdylenebilir
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BOLUM 2

2. ELEKTRONIK BANKACILIK

2.1. internet ve Elektronik Bankacihk

Bankacilik iglemleri; diinyada ve iilkemizde uzun yillar boyunca banka subeleri
iizerinden yapilmaktaydi. Diinyada yasanan teknolojik gelismeler ve internet kullaniminin
yayginlagmasi insanlarda bilgiye ve sunulan hizmetlere daha kolay ulasma istegi
uyandirmigtir. Bankacilik sektoriinde de bankacilik hizmetlerinin fiziki subeler disinda

elektronik ortamda miisteri kullanimina sunulmaya baslanmstir.

Internet; haberlesmeyi saglayan birgok iletisim agmin (network) bir araya getirilmesi
ile olusturulan iletisim ortamidir. Dilimizde “sebeke” veya “ag” olarak cevrilen “net”
kavraminin tiiretilmesiyle internet olarak olusan kelimenin terim karsiligi “aglarin agi1”
(Networks of Networks) seklinde kaynaklara aktarilmistir. Ortaya c¢ikan bilgisayarlarla
birbirine bagli bu olan iletisim ag1 diinya {izerinde ¢ok biiyiik icerige sahip bilgi aligverisi
yapabilmeyi ve en uzak mesafeler arasinda bile ¢ok hizli iletisim kurulmasini saglamaktadir.
Bu yaygin internet kavrami ve kullanimi, elektronik bankacilik kavraminin da i¢inde yer
almakta olup ¢ogu zaman aslinda daha genis alt kavramlar1 bulunan elektronik bankacilik
kavrami denildiginde insanlarin aklina internet bankacilig1 gelmektedir. Hatta ¢ogu zaman
internet bankacilig1 ve elektronik bankacilik kavrami birbirinin yerine de kullanilmaktadir®®.

Nitekim internet iizerinde yapilan tanimlarda; Subesiz ya da diger adiyla dijital
bankacilik, sektoriinde bu giline kadar ortaya ¢ikan en iyi gelismelerden biri olarak kisaca
banka miisterilerinin banka subesine gitmelerine gereksinim duymadan bankalar tarafindan
internet aracilig1 ile internet iizerinden hizmet sunan banka?, Tiim bankacilik hizmetlerini

fiziki sube ya da lokasyona bagli olmadan, internet iizerinden dijital kanallar {izerinden

24Kaya Feridun, Arslan Tugba Reyhan. Internet Bankaciliginda Miisteri Banka Tercihlerine Etki Eden
Faktorler; Bolu ilinde Kamu Calisanlar1 Uzerinde Bir Arastirma, Finansal Arastirmalar ve Calismalar Dergisi
,2016 ,s 425.,23-449.

25 http:// www.anakredi.com/Subesiz Dijital Bankacilik Nedir ve Ne Avantajlar1 Vardir
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gerceklestirebileceginiz yeni bankacilik tecriibesi 2¢ , subesiz bankacilik islemleri

misterilerin banka subelerine gitmesine gerek olmaksizin internet {izerinden
gergeklestirildigi veya bu islemlerin telefon goriismesi ile gergeklestirildigi yeni bankacilik

sistemi?’ olarak bazi tanimlar gruplandig1 gériilmektedir.

Bu tanimlar ve yapilan diger tanmimlarin ortak o6zelligine bakildiginda; teknolojik
gelismelere paralel olarak bankacilik hizmetlerinin sunulus seklinden ortaya c¢iktigi

sOylenebilir.

Elektronik bankacilik Basel Bankacilik Denetim Komitesi tarafindan yayinlanan
“Elektronik Bankacilik Ve Elektronik Para Faaliyetleri I¢in Risk Yonetimi” konulu
dokiimanda; “bireysel ve kiiciik deger bankacilik hizmet ve tirtinlerinin elektronik kanallar
araciligr ile sunulmasi” olarak tanimlanmistir. Komite tarafindan sunulan {iriin ve
hizmetlerin kapsamini mevduat islemleri, bor¢ verme islemleri, hesap yonetim islemleri,
finansal hizmetlerin sunulmasi, faturalarin 6denmesi islemleri, elektronik para iiriin ve
hizmetleri ile diger elektronik para ve benzeri elektronik ddeme iiriin ve hizmetlerini ile
sinirh tutmustur. Komite bu dokiimanda 6zellikle bireysel miisterilere sunulan elektronik
banka hizmetleri ve bireysel elektronik 6deme hizmetleri iizerine oldugu biiyilik deger olarak
adlandirilan elektronik 6deme hizmetleri ve elektronik kanallar araciligi ile sunulan diger
kurumsal nitelikte bankacilik hizmetlerin bu kapsami disinda tutuldugu belirtilmistir.
Dokiimanda yapilan tanimin devaminda; elektronik bankaciligin en temel iki 6zelliginin, bu
elektronik faaliyetlerin sunuldugu dijital kanallarmin dogasi ve banka miisterilerin
hizmetlerin sunuldugu kanallara erisme imkani sunan yollaridir. Genel olarak teslim
kanallart arasinda “kapal’” ile “acik” aglar bulunmaktadir. “Kapali aglar” erisilmesi,
miisterilere {iyelik kosullar1 anlagmasi ile hizmet sunulmasini (finansal kurum, tiiketici,
tiiccar, ve tgiincli sahis hizmet saglayicilar) sinirlt tutar. “Acik aglarin” bu sekilde yani
kapali aglardaki gibi iiyelik sartlar1 bulunmamaktadir. Halen, bankalarin miisterilerine
elektronik bankacilik iiriinlerinin ve bankacilik hizmetlerinin sunuldugu, yaygin olarak
kullanilmakta olan erigim aygitlar1 olarak; satis noktasi terminali, otomatik banka makinesi,

telefon, kisisel bilgisayar, akilli kartlar ve ayrica diger cihazlar olarak aciklanmistir®®,

26 http:// www.dijitalbankacilik.com/dijital-bankacilik-nedir
27 http:// www.bankalar.org/bilgi-merkezi/subesiz-dijital-bankacilik-nedir

28 Bankalar Birligi, Elektronik Bankacilik ve Elektronik Para Faaliyetleri i¢in risk yonetimi, Basel Bankacilik
Denetim komitesi, Mart 1998 s.3-4.
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Calisma kapsaminda; bankalar tarafindan, gergek kisi bireysel ve ticari miisterilerine,
sube lokasyonlar1 disinda bankacilik islemlerine ulasabilme olanagi saglayan elektronik
bankacilik hizmet kanallar1 hakkinda bankalarin bilgi sistemleri hakkinda ve bankalar
tarafindan sunulan elektronik bankacilik hizmetlerinin diizenlendigi yonetmelik kapsaminda

yapilan tanimlar ¢ercevesinde ele alinmigtir.

Oncelikle ydnetmeligin tanimlar kisminda “elektronik bankacilik hizmetleri
tanimindan anlagilmasi gereken; internet, mobil, telefon bankacilik hizmetleri ile agik
bankacilik servisleri ile ATM ve KIOSK cihazlar1 gibi miisterilerin sube lokasyonlarina
gitmeye gerek kalmadan bankacilik islemlerine ulastigi ya da bu islemlerin yapilmasi
amaciyla bankalara talimat gonderebildikleri tiim elektronik dagitim servisleri olarak
aciklanmistir>. Tamimdan yola cikarak elektronik bankacilifin bankalar tarafindan bu
kanallardan sunulan hizmetlerin tamina verilen ad olarak anlasilmasi gerektigi yerinde bir

varsayim olacaktir.

2.2. Elektronik Bankacihik islemlerinin Diinyada ve Tiirkiye’de Tarihsel Siireci

Teknoloji alaninda yasanan gelismelere paralel olarak, bankalar tarafindan
miisterilerine banka subelerine gitmelerine gerek olmaksizin bankacilik hizmetlerini

sunmaya baslamiglardir.

Elektronik gelismelerin bankacilikta baglangici olarak 1914°lii yillardan itibaren
kullanilan ve ileri teknoloji olarak kabul edilen mekanik daktilo kullaniminin terk edilerek
1950°li yillardan itibaren bilgisayarlarin kullanimina baslanmasi olarak kabul edilmektedir.
Bilgisayar kullanimi siirecinde 1955 yilinda “IBM702” sistemi adiyla ilk bilgisayar
kurulumu ve kullanimi olarak bilinmektedir. Sonrasinda 1967 yilina gelindiginde yine
ABD’de kullanilan “FEDWIRE” fon transferi sisteminin elektronik ortamlar1 kullanmaya
baslamastyla bankacilik sektoriinde telekomiinikasyon aglarmin kullanilmistir. Sonrasinda
1973 yilinda Amerika kitasinin diginda ilk elektronik fon transfer islemi Japonya’da

ZENGIN ile yapilmistir®®,

Phttps://resmigazete.gov.tr/15 Mart 2020 PAZAR (resmigazete.gov.tr).

30Ali Caglar Cakmak ,m. Tahir giineser, hasan terzi . Bankalarm miisterilerine sundugu internet bankaciligi
hizmetinin miisteriler tarafindan degerlendirilmesi: karabiik sehir merkezinde uygulama. Sosyal bilimler
enstitiisii dergis ,i 2011 s.11.
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Bankacilik sektoriinde sube lokasyonlar digsindan hizmet verilmesi ise; fikir olarak ilk
1980°1i yillarda telefon bankaciligi yontemi ile baslamis sonrasinda evlerde internet
kullaniminin yayginlagmasi ile artig gostermistir. Bu yillarda Avrupa’daki ve A.B.D’de yer
alan banka ve finans kuruluslarinca “ev bankacilig1’” konusunda g¢alismalar yaparak
programlar gelistirmeye ve uygulamaya baslamislardir. Teknolojik olarak bilgisayarlarda ve
internette baslarda ¢ok fazla gelisme olmadigi icin bankalar ve finans kuruluslar1 miisterine
bu hizmetleri telefon ve faks makineleri kullanilarak bu cihazlar iizerinden saglanmaya
baslanmistir. Diinyada Ilk internet bankacilig1 uygulamasi olarak 1996 yilinda A.B.D’de “
Net Bank” uygulamasi Atlanta internet Bank adiyla kurulmustur. 2001 yilina gelindiginde
eski ve koklii bankalardan Citibank ve Wells Fargo bankalar: tarafindan da misterilerine
internet tizerinden bankacilik uygulamalar1 sunulmaya baglamistir. Amerika’da 2009 yilinda
yaymlanan Gartner Grup raporunda internet bankaciligimin yetiskinler {izerinde kullanim
oran1 Amerika’da %47 Birlesik krallikta %30 oldugu aciklanmistir. Bu gelismelere paralel
olarak 1997 yilinda DBS Bankasi Singapur’da ilk kez miisterilere internet iizerinden finansal
hizmet saglanmaya baslamistir. DBS bankasi sonrasinda UOB ve OCBC bankalar da
internet iizerinden finansal hizmet sunmaya baslamislardir. Ulkemizde faaliyet gdsteren
bankalar da 1990’11 yillarin basinda teknolojik gelismeler dogrultusunda otomasyon
standartlarin1 diinyadaki gelismelere bagli olarak genisletmeye baslamislardir. Ulkemizde
1987 yilinda, 6zel sermayeli statiisiiyle kurulan ilk banka olarak kabul edilen Tiirkiye Is
Bankas1 A.S. tarafindan miisterilerine ATM’ler iizerinden hizmet verilmeye baglanarak
iilkemizde elektronik bankaciligin temelleri atilmig kabul edilmektedir. Yine ayni1 banka
tarafindan iilkemizde 1997 yilinda internet bankacilig1 uygulamasi baglatilmistir. Ayn1 yil
Tiirkiye Garanti Bankas1 A.S. tarafindan da internet bankaciligi uygulamasi baglatilmistir.
Bu bankalar sonrasinda Osmanli Bankasi, Pamukbank, Esbank, Akbank ve Yap1 ve Kredi
Bankasi tarafindan da miisterilerine internet bankaciligi hizmeti sunulmaya baslanmistir.
Akbank tarafindan 1999 yilinda bireysel miisterilerine yonelik internet bankaciligt

kullanimini sunmaya baglamigtir.>!

2020 yilina gelindiginde Tiirkiye’de ana hizmet kanali olan banka subelerinin, iglem

orani baz alindiginda alternatif hizmet kanalina doniistiigii ifade edilebilir. Tabloya gore

31 Emre PALA ,BurakKartal,Banka Miisterilerinin Internet Bankacilig1 ile Ilgili Tutumlarmna Y@énelik Bir Pilot
Arastirma, Yonetim ve Ekonomi, 2010, Cilt 17,Say12, s 45,46
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2020 yili itibariyle yaklasik 65,7 Milyon elektronik bankacilik miisterisi bulunmaktadir
(tbb.org.tr, 2021).
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Kaynak: tbb.org.tr, 2021 (son 1 yilda sisteme giris yapmis bireysel ve kurumsal miisteriler)

Sekil 3. Yillara Gore Yillara Gore Elektronik Bankacilik Miisteri Sayilar1 (Bin Kisi)

Elektronik Bankaciligin kullaniminin yayginlagsmasinin sonucu olarak bankalarin
fiziki hizmet kanali olan banka subeleri ve sube ¢aligsanlar1 sayilarinda azalis meydana
gelmigtir. Banka subesi ve calisan sayilarinin azalmaya bagladigi 2015 yilindan 2020 yilina
kadar sube sayisi 1.250, calisan sayisi ise 14.591 kisi azalmigtir.

4.000.000
3.500.000

3.000.000

2.500.000
2.000.000 1
1.500.000 ‘
1.000.000 |
500.000 |
0 — = — a— == = = = - - =

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
ATM Sayisi 26.692 = 30.328 = 33.374  38.303  41.695 @ 43.755 « 44.547 @ 45970  46.590 @ 46.998 @ 46.886
POS Sayisi 2.102.585 2.224.032/2.441.597 2.443.514/2.611.571 2.481.688 2.499.320 2.169.471 2.792.176 2.911.909 3.364.699
Uye Igyeri Sayisi |1.698.512 1.898.431 2.044.851 2.232.009 2.402.150 2.605.680 2.553.167 2.449.900 2.792.735 3.162.117 3.773.939

Sekil 4: Yillara Gore Yillara Gore ATM, Pos ve Uye isyeri sayisi
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ATM cihazlarmin 2010 ve 2020 yillar1 arsinda siirekli arttigi ancak 2020 yilia
gelindiginde bir 6nceki y1la gore kiiciik bir diisiis gdsterdigi sdylenebilir. Pos sayilar1 ve Uye
Isyeri sayilar1 2014 yilina kadar her yil artis gdstermis 2015 yilindan 2017 yilina kadar pos
sayilarinda bir azalma gerceklesmis ise de 2018 yilinda pos sayilar artarak 2014 yilindaki
sayilarin lizerine ¢ikmis ve sonraki yillarda da artis gdstermeye devam etmistir. Yine {liye
igyeri sayilar incelendiginde 2016 yilinda ve 2017 yilinda pos sayilarinda bir énceki yila
gore azalma gergeklesmis ise de 2018 ve sonraki yillarda {iye isyeri sayilarinda da artis

gbzlenmektedir.

250.000

200.000

NI

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
B Sube Sayilar 9.465 9.834 10.234 11.021 11.223 11.193 10.781 10.550 10.454 10.199 9.943 9.863
M Calisan Sayisi 178.503181.418186.098197.465200.886201.204 196.699193.504 192.313 188.837 186.612 184.694

Sekil 4. Bankacilik Sektoriinde Sube ve Calisan Sayilar: (2010-2021)

Elektronik bankacilik hizmetleri kullaniminin artis1 ile banka sube sayilart ve
calisanlari arasinda bir iliski olup olmadiginin tespiti i¢in korelasyon analizi yapilmig ve elde

edilen sonuglar agagida gosterilmistir.

Tablo 4. Elektronik Bankaciik Kullanimi ile Banka Sube Sayilar1 Arasindaki iliski Testi

Correlations
Sube Internet
Spearman’srh CorrelationCoefficient 1,000 -,437
Sube Sig (2-tailed) - ,068
N 11 11
CorrelationCoefficient -,437 1,000
Internet  Sig (2-tailed) ,068 -
N 11 11

*Correlation is significant at the 0.05 level (2-tailed).
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Sonuglara bakildiginda 0,05 anlamlilik diizeyinde p=0,437>0,05 oldugundan Hpy

hipotezi reddedilecektir. Yani elektronik bankacilik kullanici sayilar ile banka subeleri

sayilar1 arasinda orta kuvvette, negatif yonlii bir iliski oldugu séylenir.

Tablo 5. Elektronik Bankacihk Kullanimi ile Banka Cahsan Sayilar1 Arasindaki iliski Testi

Correlations
Calisan Internet

Spearman’srh CorrelationCoefficient 1,000 -,394
Calisan Sig (2-tailed) - ,068

N 11 11
CorrelationCoefficient -,394 1,000

Internet Sig (2-tailed) ,068 -

N 11 11

*Correlation is significant at the 0.05 level (2-tailed).

Analiz sonuglarma goére 0,05 anlamlilik diizeyinde p=0,437>0,05 oldugundan Ho

hipotezi reddedilecektir. Yani elektronik bankacilik kullanict sayilari ile banka g¢alisan

sayilar1 arasinda orta kuvvette, negatif yonlii bir iliski oldugu soylenir.

Tablo 6. Uzaktan ve Subeden Miisteri Edinim fstatistikleri

Uzaktan - Online Basvuru
Uzaktan - Miisteri Toplu Edinim - Kur esile Subeden -
Basvuru Temsilcisi ile Sonuclandirilan y Sonuclandirilan
. . Sonuclandirilan . K
Sayisi Sonuclandirilan Miisteri Sayis1 . . Miisteri Sayis1
. . Miisteri Sayisi
Miisteri Sayisi
Mayis 2021 268.881 68.831 102.251 102.452 406.014
Haziran 2021 220.055 63.197 96.423 120.187 700.092
Temmuz 2021 223.098 61.159 95.373 109.724 526.302
Agustos 2021 257.969 73.814 84.462 112.477 652.289
Eyliil 2021 345.052 100.268 167.601 114.341 1.006.701
Kaynak: TBB.

2021 yil1 mayis ay1 ile Eyliil 2021 ay1 verileri kiyaslandiginda uzaktan bagvuru sayisi

ile uzaktan miisteri temsilcisi ile sonuglandirilan miisteri sayis1 Eyliil 2021 de mayis aymdaki

verilerden daha fazladir. Bununla beraber subeden sonuclandirilan miisteri sayisinin da

eyliilde mayis aymdaki sayilarin yaklasik iki katindan fazla oldugu soylenebilir. Yaz

aylarinda her kanaldan diisen miisteri edinim sayilari, eylil ay1 ile birlikte yeniden artisa

gecmistir. Miisteri edinim kanallarindaki en biiylik miisteri artist subelerden yapilan

edinimlerde gerceklesmistir.

29



2.3. Elektronik Bankacilik Cesitleri

Bu kisimda tez calismasinin asil konusu olan elektronik bankaciligin hukuki
altyapisinin dayanagi olan ve aslinda her bir baslig1 ayr1 bir ¢calismaya konu olabilecek

elektronik bankacilik gesitleri hakkinda kisaca tanimlar yapilarak ve bilgiler verilecektir.

2.3.1.internet bankacihig

Diinyada ve iilkemizde her gecen giin artis gosteren internet kullanimi ve birgok
sektore etki eden internet teknolojisi bankacilik sektdriiniin de vazgegilmez bir kaynagi
olmustur. Internet kullaniminin artmasi ve artan bu kullamma baglh olarak bankalar
tarafindan internet lizerinden sunulan bankacilik islemleri de artis géstermektedir. Bankalar,
miisterine web siteleri lizerinden bankacilik islemlerinin internet ortaminda istenildigi
zaman diinyanin her yerinden ulasilarak yapilmasini saglamaya calismakta ve her gegen giin

internet iizerinden sunulan hizmetlerin ¢esitlendirmeye ¢alismaktadir.

Ulkemizde internet bankacilig1 konusundaki yasal diizenlemeler incelendiginde; en
temel diizenleme olan ve amaci finans piyasasinda istikrarin siirmesi ve giiven saglanmasi,
bununla beraber kredi sisteminin etkili sekilde ¢alismasi ile tasarruf sahipleri haklariyla
cikarlarinin korunmasi icin usul kurallarinin ve esaslarin diizenlendigi 5411 sayili
Bankacilik Kanunu’nda internet bankaciligi hakkinda dogrudan bir diizenleme bulunmadig:
goriilmektedir. Sube kavrami ise Bankacilik Kanunu’nda; “elektronik islem cihazlarindan
ibaret birimler hari¢ olmak iizere, bankalarin bagimli bir parcasint olusturan ve bu
kuruluglarin faaliyetlerinin tamamini veya bir kismini kendi bagina yapan, sabit ya da seyyar
biirolar gibi her tiirlii is yeri” olarak tanimlanmigtir. Kanunda internet subesi anlaminda bir
tanim bulunmadigindan bu bosluk B.D.D.K tarafindan yayimlanan Y&netmelikte Internet
bankaciligi: Bankalar tarafindan bankalarin ticaret unvanlari, isletme adlari veya bagkaca bir
isim altinda internet sayfasi tizerinden sunulan hizmetlerine yonelik olarak miisterilerinin bu
hizmetlere kullandiklari cihaz ya da benzeri platformdan internet tizerinden bagimsiz olarak
ulagabildikleri miisterilerin kendilerine ait finansal ve kisisel verileri goriintiileme,
degistirebilme yetkilerini kullanabildigi ya da finansal sorumluluk yaratacak islemler

gerceklestirebildikleri elektronik dagitim kanallarini olarak ifade edilmistir2.

3https://resmigazete.gov.tr/15 Mart 2020 PAZAR (resmigazete.gov.tr)
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Internet iizerinden sunulan bankacilik hizmetlerinde, miisteri sube lokasyonlarina
gitmeden ve banka personeli ile yiiz yiize iletisim kurmamaktadir. internet iizerinden
gergeklesen islemler miisteri tarafindan girilen talimatlar dogrultusunda islemler sistem

iizerinde gergeklestirmektedir.

Tablo 7. 31 Aralik 2020 Diinya Internet Kullanim ve Niifus Istatistikleri

Diinya internet Kullamimu ve Niifus Istatistikleri
2020 Y1l Soru — Cevap Tahminleri
Niifus Diinva’nim internet Penetrasyon | Biiyiime | internet
Diinya Bolgeleri (2021 Est.) Nl'if)lll s % Kullanicilarn Orani 2000- Diinyas1
) ® | 31 Arahk 2020 (%Pop.) 2020 %
Afrika 1,357.198,684 17.3 633,8856,924 46.7 13,941 12,8
Asya 4,309,503,789 55.0 2,563,503,922 59.5 2,143 518
Avrupa 835,700,837 10.7 727,848,547 87.1 593 14.7
Latin
Amerika/Karayipler 658,382,700 8.4 477,824,732 72.6 2,545 9.7
Ortadogu 263,933,993 34 184,856,813 70.0 5,528 3.7
Kuzey Amerika 370,146,066 4.9 332,910,868 89.9 208 6.7
Okyanusya/ 43,138,089 0,6 29,066,532 674 281 0,6
Avusturalya
Diinya Toplam 7,838,004,158 100.0 4,949,868,338 63.2 1,271 100.0
Kaynak: INTERNETWORDSTATS (20); Internet Usage Statisticsthe Internet Big Picture,

http://www.internetworldstats.com/stats.htm (Erisim Tarihi: 14.02.2021)
World Internet Users Statistics and 2021 World Population Stats (internetworldstats.com)

Tabloya gore; 2020 y1li sonuna gelindiginde 2000-2020 yilar1 arasinda diinya niifusu
iizerinde dagilimda internet kullaniminin siirekli arttigi, Afrika kitasinda niifusun
%46,7’sinin internet kullanicis1 oldugu ve Asya kitasinda niifusun %59,5’inin internet
kullanicist oldugu, bu iki kita diginda tiim kitalarda niifusun %60’min {izerinde internet

kullanicist bulundugu anlagilmaktadir.

2.3.2. internet bankacilig ile yapilabilecek islemler

Bankalar tarafindan internet bankacilig1 {izerinden sunulan hizmet cesitleri miisteri
ihtiyaclar1 ve sektor beklentileri ve benzer sebepler dogrultusunda her gecen giin
artmaktadir. Nakit para yatirma ve nakit para ¢ekme islemleri, miisterilerin bizzat subede
katilmas1 gereken kanundan kaynaklanan bildirimlerin yapilmasi, el yazisi ile bu
bilgilendirmelerin yapildiginin ve diger miisteri beyanlarn el yazisi ile yazilmasi gereken
miisteri beyanlar1 ve imza islemeleri disinda subeden gerceklestirilen islemlerin hemen

hemen tamamu internet bankacilig1 iizerinden gerceklestirilmektedir.

Ulkemizin en biiyiik 6zel bankalarindan biri olan T. Garanti Bankas1 A.S.’nin internet

sayfasi iizerinden internet bankacilig1 hizmeti olarak sunulan hizmetlere listelenmis ve bazi
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hizmetler yine aym bankanin internet sitesi iizerinden yapilan aciklamalarla ¢aligmama

aktariimistir®>.

Tablo 8. internet Bankacihgindan Sunulan Baz1 Hizmetler ve islemler

- Hesap(Hareketleri)/Yatirim Goriintiileme, Dekont Alma.
-Kredi Hesap Hareketleri/Odeme Plani/Faiz oram gériintiileme,
-Sigorta /Hasar Polige Islemleri

-Odeme Araci Islemler, Katki Pay1 Islemleri ve Fon Islemleri
Hesaplar ve Uriinler -HGS / OGS; Tslemleri

-Cek / Senet Goriintiileme Islemleri

-Uye Isyeri Tslemleri

-POS Mutabakat Islemleri

-Leasing Sozlesme islemleri

-Kredi/Banka /Sanal, kart islemeleri

-Kredi Kart1 Ekstre islemleri

-Kart Bilgileri Goriintiileme ve degisiklik islemleri
-E-Ekstre Tanimlama / Degisiklik

-Sanal Kart /Kredi Kart1 islemleri

-Kart Bor¢ Odeme islemleri

-Kayith Farkli Banka Karti Islemleri

-Kart Sifre Islemleri

-Havale Islemleri

-EFT Islemleri

-Déviz Transfer Islemleri

Para Transferleri -Western Union Islemleri

-Cep Bank Islemleri

-Emir Degisiklik ve iptal Islemleri

-Diizenli Para transfer islemleri

- Fatura (Otomatik) 6deme islemleri

- Kurum 6deme islemleri

- Kredi kart1 6deme islemleri

- GSM TL yiikleme/6deme islemleri

Odemeler - Sans Oyunlar1

-Devlet / Vergi 6demeleri(SSKBAGKUR, Trafik Cezasi,Belediye)
-HGS /OGS

- Garanti Odeme

-Senet Odemesi

-Fon (Alis Satis Doniisiim -Emir islemleri)

-Repo Tslemleri

- Déviz ve Altin Islemleri

- e-Vadeli Hesap islemleri

-Bono ve Tahvil Islemleri

-Eurobond, YP Bono Islemleri

-Hisse Senedi Islemleri

-VIOP Islemleri

-e-Trade islemleri

-Mevduat Uriinleri(biriktiren hesap,birikimli altin hesabi vs)
- Banka/ Kredi kart1 ve Sanal Kart basvurulari..)
-Hesap Acilislari(vadeli vadesiz ve yatirim hesaplari..)
-Kredi Islemleri

-Cep Bank Islemleri

-HGS bagvuru / OGS basvuru islemleri

-BES islemleri

-Garanti BBVA Miisteri fletisim Merkezi Islemleri
-GSM Islemleri

Kart islemleri

Yatirnmlar

Basvurular

Kaynak: www. garantibbva.com.tr, 2021

Bwww.garantibbva.com.tr com.tr/tr/bireysel/subesiz/internet_bankaciligi.2021
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Tabloda banka tarafindan yapilan islemelere iliskin bazilarmin agiklamalar1 asagida

aciklanmistir.

- Parola islemleri

Internet bankacilig1 iizerinden miisteriler yalmzca rakamlardan olusacak yeni parola
yapisi ile banka tarafindan sunulan hizmetlere iliskin girislerde kullanilabilecek parola

olusturabilirler.

- Fatura Odemeleri

Internet bankacihig1 iizerinden miisteriler fatura 6demeleri yapabilmektedirler. Bu
fatura 6demelerine 6rnek olarak bazi kamu ve 6zel tiizel kisi 6demeleri elektrik, su dogalgaz,

sigorta, noter odasi, telekomiinikasyon, tiyelik aidati gibi 6demeleri internet bankaciligi

iizerinden yapilabilmektedir.
- E-Devlet Kapisina Giris

Miisteriler internet bankaciligindan kamu hizmetleri sunumu saglayan erisim imkani
saglayan “e-devlet” vatandaglik hizmetine belirledikleri sifreleri ile giris saglayabilmektedir.
Miisteriler tarafindan internet bankacilik sifresiyle giris yapilarak e-devlet sistemi iizerinden

sunulan hizmetlere erisilebilme imkan1 saglanmaktadir.
- Kredi Kartindan Havale ve EFT Islemleri

Miisteriler internet bankaciligindan kredi karti ile diledikleri kisiye havale ya da EFT

yoOntemi ile para gonderme, kira, aidat gibi 6demeleri gerceklestirebilmektedir.
- Doviz Transferi ve EFT islemleri

Misteriler internet bankaciligindan yurt i¢i ve yurt dis1 bankalara doviz transfer

islemlerini gergeklestirebilmektedirler.
- i-Tunes Kodu Alimi

Miisteriler internet bankaciligindan i-tunes kodu ile i-tunes store’ dan aligveris yapma

ve kullanabilmektedirler.
- Kent Kart Yiiklemesi

Misteriler internet bankaciligindan bayi ya da kiosk ihtiyact olmadan belirlenen
sehirlerde kullanilan kent kartlara kolay ve hizli bir sekilde yiikleme yapip

kullanabilmektedirler.
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- Western Union islemleri

Misteriler internet bankaciligindan Western Union’in yurtdisindaki acente hizmet

noktalarina para gonderebilir, gonderilen paralar kisa siirede alicisina 6denmektedir.
- Gelirler Giderler Yonetimi

Miisteriler giris yapmis olduklar1 internet bankaciligi kanalindan gelir/giderler
adimindan tiim friinleri i¢in belirledikleri tarih araliginda gelir ve giderlerin detayli

dagilimin goriintiileme ve inceleme imkanina sahiptirler.

- Kayith E- Posta Islemleri

(K.E.P) giinliik kullanilan e-postadan farklidir. Bu sistem temelini ayr1 bir yasal
diizenlemeden alir. Posta alicis1 ve gondericisi kendilerine ait ve 6zel posta kimlikleri olan
bu sistemde, posta kimlikleri hukuki olarak gecerli ve inkar edilemez nitelikte olan
elektronik posta sistemidir. Miisteriler internet bankaciligi meniisiinden anlasmali firmalar

araciligi ile kayith e-posta bagvurularini yapabilmektedirler.
- Senet Odemeleri

Miisteriler internet bankaciligindan kendi adina ya da bagkasi adina senet 6deme
islemlerini gerceklestirebilmektedirler. Odenen senet asli senedin bulundugu subeden
almabilir ya da senet ash baska subeden alinmak icin talebi internet subesi {lizerinden

yapilacak bildirim yapilabilmektedir.
- Bilgilendirme Hizmetleri

Banka tarafindan internet bankacili1 iizerinden verilen bu hizmet kapsaminda hangi
hizmetlerle ilgili uyar1 almak isteyen miisterilerine, uyar1 gonderilmesini talep ettikleri
telefona mesaj gonderilerek ya da e-posta adresine e-posta gonderilerek veya internet
bankaciligindaki ajandaya uyar1 ya da hatirlatma mesaj1 gondererek giinii gelen 6demeleri

hatirlatma ayrica doviz, fon fiyatlar1 ve yatirim 6zetleri gibi bilgiler gonderilmektedir.
- Kredi ve Cek Raporu

Internet bankacihigi {izerinden verilen bu hizmet kapsaminda; K.K.B. nezdinde
diizenlenen ve bireysel ya da faaliyete gore ticari iliskilerinizde kullanabileceginiz kredi
durum risk raporu ve ¢cek durum raporu internet bankacilig1 tizerinden miisteriler tarafindan

goriintiilenebilmektedir.

34



- Mobil Bankacihk

Elektronik bankacilik hizmetlerinin sunuldugu diger bir kanal mobil bankacilik
hizmetidir. Teknolojik ilerlemelere paralel mobil teknolojilerin gelismesi ve cep telefonu
kullaniminda yasanan artis dogrultusunda bankalar tarafindan hizmetlerini miisterilerine
mobil bankacilik uygulamalari iizerinden hizmet vermeye baslamistir. Y 6netmelikte yer alan
mobil bankacilik taniminda; “miisterilerin akilli telefon, tablet ve benzeri mobil bir cihaza
yiikledikleri bankaya ait bu cihazlarda kullanilabilen mobil uygulamalar ile banka
miisterilerin uygulamada yer alan bankacuik islemlerini yapabildikleri ozel internet

bankacihigr dagitim kanallar:” olarak ifade edilmistir®®.

Diinyada bu hizmet ilk kez 1990’larin sonlarina dogru Alman Paybox sirketi ve

Deutsche Bank arasinda yapilan is birligiyle sunulmustur?.

Ulkemizde mobil bankacilik hizmetleri daha énce A.T.M ve internet iizerinden
bankacilik hizmetleri ilk olarak Tiirkiye Is Bankasi A.S. tarafindan 2003 yilinda
miisterilerine sunulmustur. Sonrasinda 2005 yilina gelindiginde T. Garanti Bankas1 A.S.
tarafindan “S.M.S bankacilig1 “ hizmeti sunulmaya baslanmistir. Bu hizmet ayn1 zamanda
para transferi S.M.S ile saglanabilen diinyadaki ilk 6rnek olmustur. Teknolojik gelismelerin
mobil cihazlara yansimasi ve bu cihazlarin artan 6zellik ve fonksiyonlar etkisiyle tilkemizde
de mobil bankacilik hizmetleri de degisim gostermeye baslamistir. 2007 yilina gelindiginde
T. Garanti Bankas1 A.S. tarafindan WAP ad1 verilen teknolojiyi kullanan mobil bankacilik
sitesini uygulamaya gecirmistir. Sonrasinda 2008 yilinda Akbank tarafindan mobil
bankacilik servisini miisterilerinin kullanimina sunmustur. Gelisen teknolojik gelismeleri
bankacilik hizmetlerine uygun hale getirme i¢in rekabette olan bankalar art arda mobil
bankacilik uygulamalarim1 miisteri kullanimlarina sunmaya baslamistir. Eyliil 2008°de
Tiirkiye Ekonomi Bankasi A.S’ nin I-phone uygulamasimi ¢ikarmasindan hemen sonra T.

Garanti Bankast A.S. I- phone uygulamasi miisterilerinin kullanima ag¢ilmigtir. Bu

3 4mevzua‘[.gov.‘[r/ Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Y6netmelik

35 Dogan Hatice, Burucuoglu Murat, Tiiketicilerin Mobil Bankacilik Hizmet Algilar1 ve Tekrar Kullanma
Niyetleri; Amprik Bir Arastirma, Uluslararas1 Yonetim Tktisat ve Isletme Dergisi, Cilt 14, Say14, 2018, 5.1185
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gelismeleri takip olarak 2019 yili mart aymnda I-phone uygulamasi Is Bankasi A.S.

tarafindan miisterileri kullanimma sunulmustur?®.

Mobil cihazlarn kullaniminin kolay olmasi ve cihaz boyutlarinin masa iisti ya da
diziistii bilgisayarlara gore daha kiiciik olmasi sebebiyle tasinmasinin kolay olmasi bu

cihazlarin kullanimini ve bu cihazlardan yapilan internet erisimi her gecen giin artmaktadir.

2.3.3. Telefon bankacihigi

Bankalar tarafindan saglanan bu hizmette; Miisteriler, miisterisi olduklar1 bankalar ile
telefonlar1 araciligi ile iletisim kurmaktadirlar. Telefon bankaciligmin ilk donemlerinde
baglangicta yalniz sayisal telefon santralleri ile telefonun tuslari kullanilarak banka
bilgisayarma verilen komutlarla gerceklesen telefon bankaciligi, giiniimiiz gelisen miisteri
iligkilerine ve kisiye dayal1 olarak olusturulan 6zel bankacilik hizmeti kapsaminda ¢agr
merkezli bankacilik sistem ve anlayisina dogru kaymistir. Ayrica Tiirkiye’de kullanilmaya
baslanan 444 ile baslayan telefon hatlar1 ¢agr1 merkezleri araciligi ile sunulan bankacilik
hizmetinde kullanilmaktadir. Sunulan bu hizmet kapsaminda ATM’lerde yapilan tim
bankacilik hizmetleri miisterilere sunulabilmektedir. Ayrica miisterinin ihtiya¢ duymasi
halinde miisterinin birebir banka temsilcisi ile goriigebilme imkani bulunmaktadir. Bankalar
teknolojik gelismelerin 1s18inda miisterilerine telefon iizerinden bankacilik hizmeti
verebilmek icin altyapilarini olusturmuslardir. Onceleri bu servis sayisal santraller
kullanilarak telefon tuslariyla verilen komutla gerceklesen islemlerden olusuyordu.
Sonradan ¢agr1 merkezi olarak adlandirilan kavramin yayilmasi ve bu servisin gelismesiyle
beraber, teknoloji firmalart bu ¢agri merkezleri i¢in ve ¢agri merkezlerine 6zel bir takim
yazilimlar gelistirmelerini sonrasinda olusturulan bu yapi, misteri iligkileri yonetimi
ilkelerine ve miisteriye Ozel hizmet verme anlayisiyla hizmet sunmak, miisterilere
kampanyalar hakkinda bilgi vermek gibi ilave baz1 fonksiyonlar kazanan ¢agri merkezli
bankaciliga dogru evrilmistir. Tiirkiye’de yine yukarida bahsettigimiz 444’°lii telefon
hatlarinin Tiirk Telekom araciligi ile kullanima sunulmasiyla, bankalar tarafindan kolay
hatirlanabilecek nitelikte baz1 numaralar kendi ¢agr1 merkezi numarasi olarak atamislardir.

Cagr1 merkezi tarafindan gergeklestirilen operasyonlar; alternatif dagitim kanallarina ve bu

36Kadir Kurt, Turan, Aykut Hamit. Mobil Bankacilik Uygulamalariin Benimsenmesine Y&nelik Davranigsal
Niyetleri Etkileyen Faktorler Uzerine bir arastirma, Sakarya Universitesi Isletme Bilimi dergisi, Cilt 5 s,Say1
3,2017 s.28
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kanallardan araciligi ile bankacilik hizmetleri sunan bankalar agisindan oldukg¢a 6nemli yere
sahiptir. Cagr1 merkezleri aracilig1 ile toplanan veriler sayesinde olusturulan veri deposu,
miisterilere O6zel, miisterinin ihtiyaci dogrultusunda bir pazarlama ve miisterilere bu

dogrultuda 6zel sunulan hizmetlerin pazarlanmasi gibi kullanilabilir®”.

Subeye gitmeden islem yapabilmek ve sagladigi diger kolayliklar nedeniyle ¢agr
merkezi kapasitelerinde yillar iginde onemli artiglar yasanmistir. Asagidaki tabloda yillar

itibari ile cagr1 merkezlerine ait gesitli istatistikler yer almaktadir.
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Sekil 5. Yillara Gore Telefon Bankacihg Istatistikleri

Grafikte gorildiigii tizere 2010 yilindan 2020 yilina kadar calisan kisi sayisinda
%51°lik bir artis kaydedilirken, miisteri temsilcisine gelen ¢agri sayisinda ise %70’lik bir
artis gerceklesmistir.

2.3.4. Acik bankacilik servisleri

Yonetmelikte yer alan agik bankacilik servisi tanmiminda: Miisteri veya miisteriler adina
islem yapan veya hareket eden kisilerin bankalar tarafindan sunulan 6rnegin API, web servisi

veya FTP gibi sistemler iizerinden finansal servislere baglanarak bankacilik islemi

3 Bayoglu, Savas, Tiirkiye’de Internet Bankaciligi Adaptasyonunu Etkileyen Faktorlerin Teknoloji-
Organizasyon Cevre Modeli Ile Arastirilmasi, Kadir Has Universitesi Doktora Tezi, 2010, S 64,65
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gergeklestirip ya da bu islemler i¢in bankaya talimat gonderebildikleri elektronik dagitim

kanal1 olarak tanimlanmistir.

Finansal teknoloji iizerine faaliyet gosteren sirketler tarafindan makine 6grenimi
(machine learning), davranis analizleri, veri merkezli pazarlama ile API(Application
Programing Interface)’leri kullanilarak yeni teknolojiler gelistirilmekte ve bu sirketler
giiniimiizde finansal piyasalarda varliklarin1 daha fazla hissettirmeye baslamistir. Genel
olarak diinyada gelecegin bankacilik sistemi olarak aciklanan agik bankacilik (Open
Banking) sistemi 6zellikle fintekler yoniinden gii¢lii nitelik kazanmis durumdadir. Bununla
beraber bankalar tarafindan miisteriler tarafindan gergeklestirilen bazi islemlerine( 6deme,
harcama, vb. bilgileri)iligkin kayit altinda tuttugu baz bilgilerini yine miisterilerce verilen
izin smir ve kapsaminda finteklerin incelemesine ve kullanimina sunarak miisterileri
acisindan hizmet cesitliligi olusturmaya baslamistir. Bizim agimizdan iilkemizdeki durum
incelendiginde baz1 kurumlar disinda miisterileri hakkinda bu verileri API (Application
Programing Interface)'ler araciligiyla paylasan sirket ya da kurum sayis1 oldukca az
sayidadir. Bankalarca her ne kadar ge¢cmiste olduk¢a kapsamli ve biiyiikk olan bu verileri
toplanmasina ragmen, bu verilerin islenememesi teknolojik gelisimin ve dijital doniigiimiin
en biiyiikk engelleri olmustur. Bu konu incelendiginde iilkemizde de agik bankacilik
sisteminde yer alan iglem ¢esitliligi, baslica yeni hizmetlerin, érnegin zamandan tasarruf
saglanmasi ve ayrica sunulan hizmetin daha giivenilir olmas1 bakimindan ele alimmasi
ihtiyac1 dogmustur. Bankalar, agik bankacilik servisleri kanaliyla miisterilerine daha az
maliyetle daha kaliteli hizmet sunma firsati1 yakalamaktadirlar. Diger taraftan is bu alternatif
kanallardan miisteri edinme ve miisterilerine sunulan hizmetlerle cirolarini arttirma firsati
yakalamiglardir. Bu nedenle bankalar tarafindan API marketlerini her gegen giin
gelistirmeye ve sunulan hizmetleri ¢esitlendirmeye devam etmektedir. A¢ik bankacilik
kapsaminda bankalar tarafindan verilerin paylasilmasi yasal gereklilikler kapsaminda
gerceklesmektedir. Ornegin Avrupa Birligi tarafindan da onaylanan PSD2’de (Odeme
Hizmetleri Direktifi 2) yer alan diizenlemede Avrupa’da faaliyet gosteren bankalar
tarafindan miisterileri tarafindan onay verilen verileri, kendi miisterisine ve diger
kullanicilara agma zorunlulugu bulunmaktadir. Kanal bazli olarak sunulan bu veriler
Application Programming Interface (API) yani terciimesiyle “Uygulama Programlama
Araylizii” olarak adlandirilan uygulamalar araciligi ile halka agik hale geleceklerdir. Bu
uygulamalarin temel amaci, uygulamalarin kendisinde bulunmayan baz1 6zellikleri diger

uygulamalar tizerinden kullanilabilme olanaginin saglanmasidir. Ayrica finans sektoriinde
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ad1 gecen uygulamalarin kullanimmin diger bir amaci da veri paylasimi saglanmasidir.
Bankalarm, finteklerin ve diger finans kuruluslar1 arasindan gergeklesen bu veri paylasimi
ile bu kuruluslarn birlikte hareketiyle miisteri ihtiyaclarina en uygun firiin, ¢6ziim ya da
hizmeti sunulmasi amaclanmistir. Diinya genelinde 24 Aralik 2018 tarihine ulasildiginda
428 banka tarafindan API’lerini kullanicilara a¢ilmis durumdadir. Bu bankalar baglicalari;
BBVA, HSBC, Barclays, Danske Bank, Deutsche Bank, CapitalOne ve ASB Bank’tir.
Tiirkiye’de ise Garanti Bankas1 A.S. , Yap1 Kredi Bankas1 A.S., Kuveyt Tiitk A.S., Is
Bankasi A.S. ve Denizbank tarafindan API’lerinin bir kismini agmiglardir. Bankalar

Tarafindan kendi stratejileri kapsaminda bazi farkli iiriinlerin API’lerini agmiglardir 3%,

2.3.5. ATM bankacilig1

ATM’ler, Ingilizcede Automated Teller Machine olarak tamim bulan ciimlenin ilk
harflerin kisaltmasi olan bu makineler otomatik 6deme ya da vezne makineleri olarak
adlandirilmaktadir. Bankacilik Kanunu’nda acik sekilde tanimlanmayan bu cihazlar
yonetmelikte; “otomatik para c¢ekme isleminin yami swra diger bankacilik iglemlerinin
tamaminin veya bir boliimiiniin gergeklestivilmesine imkan veren elektronik islem cihazlart”

olarak tanimlanmustir.

Bankalar tarafindan miisterilerine sube ici, sube dis1 ya da subelere uzak secilen bazi
lokasyonlarda kurulan makinalardir. Baglangigcta sadece para 6deme makinasi olarak
kullanilan bu makinalar teknolojinin gelismesi ile birlikte miisterilerine banka subelerinde

sunulan hizmetlerin 6nemli bir bolimi sunulmaktadir.

Amerika Birlesik devletlerinde ATM. uygulamas1 1960’lilarda kullanima sunulmus
olup iilkemiz’ de ise ilk kez 1988 “de Tiirkiye Is bankas1 A.S. tarafindan “bankamatik” adiyla

kullanima sunulmustur”.

38 Bilgel dogus, Besim Aksoy, Finansal teknoloji Sirketleri ve Gelecegin Bankaciligi, A¢ik Bankacilik, Avrupa
Bilim ve Teknoloji Dergisi Say1 17, S. 1097-1105, Aralik 2019

3 Isin Bahar Feride, Teknoloji Araglarmin Bankacihk Sektdriinde Uygulanabilirligi ve Tiirkiye’deki Bu
Dogrultudaki Bankacilik Uygulamalarinin Degerlendirilmesi” Atatiirk Universitesi iktisadi ve idari Bilimler
Dergisi, Cilt 20, Sayi 2, yil, 2006, sayfa 111
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Hizmet kanallarinin gesitlendirilmesi i¢in atilan ilk adim olan ATM’lerin ardindan
sirastyla POS cihazlari, ¢agri merkezleri, telefon bankaciligi, internet bankaciligi ve mobil
bankacilik kanallar1 hayata gecirilmistir. Internet bankacilig1 1997 yilinda, mobil bankacilik

ise 2007 yilinda hizmet vermeye baglamistir.
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Sekil 6. Tiirkiye’de Yillara Gore ATM Sayilar

Giiniimiizde Banka ATM” lerinin ortak kullanilmasi miimkiindiir. Bankalararasi Kart
Merkezi’nin saglamis oldugu ortak alt yapi ile bu sisteme katilan bankalarin miisterileri
kendi bankalarinin ATM cihazlarindan banka ve kredi kart1 ile yapabildikleri bazi islemleri
(nakit para ¢ekilmesi veya yatirilmasi ve hesap bakiyesi inceleme; kredi karti borcu 6demesi
ya da kredi kart limiti sorgulanmasi iglemleri gibi) ortak katilim saglayan diger bankalarin
ATM cihazlarindan da gerceklestirebilmektedir. Ortak ATM sistemine dahil olan bankalar
bu ortak kullanim sebebiyle bazi iicret ve komisyonlar kesebilmektedir. Bu iicret ve

komisyonlar1 bankalar tarafindan internet sayfalarinda ilan edilmektedir.

2.3.6. Kiosk bankacilig:

Kelime anlami olarak Ingilizcede kiosk ismi “biife” anlaminda kullanilmaktadir.
Kiosk’lar havalimani, magaza, marketler, banka ve benzeri kalabalik olan bazi yerlerde

siparis alinmasi bilgi verilmesi amaciyla kullanilan teknolojidir®’.

Kiosk daha genel bir anlamda; miisteri iligkisinin interaktif ortamda yiiriitiilmesini

saglayan ve bilgi merkezi seklindeki bilgisayarlara verilen sistemin olarak tanimlanabilir.

Ohttps:/ tr.wikipedia.org/wiki/Kiosk
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Yukarida anlattigimi (ATM) ile benzer goriinlimde ve sekilde tasarlanan, ekran1 dokunmatik
ozellige sahip bu Kiosk’lar, acik ve kapali olmasi fark etmeyen her tiirlii kalabaligin
bulundugu ortamda kabinde veya disarida bagimsiz olarak kurulabilmektedir. Kiosk
sistemiyle, kamusal alanda internet saglama, bazi alternatif bankacilik iglemleri, online bazi
islemler, bilet ya da rezervasyon islemleri, sunulan hizmetlerin tanitimi, bilgi
goriintiileyebilme, sehir ve bina rehberlik iglemleri, turizm bilgileri, promosyon
bilgilendirme islemleri, kredi izleme islemler ve bunun yaninda tiim kart bazli hizmetler
sunulabilmektedir. Her biri baglantiyla haberlesme merkezi niteliginde olan Kiosk’larin
kullanim amaci, etkilesimli sanal ortamda bireylerin ihtiyaci olan iiriinlere, talep edilen
hizmetlere ve ihtiya¢ duyulan bilgilere olduk¢a hizli ve etkin sekilde erisim saglanmasi
anlaminda ¢6ziim olugturmaktir. Dolayisiyla internet bankaciliginda yer alan tiim 6zellikler

bu hizmetler agisindan da gecerlidir*!.

DAKIKA MALIYET HESAPLANMASI
A) Hesaplama Yapilacak Dakika

B Sk Personel Sayis1 (2017 yili ortalamasi)
jalog 1.25 TL 2017 Yil igindeki is Glinl Sayis1
'. Personelin Giinllik Ortalama Caligma Suresi
ATM 0.63TL B) Bankamn Toplam isletme Giderleri (2017 yil1)

Personel Giderleri (+)
qnternet 0.03TL Kidem Tazminat: (+)

:Aobil 0.03TL izin Ucretleri Karsilig1 (+)

Amortisman Giderleri (+)

Diger isletme Giderleri (+)

Miisteri Gocli Promosyon Giderleri (-)

Diger Giderler ve Zararlar (+)

Subelere Verilen Komisyon ve Ucretler (-)

Dakika Maliyeti = B/A

islem Maliyeti

Kaynak: https://archive.ismmmo.org.tr/docs/malicozum/1 50malicozum/5.pdf

Sekil 7. Tiirkiye’de Faaliyet Gosteren Bankalarim Bankacilik islem Maliyetlerinin Karsilastirmasi

#1Sezer Korkmaz, Yasemin Esra Govdeli. Tiirk Bankaciliginda Alternatif Dagitim Kanallari ve Uriinleri fle
Bunlarin Gelisiminde ve Pazarlanmasinda Egitimin Onemi, bir arastirma, Dergipak,
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Elektronik bankacilik hizmetlerinin maliyetleri incelendiginde bu kanallarin sube ve
calisan maliyetlerine gore ¢ok daha az oldugu, maliyetlerin azalmasinin da bankacilik

hizmetlerinin elektronik ortama taginmasina neden oldugu goriilmektedir.

Elektronik bankacilik ¢esitleri ve bunlara ait veriler incelendiginde de gelisen
elektronik bankacilik kanallarinin miisteri sayilarinin her gegen giin arttig1, buna karsilik da

banka sube sayilarinin ve c¢alisan sayilarinin azaldiklar ortaya ¢ikmaktadir.
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BOLUM 3

3. ELEKTRONIK BANKACILIGIN HUKUKI BOYUTU VE
TARAFLARIN YUKUMLULUKLERI

3.1. Elektronik Bankacilikta Riskler

Bankalar tarafindan sunulan hizmetlerin elektronik ortamda sunulmasi ve internet
uygulamalarinin kullanima sunulmasi ile beraber bankalarin iizerinde olan kredi, faiz riskleri
gibi 6nemli risklere ilave riskler eklemistir. Bu risklerin kaynaklandigi nedenler farkli
durumlardan kaynaklanabilir. Ornegin agik ve genis bir sistem olan internetin dagitim kanali
olarak bankalara sagladig: yararlarin yaninda bankalar internet iizerinden bankalara yonelik
saldirilara maruz kalmaktadir. Bankalar acisindan ortaya ¢ikan bu yeni risklerin yonetilmesi
ve bankalar bu risklerden korunmak amaciyla banka yapilarina, isleyislerine ve cagin
gereklerine uygun risk yonetimleri benimsemeleri gerekmektedir. Bankalarin bu anlamda
risk yonetimleri iizerine diisiinmesi gereken diger bir konu ise, elektronik bankacilik
kanallar ile miisteri hizmetlerine sunulan finansal iiriinlerin her gegen giin artmasi, yasa
koyucu tarafindan sermaye yeterlilik oranlarina yonelik artinm ve risk toleransini fazla

arttirmadan bankalarin miisterilerine hizli sekilde hizmet sunulmasi sebepleridir 2.

Bu risklerin yonetimi konusunda Basel komitesi Elektronik Bankacilik Grubu (EBG)
tarafindan yapilan ¢aligmalarda bankalarin etkin bir risk yapisi olusturmak i¢in ticlii bir yap1
kurabilecekleri aciklanmistir. Olusturulacak yap1 Yonetim Gozetimi Giivenlik Kontrolleri,
Yasal ve itibari Risk Yonetimi gibi parcalar olarak ifade edilebilir. Burada diisiiniilen ve
amaglanan bankalar nezdinde ortaya cikabilecek elektronik bankacilik {iriinlerinden
olusabilecek risklerin bu bagliklar altinda olusturulacak yapilarin sorumluluklar dahilinde
yoOnetebilmesidir. Bu yonetimden beklenen bankalar tarafindan sunulan bankacilik

iiriinlerinin yonetimi ve gdzetimi, bu baglamda bankalarin kapsamli giivenlik saglanmasi ve

42 Brgii¢ Seher, Tiirk Bankacilik Sisteminde Internet Bankacilig ile Yapilan Dolandiriciliklar ve Biligim
Suglar1 Hukuku, Yiiksek Lisans Tezi, Istanbul 2008 , s 72.
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kontrolii i¢in gerekli mekanizmalarin kurulumu ve bununla beraber iliski yonetiminde
ozellikle dis kaynak kullammindaki iligkiler acisindan bankalarin etkili olmasi

beklenmektedir.

Bunun yaninda bankalar tarafindan elektronik bankacilik kanallarindan sunulan
bankacilik iirlinlerinin sunulmasi ve hizmet saglanmasi seklinde kullanilan bankacilikta
fiziki olarak kullanilan paranin yerine ortaya konulmus farkli deger kullanilir. Kullanilan
elektronik deger karsilikli olan iki cihazin arasinda bilgi akisi sonucunda para yerine
degisimi yapilan varliktir. Bankalar tarafindan sunulan elektronik dagitim kanallan
birbirinden farkli olan iki yapist mevcuttur. Bunlar agik sistem yapisi ve kapali dagitim
yapisidir. Acik yapi sistemleri yoniinden bu sistemlere erisim konusunda hi¢bir kisitlama
yoktur. Hizmeti sunan bankanin her miisterisi bu dagitim kanalindan yararlanabilir. Kapali
dagitim yapisinda durum biraz daha farklhidir. S6yle ki bu yapida sunulan hizmetlerden
yararlanabilmek i¢in misteri tarafindan yerine getirilmesi gereken belli iiyelik kosullart
bulunmaktadir. A¢iklanan her iki dagitim kanali agisindan da kendi icinde farkli riskler
bulunmaktadir. Onem sirasma gore en riskli kategoriler; operasyonel riskler, ticari itibar

riskleri ve yasal riskler olarak gruplanabilir. 4}

3.1.1. Operasyonel risk

Calismamiz anlaminda operasyonel risk; bankalar tarafindan elektronik bankacilik
kanallarindan sunulan hizmetlerde sistemsel birlesme ya da ge¢islerin uyumlu kurulamadig:
ve yeterli giivenlikte olusturulamayan sistem yapisi sebebiyle olusan durumlarda ortaya
cikmaktadir. Uygulamada bilgi gilivenligi yani banka ve miisteri arasinda paylagilan
bilgilerin giivenligi ve paylasilan bilgilere erisimde kontrol saglanamamasi bankalar
acisindan operasyonel risk ortaya cikarir. Internetin kontrolii genis erisim olanag: saglayan
halka acik olan aglar iizerinde kurulu olmasi sebebiyle olduke¢a zor oldugu sdylenebilir. Bu
sebeple igten ve distan gerceklestirilebilecek saldirilar engelleyecek nitelikte kontrol
mekanizmalar1 gelistirerek operasyonel risk ortaya ¢ikmasini engellemek gerekmektedir.
Elektronik sahte para iiretimi bu tiir giivenlik ihlallerine 6rnek gosterilebilir. Miisteri bilgileri

kullanilarak banka personellerinden biri tarafindan elektronik para yaratilabilir. Bu olusacak

“Ergiic Seher, 2008 , s 72
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durum gerek bankay1 gerek miisteriyi zor durumda birakacak olumsuz bir durumdur. Sayet
bankalar tarafindan miisterilerin bilgisine erisimde yetki verilen personelin banka
kaynaklarina erisimini, banka tarafindan belirleyecegi bazi giivenlik seviyelerinde kontrol
edilmemesi durumunda ortaya ¢ikacak operasyonel riskin tiim sorumlulugu banka tarafindan
iistlenilmek zorunda kalinacaktir. Operasyonel risk olarak ortaya ¢ikabilen diger bir 6rnek
ise bankalarin sistem tasarimi, uygulamasi veya bu sistemlerin bakimi esnasinda
olusabilecek bazi olumsuzlar sebebiyle ortaya ¢ikan risklerdir. Miisteriler tarafindan yapilan
suiistimaller diger bir operasyonel risk durumu olusturmaktadir. Ornegin miisteriler
tarafindan elektronik bankacilik kanallarindan yaptiklar1 islemler inkar edilebilir. Boyle bir
durumda miisteri kimliklerinin ve yapilan islemlerin denetiminin geregi gibi yapilmamasi
banka zararina ulasabilir. Yapilan islemlerde banka tarafindan iglem yapan miisterinin
kimlik bilgisi ayrica yapilan isleme yonelik verdigi yetkinin ispat edilemedigi durumda ise
operasyonel riskin yaninda yasal riskler de olugsmakta ve ortaya ¢ikan bu riskler banka

aleyhine maliyet ortaya gikarmaktadir 44,

3.1.2. Ticari itibar riski

Bankalarm ticari itibar1 ve imaj1 iizerinde kotii etki ortaya ¢ikaran bu risk tiiriinde
Miisterilerin bankalar ile yasadiklari sorunlar neticesinde banka iiriin igletmelerinde 3.sahsin
miidahalesi sonucu ortaya cikabilir. Bankalarm hizmetlerinden yararlanan miisteriler bu
hizmetlerle ilgili ortaya ¢ikabilecek sorunlari ile ilgili banklardan gereken ¢oziim ve ilgiyi
goremediklerinde miisterinin géziinde banka itibar1 zedelenmektedir. Bilindigi tizere miisteri
sadakati tizerine politikalar diizenleyen bankalar arasi rekabet ortaminda ortaya ¢ikabilecek
bu tiir riskler bankay1 6nemli 6lciide etkileyebilir. Bilhassa bankalar tarafindan gerekli ve
yeterli giivenlik tedbirlerinin alinmamasi ve bu duruma bagli olarak bankanin internet
sitesinin ¢okertilmesi veya miisteri bilgilerinin 3. kisiler tarafindan ele gecirilmesi gibi
durumlarda bankanin marka degerinin ve ticari itibarinin zedelenmesi yaninda bankay1

sektdrde giiven kaybina ugratabilir®.

“Ergii¢ Seher, Tiirk Bankacilik Sisteminde Internet Bankacilig1 ile Yapilan Dolandiriciliklar ve Bilisim Suglart
Hukuku, Yiiksek Lisans Tezi, Istanbul 2008, s 73-75.

4SErgii¢ Seher, Tiirk Bankacilik Sisteminde Internet Bankacilig1 ile Yapilan Dolandiriciliklar ve Bilisim Suglart
Hukuku, Yiiksek Lisans Tezi, Istanbul 2008, s 75.

45



3.1.3.Yasal risk

Bu risk tiirli, yasal yiikiimliiliiklerin ihlali durumunda ya da internetin gelisiminde
yasanan hiza yetisemeyen ayni hizda ihtiyaci karsilayacak nitelikte yasalasamayan kurallar
sebebiyle belirsiz kalan konularda ortaya ¢ikan sorunlarda karsilagilan risk tiiriidiir. Bankalar
tarafindan miisterilerine sunulan hizmetler sebebiyle gergeklesen islemlerde bankalarin bu
islemler tlizerinde yeterli giivenlik ve denetim siire¢lerinin isletilememesi halinde kara
paranin aklanmasi gibi yasadisi islemlerde bankalar araci olarak kullanilabilir. Ger¢eklesen
bu tip durumlarin yargiya intikal etmesi durumunda bankalar yargilamada taraf sifatin
alabilir. Miisteri bilgilerinin gizliligi ve bu bilgilerin korunmasi da bankalar i¢in diger 6nem
arz eden bir risk kaynagidir. Nitekim miisteri bilgilerinin miisteri izni olmaksizin
kullanilmasi ve paylasilmasi banka miisteri iliskilerinin bozulmasina yol agacagi gibi ayrica
yasal olarak banka aleyhine sonuglar dogurabilecek hukuki ve cezai siireclerde bankalar

taraf haline getirebilecek niteliktedir.*®

3.2. Elektronik Bankacilikta Taraflarin Gorev ve Sorumluluklan

Bankalar tarafindan elektronik bankacilik hizmetleri olarak sunulan tiim bu siire¢lerde
giivenlik sistemlerine olan ihtiya¢ kadar saglanan hizmetin belli yazili kurallara dayanmasi
sonucu da ortaya ¢ikarmistir. Bankalar tarafindan sunulan tiim bu hizmetlerde bankalarin ve
banka miisterilerinin uymas1 gereken kurallar bulunmaktadir. Diizenlenen bu kurallar

yoniinden her iki tarafin sorumluluklar farkli sekilde ortaya ¢ikmustir.

Bu kisimda calismamda yukarida yasal risk baslhigi altinda agiklanan bankalar
tarafindan miisteri bilgilerinin miisteri izni bulunmaksizin kullanmasi igslenmesi durumunda
banka miisteri arasindaki iliskinin bozulmasi ile ortaya ¢ikacak itibar riskinin yaninda yasal

yonden bankaya zarar verebilecek siireg lizerinde durulacaktir.
Kisisel veri kavrami:

Ulkemizde kisilere ait verilen korunmasi amaciyla 24/3/2016 tarihinde yasalasan
Kigisel Verilerin Korunmast Kanununda yapilan tamimda; “Kimligi belirli veya

belirlenebilir gercek kisiye iliskin her tiirlii bilgi” olarak ifade edilmistir. Yiiriirlige giren

4Ergii¢ Seher, Tiirk Bankacilik Sisteminde Internet Bankacilig1 ile Yapilan Dolandiriciliklar ve Bilisim Suglart
Hukuku,Yiiksek Lisans Tezi, Istanbul 2008, s 75-76.
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yasa ile hedeflenen, kisisel veri niteligindeki bilgilerin islenmesinde, en basta kiginin 6zel
hayatma iliskin gizliligi korumak ve daha genis anlamda kisilerin temel haklarimi ve
ozgiirliiklerinin korunmasi ve bu kisisel veri niteligindeki bilgileri isleyen gergek veya tiizel

kigilerin bu kapsamda uymas1 gereken usul, esas ve yiikiimliiliikkleri diizenlemektir.

Yasalagan kanuna kadar olan siireci inceledigimizde; Bilgi ve iletisim teknolojisinde
yasanan hizli gelismelere ragmen bu alandaki hukuki siirecler ve teknik onlemler yetersiz
kalmistir. Bilhassa kisisel verilerin detayli olarak islenmesinin karsisinda kisilerin
giivenliginin saglanmas1 durumu ortaya c¢ikmustir. Bu baglamda ilk olarak Ulkemizde
yapilan 2010 yilindaki anayasa degisikliginde kisisel verilerin korunmasi anayasal koruma
altina alinmistir. Temel haklar ve Ozgiirliikkler kapsaminda bilhassa 6zel hayatin
dokunulmazligi agisindan bu hususun yani 6zel hayatin giivenligi agisindan kisisel verilerin
islenmesi amaciyla gerek duyulan yasal diizenlemeler sebebiyle bircok iilke bu korumanin
saglanabilmesi i¢in verilerin korunmasi kanunlarini kabul etmislerdir. Avrupa Konseyi’nde
1960’11 yillarin sonunda giindeme gelen kisisel verilerin Uluslararasi alanda korunmasi
konusunda yapilan uzun ¢alismalar sonunda 1981 yilinda “Kisisel Verilerin Otomatik Isleme
Tabi Tutulma Siirecinde Bireylerin Korunmasina iliskin 108 Sayili Sozlesme” kabul
edilmigtir. Kabul edilen bu sozlesme yiiriirlige 1985 yilinda girmistir. Kisisel verilen
kapsaminda kabul edilerek yiiriirliige giren bu sdzlesmenin kisisel veriler kapsaminda giiclii
koruma hiikiimleri ve yaptirimlar igermemesine ragmen ilk kez kisisel veriyi koruma
anlaminda kabul edilen ve baglayici nitelikte ilk s6zlesme olarak kabul edilmesi bakimindan
onemlidir. Kabul edilen bu s6zlesme Avrupa Birligi {iyesi lilkelerin Konsey iiyesi olarak da
sozlesmeyi onayladiklar1 icin birlik biinyesinde bu konuda ayr bir yasal diizenleme
hazirlanmasi ihtiyaci uzun siire ortaya ¢ikmamistir. Avrupa Birligi iiye iilkeleri tarafindan
onaylanan bu so6zlesmenin koruma saglayamamasi fizerine iilkelerin kendi yasal
diizenlemelerinde farkli c¢aligmalar yapilmistir. Gelismeler {izerine Avrupa Birligi
biinyesinde etkisi daha fazla bir korunmanin saglanmasi amactyla 1995 yilinda Avrupa
Parlamentosu tarafindan gosterilen cabayla “Kisisel Veri Islenmesi Siirecinde Kisinin
Korunmast ile verilerin Ozgiir Dolasim1” hakkinda Y 6nergesi kabul edilmistir. Kabul edilen
bu diizenlemenin amaci birlige iiye iilkelerde kisisel verilerin korumasiyla ilgili ilk kurallarin
uyumunu saglamaktir. Bu yonerge 2002 ve 2006 yilinda revize edilmistir. Ydnergede tanim
bulan kisisel veriye iliskin tanimda; “Bir gercek kisinin belirli veya belirlenebilir olmasi,
sifre numarasina gore ya da psisik, psikolojik, fiziksel, ekonomik, kiiltiirel veya sosyal

benligi ifade eden bir veya birden fazla unsura aidiyeti araciligiyla dogrudan veya dolayl
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olarak teshis edilmesi anlamia gelmektedir.” Olarak agiklanmistir. Diger bir anlatimla
“belirli veya belirlenebilir gercek kisilere ait biitiin bilgiler”, kisisel veri niteliginde oldugu
kabul edilmistir. Bu kapsamda 6nemsi olmayan nitelikte hatta hi¢bir yerde yayimlanmamis
veriler de dahil edilerek, belirli ve belirlenebilir bir kisi hakkinda olan tiim bilgilerin “kisisel
veri” olarak nitelendirilmesiyle, kisiyi belirlemeye yarayan ya da kisinin belirlenebilir

ozelligi olan tiim bilgiler kisisel veri kapsamda degerlendirilmistir.*’

3.3. Elektronik Bankacilik Sozlesmesi

Bankalar tarafindan sunulan elektronik bankaciligi hizmetlerinden faydalanmak
isteyen banka miisterileri once bankalari ile bu kapsamda hazirlanan s6zlesmeleri banka ile
aralarinda elektronik bankacilik sdzlesmesi, internet bankaciligi sozlesmesi veya benzer isim
altinda diizenlenen sozlesmelerden birini imzalamalar1 gerekmektedir. Bu sézlesmelerden
ornek verecek olursak Internet bankacilifi hizmet s6zlesmesi, banka tarafindan internet
bankacilig1 {izerinden sunulan bankacilik hizmetlerini, bu hizmetleri ¢esitliligini ve
detaylarin agiklandig1, miisteri tarafindan da kullanacagi bu hizmetler karsiliginda iicret veya
komisyon 6deme borcunu iistlendigi sézlesmelerdir. S6zlesmenin kurulmasi ve imzalanmasi
siireci ise bankanin sube lokasyonunda yapilabilecegi gibi bankaya ait internet sitesi

tizerindeki Internet subesinden elektronik kanaldan imzalanabilir.

Nitekim tiim bankalarin internet siteleri bu kapsamda sozlesme imzalamaya ve
kurmaya engel degildir. Uygulama yapilan elektronik ticaret islemlerinde kullanilan web
siteleri iki grupta degerlendirilmektedir. Bu web siteleri etkilesimli ve etkilesimli olmayan
siteler seklinde 2 grupta adlandirilmaktadir. Etkilesimli olarak adlandirilan web sitelerinin
baslica 6zelligi kullanici taraflarin karsilikli olarak iletisim kurabildikleri siteler olarak
tanimlanmaktadir. fletisim kurulabilen bu siteler ayn1 zamanda vitrin olarak tasarlanmistir.
Sayet bankada hesab1 olan miisterinin ya da bankadan banka karti, kredi kart1 gibi bir {iriin
kullanan miisterinin internet bankaciligi kullanim s6zlesmesi kurulmasi asamasinda web
sitesi etkilesimli niteliktedir. Diger bir anlatimla miisteri tarafindan baska bir islem

yapilmasima gerek olmadan, miisteri sozlesmeyi bankanin web sitesi iizerinden sézlesme

47 Acikgdz, Osman, Kisisel Verilerin Hukuka Aykir1 Sekilde Elde Edilmesi ve Internet Bankacihginda
Kullanilmas1 Sonucu Malvarlig1 Zarara Ugratilan Bankaya Karst Mevduat Sahibinin Hukuki Sorumlulugu,
Marmara Universitesi Hukuk Fakiiltesi, Hukuk Arastirmalar1 Dergisi, Cilt 22, S 1, 391-394.
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imzalayip s6zlesmenin tarafi haline gelebilir. Diger durumda sayet bankada miisteri hesab1
veya o bankaya ait banka karti/kredi karti gibi iirlinler kullanmiyorsa bankanin bu web sitesi
etkilesimsiz olarak kabul edilmekte ve bu web sitesi araciligi ile site iizerinden sézlesme
yapilmasi kurulmasi miimkiin degildir. Bu durumda miisteri sadece web sitesi iizerinden

basvurusunu bankaya iletebilir.*3

Uygulamada bazi bankalar elektronik bankaciligi hizmet sézlesmelerine iligkin

hiikiimleri bankacilik hizmetleri s6zlesmelerinin i¢inde yer almaktadir.
Bankanin gorevleri

Bankalarm en temel sorumlulugu saglamis oldugu elektronik bankacilik hizmetlerine
ve uygulamalarma iligkin giivenli bir altyapt olusturmak ve sisteminin giivenligini
saglamaktir. Yaymlanan banka bilgi sistemi ve elektronik bankacilik hizmetleri
yonetmeligine baktigimizda amacinin, bankalar tarafindan sunulan hizmetlerin sunulmasi
esasinda kullanilan bilgi sistem yonetiminin ve elektronik bankacilik hizmetlerinin
sunulmas1 ve bu konulara bagl olarak ortaya ¢ikan risk yonetimi konusunda uygulanmasi
gereken kurallarin ve olusturulacak bilgi sisteme kontrollerinin = diizenlenmesidir.

Yonetmelikte bankalarin bu konudaki gorevleri kapsamli bir sekilde belirlenmistir.

3.3.1. Veri gizliligi saglanmasi

Yonetmelikte kisisel verilerin  korunmasi hakkinda kanundaki diizenleme
cergevesinde® veri gizligi” baglikli maddede bankalarin, bu kapsamda yiiriitiilen hizmetlerin
yerine getirilmesinde kullanilan verilerin islendigi, saklanip, tasinip, iletilip ve saklandig1
verilerin yedeklendigi ortamlarda verilerin gizliligini saglamaya yonelik tedbirleri almasi
gerektigi agiklanmistir. Bu kapsamda veri saklanan kagit ortam ve elektronik ortam diginda
verilerin gizlilik durumuna uygun olarak gerekli ilave kontrol mekanizmalarin kurulmasi
sart1 yer almaktadir. Gizlilik saglamada kullanilacak sifreleme teknikleri i¢in gilivenilir ve
giiniimiiz teknolojisini karsilayan algoritmalarin kullanilmasi gerekir. Burada secilecek
sifreleme anahtarlarimin, kullanilacak algoritmalar i¢in sifreleme anahtarinin hem gegerlilik

siiresi hem de kullanilabildigi siire icinde kirillamayacak nitelikte uzun sifre secilir ve ilgili

verinin veya operasyonun onem seviyesi ve durumuna gore bu sifreleme anahtarlarin gegerli

48 Oztiirk, Muamer Fatih, Hukuki Agidan Internet Bankaciligi, Ekonomi ve Sosyal Aragtirmalar Dergisi, Cilt
6,Say1 11, Y11 2019, s 14-15
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olacag siire belirlenir. Gegerlilik siiresi dolmus olan veya artik giivenilir kabul edilmeyecek
nitelikte olan sifreleme anahtar1 kullanimi hemen durdurulur. Sifreleme anahtarmin kullanim
siiresi devam ettigi siirece gilivenliginin saglanmasi, kolay kirllamayacak ve giivenli sifre
secimi yapilmasi, miisterinin ve personelin kullanimina sunulmasi ve ayrica saklanmasi
gerekmektedir. Bunun diginda hassas verilerin farkli giivenlik seviyeli ortamlara
gonderiminde uctan uca gilivenli iletisim kullanilarak bu hassas verinin sifrelenerek
saklanmas1 gerekmektedir. Bankalar tarafindan personellerine saglanan hassas ve sir
kapsamina giren veri igeren bilgisayarlarin ve saglanan mobil cihazlarin da igeriklerinin
sifrelenmesi ile aga bagli durumda olan sunucu cihazlarin iizerinde bulunan agik metin
halinde hassas nitelige sahip verinin bulundugunun ya da bulunmadiginin belirlenmesi

amaciyla sunucu makineleri taramas1 yapulir.

3.3.2. Verilerin paylasiimasi

Bankalar tarafindan verilerin paylasilmasi i¢in dncelikle banka miisterisi tarafindan
yazili sekilde bankaya verilmis veya kalic1 veri saklayicistyla kanitlanabilecek nitelikteki
miisteri talebi olmasina baglanmistir. Bankalarca hizmetlerinin sunulmasi esnasinda ve
disaridan temin edilen hizmet alimlar1 esnasinda bilgi sistemleri kanaliyla edinmis oldugu,
sakladig1 ya da isledigi miisteri sirr1 niteliginde olan bilgileri, yasada diizenlenen sayili
durumlar diginda yurti¢i ve yurtdisinda ii¢iincii kisilerle paylasamaz ve bunlar1 bagkalarina
aktaramaz. Bankalar tarafindan verilecek hizmetlerin miisterilerine bilgilerin paylagmasi
icin onay verilmesi On sartina baglanamaz. Bankalar tarafindan bu konuda miisterilerine

yonelik bir dayatma séz konusu olamayacaktir.

3.3.3. Kimlik ve erisim yonetimi

Bankalar, bilgi varlik kaynagma yonelik erisimlerin, banka i¢i goérevler ayrilig
siirlariyla belirlenen ve kullanici sorumluluklari kapsaminda kullanicilara tanimlanmis olan
erisim kontrolleri ¢er¢evesinde, baglantili olan bilgi varlig i¢in giivenlik sinifina en uygun

nitelikte kimlik dogrulamasi ile gergeklestirilmesi zorunludur.

Bilgi sistemleri kullanicilara uygulanmasi gereken kimlik dogrulamasi sistemleri,
kullanicilar tarafindan bilgi sistemine giris yapmalarindan baslayip, tamamlanan
islemlerinden sonra sistemden c¢ikis yapacaklar1 siireye kadar ve bu siirenin tamamini

kapsayacak sekilde saglamasi gerekmektedir. Bununla beraber bankalarin kimlik dogrulama
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bilgisini dogrulugunun oturumun agilmasindan sonlandirilmasina kadar garanti altina alacak

onlemler almas1 gerekmektedir.

Bankalar, bilgi sistemi kullanicilarina ait olan kimlik dogrulama bilgisi giivenligi
acisindan; kimlik dogrulamaya iliskin bilgilerinin banka veri tabaninda sifreli olacak sekilde
ya da matematiksel acidan geriye doniistiiriilebilmesi imkansiz nitelikte olan yontemle
saklanmasi, kimlik dogrulama i¢in aktarim asamasinda sifrelenmesi, yetkisiz kisilerce
erisime ya da gorevler ayrilig: ilkesine aykir sekilde kontrolsiiz gergeklestirilecek bazi
degisiklige kars1 korunmasi, banka veri tabanlarinin iizerinde gerceklesen islemlere iliskin

yeterli iz kayitlarinin saklanmasi ve giivenlik saglanmasina yonelik tedbir alir.

Bankalarca kullanici kimlik dogrulamasina iligkin sisteminin bazi islevleri saglamasi
gerekmektedir. Bu kapsamda, kimlik dogrulama esnasinda bagarisiz dogrulamam
girisimlerinin belli bir sayryr asmasi halinde bu girisimlerde bulunan kullanicinin

engellenmesi ve bu benzeri baz1 6rneklere yonetmelikte yer verilmistir.

Bununla beraber kullanicilara saglanacak erisim kontrollerinin ve yine kullanicilara
atanacak yetki kapsaminin belirlenmesi esnasinda da gorevler ayriligi ilkelerine gore hareket
edilmesi gerekmektedir. Ornegin siire¢ ve sistem icinde, baz1 énem arz eden islemlerin
baslatilmasi, onay ve tamamlanmas1 ayni kisi iizerinde birakilmamalidir. Bununla beraber
ayni ilkelerin erisim yetkileri anlaminda da gozetilmesi gerekmektedir. Yetki talebi,
yetkilendirme ve yonetim gorevleri ayr1 tasarlanmalidir. Ancak baz1 durumlarda goérevlerin
tam anlamiyla ve en uygun olacak sekilde ayrilmasi olanakli degil ise bu konudan ortaya
cikacak hata ve gorevi kotiiye kullanma gibi bazi ihtimalleri engellemeyi amaglayan riski

azaltan veya telafi edecek nitelikte ek kontroller tesis edilmesi gerekmektedir.

Kullanicilarin bilgi varliklarina, gegerli olan is ihtiyacinin ve erisimin gerekli oldugu
zaman sinir1 icinde olmak {izere, erisim yetkisi verilir. Bilgi varlig1 sahibi tarafindan Erigim
yetkisi olan kullanicilar; yil i¢inde en az bir kez incelenir. Kullanicilara iligkin gorevler,
sorumluluk tanimlar1 goz 6niine alinarak yalnizca tanimlanan gorevlerin yerine getirilmesine
yetecek kadar ve yalnizca bilmeleri gereken verilerle sinirhi erisim saglayacak nitelikte

yetkilerinin saglanmasi gerekmektedir.

Diger taraftan ayricalikli yetki sahibi kullanicilarin ve uygulama hesaplar1 agisindan

asgari olarak yonetmelikte say1l1 diger tedbirlerinde alinmasi gerekmektedir. Bunlar 6rnegin;
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e Acil durumlardaki yetkilendirmeleri belli siireyle yapilmasi ve bu yetkilendirme
siiresi icerisinde gerceklestirilecek islem takibinin saglanmasina yarayacak iz kayitlarinin

saklanmas1 saglanir.

e Personelin isten ayrilma gibi ya da gorev degisikligi noktasinda insan kaynaklar1
anlaminda yapilan degisiklikler sonrasi, bankalar tarafindan derhal tanimli kullanici
hesabinin silinmesi ya da duruma gore askiya alinmasi, kullanici yetkilerinin geri alinmasi
veya yetkilerin degistirilmesi gibi baz1 islemler gecikmeksizin yerine getirilmesi
gerekmektedir. Agiklanan anlamda insan kaynaklan agisindan degisikliklere baglh
yetkilendirilme ya da iptali islemlerini otomatikman yerine getirilemiyorsa, manuel olarak
degisiklik gerceklestirme kapsaminda gorevler ayriligi ilkesi uygulanarak degisikligin
gergeklestirilmesi konusunda yetkili olan personel islemlerine dair iz kayitlarmin insan
kaynaklarindaki nezdindeki degisiklikler arasinda uyumsuzluk ya da uygunsuzluk olup

olmadigim diizenli bir sekilde gbzden gegirilir.

Bilgi sistemi kullanicilar agisindan benzeri olmayan kullanici tanimlamaya yonelik
kodlar tanimlanir ve mecburi bir durum olmadikga ortak ya da 6n tanimli nitelikli kullanict
hesaplar1 kullanilmamasi gerekmektedir. Ortak ya da o6n tanimli nitelikte kullanici
hesaplarma iliskin kullanim zorunlulugunun bulundugu hallerde kullanici hesaplariyla iglem
yapan kisiye yonelik sorumluluk yiiklenmesi agisindan ek mekanizmasi olusturulur. Ayrica
kullanici parolalarinin yonetimi agisindan yonetmelikte sayilan diger tedbirlerin de alinmasi

gerekmektedir.

e Bankalar tarafindan kullanici hesaplar1 agisindan kilitlenmis, devre dis kalmus,
parolas1 gecerlilik siiresi gecirilmis ve siiresiz parolanin son kullanma siireli sekilde
ayarlanmis hesaplara yonelik otomatik sekilde raporlayan bazi metotlar kullanir ve iiretilen
bu raporlarin gereken aksiyon ve Onlemlerin alinmasi amaciyla ilgili sistem yOneticisine
iletilmesi gerekmektedir.

e [s icin zorunlu olan bir gereksinim olmadik¢a ve bu gereksinim bilgi giivenlik
sorumlusunca onaylanmadig1 miiddetce banka personeli veya dis hizmet saglayicisinin yerel
yoneticinin sahip oldugu haklaria sahip olmasi1 engellenir.

e Bankalar tarafindan tipik hesap kullanim profilleri olusturulurken, her kullanici
acisindan normal gilinliikk kullamim siiresinin yaninda erisim siiresi de belirlenerek
olusturulur. Bu tipik kullanim profillerinin olusturulmasi, kullanicilar tarafindan normal

saatler haricinde yapilan girislerin, anormal giris siirelerine ulagmis veya siirekli calisilan ya
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da giris yapilan bilgisayar haricinde bagka bir bilgisayar {izerinden iglem gerceklestirmis
kullanicilarin raporlanmasi ve olagandisi durumlarin tespit edilmesine ya da uzun siire
zarfinda hi¢ bir islem yapilmayan pasif durumdaki hesaplar tespit edilerek bu hesaplar
acisindan eger is icin ihtiya¢ kalmadigi tespit edilmesi halinde hesaplarin kullaniminin

engellenmesi amaciyla kullanilir.

3.3.4. Biitiinliik kontrolleri

Bankalar tarafindan bilgi sistemlerinden gergeklesen tiim islemlere iligkin kayit ve
veriler acisindan biitiinliik saglanmasi amaciyla gereken 6nlemleri alarak bunlarin dogruluk,

biitiinliik ve giivenilirligini saglanmak zorundadir.

Biitiinliigiin saglamas1 amaciyla alimacak Onlemler verinin iletimi, iglenmesi ve
saklanmasi agamalarina ve bu asamalarin tamamini kapsar sekilde olusturulmak zorundadir.
Dis hizmet saglayicilarinda gerceklesen islemlere yonelik aym dogrultuda tedbirler alinmasi
zorundadir. Burada bilgi sistemine iliskin islem dogrulugunun ve giivenilirliginin asgari
olarak, yapilmak istenen islem hakkinda anahtar niteliginde 6nemlilikte bilgilerin islemin en
basindan sonuglanmasi agamasina dogrulugunun yitirilmemesini ayrica yapilmak istenen
islemden kendinden beklenilen sonuca ulagsmasini; tamligindan asgari olarak tiim iglemlerin

hata iiretmeksizin ger¢eklesmesi ve ayni islemden ikinci bir islem olmamasini gerektirir.

3.3.5. iz kayitlarinin olusturulmas: ve takibi

Bankalarca, bilgi sistem ve faaliyetleri biiytlikliigii ve karmasikligiyla 6l¢iilii nitelikte
bilgi sistemi i¢inde gerceklesen islemlere ve olaylara dair etkin nitelikte iz kayit sistemi
olusturulmasi zorunludur. Olusturulan iz kaydina iliskin mekanizmanin, yasanabilecek bilgi
giivenligine iliskin olaylarinin daha sonradan incelenebilmesine ve olaylar hakkinda
giivenilir nitelikte delil elde edilmesine olanak taniyacak niteligi saglamasi1 gerekmektedir.
Bilgi sistemi agisindan gerceklesen ve bankalarin faaliyetlerine dair kayitlar {izerinde
degisiklige neden olan islemler ile hassas nitelikte veya sir niteligindeki veriye erisilmesi,
sorgulanmasi, goriintiileyip kopyalanmasi, ya da degistirilmesi kapsamindaki iglemler ile
kritik nitelikli bilgi varliklarina erisim hakkinda yetki verilmesi, degistirilmesi ya da yetki

iptali amaciyla gerceklesen islemlerle bu varliklara yetkisiz nitelikte erisim girisimleri
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hakkinda iz kayitlarinin en az bes sene siire ile banka tarafindan saklanmasi zorunludur.
Banka tarafindan web servisleri lizerinden, API veya benzer diger yontemlerle diger
kurumlar ya da kuruluslarin kendi nezdinde bulundurulan verilere yonelik yaptigi
sorgulamalarin ve yapilan sorgulamalarin amacina iligskin kayitlarini bes yil siiresince banka
nezdinde saklanmasi gerekmektedir. Bu nitelikte yapilan sorgulamalar hakkinda iz
kayitlarinin ayrica en geg aylik donemler halinde raporlanmasi, bu raporlamada yetkisizce
veya amaci disinda sorgulama yapilip yapilmadigina iligskin inceleme yapilarak ve yapilan
bu inceleme neticesinde olusan sonuglarin da gereklerinin yerine getirilmesi gerekmektedir.
Iz kayitlar1 bankalar nezdinde giivenilir ortamda yedeklemesi yapilir ve bu yedeklemeye
ihtiya¢ olmas1 durumunda uygun bir siirede yapilan yedeklerden geri yiikleme saglanarak iz

kayitlar tizerinde inceleme yapilmasina olanak verecek sekilde saklanir.

Kullanilacak diger teknikler ile saklanan iz kayitlarinin biitiinliigliniin bozulmasi
Onlenir ve olast bir bozulma halinde bu bozulanin tespit edilebilmesi saglanmasi
gerekmektedir. Yine iz kayitlarinin, sadece iz kayitlar1 erisim yetkisi bulunan kisilerce
erigilebilmesi ve kayit sisteminin tiim yetkisiz degisikliklere ve ayrica miidahalelere karsi
korunmasi saglanmasi gereckmektedir. Kullanilacak tekniklerle kullanicilar tarafindan
gerceklestirilecek faaliyetlerine dair iz kaydina etkisi engellenir ayrica kayit sisteminin

onlenmesi ya da durdurulmasi1 durumunda bu husus tespit edilir.

Banka tarafindan tesis edilecek diger siireclerle, iz kayit sistemi daha 6nce belirlenen
ve belirli araliklarla giincellenen senaryolar kapsaminda sistemli olarak incelenmesine, takip
edilmesi ve olagan dig1 durumlarin ve risk igeren islemlerin raporlanmasi saglanir. Bununla
beraber bu iglemlere iligkin raporlara iligkin ortaya konan sonuglarin bankanin denetim
birimleri tarafindan da takip edilerek saglanmasi gerekmektedir. Banka tarafindan da dis
hizmet saglayicilar1 kanali ile kayit altina alinan iz kayitlarinin yine banka standartlarina

uygun olup olmadig ve tutulan iz kayitlarina kendisinin erisilebilir olmasini saglar.

3.3.6. Ag giivenligi saglanmasi

Bankalar kendi kurumsal agindan veya banka dis1 aglar tizerinden gelebilecek tehditler
sebebiyle gerekli ag giivenligi kontrol sistemini olusturmak zorundadir. Olusturulacak
giivenlik tedbirleri kapsaminda, 6rmegin giivenlik katmani agilmasi durumunda devreye

giren diger giivenlik katmanli sistemin kurulmasi gerekmektedir.
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Bankalarca, i¢ ve dis ag arasinda olusan trafigin kontrolii i¢in gerekli konfigiirasyonu
yapilan ve kesintisiz olarak gdzetimi altinda tutulmasi gereken giivenlik duvar ¢éziimii ile
gelen saldirilart tespit edip Onleyebilecek nitelikte giincel teknolojiye uygun sistemler

saglanmalidir.

Bu kapsamda banka i¢ agin1 kendi i¢inde alt boliimlere ayirir. Bunun nedeni ise banka
i¢c agindan maruz kalabilecegi tehditlerin olasi etkilerini azaltabilmek ve bu agin kendi iginde
farkh giivenlik hassasiyeti olan alt diger boliimlerinin birbirinden ayirip kontrollii gegisini
saglamak i¢in banka i¢ aginda bulunan her servise ait trafigin sadece o servis icin gerekli
olan ag segmentlerine ulagmasini saglamaktir. Boylece farkli ag segmentleri arasinda olan
veri trafigi giivenligi saglanmis olmaktadir. I¢ aga yalnizca yetkisi tanimlanan cihazlarin
erisebilmesi saglanir. Diger taraftan hassas verilerin ya da sir niteligindeki verilerin oldugu
sistemin 6zel i¢ agda bulunmasinin yaninda bu verilere asla internet iizerinden dogrudan
erisilemiyor erisilmemesi gerekmektedir. Ozel i¢ agda yer alan sistemlerle sadece vekil

uygulamalarla ya da giivenlik duvari cihazlar araciligi ile iletisim kurulur.

Ag lizerinde kurulan kimlik ve erigim yonetim amach etki alan1 yonetimi sunuculari
gibi yapilarin da bankaya 6zel olusturulmasi, banka disindaki bir etki alaninin veya benzer

bir etki alaninin pargasi olmamasi gerekmektedir.

Kritik ag segmentleri baglantilarin diizenli tespitiyle bu baglantilara ayr1 ayri
gereksinim  degerlendirmesi  yapilmas1 ve tespit edilen gereksiz baglantilarin
sonlandirilmalidir. Nitekim banka bilgi giivenligi sorumlusunca onaylanmayan banka
personeli veya dis hizmet saglayicilarinin banka i¢ uygulama ve sistemlerine uzaktan erigim
gergeklestirilmez. Sayet uzaktan erisim gerceklesmesi durumunda ¢ok bilesenli kimlik
dogrulama temelli ve giivenli nitelikli baglant1 yontemleri tercih edilir, yine erisimlerin iz
kaydi tutulur, bu kapsamda baglanti siiresi ile baglant1 yapilabilecek cihaz kisitlamasi
saglanarak kullanicinin belirlenen zaman siirecinde yeniden kimlik dogrulamaya zorlanmasi

gerekmektedir.

Internetten ya da banka dis agindan gériiniir nitelikte sunucu ve sistemler, bunlarin
goriiniir olmalarimi gerektiren zorunlu is ihtiyact bulunup bulunmadigmin tespit edebilmek
icin diizenli aralilarla kontrolii saglanir. Sayet ihtiya¢ bulunmuyorsa bunlar banka i¢ agina

taginarak ve i¢ ag IP adresine sahip olmasi saglanmasi gerekmektedir.

Bununla beraber, i¢ agdan dis aga dogru akan trafik iceriginin de banka tarafindan

kontrol edilmesi gerekmektedir. Yapilacak bu igerik kontroliinde, zararli olan IP adreslerine
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yonelik trafik akisiyla hassas ve sir kapsaminda nitelendirilen veri sizdirilmasini
engelleyecek nitelikte olmasi ve oturum bilgileri kayit altina alinarak olagan dis1 uzun siireli

oturumlarin tespit edilmesi bunlara iligskin uyan iiretebilecek kapsamda olmasi saglanir.

Banka tarafindan gonderilen e-postalar yoniinden bu gonderilerin sunucularinin

gonderici kimlik dogrulamay1 saglayan tekniklerin kullanilmas1 gerekmektedir.

3.3.7. Giivenlik konfigiirasyonu yonetimi

Bankalar bilgisayarlar, mobil cihazlarin ve sunucularin iizerinde yer alan isletim
sistemleri, veri tabani, uygulamalar, glivenlik duvari ile benzeri nitelikte olan ag cihazlarina
yonelik sikilagtirilmig ve testten gegirilmis giivenli standartta konfigiirasyon bilgilerini de

olusturmalidir.

Olusturulan bu bilgiler de, standart konfigiirasyondan sapmalar ya da buradaki
giincellemeler degisiklik yonetiminin parcasi olarak kaydi tutulur ayrica onaylama siirecine
dahil edilir. Giivenli standart konfigiirasyon haricinde tiim degisiklik talepleri i¢cin bunlar
gerektiren is ihtiyaclarinin ve bu ihtiyaci olan is sorumlusunun bilgisiyle ihtiyag¢ siiresi
hakkinda bilgilerin de kaydi tutulur. Bu Kontrollere ek olarak, banka kullandig1 ya da
sonradan ihtiyaci olabilecegi diger uygulamalar hakkinda bir beyaz liste uygular. Boylece
sadece ihtiya¢ dahilinde olan uygulamalarin yiiklii olmas1 ve beyaz liste disinda hicbir
uygulamanin sisteme yiiklenme ya da ¢alistirilmasi engellenmis olunur. Bankalarca diizenli
olarak bu listede yer almayan diger uygulamalarin yiiklii olup olmadiginin taramasini
gerceklestirir. Ayrica beyaz listede yer alan uygulamalarin ¢aligtirilabilir olan dosyalarinin
ya da bu dosyalar tarafindan kullanilan kiitiphane dosyalarinin diger zararl nitelikte
yazilimlarla degistirilmis olup olmadigi, dosya biitiinliigii kontrol araglartyla kontroli

saglanir.

Bu kapsamda ayrica bankalar tarafindan yazilim envanteri kullanilmasi gerekir. Bu
envanterde bilgisayar, mobil cihazlar ve diger sunucular {izerinde bulunan isletim sistemi
cesidi, versiyon numaralari, yama seviyeleri ile bunlar iizerinde yiiklenen veri taban ile
uygulamalarn gostermesi gerekmektedir. Bu envanterin aynm1 anda donanim envanteriyle
entegre olarak ve yalnizca bir noktadan hangi donanimin {izerinde hangi yazilimin

bulundugu bilgisini takip edilebilmesi saglanir.
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Bankanin sabit ve tasmabilir bilgisayar sunucularmin, bunlara tasmabilir olan harici
cihazlarin takilmasi durumunda otomatikman bu cihazda yer alan icerigi oynatmayacak
sekilde yapilandirmasi ve zararh nitelikli yazilimlarin engellenme araglariin tarayacak
sekilde ayarlanmasi gerekir. Bu harici nitelikte cihazlarin makinelere baglanacag ara-
yiizlerinin 6n tanimli sekilde kullanima kapatilmasi ve kullaniminin yalnizca is ihtiyaci ile

sinirh tutularak cihazlarin kullanim denemesi yapilmasi durumlarinin da takibi saglanir.

Aga baglanmis olan tiim sistemler iizerinde yer alan port, protokol ve servislerin
sadece ihtiyaglarina dayanarak onaylanmis agik durumda ve calisir olmasi saglanir. Bu
kapsamda, giivenilir baz konfigiirasyonu esas alinarak énemli olan sunucular ve sistemlere
yonelik diizenli araliklarla port taramasi gerceklestirilmesi gerekmekte ve giivenli baz
konfigiirasyonda bulunmamasina ragmen acgik duran portlarin kapatilmasi saglanmasi

gerekmektedir.

3.3.8. Giivenlik aciklar1 ve yama yonetimi

Bankalar sundugu hizmetlerini aksatacak ya da biiyiik ol¢iide olumsuz olarak
etkileyecek bazi durumlarin ortaya ¢ikmasini engellemek i¢in sistemlerinde, yazilimlarda ve
cihazlarda giivenlik aciklarinin hizlica ve etkili olarak tespit ederek giivenlik acig1 ve yama
yonetim siireci olusturulur. Bu olusturulan siire¢ cergevesinde gergeklestirilen iglemler
degisiklik yonetiminin bir parcasi olarak kayda alinarak onay mekanizmasi kapsamina alinir.
Saglayici ya da tiretici destegi sona eren sistemlerin, yazilimlar ile cihazlarin giincellenmesi
yapilmadiginda, bunlara yiiklenebilecek giincellemelerin artik giivenli olmamasi ayrica
telafi edici bazi kontrollerle de makul seviyede bir giivenlik saglanamamasi durumda sistem,
yazilim ve cihazlar kullanimdan kaldirilir. Bankalar tarafindan aglarina bagli olan sistemlere
ve cihazlara yonelik otomatik olarak giivenlik acig1 tarayan araglar kullanir. Tespit edilen
giivenlik aciklar1 hakkinda bilgi giivenligi sorumlusuna ve acik hangi sistemde tespit
edildigiyse o sistemin sorumlusu olan sistem yoneticisine dncelikle en kritik nitelikteki
giivenlik agiklarini listeleyerek raporlama yapilir. Bankalar bilgisayarlarini ve sunucularini,
siirekli izleyerek bunlar {izerindeki zararli yazilimlan tespit etmek zorundadir. Bankalar, e-
posta sunucusuna da yer alan tiim postalar1 tarayip zararli yazilim igeren veya bankanin is
ihtiyaglarina gore gereksiz nitelikte eklentiler olan e-postalari engelleyecek teknik ve ¢oziim

kullanir.
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3.3.9. Fiziksel giivenlik kontrolleri

Bankalar kritik bilgi sistemlerini, giris kontrolii ve uygun giivenlik dnlemlerine sahip
veri merkezi, sistem odas1 gibi giivenli alanlara konumlandirir. Bu giivenli alanlara erisim
yetkisi yalnizca bu yetkiye izin verilen personelle sinirlandirir ve bu yetkiler diizenli sekilde
incelenmekte ve giincellenmektedir. Bunlarin disinda kalan baskaca banka personelleri,
ziyaretgiler, dis hizmet saglayicist veya yiiklenici firmanin personeli tarafindan giris ve
sistem erigimleri onaya tabidir. Ayrica burada calismalan siiresince yakindan izlenirler ve

kendilerine eslik edilir.

Bankalarca, bu veri merkezi yer se¢iminde dogal riskler ve ¢evresel tehditler de goz
Online alinir. Binalarin i¢inde bulunan bu bilgi igslem tesislerini belli edecek isaret ve bilgi
bulundurmamasi gerekmektedir. Ayrica banka bu merkezlerin ¢aligmasini aksatabilecek
elektrik kesintisi, yangin, duman gibi bazi c¢evresel kosullar1 izleyebilecek sistem ve

sensorler kullanir.

Buralara yapilan erigim izin ve onaylar1 ve bu kapsamda yapilan islemler ve giris cikis
hakkinda iz kaydi olusturulur. Buralarda kor nokta barindirmayan kamera ve kayitlari en az
bir sene saklayacak nitelikte kamera kayit sistemi kullanilir. Ayrica kaydedilen goriintiiler

farkl1 bir ortamda yedeklenmesi saglanir.

3.3.10. Siber olay yonetimi, sizma testi ve siber istihbarat paylasim

Bankalar tarafindan karsilasabilecekleri siber olaylar sonrasi faaliyetlerini minimum
etkileyecek nitelikte ve ¢ok kisa siire i¢inde BS hizmetlerini normal hale getirmek amaciyla

siber olay yonetim siireci ile bu olaylara yapilmasi gereken miidahalenin siirecini olusturur.

Yeter nitelikte teknik beceriyle operasyon becerisine sahip olan kurumsal SOME
kurularak, bunun giincel olan iletigsim bilgisinin kuruma iletilmesiyle siber olaylarin kuruma
ve ayrica ilgili yonetim birimlerine de rapor edilmesi gerekmektedir. kurumsal SOME
gergeklesmesi muhtemel siber olaylarin 6ncesinde, bilgi islem varliklarn iizerinde rutin
sizma testi ¢caligmalar yapilmasi, rutin olarak iz kayitlarinin takip edilmesi kayitlar arasinda
anlamli sonuglar dogurabilecek korelasyonlar1 kontrol etmekle sorumludur. Siber olay
gergeklesme sirasinda BS fonksiyonu tarafindan gercgeklestirilecek miidahale islemlerini

yOnetip, gorevli ilgili personelinin koordinasyonundan sorumludur.
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Siber olay 6nem derecesine uygun diisecek nitelikte aksiyon alinmasim saglamak
amaciyla, olayin onem derecesi kriterlerini yazili hale getirilerek ve gergeklesen tiim
olaylarin kriterler kapsaminda belirlenen 6nem derecesiyle orantili olarak siire i¢inde
incelenmesi ve ¢oziilmesine yonelik miidahale siirecler ve planlari olusturulur. Bu planlarda
ongoriilen senaryolarda faaliyetlerin giivenilir sekilde siirdiiriilmesini saglayacak tepki
siireci olusturulur. Yilda asgari bir defa test bu planlarin etkinligi test edilerek test sonuglari

iist yonetime raporlanir.

Banka, etkilendigi siber olayin biiylimesi ve krize doniismesi, kayith verilerin sizmast,
veri aciklanmasiyla sonug¢lanmasi, Bilgi Sistemleri Siireklilik Planmmin ya da ikincil
merkezin devreye alimmasi durumlarinda gecikmeksizin Sektérel SOME 'ye bilgi verir.
Sayet hassas ya da kisisel veri sizmasina, ifsasi ile sonuglanan bir siber olay sonrasinda

yapilacak degerlendirme akabinde miisteriler de bilgilendirilir.

Bankalar, BS hizmetlerinde énemli kesintilere ya da bozulmayla sonucglanan siber
olaylar kapsaminda kok neden ve etki analizleri yapilmasi ve benzerini dnlemek amacryla
iyilestirici tedbirler alarak bu ¢alismalarin Sektérel SOME’ye bildirilmesi ile sorumludurlar.
Bankalar tarafindan, bagimsiz ekiplere bilgi sistemleriyle sundugu hizmetlere iliskin en az

yilda bir kez sizma testi yaptirir.

Bankalar, kurum tarafindan belirlenecek usuller ve esaslar kapsaminda tespit edilen
veya istihbar edilen yeni siber tehdit ve olaylar, zararli yazilim, sektérde goriinen yeni
dolandiricilik yontemleriyle ilgili bilgilendirmeleri yapmak ve dolandiricilikla miicadele
kapsaminda erken miidahale amaciyla 7/24 iletisim kurulabilecek gorevli atanmasi

zorunludur.

3.3.11. Bilgi giivenligi farkindaligin1 artirma

Bankalar tarafindan banka iginde bilgi giivenligi farkindaligi olusturmak amaciyla
genis kapsamli bilgi glivenligi farkindalik egitimleri verilir. Bu egitim igeriginde zorunlu
olarak bilgi giivenligine iliskin politika ve standartlar1 ayrica verilerin korunmasi hususunda
bireysel sorumluluklar ve bilgi varliklarim1 korunmasi kapsaminda tedbirler hakkinda bilgi
verilmektedir. Bankalarca saglanan egitimlerin amaci, bankalarda BT kaynak ve
sistemlerine erigsim yetkisi taninan kisilerin bu kaynaklarin kullaniminda ilgili mevzuat ve

diger kurallar kapsaminda bilgilendirilmesidir.
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Bilgi Giivenligi komitesi tarafindan onaylanan bu egitim her y1l en az bir kez gelisen
teknoloji ve buna bagli ortaya ¢ikan riskler incelenerek giincellenir. Bankalarin BT kaynak
ve sistemine erigim yetkisi olan banka personelinin ve ise yeni baslayacak personelin ¢caligma
alanlann ile smirli olarak BT kaynak ve sistemine erisim yetkisi tanman dig hizmet
saglayicinin da ayni egitimleri almalar ve aldiklar1 egitime iligkin egitim sertifikalar1 ya da
belgelerini saglamalar ayrica bu kisilerin gilincellenen egitim programlarina katilmalar1 ve
giincellenen kisimlarla ilgili yenileme egitimi almasi saglanir. Bankalar tarafindan bilgi
farkindalig1 artirmak iizere saglanan egitim programlart diginda kurum i¢i biilten hazirlanur,
banka i¢ portal uygulamasi bulunan bankalarm bu kisimda bilgi giivenligi ile ilgili bir boliim

olusturmasi gerekmektedir.

Ayrica bankalar calisanlarma belli donemlerde hatirlatic1 nitelikte bilgi giivenligi
mesajlar1 gonderir ve diizenli olarak yapilan anketlerle calisan bilgi giivenligi farkindalik
anketleri yapmasi gerekmektedir. Bankalar bu yonde farkindalik artirict ¢aligmalarin
sonuclarinin goézlemler ve varsa tamamlanmasi gereken eksik kisimlar yoniinden gerekli
calismalar1 yapmak zorundadir. Ayrica belli donemlerde bankalar tarafindan giincel saldir1
metotlar1 dikkate alinarak ihtiya¢ duyulan sosyal miihendislik Ornekleri {izerinden
caliganlarini testlere tabi tutarlar. Test sonuglar1 yetersiz bulunan calisanlara ek egitimler

verilmesini saglanmak zorundadir.

3.3.12. Kimlik dogrulama ve islem giivenligi

Bankalar tarafindan, miisterilerinin bilgi goriintiilenmesi gibi finansal nitelikte
olmayan islemlerini de kapsayacak sekilde elektronik bankacilik hizmeti kapsaminda
kullanilmak amaciyla miisterilerine bagimsiz nitelikte asgari iki bilesenden olusan kimlik
dogrulamasi sistemi uygulamasi, uygulanan bu bilesenlerin kimlik dogrulamasi siirecinde
kullanilmalart anminda igerdikleri kimlik dogrulamasi verileri yoniimden gizlilik
saglanmasina yonelik tedbirleri almasi esastir. Agiklanan iki bilesenin; miisteri tarafindan
“bildigi”, “sahip oldugu” ya da “biyometrik bir karakteristigi olan” unsur simiflarindan
birbirinden farkli iki ayr1 sinifa ait olandan ayr1 ayri segilmesi gerekir.. Bilesenlerin bagimsiz
olmasinin pratikteki 6nemi, 6rnegin bir bilesenin ele gegirilmesi halinde bu durumun diger

bilesenin giivenligini tehlikeye atmamasinda kendini gostermektedir.
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Banka miisterisinin bilegsenin tamamen miisteriye 6zgiilenmis olmasi ve bilesenin
taklit edilememesi gerekmektedir. Kimlik dogrulama islemi esnasinda T.C. kimlik karti
PIN'i ya da biyometrik veriyle beraber kullanilmasi veya elektronik imza kullanilmasi
durumlarinda bankalarca bu islemlerden beklenen husus yerine getirilmis sayilmaktadir.
Bankacilik Denetleme ve Diizenleme Kurumu elektronik bankacilik dagitimi kanallarindan
yapilabilecek islemler agisindan, bu kapsamda istisna ya da ek giivenlik tedbirleri
tanmimlamaya veya ek usuller ve esaslar belirlemeye yetkilidir. Iki bilesenli kimlik
dogrulamanin kullanilmadan gergeklesen tim islemlerin miisterilerce yapildiginin ispat

edilmesi yiikiimliiliigli bankaya aittir.

Bankalar tarafindan, kullaniciya sunulacak kimlik dogrulamasina iligkin sisteminde
kullanilmas1 gereken bilesenlerin iiretilmesi asamasindan kullaniciya ulagsmasina kadar olan
siirecin tamaminda gilivenligi saglanir.  Ayrica bu sistemde kullanilacak sifreleme
anahtarlari; bunlarin baskasi tarafindan ele gegirilme olanagini minimum seviyeye indiren,
gizlilik saglayan, degistirilme ya da bozulmasm engelleyen yontemlerle miisteri
kullanimina sunulur. Yine bu sistemde basarisiz olan kimlik dogrulama girisimleriyle ilgili
kullanicinin sisteme ilk giris yaptig1 esnada bilgi verilmesi saglanir. Basarisiz olarak
adlandirilan girisimlerin belirlenen sayilart agmasi durumunda miisterinin erigsimi hakkinda
ek giivenlik tedbirleri alinir, sayet basarisiz olan kimlik dogrulamasi girisimlerine devam

edilmesi durumunda kullanicinin erigimi engellenmesi gerekmektedir.

Bankalar tarafindan, mobil bankacilik uygulamasi yiikleyen miisterileri i¢in, oturumun
acilmasi ya da oturumun kullanimi esnasinda bir iglem hakkinda dogrulama amaciyla asla
SMS ile OTP veya dogrulama kodu génderilemez ve bu hususunu kimlik dogrulamasi sarti
amaciyla kullanamazlar. Ancak burada belirtmek gerekir ki mobil cihazlara indirilen
bankacilik uygulamalarinin ilk kurulumu, aktiflestirilmesi veya ihtiya¢ halinde yeniden
aktiflestirilmesi sathalarinda ya da uygulama kullanilamama durumunda Bankalar
tarafindan SMS ile OTP veya dogrulama kodunun gonderilmesi ise bu kapsamda

sayllmamaktadir.

Bankalar tarafindan, SIM karti degisen ya da numaranin tasinmasi vasitasiyla
elektronik haberlesme saglayicisin1 degistiren miisterilerin, Tiirkiye’de yerlesik bu
isletmelerle gerekli entegrasyon saglamasi, SMS ve OTP gondermeden belirler ayrica bu
degisikligi yapan misterilerine, kendilerince yapilan degisiklik dogrulanmadikga,
degisikligin yapildigr giinden doksan giin siiresince elektronik banka hizmetlerinin

sunulmasinda SIM karta dayanan kimlik dogrulamasi unsuru amaciyla kullanilamaz.
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Yapilan bu degisikliklerin dogrulanma asamasinda iki bilesenli kimlik dogrulanma
kullanilmadan gerceklesen tiim islemler miisteriler tarafindan yapildiginin ispat yiikii
bankalara aittir. Miisteriler tarafindan kimlik dogrulamasi veya islemin dogrulanmasi igin
kullandirilacak tek kullanimlik parolalarin, yeterli uzunlukta, benzersiz, degisken ve tahmini

zor ve belirlenen siire zarfinda gecerli olmasi saglanir.

Miisteri tarafindan kimlik tespite yarayan ve resmi kimlik olarak sayilan belgelerin
iizerindeki bilgilerin ve anne kizlik soy ismi, sunulan elektronik bankacilik hizmetinin hig¢bir
asamasinda kimlik dogrulamasi i¢in kullanilmaz. Banka tarafindan kimlik dogrulama
esnasinda miisteri tarafindan bilinen unsur olarak giivenlik sorusunun kullanilmak istemesi
halinde, giivenlik sorusu resmi nitelikte kimlik belgesi sayilan belgelerin tizerindeki bilgiler
hakkinda olmamasi ve giivenlik sorusunun cevabinin da miisteriler tarafindan belirlenmesi

gerekmektedir.

Bir miisteri ile ilk kez kimlik dogrulama bileseninin iligkilendirilmesi islemi uzaktan
gerceklestirilecekse, iliskilendirme giivenli yontemler kullanilarak ve en az iki bilesen igeren
kimlik dogrulamasinin gergeklestirilerek yapilmasi gerekir. 23/2/2006 tarihli, 5464 kanun
numarali Banka Kartlar1 ve Kredi Kartlar1 Kanununa dahil edilen kartlar ve 20/6/2013 tarih
ve 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslari Hakkinda Kanun kapsamindaki 6deme aracina iliskin PIN,
kullanilacag: elektronik banka dagitim kanalinin aktiflestirilmesiyle ilk parola alimimdan
sonra kartin sahip olunan unsur olarak kullanildigi islemler disinda "miisterinin bildigi"

kimlik dogrulamasi unsuru olarak kullanilmamas1 gerekmektedir.

Bu ilk parola alimindan sonra parolanin unutulmasi ya da hata girilmesi sebebiyle
parolanin sifirlanmasin1 gerektiren halde yeni parolanin uzaktan belirlenmesi amaciyla
asgari olarak iki bilesenli kimlik dogrulamasi gerceklestirilmesi sartiyla belirtilen PIN bilgisi

miisteri tarafindan bilinen unsur olarak kullanilabilir.

Bankalar elektronik banka servisleri lizerinden gerceklestirilecek islemlerle ilgili
miisterilerine, erigim kisitlamasi, islem 6zelinde limit gibi ek giivenlik tedbirleri ve ayrica
kendi risk degerlendirmeleri cergevesinde giivenlik tedbirlerinde yapilacak degisiklikler

sebebiyle ek gilivenlik tedbirleri belirleyebilir.

Bankalar eger elektronik banka servislerinden sunulan islemlerden birinin tersi

gerceklestirilebilir ve orijinal isleme gore ayni oranda riskli veya daha az riskliyse, orijinal
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islemin tersinin de aymi elektronik bankacilik servisi iizerinden gergeklestirilmesini

saglarlar.

Bankalar tarafindan bu servislerde kullanilmak i¢in miisterilerine sundugu tiim
yazilimlarin ya da tiim mobil uygulamalarin kaynaginin, hizmeti sunan banka oldugunun
dogrulanabiliyor olmasi saglanmasi1 gerekmektedir. Bununla beraber bankalar bu
yazilimlarin veya uygulamalarin, miisteri giivenligi hakkinda tehlike yaratmayacak nitelikte
kod igermemesini saglayip, varsa giivenlik acigini tamamen giderilmesi icin yama ve

yazilim giincellemelerini miisterilerine sunmakla yiikiimliidiirler.

Bankalarca akilli telefon benzeri nitelikte birden ¢ok kimlik dogrulamasi bilegeninin
iletilmesi i¢in miisteriler tarafindan kullanilmakta olan mobil cihazlara yiiklenen banka
uygulamalari tarafindan kullanilan hassas verilerin, ayn1 cihazda bulunan diger uygulamalar

tarafindan ve ayrica ¢alisan islemler tarafindan erisilemeyecek nitelikte tedbirler alinir.

Bankalar tarafindan ayrica bahsedilen mobil cihazlarin cihaz sahiplerinin elinde
calinmasi veya cihaz sahipleri tarafindan kaybedilmesi halinde bu cihazlar tizerindeki hassas
verilere yetkisiz kisiler tarafindan erisilmesinin dniine gegmek ve mobil cihazlarin bagkalari
tarafindan ele gecirilmesi, giivenilirliginin bozulmasi, isletim sistemine iligskin yazilimlarimin
kirilip, degistirilmesi benzeri durumlar sebebiyle ortaya cikacak risklerin en aza indirilmesi

icin giincel teknolojiye uygun kontroller tesis etmekle yiikiimliidiir.

3.3.13. inkar edilemezlik ve sorumluluk atama

Bankalar tarafindan sunmakta olan elektronik bankacilik hizmetleri kanallarindan
gergeklestirilen iglemlerin; bankalar ve miisterileri i¢in sonradan inkar edilemezligi ve
sorumluluk atamay1 saglayabilecek bazi teknik yontemler kullanmasi gerekmektedir. Bu
tekniklerin olusturdugu iz kayitlarinin giivenilir delil olusturmaya yetecek ve ayrica

sorumluluk atayacak vasifta olmasi saglanir.
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3.3.14. islemlerin takibi

Bankalar, sunulan elektronik bankacilik hizmeti ¢ergevesinde gerceklesmis olagan
dis1, sahte islem ya da dolandiricilik riski tasiyan islemlerin tespit edilerek ve bunlarin

onlemesi amaciyla takip mekanizmalarimin kurulmasi gerekmektedir.

Kurulacak takip mekanizmasi ¢ercevesinde uygun durumlarda en az asagida belirtilen

risk unsurlan takip edilmesi gerekmektedir:
- Finansal sonug ortaya ¢ikaran islemler hakkinda bilinen dolandiricilik yontemleri,

- Gergeklesen tiim bankacilik islemlerinin tutarlar ayrica gergeklesen tutarlar sebebi
ile islemi gerceklestiren miisteri konum bilgisinin kullanilmasi ile olagan disi 6deme veya

fon transferinin, davranis deseni olarak kabul edilip edilmeyecegi,

- Kaybolan, ¢alinan veya yetkisiz kisiler tarafindan ele gecirilen kimlik dogrulamasi

araclarinin listesi,

- Her islemde kimlik dogrulama oturumunu hedef alan zararli yazilimlarin bulagmis

olabilecegine yonelik belirtiler.

Bankalar tarafindan riskli islemleri filtreler ve degerlendirir. Yapilan bu filtreleme
islemlerine tespit edilen miisterileri ise oldukca yakin takip edilir. Riskli olarak tanimlanan
islemler gerceklestirildigi tespiti durumunda banka tarafindan miisterileri en kisa siirede,

telefon ya da kisa mesaj gibi duruma uygun bilgilendirilmesini ve uyarilmalarini saglar.

3.3.15. Miisterilerin bilgilendirilmesi

Miisteriler, bankalarca sunulan elektronik bankacilik hizmetlerine iligkin sartlar, olasi
riskler ve diger bazi sinmirli durumlar hakkinda agikga bilgilendirilir. Banka tarafindan bu
hizmetleri kapsaminda risk etkisini azaltilmasi amaciyla benimsenen giivenlik
prensipleriyle, agiklanan risklerden korunmasi amaciyla kullanilmasi ve uygulanmasi

gereken yontemleri miisterilerin bilgisine sunulur.

Yonetmelik cergevesinde belirtilen miisterilerin bilgilendirilmesi amaciyla tiim
bilgiler ve agiklamalari, bankanin internet sitesinde, ayrica internet bankaciligi hizmeti
sundugu internet sitesinde, miisterilerinin erigimine siirekli olarak sunar ve miisterilerine

internet sitesinin bankaya aitligini gosteren bazi teknikler kullanilir. Bilgiler ve agiklamalar
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son derece ac¢ik ve herkes tarafindan anlasilir nitelikte olmasi saglanir. Bunlar, yaymlandigi
banka internet sitesinin 6zellikle fark edilir bir yerine yerlestirilerek, miisterilerine sunulan
elektronik bankacilik hizmetlerini kullanmaya baglamasindan 6nce miisteriler tarafindan
kesinlikle bir kez okumasini saglayacak sekilde yonlendirmelerin ve okunmadan sistemi
kullanamayacak nitelikte kisitlamalarin uygulanmasi gerekmektedir. Bunun diginda
miisterilerin hizmetleri kullanmaya baslamasindan sonra miisterileri bilgisine ve miisterinin
dikkatine sunulmasi zorunlu 6nemli giivenlik uyarilarin1 ve diger duyurularin da miisteriler
tarafindan fark edilmesini, okunmasimi ve bilgilendirilmesini saglamasi amaciyla bazi

teknikler kullanilmasi zorunludur.

Bu baglamda bankalar tarafindan kendi internet sitesinde veya bankalarin kullanima

sundugu internet bankaciliginin bulundugu internet sitelerinde;

a) Banka kimligi, kullandig1 ticaret unvaninin, bankanin genel miidiirliigliniin iletisim

adresi, yasal statiisii, denetime tabi oldugu BDDK iletigim bilgileri,

b) Elektronik bankacilik hizmetinin kullanilmasi nedeniyle ortaya ¢ikabilecek riskler,
miisterilerin bu risklerden korunmasi amaciyla miisteriler tarafindan kullanilmasi zorunlu
bazi yoOntemler, miisterilerin farkindaliklarin1 artirmaya ve miusterileri yonlendirmeye
yarayan giivenlik kilavuzlari ve bankalarca sunulan bu kapsamdaki hizmetlerden

yararlanacak olan miisterileri haklariyla misterilerin tistlenmeleri gereken sorumluluklarima,

c) Banka tarafindan sunulan elektronik bankacilik hizmetleri ve sunulan hizmetler
kapsaminda gergeklestirilebilecek bankacilik islemlerinin kullanilabilecegi giinlere ve saat

araliklarina ve bu kapsamda sunulacak hizmete ait diger sartlara,

¢) Sunulan elektronik bankacilik hizmetinde gerceklesecek planli bakim ve degisiklik
gerektiren durumlarda yasanacak iki saatten fazla silirecek kesintilerde miisterilerin

bilgilendirilmesini saglayacak duyurulara,

d) Bankalar tarafindan verilen hizmetler kapsaminda miisterilerin olasi bir sorunla
veya dolandiricilik durumuyla karsilasmasi halinde miisterilerin yapmasi gerekenler ve

yapilmasi gereken konulara iliskin yonlendirici nitelikte bilgilere, yer verilir.

Elektronik bankacilik hizmetlerin sunulmasi sebebiyle banka miisterilerce yaganmasi
muhtemel problemleri ve miisteriler tarafindan sikayetlerini ulastirabilecegi talep konularini
agamalarini ve sonuglarimi gozleyebilecegi sistemler olustur. Bankalar tarafindan olusturulan
miisteri sikdyeti birimi ya da ¢agri merkezi servisinde miisteri kullanimina sunulacak islem

mentiisinde sunulan elektronik bankacilik hizmeti kapsaminda yasanan dolandiricilik
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olaylarinin bildirilmesi ve bu hususun kullanicinin ana meniide ilk sirada miisteri bilgisine
sunulmast ve bu bankaya ulasan bildirimlerin hizli sekilde sonug¢landirilmasina gerekli

islemlerin yapilmasi saglanir.

Bankalar tarafindan sunulan bu hizmetler kapsaminda, banka miisterileri tarafindan
hatali islem yapilma ihtimallerinin minimum diizeye indirilmesini saglayacak bazi
kontrollerin bulunmasi, banka miisterileri tarafindan baglatilan iglemlere dair 6demek
zorunda kalacaklari tiim tutarlarin, komisyon ile islem iicretlerine iliskin bilgilerinin islemin
yapilmasi esnasinda agik bir sekilde miisteri bilgisine sunularak yapilan bilgilendirme
dogrultusunda miisteri tarafindan bunlarin onaylamasi durumunda iglemlerin tamamlanmasi

saglanir.

Banka, miisterilerinin talebi olmaksizin internet bankacilik hizmetini veya mobil
bankacilik hizmetini talebi olmayan miisteri kullanimina sunamaz. Miisteriler tarafindan
elektronik bankacilik hizmeti erisimi kapatilmis ya da miisteri talebi dogrultusunda
kapattirilmigsa, banka tarafindan miisterinin giincel bir talebi olmaksizin ilgili hizmeti

miisteri kullanimina ac¢ilamaz.

Bankalar tarafindan yapilacak pazarlama faaliyetleri, reklamlar ya da yayinlarda,
miisterilerine sunulan elektronik bankacilik hizmetine iliskin tamamen giivenli nitelikte
oldugu ya da sunulan hizmetinde giivenlik riskinin asla bulunmadigina iligkin bir izlenimini
ve bu yonde anlasilacak ifadelerin bankalar tarafindan kullanilmasindan kagimilmak

zorundadir.

Bankalar tarafindan sunulan elektronik bankacilik hizmetleri ¢ergevesinde bankalarca
yapilmasi zorunlu bilgilendirmelerin, bu hizmetlerin sunuldugu platformdan veya banka
miisterilerinin bu hizmetleri alirken kullandig1 cihazlarindan kaynakli bilgilendirme olanagi
bulunamamasi halinde, bankalar bu bilgilendirmelerin miisterine farkli kanallar araciligr ile

ulagmasi i¢in gerekli yonlendirmelerin yapilmas: gerekmektedir.

Banka tarafindan elektronik ortam {izerinden banka miisterilerine sunacagi hassas veri
niteliginde ya da sir niteligi olan veri iceren tiim ekstreler, dekontlar, 6zetleri gibi bilgilerin
elektronik bankacilik hizmetinin sunuldugu kanallar araciligi ile gonderilmesi gerekir.
Bankalar, burada sayilan ve benzeri diger bilgilerin sunulmasi da elektronik dagitim
kanallarinin kullanilmas1 amaciyla bankalar tarafindan miisterilerine yonlendirme yapmakla

yikiimliigi bulunmaktadir.
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3.4. Bankalarmm Elektronik Bankacihk Hizmetlerinde Kimlik Dogrulama ve islem

Giivenligi

3.4.1. internet bankacihginda kimlik dogrulama ve islem giivenligi

Internet bankacilig1 dagitim1 kanalindan yapilacak kimlik dogrulamasina iliskin islem
cevrimdisi sekilde lokalde olmayip banka nezdinde ¢evrimigi sekilde gercekleserek kullanici
miisteri tarafindan bilinen unsurun, mobil bankacilik uygulamasi veya internet tarayicisinca
hatirlanarak ya da bu unsurun diger lokal kimlik dogrulamasi sistemlerine baglanip otomatik
sekilde gonderilmemesi gerekmektedir. Kullanic1 Miisteri tarafindan bilinen unsurun kendisi

tarafindan girilmesi zorunlu hale getirilir ve banka nezdinde ¢evrimigi dogrulamasi yapilir.

Internet bankacilig1 kullaniminda miisteri kimlik dogrulama islemi gerceklestirilme
esnasinda, kullanici miisterilerce ilk kimlik dogrulama bileseni girilmesi sonrasi ya da
bankaya gonderilmesinden sonra sistemde oturum acilmasindan once, iki bilesenli kimlik
dogrulama ile Oncesinde belirlenen karsilama mesaji ya da belirlenen resmin, miisteri

tarafindan dogrulanmasi saglanir.

Internet bankaciliginda kimlik dogrulamas islemi icin miisteriye atanan sifreleme gizli
anahtariyla imzalanmasi gereken tek kullamma 6zgiilenmis dogrulama kodu iiretilir. Bu
kodla kimlik dogrulama unsurlarinin higbirisiyle ilgili bilgi edinilememesi, bilinen bir kodla

baska bir kod tiiretilememesi, bu kodun taklit edilememesi saglanir.

Yapilan islemlerden finansal sonuglar ortaya cikaranlar hakkinda dogrulama
kodlarinin, islemin gerceklestirilme esnasinda miisteri tarafindan onaylanan tutara ve alictya
iligkin bilgiye gore 6zellikte olmasi, tutarin veya fon aktarilmak istendigi alicinin bilgilerinin
olas1 degisiklik durumunda bu Onceki bilgiler kapsaminda olusturulan kodun da gecersiz
olmasi saglanir. Diger Kurumsal internet bankacilig1 hizmeti kullanan miisteriler i¢in bir kez
de birden fazla aliciya gergeklestirilecek toplu islem icin bu islemlerin gergeklestirilmesine
izin verilmis olan fon transferi gibi islemler icin, tiretilen dogrulama kodunun ilgili yigin
islemin toplam tutar1 igin ve alicilar i¢in spesifik olmas1 gerekir. Miisteriye atanan sifreleme
gizli anahtariyla o an imzalanmasi imkani olmayan dogrulama kodunun yerine SMS araciligi

ile misteriye dogrulama kodu iletilebilir.
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Internet bankacilig1 servisinde miisteri tarafindan gergeklestirilen finansal sonuglanan
islemlerin gerceklestirilmesi i¢in dogrulama kodu olusturulmasi, kodlarin aktarilmasi ve
kodlarin kullanilmasi sathasini da i¢ine alan dogrulama siireclerinin tiim asamalarinda, tutar
ile alicinin bilgisi seklinde miisteriye gosterilip ve onayina sunulan bilgilere iliskin gizlilik,
giivenilirlik ve biitiinliik saglama amaciyla ve internet bankacilig1 oturumu esnasindaki veri
iletisiminin yetkisiz kisilere yoOnlendirilme durumundaki riske karsi gereken tedbirin
alinmasi1 saglanir. Dogrulama kodu iiretilmesi esnasinda hata olugmasi veya dogrulama
kodunun iiretilememesi durumunda, kimlik dogrulama tesebbiisiinde bulunan miisterice
olusan hatanin kimlik dogrulamas1 unsurunun hangisinden ortaya ¢iktiginin anlagilamamasi

i¢in tedbirler alinir.

3.4.2. Mobil bankacilikta kimlik dogrulama ve islem giivenligi

Mobil banka uygulamasi tanimlanan uygulama PIN' inin miisteriye 6zgiilenen bir
sifreleme anahtarina erismek amaciyla kullanilmasimi ve miisteriye 6zgii olan sifreleme
anahtar1 araciligi ile miisteriyle baglantili esi olmayan bir bilginin banka nezdinde ¢evrimigi

olarak dogrulanmasi halinde, iki bilesenli kimlik dogrulamasi yerine getirilmis kabul edilir.

Ayni sekilde, miisterinin mobil banka uygulamasinda biyometrik kimlik dogrulamasi
bileseninin kullanilmasiyla miisteriye 6zgiilenen sifreleme anahtarina erisilmesiyle bu
sifreleme anahtar1 yoluyla miisteriyle ilintili essiz bir bilginin banka nezdinde ¢evrimigi
olarak dogrulanmas1 durumunda, iki bilesenli kimlik dogrulama yerine getirilmis kabul

edilir.

Mobil banka uygulamasiin kontroliinde olmayan cihaz lireticisinin kontroliindeki
parolalar, PIN veya biyometrik veriler, miisteri tarafindan bilinen veya biyometrik
karakteristikli unsurlar olarak kullanilamaz. Mobil banka uygulamas: yiiklenen cihaz ya da
mobil banka uygulamasinin miisteriye baglanan, miisterinin nezdinde olan bir kimlik
dogrulamasi unsuru seklinde kullanilmasi sartiyla, miisteri tarafindan sadece mobil banka
uygulamasi kanali ile miisteri ve hesap bilgisini goriintiilemeyi istemesi veya miisteri
tarafindan 6ncesinde tanimlanmis olan giivenilir alici listesine para transferi yapmak ya da
O0deme yapilmasi istenmesi durumunda ek kimlik dogrulama unsuruna gerek olmaksizin tek

bilesenle yapilacak kimlik dogrulama kabul edilebilir.
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Miisteri tarafindan buradaki kisimda agiklanan miisteri bilgisi ve hesap bilgilerini
goriintiilemek icin miisteri tarafindan ilk kez oturumun agilmasi durumunda iki bilesenle
kimlik dogrulama yaparak actig1 son oturum tarihinin {izerinden 90 giinden uzun siirenin

gecmesi durumunda, iki bilesenli kimlik dogrulamaya tabi tutulmasi gerekir.

3.4.3. Telefon bankaciliginda kimlik dogrulama, islem giivenligi ve hizmet kalitesi

Miisteriler tarafindan kimlik dogrulamasi gerceklestirmedigi siirece, telefon
bankaciligi hizmeti sunmak i¢in miisteri karsilayan gorevli tarafindan miisteri hakkindaki
bilgileri inceleyememesi ve gormemesi ya da miisteri hakkinda islem meniisiiniin
kullanilamamas1 ve ¢aligir olmamasi saglanmasi gerekmektedir. Miisteriye ait olan banka
nezdinde yer alan kendi hesaplar1 arasinda gergeklesecek finansal nitelikte olan iglemlerle
bunlar disinda kalan iglemlerin gergeklestirilebilmesi i¢in uygulanacak kimlik dogrulamasi

esnasinda PIN bilgisi miisteri tarafindan bilinen unsur olarak kullanilabilir.

Riskli islemlerden olan kayip bildirimi, diger ¢alinti ya da dolandiricilik gibi islem
bildirimi halinde, gorevliye baglanan miisterinin gorevli tarafindan kimlik dogrulamasi
yapilmadan ancak gorevli tarafindan bilinmesi gereken miisteri bilgilerine erigmesi
saglanarak gereken giivenlik tedbirleri alinir. Telefon baglantis1 olmadan veya telefon
baglantisinin bitmesi durumunda bu riskli islem bildirimleri disinda miisteri hakkinda bagka

hicbir islem gergeklestirilemez.

Misteriler telefon bankacilig1 araciligr ile elektronik bankacilik sisteminin birisinde
kullanmis oldugu kimlik dogrulama ya da telefon bilgilerinde miisteri tarafindan degisiklik
gerceklestirilmek istenmesi halinde istenen degisiklik gérevli miidahalesi ve gorevli erisimi

olmaksizin otomatik sistemler lizerinden gergeklestirilmesi saglanir.

Telefon bankacilig1 hizmeti sunulmasi esnasinda kimlik dogrulamasi gergeklestirilme
asamasinda, miisteri tarafindan bilinen kimlik dogrulamasi unsurlariyla diger tek kullanimlik
parola ya da islem dogrulamasi kodu benzeri bilesenlerin, gorevli katkisiyla erigimi

olmaksizin otomatik olarak sistem iizerinden giris yapmas1 saglanir.

Miisterinin banka nezdinde kayitl telefon numarasi {izerinden aranmasinin gerektigi
hallerde, miisteriyi arama gerceklestirmeden 6nce miisterinin telefonu farkli numaraya

yonlendirilmis olup olmadigi kontrol edilir. Telefon bankaciligi hizmetinin sunulmasi
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esnasinda miisteri tarafindan gergeklestirilen islemlere dair kaydedilen ses kayitlan
hakkinda yonetmelikte yer alan iz kayitlar1 konusunda agiklanan hiikiimler uygulanir. Bu
kapsamda alinan ses kayitlarindan giivenilir delillerin elde edilmesini yarayacak nitelikte

ayrica bu kayitlarin sorumluluk atayacak nitelikte ve kalitede olmasi aranmaktadir.

Bankalar tarafindan telefon bankaciligi hizmetlerinin banka miisterilerine
sunulmasinda gorevli miigteri temsilcilerinin ayrica diger ¢agri merkezi calisanlart gibi
calisanlara sosyal miihendislik saldirilari ve bilinen diger dolandiricilik yontemleri hakkinda
donemsel egitimler almasimi saglamak ve bu calisanlarin giivenlik farkindaligini arttirmaya

yonelik calismalar yapmak zorundadir.

Bankalar tarafindan telefon bankacilig1 hizmetinin kalite diizeyinin saglanmasi igin

yerine getirilmesi gereken kriterler sayilmigtir:

a) Sesli yanit sistemine dair tiim meniilerinin, reklam, duyuru ve bilgilendirme dahil,

anons siireleri altmigar saniye {izerinde siirmemesi saglanir.

b) Sesle yonlendirme sistemi i¢inde miigteri islemini sdylemeye baslamasi i¢in anonsu
takiben iki kez on saniye siire verilmesi, devaminda iglemi tamamlayamayan miisteriyi ana

meniiye aktarmasi saglanir.

¢) Meniilerin i¢inde ¢agr1 merkezi gorevlisine ya da miisterinin temsilciye baglanmasi

icin se¢enck sunulur.

¢) Cagri karsilama hedefi tutturulmasi amaciyla miisterinin ¢agr1 merkezi gorevlisiyle

ya da miisteri temsilcisiyle goriisme siiresinin sinirlandirilmamasi gerekir.

3.4.4.Acik bankacilik servislerinde kimlik dogrulama ve islem giivenligi

Miisteriler tarafindan bu servisin kullanilmasi esnasinda miisterinin ya da miisterinin
yerine hareket eden kisi ile hizmet sunan bankayla arasindaki iletisim ugtan uca giivenli
iletisim seklinde olmasi, banka tarafindan telafi saglayici ek kontroller uygulanmasi ve
miisteri tarafindan baglant1 kurabilecek kaynaklara ek kisitlamalar getirilmesi sartiyla tek

bilesen ile kimlik dogrulama yapilabilir.
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3.4.5. ATM'lerde kimlik dogrulama ve islem giivenligi

Bankalar tarafindan ATM’lerde kart kopyalamasi ya da dolandiricilik islemlerini
onlemek amaciyla bilinen su¢ ara¢ ve yontemlerine karsi gereken en az asagida yer alan

onlemleri almakla yiikiimliidiirler.

Sahte onytliz, klavye, kart veya nakit sikistirma ve kopyalama modiilleri, mobil kamera
gibi cihazlarda kart okuma sistemi igine, para yatirma 6deme noktalarina ya da ATM
cihazinin bagka bir yerine uygulanabilecek yabanci cihazlarin ATM’ye takilmasini

zorlastiran teknikler ile 6nleyen ya da tespit eden kontroller kullanilir.

Belli donemlerde ATM cihazlarinin bu yabanci cisimlerin bulunup bulunmadigina
iligkin cihazlarda fiziksel kontrol saglanir. Kart kopyalanmasina ve kart dolandiricilik
eylemleri amaciyla cihaz takilmasi ihtimali daha yiiksek olan ATM’ler hakkinda bu kontrol

araliklar siklagtirilir.

ATM ‘ye takilacak kart kopyalama ve dolandiricilik amagli aparatin monte edilmis
olmasinin ya da ATM cihazmin kurcalandigmin anlasilmasi, kart kopyalanmasi ve
dolandiricilik eylemlerimi 6nleme amagh ¢oziimlerin alarm {iretmesi ya da bu ¢oziimlerin
caligmamasi1 durumlarinda; ATM’nin giivenlik gerekgesiyle merkezden ¢aligmasinin
durdurulmasi1 bu cihazlarin fiziksel kontrolii saglanmadan veya cihazlarm kamera
goriintiileri incelendikten sonra problemin bulunmadigi konusunda giivence saglanmadan
cihazlarin yeniden hizmete vermemesi saglanir. ATM cihazlarinda 6n tanimli olarak gelen
tiim parolalar, bu 6n taniml parolalarmi bilen bazi kotii niyetli kisilerce yonetilmesini

engellemek i¢in, kolaylikla tahmin edilemeyecek bi¢cimde degistirilir.

ATM cihazlarina, kotii niyetli kisiler tarafindan zararli igerikli programlarin
yiiklenmesiyle cihazlara yetkisiz kisilerce erisimin engellenmesini saglayacak tedbirler
alimmas1 gerekmektedir. Bununla beraber uygulamalara dair kritik servis ve verilerin
biitlinliigli periyodik olarak dogrulanmasi gerekmektedir. Bankalar tarafindan ATM’ler
iizerine giivenlik aciklarim gidermek amaciyla otomatik olarak veya diizenli araliklar ile
gerekli glincellemeler ve yamalar yiiklenir. A.T.M'lerde ¢alisan isletim sistemin gerekli olan
en az yetkiyle ve ayricaliklara sahip olarak calisacak sekilde ayarlanmis, gerekli
giincellemeleri ve yamalan yiiklenerek sikilagtirilmis, stabil ve giiniin teknolojisine gore
giivenli bir isletim sistemi olmasi saglanir. Bankalar ATM'lerde, kaynagini ve biitiinligiini
onaylanmayan uygulamalarin ve kodlarin c¢alismasimi engelleyecek tedbirleri almakla

ylkimliidiir.
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ATM'lere yetkisiz kisilerce farkli bir elektronik cihaz baglamasina saglanacak tiim
giris noktalar erisime kapatilir ve ATM cihaziyla banka arasindaki ag baglantisina yetkisiz
diger cihazlarin baglanmasin1 6nleyecek ek gilivenlik tedbirleri uygulanir. ATM
cihazlarindan gergeklestirilen tiim islemler icin kullanilan iletisim aginin veri giivenligini,
gizliligini ve biitinliigiinii saglayacak 6zellikte olmasi saglanir. ATM {izerinde saklanan,
iletilen, iglenen her tiirlii verinin gizliligi ve biitiinliigii uygun yontemlerle korunur. PIN
bilgisi, parmak izi bilgisi, kart bilgisi gibi kimlik dogrulamaya iliskin kritik bilgilerin

sayisallagtirilarak sisteme girildigi asamadan itibaren gizliligi ve biitlinligii saglanir.

Banka, ATM’lerin giivenli kullanilmas1 konusunda miisterilerine farkindalik olusturan

calismalarda bulunur.

Banka subesinde gerceklestirildigi takdirde yasal kimlik ibrazi zorunlu tutulan

islemlerin ATM’ler iizerinden yapilmak istenmesi durumunda kimlik dogrulama uygulanir.

Banka, ATM’lerin bulundugu lokasyonlara miisteri klavye hareketlerini goremeyecek
sekilde acryla giivenlik kamerasi yerlestirir. Giivenlik kamera kayitlar en az alt1 ay siireyle
saklanir. Kamera kayitlarinda yer alan gorlintiiniin delil niteliginde olmasi ve goriintii
kalitesinin ATM’deki miisterinin ve yakin gevresindekilerin eskallerinin belirlenmesini
saglayabilecek nitelikte olmas1 gerekmektedir. Kameralarin saatlerinin giincel, dogru olmasi
ve ATM 'de gergeklestirilen islem referans numarasi, dekont numarasi gibi parametrelerin
zaman bilgisi ile uyumlu olmasi saglanir. Kameranin bir nedenden dolay1 gdriintii kalitesinin
diismesi, goriintli kaydinin durmasi, lensinin dis bir etkenle kapatilmasi ya da devre dist
kalmasi durumunu tespit ederek gerekli aksiyonlarin alinmasimi saglayacak bir yap1 kurulur.
Goriintiileme alan1 bakimindan ATM’yi de kapsayan ve bir giivenlik kamerasi altyapisinin
varligi durumunda ATM’ye 6zel ayrica bir giivenlik kameras1 kurulmasma gerek yoktur.
Kamu giivenlik ve istihbarat kurumlarmin faaliyet bolgesinde bulunan ATM’ler ig¢in
giivenlik kameras1 kurulma sarti, ilgili kamu giivenlik ve istihbarat kurumlarindan izin

aliabilmesi kosuluyla yerine getirilir.

3.5. Banka Miisterisinin Gorev ve Sorumluluklar:

Sadece bankalara degil ayn1 zamanda elektronik bankacilik hizmetlerinden faydalanan
ve bu hizmetleri kullanan banka miisterilerine de bankalar gibi baz1 gorev ve sorumluluklar

yiklenmistir. Bu gorev ve sorumluluklarin en basinda bilgisayarlarinin giivenligini
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saglamak ve zararli yazilimlardan korunmak gelmektedir. Bu kapsamda miisteriler
tarafindan alinabilecek bazi onlemler sayilmistir. Miisteriler kendilerine ait 6zel bilgilerin
korunmasinda o6zen gostermelidirler. Miisterinin  sifresini  asla {ciincii  kisilerle
paylagsmamas1 ve miisteri sifresinin {ligiincii kisilerin eline gegmemesi i¢in gerekli dnlemleri
almas1 gerekmektedir. Miisteri bilgisinin bagkalar1 eline gectigini 6grendiginde de bu
konuda hemen bankasini haberdar etmelidir. Miisteri kullaniminda olan bilgisayarina Anti-
Viriis Programi yiiklemeli ve yiikledigi bu programi giincel tutmalidir. Miisteriler tarafindan
casus yazilimli programlardan korunabilmek i¢in yiikledigi programlari belli araliklarla
giincellemelidir. Ayrica farkli kanaldan kendisine ulagan belgeleri kontrol etmeli ve siipheli
bilgilerin erigimini engellemelidir. Miisteri tarafindan kendi islemlerinde bazi kisitlamalar
getirmesi gerekmektedir. Ornegin miisteri tarafindan internet bankaciliginda yapilacak bazi
islemler i¢cin miktar ve zaman kisitlamasi getirebilir. Ayrica bu islemlerin haftanin belli
glinlerinde ve saatlerinde yapilmasini, belirlenen miktarla sinirli olmasimi veya miisterinin
yapacag1 isleme bildirdigi telefon numarasi gibi iletisim araglariyla bilgilendirilmesi ve
isleme onay verilmesini isteyebilir. Miisterinin hesabindan bagka hesaba para aktarilmasin
onceden belirlenmis kurum ya da kisilerle sinirlayabilir, islemlere IP kisitlamasi getirebilir.
Miisteri tarafindan Sanal klavye kullanimi esnasinda klavyede tuslar kullanilmadan fare
kullanilarak ekrandaki mini klavye {izerinden internet subesine girilmektedir. Fakat sanal
klavye kullanilmasi da giivenli sifre giriginin yapilacagi anlamina gelmez. Sanal klavyeye
kars1 da fare tiklerini kaydeden screenlogger programlar1 ekran goriintiilerini programi
hazirlayan kisilere gonderebilmektedir. Miisteri tarafindan Elektronik Imza Kullanmasi
sanal alemde yapilan elektronik islemlerdeki diger giivenlik 6nlemleri arasinda belgenin
elektronik imza ile imzalanmasi ve dokiimanin gifreli olarak génderilmesi ve bunun karsi

tarafca ¢oziimlenmesi gosterilebilir®.

“Bilgen Mahmut, Internet Bankaciligindan Kaynaklanan Zararlarda Bankanm Sorumluluklari, Bankacilar
Dergisi, Say1 71, Y11 2009, s.86-87
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SONUC

Bankalar tarafindan, teknolojinin gelismesi ve internetin kullanimi ile birlikte
geleneksel subeden hizmet verilmesi anlayislarini degistirmeye ve gelistirme yoluna
gidilmigtir. Bankacilikta daktilo kullanimi ile baglayan bu teknoloji kullanilmasi siireci
bankalarin gelisen teknolojiyle hizli bir sekilde adapte olarak geleneksel sube kanallari
araciligi ile verdikleri hizmetleri terk etmeye baslamislardir. Bankalarca subeleri yerine
misterilerinin fiziki banka subelerine gitmelerine gerek kalmaksizin elektronik banka

kanallart tizerinden hizmetlerini sunmaya baslamislardir.

Miisterilerin, internet kullaniminin yayginlagmasi, bankalar tarafindan elektronik
bankacilik kanallariyla sunulan bu hizmetlere, nerede ve ne zaman istenirse erisilebilmesi,
bu kanallardan saglanan islem maliyetlerinin miisteri acisindan avantajli olmasi ve diger
sebeplerle her gegen giin bu hizmetlerin kullanan kisi sayisi artmaya devam etmektedir.
Gilinlimiizde miisteriler subelere gitmesine gerek kalmaksizin neredeyse banka subesinde
yapilabilecek islemlerini bu kanallar iizerinden gergeklestirebilmektedirler. Elektronik
bankacilik kanallarindan hizmet sunulmasi miisterilere sagladig: yararlar yaninda bankalar
acisindan da operasyonel islemlerin ve maliyetlerin azalmasint ve ayni anda daha c¢ok
misteriye daha ¢ok islem saglama olanagi ortaya konulmaktadir. Bu nedenle bankalar
tarafindan bu alanda yapilan yatirimlar artmakta ve sunulan hizmetlerin ¢esitliligi her gegen

giin arttirilmaktadir.

Bu c¢alismada yapilan durum tespitinde elektronik bankaciligin kullaniminin
yayginlagsmasinin sonucu olarak bankalarin fiziki hizmet kanali olan banka subeleri ve sube
calisanlar1 sayilarinda azalis meydana gelmistir. Tezimde yer alan ve kullanilan verilerle
yapilan analizlerde 2015 y1l1 ile baslayan banka subesi sayisindaki azalis, 2016 yili itibariyle
banka caligsan sayilarinda da azalisa neden olmustur. Banka subesi ve ¢alisan sayilarinin
azalmaya basladig1 2015 yilindan 2021 y1l1 eyliil ayina kadar sube sayis1 1330, ¢alisan sayis1
ise en yiiksek calisan sayisina ulasildigi 2015 yilindan 2021 yil1 eyliil ayimna ise 16510 kisi

azalmstir.

Bu ¢alismada yer alan telefon bankacilig1 verilerine gore banka ¢agri merkezlerinde
2010 yilindan 2020 yilina kadar ¢alisan kisi sayisinda %51°lik bir artis kaydedilirken,

miisteri temsilcisine gelen cagri sayisinda ise %70°lik bir artig gerceklesmistir. Sube
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sayisinda ve banka caligsan sayisinda yer alan bu azalmanin aksine ¢agri merkezinde calisan

sayisinda artig gézlemlenmektedir.

ATM cihazlarinin 2010 ve 2020 yillar1 arsinda siirekli arttigi ancak 2020 yilina
gelindiginde bir 6nceki yila gore kiigiik bir diisiis gdsterdigi sdylenebilir. Pos sayilar1 ve Uye
Isyeri sayilar1 2014 yilina kadar her yil artis gdstermis 2015 yilindan 2017 yilia kadar pos
sayilarinda bir azalma gerceklesmis ise de 2018 yilinda pos sayilar artarak 2014 yilindaki
sayilarin {izerine ¢ikmig ve sonraki yillarda artisin1 gostermeye devam etmistir. Yine iiye
igyeri sayilar incelendiginde 2016 yilinda ve 2017 yilinda pos sayilarinda bir 6nceki yila
gore azalma gerceklesmis ise de 2018 ve sonraki yillarda {iye igyeri sayilarinda da artis

gozlenmektedir.

Elektronik Bankacilik hizmetlerinin maliyetleri incelendiginde bu kanallarin sube ve
calisan maliyetlerine gore ¢cok daha az oldugu, maliyetlerin azalmasinin da bankacilik
hizmetlerinin elektronik ortama taginmasina neden oldugu goriilmektedir. Ayrica 2010
yilindan 2021 Eyliil sonuna kadar elektronik bankacilik miisteri sayilar1 her gecen yil artan

bir egilim gostermektedir.

Bu verilen kapsaminda elektronik bankacilik hizmetleri kullaniminin artig1 ile banka
sube sayilar1 ve ¢alisanlar1 arasinda bir iliski olup olmadiginin tespiti i¢in korelasyon analizi
yapilmis ve elde edilen sonuglarda: elektronik bankacilik kullanici sayilari ile banka subeleri
sayilar1 arasinda orta kuvvette, negatif yonli bir iliski oldugu elektronik bankacilik kullanic
sayilar1 ile banka calisan sayilari arasinda orta kuvvette, negatif yonli bir iligki oldugu

sonucuna varilmaistir.

Ulkemizde genel olarak bankacilik islemlerine iliskin yasal diizenlemeler
incelendiginde yapilan diizenlemelerin uluslararasi standartlara uygun olarak gelistirilmekte
oldugunu soylenebilir. Ornegin Bankacilik Kanunu bu temel uyum ve uluslararasi

standartlan yasal anlamda ayak uydurulmasi anlaminda en 6nemli gelismelerden biridir.

Bu baglamda elektronik bankacilik anlaminda yapilan diizenlemeler de gerek
teknolojik uyum gerek uluslararasi standartlara uyum anlaminda ortaya konulmaktadir. Bu
diizenlemelerde bankalara ciddi yiikiimliiliikkler getirmektedir. Bu yiikiimliliiklerin merkezi
miisterinin hassas ve sir niteligindeki verilerinin korunmasi, giivenligi saklanmasi ve iglem
giivenligi olarak karsimiza ¢ikmaktadir. iliskinin giiclii tarafi olan bankaya yiiklenen bu
yiikiimliilikler daha fazladir. Ancak bankalarin bu yiikiimliilikleri banka miisterilerinin

iizerine disen diiriistliik, 6zen kurallarini ortadan kaldirmamaktadir.
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Sonug¢ olarak elektronik bankacilik kanallarini kullanan kisi ve bu kanallardan islem
sayilar arttik¢a elektronik bankacilik kanallaridan sunulan yeni hizmetler ortaya ¢ikacak

ve bunlara bagl olarak yasal diizenlemeler degisecek ve gelismeye devam edecektir.
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