BASKENT UNIVERSITESI
SOSYAL BILIMLER ENSTITUSU

OZEL HUKUK ANABILIM DALI OZEL HUKUK TEZLIi
YUKSEK LiSANS PROGRAMI

_ MESAFELI ELEKTRONIK SOZLESMELERDE
TUKETICILERIN KISISEL VERILERININ KORUNMASI

HAZIRLAYAN

DIiLA NUR HALACOGLU

YUKSEK LiSANS TEZi

TEZ DANISMANI

PROF. DR. KUDRET GUVEN

ANKARA - 2022



BASKENT UNIVERSITESI SOSYAL BILIMLER ENSTITUSU
YUKSEK LiSANS CALISMASI ORIJINALLIK RAPORU
Tarih: 20/09/2022

Ogrencinin Adi, Soyadi: Dila Nur HALACOGLU
Ogrencinin Numarasi: 22010284

Anabilim Dah: Ozel Hukuk Anabilim Dali

Programi: Ozel Hukuk Tezli Yiiksek Lisans Program
Danismanin Unvani/Adi, Soyadi: Prof. Dr. Kudret Guven

Tez Bashgi: Mesafeli Elektronik Sozlesmelerde Tiiketicilerin Kisisel Verilerinin Korunmasi

Yukarida baslig1 belirtilen Yiiksek Lisans tez ¢alismamin; Giris, Ana Bollmler ve Sonug
Boliimiinden olusan, toplam 182 sayfalik kismina iligskin, 22 / 08 / 2022 tarihinde sahsim/tez
danigmanim tarafindan turnitin adli intihal tespit programindan asagida belirtilen filtrelemeler
uygulanarak alinmis olan orijinallik raporuna gore, tezimin benzerlik oram1 % 19°dur.
Uygulanan filtrelemeler:

1. Kaynakga harig
2. Alintilar harig
3. Bes (5) kelimeden daha az ortiisme iceren metin kisimlari harig

“Baskent Universitesi Enstitiileri Tez Caligmasi Orijinallik Raporu Alinmas ve Kullanilmasi
Usul ve Esaslarii” inceledim ve bu uygulama esaslarinda belirtilen azami benzerlik oranlarina
tez calismamin herhangi bir intihal igcermedigini; aksinin tespit edilecegi muhtemel durumda
dogabilecek her tiirlii hukuki sorumlulugu kabul ettigimi ve yukarida vermis oldugum bilgilerin
dogru oldugunu beyan ederim.

ONAY
Tarih: 20/09/2022

Ogrenci Danismani1 Unvan, Ad, Soyad, imza:

Prof. Dr. Kudret Gliven



TESEKKUR

Basta tez danismanim sayin Prof. Dr. Kudret Giiven’e olmak iizere her zaman yanimda

olan sevgili aileme tesekkiirlerimi sunarim.



OZET

Dila Nur Halacoglu, Mesafeli Elgktronik Sozlesmelerde Tiiketicilerin Kigisel
Verilerinin Korunmasi, Baskent Universitesi, Sosyal Bilimler Enstitiisii, Ozel
Hukuk Tezli Yiiksek Lisans Programi, 2022
Kisisel verilerin korunmasi, uluslararasi ve ulusal diizenlemelerde yer alan bir alandir.
Belirli ya da belirlenebilen bir kisi ile aralarinda iliski kuran bu bilgiler “kisisel veri” olarak
tanimlanir. Kisisel veriler, 6zellikle teknolojinin gelismesi ve farkli platformlarin ortaya
cikmasi ile birlikte daha kapsamli bir sekilde korunmaya muhta¢ hale gelmistir. Giliniimiizde
ticaretin, elektronik alana taginmasi ile birlikte, elektronik ortamda veri olugturma ¢ogalmistir.
Giigsiiz konumdaki tiiketiciler nezdinde elektronik ortama veri aktarmanin artmasi ile birlikte
tiiketiciler kisisel verileri nezdinde korunmaya daha ¢ok ihtiya¢ duymaktadir. Tiiketiciler, web
sitesi aracilig1 ile gerceklestirdikleri mesafeli elektronik sozlesmeler ile birlikte isimleri,
adresleri, kredi karti bilgileri dahil olmak tizere birgok kisisel veriyi esasen elektronik ortama
aktarirlar. 6698 sayili KVKK’ da veri sahiplerinin ve veri sorumlularim1 haklart ve
yukiimliiliiklerine iliskin diizenlemeler yer alir. Bunun yaninda veri sahibi olarak tiiketicilerin,

6502 sayil1 Tiiketicinin Korunmas1 Hakkinda Kanun nezdinde de korunmasi gerekir.

Anahtar Kelimeler: Kisisel Veri, Tuketici, Mesafeli So6zlesmeler, Elektronik

Sozlesmeler



ABSTRACT

Dila Nur Halacoglu, Protection of Personal Data of Consumers in Distance
Electronic Contracts, Baskent University, Social Sciences Intstitute, Private
Law Master’s Program with Thesis, 2022
Protection of personal data is an area included in international and national regulations.
This information, which establishes a relationship with a specific or identifiable person, is
defined as "personal data". Personal data has become in need of more comprehensive
protection, especially with the development of technology and the emergence of different
platforms. Today, with the transfer of commerce to the electronic field, data creation in the
electronic environment has increased. With the increase in data transfer to electronic media
among powerless consumers, consumers need more protection in their personal data.
Consumers essentially transfer many personal data, including their names, addresses, credit
card information, to electronic media, together with the distance electronic contracts they carry
out through the website. In the KVKK numbered 6698, there are regulations regarding the rights
and obligations of data owners and data controllers. In addition, as data owners, consumers

must also be protected under the Consumer Protection Law no. 6502.

Key Words: Personal Data, Consumer, Distance Contracts, Electronic Contracts
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GIRIS

Giliniimilizde internet, bilgisayar ve akilli telefon gibi teknolojilerin gelismesi ve
yayginlagsmasi ile birlikte elektronik ticaret islemleri artis gostermistir. Kisiler artik internet
tizerinden web sitelerine wulasarak istedikleri mali fiyat segenekleri ile birlikte
gorebilmektedirler. Satici/saglayicilar ise pazarlarini genisletmek ve 6zellikle maliyetlerini
azaltmak amaciyla, sanal ortamdan faaliyetlerini gergeklestirmeye yoOnelmektedirler.
Ticaretin elektronik ortama tasinmasi, insan iliskilerini de elektronik ortama taslmlstlrl.
Soyle ki sozlesmeler artik elektronik ortamdan gergeklestirilmeye baslanmistir.
Sozlesmelerin elektronik ortama tasinmasi, elektronik ortamin kendisine 6zgii 6zelliklerine

uygun diizenlemelerin getirilmesini zorunlu kilmaktadir?.

Ozellikle tiiketiciler agisindan diisiiniildiigiinde, elektronik ticaretin sagladig1 birgok
fayda olmakla birlikte beraberinde getirdigi riskler de mevcuttur. Bu riskleri gdzeten kanun
koyucu, Tiiketicinin Korunmasi Hakkinda Kanun’un madde 48 hiikmiinde mesafeli
sOzlesmelere yer vermistir. Mesafeli sozlesmeler ile birlikte tiiketiciye taninan ozellikle
cayma hakki ve bilgilendirme yiikiimliliigii elektronik ticaretin bazi risklerini
gidermektedir. Buna gore sozlesme konusu mali daha dnce hi¢ gérmeyen tiiketicinin, mal
tizerindeki hakimiyetinin olmamasi sebebiyle olusabilecek durumlardan cayma hakki ile

korunabilir.

Elektronik ortamdan gergeklestirilen mesafeli sézlesmeler ise web siteleri tizerinden
tiiketicilerin satici/saglayici ile sozlesme kurmasi sonucu ortaya ¢ikar ve bu sozlesmelerde
tiiketicinin karsilagabilecegi riskler yalnizca sézlesme konusu mala iliskin olmayabilir.
Tiiketiciler, mesafeli elektronik s6zlesme gerceklestirirken, dijital ortama ¢ok sayidakisisel
veri aktarirlar. Bagka bir anlatimla elektronik ticaretin yayginlasmasi ile elektronik ortamda,

cok sayida tiiketici kisisel verisi islenmeye baslanmistir.

Tiiketiciler web sitesinin hizmetlerinden faydalanmak i¢in iiyelik olustururken ad ve
soyad bilgilerini girmek suretiyle; soézlesmenin ifasinin saglanabilmesi i¢in 6deme
bilgilerini, adres bilgilerini girmek suretiyle dijital ortama kisisel veri aktarirlar. Bunlar

disinda elektronik ticaret sirasinda tiiketicilerin internete baglh bilgisayarlarinin IP-

! Bayram, Aziz Erman, “Giincel Gelismeler Isiginda Elektronik Sézlesmelerin Kurulmasi”, Tiirkiye Barolar
Birligi Dergisi, s. 119, Y. 2019, s. 332
2 Bayram, s. 332



numaralarina, log dosyalarina, konum bilgilerine ve daha birgok veriye dijital ortamdan
erisilebilmektedir. Dolayistyla tiiketiciler bazi durumlarda, kendilerinin dijital ortama aktif
veri girisinde bulunmasina gerek olmaksizin, elektronik ortamda veri olusturmaktadir. Bu
durum tiiketicilerin kisisel verileri acisindan da bircok risk ortaya ¢ikarmaktadir. Ozellikle
tiikketicilerin internet iizerinde gercgeklestirdikleri islemler dikkate alinarak gerceklestirilen
profilleme islemi sonucunda ortaya c¢ikan kullanict profilleri, veri sorumlularinin
tiiketicilerin dijital aligkanliklarin1 analiz etmek suretiyle reklam faaliyetleri yiiritmelerini
saglayan bir sistemdir. Olusturulan kullanici profillerinin de kisisel veri kapsaminda
korunmasi gerekir. Ciinkii ¢agimizda tiiketicilerin tiikketim aliskanliklarinin analizine
dayanan profiller, sirketlerin satis stratejisi olusturmasi i¢in kaynak olarak kullanilmaya
baslanmigtir. Kisisel verilerin bu tiir bir kaynak haline gelmesi ise esasen verilerin
giivenligini tehlikeye atan bir husustur. Profilleme i¢in kullanilan ¢erez teknolojisi,
tiiketicilerin kisisel verileri ile birlikte degerlendirilmesi gereken bir alandir. Buna gére web
sitelerinde yer alan bazi ¢erezlerin kullanim1 acik riza gerektirmezken, reklam faaliyetleri

cergevesinde kullanilan gerezler igin agik riza sarti mevcuttur.

Elektronik ortamda tiiketicilerin kisisel verilerinin islenebilmesi i¢in agik rizalarinin
alinmas1 gerekir. Bununla birlikte tiiketicilerin veri isleme faaliyetine iliskin olarak
bilgilendirilmeleri gerekir. Tiiketiciye yapilacak bu bilgilendirmenin TKHK madde
4/1hiikmiinde yer alan sartlara uygun olmasi gerekir. Tiiketiciler, veri sorumlusu tarafindan
gerceklestirilecek olan biitiin veri isleme faaliyetleri i¢in bilgilendirileceklerdir ve veriler
islenmeden agik rizalarmin alinmasi gerekecektir. Ancak tiiketicilerin kisisel verileri
islenirken, veri minimizasyonun saglanmasi amag¢lanmalidir. Bu anlamda mesafeli
elektronik so6zlesmenin gerceklestirilmesi i¢in gereken bilgiler disinda tiiketicilerden bilgi

istenmemelidir.

Kisisel Verilerin Korunmasi Kanunu sistematiginde veri sahiplerinin, kisisel verileri
tizerinde veri isleme faaliyetinden once ve sonra hakimiyete sahip olmasi esasi bulunur.
Kisisel veri isleme faaliyetinden 6nce bu hakimiyet acik riza mekanizmasi ile saglanir;
kisisel verilerin islenmesinden sonra ise KVKK madde 11 hiikmiinde veri sahibi icin
ongoriilen haklar hakimiyetin siirmesini saglar. Tiiketicilerin kisisel verilerinin korunmasi
hususunda veri sorumlusuna bircok yiikiimliiliik getirilmistir. Bu yiikiimliiliiklerden
Ozellikle veri giivenliginin saglanmasina iligskin olanlar elzemdir. Ciinkii veri giivenliginin
saglanmas ile tiiketicilerin elektronik ortamda yer alan kisisel verilerinin {igiincii kisilerin

eline ge¢mesi engellenir ve elektronik ticarete olan giiven saglanabilir.

2



Tiiketicilerin elektronik ticaret islemleri ile elektronik ortama aktardiklari verilerin
liclinci  kisilerin eline geg¢mesi sonucunda tiiketiciler bazi maddi zararlar ile
karsilasabilecekleri gibi manevi zararlar da yasayabilirler. Kisinin tiikketim aligkanliklarinin
kayd niteliginde olan elektronik ticaret islemleri esasen kisilerin dini inanglarina, cinsel
yonelimlerine ve daha bir¢ok konuya iliskin bilginin barindirildig: bir alandir. Dolayisiyla
tiiketicilerin elektronik ortamda yer alan kisisel verilerinin korunmasi ¢agimiz igin biiyiik bir
gerekliliktir. Bu gereklilikten yola ¢ikarak mesafeli elektronik soézlesmelerde KVKK
kapsaminda tiiketicilerin kigisel verilerinin korunmasina iliskin ii¢c boliimden olusan

calismamizi hazirladik.

Caligmanin ilk boliimiinde, kisisel veri kavraminin ne oldugunu, hangi bilgilerin
kisisel veri kapsamina girdigi ve kisisel verilerin korunmasinin hukuki niteligine
deginilecektir. Sonrasinda kigisel verilerin korunmasima iliskin uluslararast ve ulusal
diizenlemelere yer verilecektir. Caligmanin 6znesini olusturan “tiikketici” kavraminin ne
oldugu ve tiiketici kavrami ile birlikte ortaya ¢ikan kavramlarin agiklamalar1 yapilacaktir.
Son olarak ise kisisel verilerin iglenmesi faaliyeti ve bu faaliyetin gerceklesebilmesinin

sartlar1 kisisel veriler ve 6zel nitelikli kisisel veriler bakimindan ayr1 ayr1 incelenecektir.

Calismanin ikinci boliimiinde elektronik ticaret ve elektronik ticaretin aygitlarina
iliskin aciklamalar yapildiktan sonra elektronik sézlesmelere deginilecektir. Calismada dar
anlamda elektronik ticaret kavrami lizerinden agiklamalar yapilacak olup, internet araglari
ile gerceklestirilen elektronik ticaret islemlerine odaklanilacaktir. Bu kapsamda elektronik
sozlesmelerin niteliklerine iligskin agiklamalara ve doktrinde yer alan tartismali hususlara yer
verilecektir. Mesafeli sdzlesmelere iliskin aciklamalar da bu boliimde yapilacaktir. internet
araglarindan hangisinin bir sistem g¢ercevesinde sozlesme kurulmasina imkan tanidigi;
mesafeli sdzlesmelerin elektronik ortamda nasil gerceklestirilecegi, mesafeli sdzlesmelerin
elektronik ortamdan gerceklestirilmesi halinde tiiketicilerin bilgilendirilmesinin nasil
yapilacagl ve tiiketicilerin cayma hakkini nasil kullanacagi gibi durumlar aydinlatilmaya

caligilacaktir.

Calismanin son boliimiinde mesafeli elektronik sézlesmelerde tiiketicilerin kisisel
verilerinin korunmasina agirlik verilecektir. Bu kapsamda tiiketicilerin elektronik ticaret
islemleriyle birlikte elektronik ortama aktarilan kisisel verilerin neler olduguna; bu kisisel
verilerin korunmasi igin gelistirilen sistemlere ve veri sahibi tiikketicilere KVKK kapsaminda

taninan haklar ile veri sorumlularina getirilen ytlikiimliiliikklere deginilecektir.



BiRINCi BOLUM
6698 SAYILI KISiSEL VERILERIN KORUNMASI KANUNU

KAPSAMINDA KIiSISEL VERI KAVRAMLI, iLGILI
DUZENLEMELER VE VERILERIN ISLENMESI

1.1. Kisisel Veri Kavram

1.1.1. Kisisel Veri Kavraminin Tanim

Bir kavram olarak kisisel verinin tanimi, uluslararasi ve ulusal diizenlemelerde yer
alir. Buna gore Tiirkiye’nin 17 Mart 2016 tarihinde i¢ hukukuna dahil ettigi® 1981 tarihli
“108 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmas1 Sozlesmesi” ne bakildiginda madde 2/a’da kisisel verinin “Kimligi belirli veya
belirlenebilir bir gercek kisi (ilgili kisi) hakkindaki tiim bilgileri ifade eder” seklinde
tamimlandig goriiliir'. OECD’nin “Ozel Yasamin Korunmasi ve Kisisel Verilerin Smir Otesi
Akigma Iliskin Rehber Ilkeler” *inin 1/b> diizenlemesinde kisisel veri belirlenmis veya
belirlenebilir bir kisiye iliskin biitiin bilgiler seklinde belirtilmistire. Avrupa Birligi Genel
Veri Koruma Tiiziigii'niin (GDPR) “Tanimlar” baslikli bolimiin birinci maddesinde de
kisisel verinin dogrudan veya dolayli olarak belirlenebilen bir kisiye ait bilgilerin oldugu yer

alir’.

Ulusal diizenlemeler kapsaminda kisisel veri kavraminin tanimina iliskin olarak

6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nu madde 3/d’de yer alan tanim,

3Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Alaninda Uluslararasi ve Ulusal Diizenlemeler
(https://www.kvkk.gov.tr/lcerik/4183/Kisisel-Verilerin-Korunmasi-Alaninda-Uluslararasi-ve-Ulusal-
Duzenlemeler#:~:text=Bug%C3%BCn%20108%20say%C4%B11%C4%B1%20S%C3%B621e%C5%9Fme%
200larak,kar%C5%9F%C4%B15%C4%B1nda%20%C3%B6zel%20ya%C5%9Fam%20haklar%C4%B1n%
C4%B1%209%C3%BCvence) (Erisim Tarihi:9.2.2022)

*108 No’lu Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi S6zlesmesi
https://inhak.adalet.gov.tr/Resimler/Dokuman/2712020140848108 tur.pdf (Erisim Tarihi: 9.2.2022)

® Tamm orijinal metinde su sekilde verilmistir: “"personal data" means any information relating to an
identified or identifiable individual (data subject)” https://www.muharrembalci.com/kitaplika/79.pdf (Erisim
Tarihi:9.2.2022)

6 Oztiirk, Bahri/Altinok Calislan, Elif/Seyhan, Serkan, Kisisel Verilerin korunmasi1 Hukuku Teorik ve Pratik
Kitabi, 1. Baski, Seckin Yaymevi, 2021, s. 15.

" GDPR’ de yer alan tanim orijinal metinde su sekilde belirtilmistir:

‘personal data’ means any information relating to an identified or identifiable natural person (‘data subject’);
an identifiable natural person is one who can be identified, directly or indirectly, in particular by reference to
an identifier such as a name, an identification number, location data, an online identifier or to one or more
factors specific to the physical, physiological, genetic, mental, economic, cultural or social identity of that
natural person” https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=EN (Erigim Tarihi: 9.2.2022)
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https://www.kvkk.gov.tr/Icerik/4183/Kisisel-Verilerin-Korunmasi-Alaninda-Uluslararasi-ve-Ulusal-Duzenlemeler#%3A~%3Atext%3DBug%C3%BCn%20108%20say%C4%B1l%C4%B1%20S%C3%B6zle%C5%9Fme%20olarak%2Ckar%C5%9F%C4%B1s%C4%B1nda%20%C3%B6zel%20ya%C5%9Fam%20haklar%C4%B1n%C4%B1%20g%C3%BCvence
https://www.kvkk.gov.tr/Icerik/4183/Kisisel-Verilerin-Korunmasi-Alaninda-Uluslararasi-ve-Ulusal-Duzenlemeler#%3A~%3Atext%3DBug%C3%BCn%20108%20say%C4%B1l%C4%B1%20S%C3%B6zle%C5%9Fme%20olarak%2Ckar%C5%9F%C4%B1s%C4%B1nda%20%C3%B6zel%20ya%C5%9Fam%20haklar%C4%B1n%C4%B1%20g%C3%BCvence
https://www.kvkk.gov.tr/Icerik/4183/Kisisel-Verilerin-Korunmasi-Alaninda-Uluslararasi-ve-Ulusal-Duzenlemeler#%3A~%3Atext%3DBug%C3%BCn%20108%20say%C4%B1l%C4%B1%20S%C3%B6zle%C5%9Fme%20olarak%2Ckar%C5%9F%C4%B1s%C4%B1nda%20%C3%B6zel%20ya%C5%9Fam%20haklar%C4%B1n%C4%B1%20g%C3%BCvence
https://www.kvkk.gov.tr/Icerik/4183/Kisisel-Verilerin-Korunmasi-Alaninda-Uluslararasi-ve-Ulusal-Duzenlemeler#%3A~%3Atext%3DBug%C3%BCn%20108%20say%C4%B1l%C4%B1%20S%C3%B6zle%C5%9Fme%20olarak%2Ckar%C5%9F%C4%B1s%C4%B1nda%20%C3%B6zel%20ya%C5%9Fam%20haklar%C4%B1n%C4%B1%20g%C3%BCvence
https://inhak.adalet.gov.tr/Resimler/Dokuman/2712020140848108_tur.pdf
https://www.muharrembalci.com/kitaplika/79.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX%3A32016R0679&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX%3A32016R0679&from=EN

uluslararasi diizenlemelere paralel bir tanim vererek kisisel verinin “Kimligi belirli veya
belirlenebilir gercek kisive iliskin her tiirlii bilgiyi” ifade ettigini belirtir.® “Elektronik
Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin Korunmas: Hakkindaki
Yonetmelik™te de ayni1 belirlemeler yapilarak tanimlar verilir. Bu itibarla kisisel verinin ne
oldugu ve kisisel verilerin neler oldugunun tespiti i¢in 6ngoriilmiis sinirlandirilmis bir cevap
bulunmamaktadir. S6yle ki ulusal ve uluslararasi diizenlemeler dikkate alinarak kisisel veri
kavramina getirilen tek siirlamanin “bir kiginin belirlenmesini saglama” oldugu
sdylenebilir'®. Nitekim Anayasa Mahkemesi’nin Esas 2014/74, Karar 2014/201 sayil karari
bunu dogrular niteliktedir. Buna gore “Kisisel veri kavrama, belirli veya kimligi belirlenebilir
olmak sartiyla, bir kisiye iliskin biitiin bilgileri ifade etmektedir.*'” Yargitay 05.09.2018
tarihli kararinda'® kisisel verinin tanimini su sekilde yapmustir: “kisinin, yetkisiz diciincii
kisilerin bilgisine sunmadigi, istediginde baska kisilere aciklayarak ancak sinirlt bir ¢evre
ile paylastigi, kimligini belirleyen veya belirlenebilir kilan, kisiyi toplumda yer alan diger
bireylerden ayiran ve onun niteliklerini ortaya koymaya elverigli, gercek kisiye ait her tiirlii

veridir.”
1.1.2. Kisisel Veri Kavraminin Unsurlar:

Bir kisisel veriyi kisisel olmayan bir veriden ayirabilmek icin gerekli olan unsurlar
ulusal ve uluslararasi diizenlemeler de belirtilmistir™® ve séz konusu diizenlemeler yalniz
kisisel verilere iliskin oldugundan veriler arasinda degerlendirme yapmak oldukca
onemlidir'. Buna bir verinin kisisel veri olarak degerlendirilebilmesi i¢in gerekli olan ii¢
unsur mevcuttur. ilk olarak bir bilginin bulunmasi gerekmektedir. Ancak bu bilgi herhangi

bir bilgi degildir; icerik itibariyle bir kisiyi belirli veya belirlenebilir kilabilen bir bilgidir.

8 https://www.resmigazete.gov.tr/eskiler/2016/04/20160407.htm (Erisim Tarihi: 9.2.2022)

% https://www.resmigazete.gov.tr/eskiler/2020/12/20201204-13.htm (Erigim: 9.2.2022)

10 Diilger, Murat Volkan, Kisisel Verilerin Korunmas1 Hukuku, 3. Bask1, Hukuk Akademisi, Istanbul-2020, s.
61

' Anayasa Mahkemesi Esas Sayisi: 2014/74 Karar Sayisi: 2014/201 Karar Giinii: 25.12.2014
https://lib.kazanci.com.tr/kho3/ibb/files/amk2014-74.htm (Erisim Tarihi: 2.9.2022)

12 Yargitay 12. CD., 05.09.2018 Tarih, 2571 Esas., 7821 Karar
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/ (Erigim Tarihi: 10.2.2022)

13 Oztiirk/Altinok Caliskan/Seyhan, s. 17.

4 Finck,Michele/Pallas, Frank, They who must not be identified—distinguishing personal from non-personal
data under the GDPR, International Data Privacy Law, 2020, Vol. 10, No. 1, s, 11.
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Son olarak ise bilginin kisiye iligkin olmast gerekir.15 Sayilan unsurlar birbirlerinden

tamamen bagimsiz olarak diisiiniilemez; i¢ i¢e ge¢cmislerdir ve birbirlerinden beslenirler™®.
1.1.2.1. Bilgi Unsuru

Kisisel veri kavramina iliskin KVKK ve AB Direktifi ‘nde yer alan tanimlarda

’

“bilgi” unsuru “herhangi bir bilgi” seklinde ifade edilir. Bu anlamda s6z konusu unsur
oldukca genis kapsamli bir sekilde ifade bulmustur'’. “Herhangi bir bilgi” kavramna
getirilebilecek smirlama ise bilginin, belirli veya belirlenebilir bir kisiye ait olmasi

gozetilerek getirilebilir.

6698 Sayili KVKK’ nin madde 3 hiikmiiniin gerek¢esinde kisisel veri olusturma
niteligine sahip olan bilgiler su sekilde 6rneklenmistir: “...Bu baglamda sadece bireyinadi,
soyadi, dogum tarihi ve dogum yeri gibi onun kesin teshisini saglayan bilgiler degil, ayni
zamanda kisinin fiziki, ailevi, ekonomik, sosyal ve sair ozelliklerine iliskin bilgiler de kisisel
veridir. Bir kiginin belirli veya belirlenebilir olmasi, mevcut verilerin herhangi bir sekilde
bir gercek kisiyle iliskilendirilmesi suretiyle, o kisinin tanmimlanabilir hale getirilmesini ifade
eder. Yani verilerin; kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik kimligini ifade
eden somut bir icerik tagimasi veya kimlik, vergi, sigorta numaras: gibi herhangi bir kayitla
iliskilendirilmesi sonucunda kiginin belirlenmesini saglayan tiim halleri kapsar. Isim, telefon
numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport numarasi, ozgegcmis,
resim, goriintii ve ses kayitlari, parmak izleri, genetik bilgiler gibi veriler dolayli da olsa
kisiyi belirlenebilir kilabilme ozellikleri nedeniyle kisisel verilerdir'®.” Goriildugi tizere
kisinin sadece kimlik bilgileri degil, sosyal hayatta ve sanal alemde gegirdigi vakit igerisinde
biraktig1 izler ile biyolojik 6zellikleri sebebiyle onu farkli kilan bazi 6zellikleri de kisiyi
belirlenebilir kildigindan, kisisel veri olusturabilecek bilgi kapsamina dahil edilebilir. Bu
nedenle kisisel veri kapsamina girebilecek bilgilerin kanun koyucu tarafindan onceden

belirlenme imkani bulunmamaktadir®. Dolayisiyla kisisel veriye ulasmak genis bir yorum

!> Working Party raporunda bu ii¢ unsura ek olarak “natural human” yani gercek kisinin, kisisel verinin s6z
konusu olmast i¢in bulunmasi gereken bir unsur oldugunu belirtmistir. Bknz: Article 29 Data Protection

Working  Party, Opinion ~ 4/2007 on the Concept of Personal Data, s.6.
(https://www.clinicalstudydatarequest.com/Documents/Privacy-European-qguidance.pdf)  (Erisim  Tarihi:
17.2.2022)

18 Article 29 Data Protection Working Party, s.6.

o Aksoy, Hiiseyin Can, Medeni Hukuk ve Ozellikle Kisilik Hakk: Yéniinden Kisisel Verilerin Korunmasi, 1.
Baski, Cakmak Yayinevi, 2010, s. 13.

18 KVKK Gerekge Metni https:/kisiselveri.com/kisisel-verilerin-korunmasi-kanunu (Erisim Tarihi: 9.2.2022)
19 Kalyon, Arzu, Tiirk Vergi Hukukunda Kisisel Verilerin Korunmasi, Seckin Yayincilik, 1. Basi, 2021, s. 16.
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gerektirir. Ancak Yargitay ilgili kararinda® kisisel veri kavramim alt bagliklara ayirmustir.
Buna gore kisisel veriyi olusturan bilgi, kisinin yasam sekline, ekonomik ve finansal

durumuna, politik diisiincelerime, saglik bilgilerine ve bilisim alanina iliskin olabilir.

Kisisel veriyi olusturan “bilgi”, objektif bir bilgi veya siibjektif nitelikte bir bilgi
olabilir. Ornegin kisinin kan grubu siibjektif bir bilgi olarak kisisel veri teskil ederken;
kisinin bir konuya iliskin diistince ve degerlendirmeleri siibjektif bir bilgi olarak kisisel veri
olarak kabul edilir®. Konuya iliskin Kisisel Verileri Koruma Kurumu’nun 23/12/2021 tarihli
karar1 bir arag¢ kiralama sirketinin kara liste uygulamasina iliskindir. Kisisel Verileri Koruma
Kurumu ilgili kararinda miisterilerin kullanim siirecinde araca gosterdikleri 6zene iligkin
bilgilerin yer aldig1 bir listenin olusturulmasin kisisel veri ihlali olarak degerlendirmistirzz.
Dolayisiyla siibjektif bir bilgiye iliskin kisisel verilerin korunmasit kapsaminda

degerlendirme yapilmistir.

“Bilgi” nin bulunma seklinin, bulundugu yerin ya da ortamin da onun kisisel veri
teskil etmesi noktasinda bir 6nemi yoktur. Baska bir anlatimla s6z konusu bilgi alfabetik,
rakamsal veya gorsel olabilir; kagit iizerinde bulunabilir ya da sanal ortamdan edinilebilir®®,
Ornegin kisinin ailesine iliskin ¢izdigi bir resim, kisinin ailesine kars1 olan duygu durumunu
yansittigindan kisisel veri olarak degerlendirilebilir. Kisinin giivenlik sisteminde kayit edilen
goriintlisti de kisi belirlenebilir oldugu siirece video ya da resim formatinda kisisel veri
olarak degerlendirilir.** Ancak elektronik ortamda bulunan bir bilginin veri olarak
degerlendirilebilmesi i¢in bazi islemlerden gegerek, elektronik ortamda bulunan islenmemis

halinin alicis1 tarafindan anlamli bir hale getirilmesi gerekir.”®

Bilginin kisisel veri olmast igin dogru ya da kamtlanmis olmas1 gerekmez®®. Ornegin
kisinin iflasina iliskin ger¢ek olmayan bir bilgi, bilgiyi elde eden banka nezdinde kisisel veri
olarak degerlendirilir27. Kisi ile alakali gizli bilgiler kadar herkesce bilinen bilgiler de kisisel

veri olusturur®. Ornegin kisilerin sahip olduklar1 dini inanclar kisisel veri olarak

0 Yargitay Ceza Genel Kurulu 2012/1510 Esas, 2014/331 Karar
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/ (Erigim Tarihi: 10.2.2022)
2L Finck/Pallas, s. 12-13.

22 Kisisel Verikeri Koruma Kurumu, Karar No: 2021/1304, Karar Tarihi: 23.12.2021
https://www.resmigazete.gov.tr/eskiler/2022/01/20220120-10.pdf (Erisim Tarihi: 2.9.2022)

% Finck/Pallas, s. 13

24 Article 29 Data Protection Working Party, 4/2007, s. 8.

% Kiizeci, Elif, Kisisel Verilerin Korunmast, 4. Baski, Oniki Levha Yayinlari, 2020, s. 11.

% Article 29 Data Protection Working Party, 4/2007, s. 6.

27 Aksoy, Medeni Hukuk, s. 14.

8 Aksoy, Medeni Hukuk, s. 14.
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degerlendirilirken, kisinin sa¢ rengi de kisisel veri kapsaminda degerlendirilir. Bu
dogrultuda kisisel veri yalnizca kiginin baskalar1 tarafindan bilinmesini istemedigi bilgileri

ile siirlandirilamaz®®,

Bilginin kisisel veri kapsaminda degerlendirilmesi bu ii¢ sart1 tagimasina baglidir.
Bunun disinda verinin depolanma sekline iliskin bir ayrim gozetilerek degerlendirme
yapmak miimkiin degildir. Bagka bir anlatimla veri, otomatik olarak islensin ya da otomatik
bir sekilde islenmesin, belirtilen sartlar tastyorsa kisisel veridir’®. Nitekim 1995 tarihli
95/46/EC Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolasimma Dair
Bireylerin Korunmasi Direktifi madde 3’de yer alan diizenleme direktifin, dosyalama
sisteminin pargasini olusturan kisisel verilerin kismen otomatik olan ya da tamamen

otomatik olan ya da otomatik olmayan araglarla islenmesi hallinde uygulanacag: belirtir®".
1.1.2.2. Belirli veya Belirlenebilir Bir Kisi

Bir bilginin kisisel veri kapsaminda degerlendirilmesinin ikinci unsuru, bu bilginin
belirli veya belirlenebilir bir kisiye ait olmasidir. Baska bir anlatimla bilginin somut olarak
belirli ya da belirlenebilir bir kisi ile iliskilendirilebilmesidir. Burada oncelikle kisisel veri
nezdinde “kisi” kavraminin kapsamina kimlerin girdiginden bahsetmek gerekir. Nitekim
uluslararas1 mevzuatta konuya iliskin bir goriis birligi bulunmamaktadir®, Soyle ki farkli
iilkelerin ulusal mevzuatlarinda kisisel verilerin korunmasina iliskin yasalar genellikle
gercek kisilere iliskindir®. Bu nedenle tiizel kisilere iliskin bilgiler kisisel veri kapsaminda
degerlendirilmez ve tiizel kisiler, gercek kisilerin sahip oldugu korumaya sahip olmazlar.
Ancak Isvigre mevzuatinda gergek ve tiizel kisilere ait bilgilerin kisisel veri kapsaminda
degerlendirilebilecegi acik olarak belirtilir. “OECD Rehber llkeleri”, “GDPR”, “AK 108
No.lu Sozlesme”, AB Direktifi’ nin ilgili diizenlemelerine bakildigindan veri koruma
hukukunun 6znesi olan kisinin sadece gergek kisiden olustugu gérﬁlﬁr34. Fakat AB

2002/58/EC sayil1 Direktifi, belirtilen diizenlemelerden farkli olarak, gergek ve tiizel kisilere

? Diilger, s. 66.

% Article 29 Data Protection Working Party, 4/207 s. 22.

%1 95/46/EC Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolagimina Dair Bireylerin Korunmasi
Direktif/ in orijinal diizenleme su sekildedir: “This Directive shall apply to the processing of personal data
wholly or partly by automatic means, and to the processing otherwise than by automatic means of personal
data which form part of a filing system or are intended to form part of a filing system.” https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L.0046:en:HTML (Erisim Tarihi: 9.2.2022)

%2 Aksoy, Medeni Hukuk, s. 18.

% Walden, I.N./Savage,R.N., Data Protection And Privacy Laws: Sholuld Organizations Be Protected?, The
International and Comparative Law Quarterly, April 1988, S. 37, C. 2, s. 337.

# Ozkan, Ogulcan, Kisisel Verikerin Korunmasi, Yetkin Yayinevi, 1. Basi, 2020, s. 17.
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ait bilgilerin kisisel veri kapsaminda korunacagim kabul eder®. 6698 sayili KVKK’ nimn ilgili
madde 2 diizenlemesi kanunun kapsaminin sinirin1 ¢izerek, verileri kismen veya tamamen

islenen gergek kisiler nezdinde uygulama alani bulacagini diizenler.

Kisisel verinin ortaya ¢ikabilmesi i¢in gercek kisiye ait bilginin belirli veya
belirlenebilir olmasi gerekir. Belirli veya belirlenebilir olmak gercek kisinin digerlerinden
bir bilgi vasitasiyla ayrilabilir olmasin1 gerektirir. Kisiyi belirlenebilecek konuma getiren
bilgi genis yorumlanmalidir ve belirleyicilige iliskin yorum yapilirken her 6zel durum kendi
baglaminda degerlendirilmelidir. Ciinkii kanunda kisisel verinin ne olduguna iligkin tanim
verilmekle birlikte kisisel verilerin neler oldugu siirlt sayma yoluyla belirlenmemistir.
Ornegin bir iilkede ¢okca yaygin olan bir soyadi bazen kisi i¢in belirleyici olmazken, “siyah
takim elbiseli kisi” ifadesi baz1 baglamlarda belirleyici olabilir.36Ayrlca kisinin kimlik
bilgileri gibi bilgilerle dogrudan belirlenebilir olmas1 sart olmayip; kisiyi dolayli olarak

tanimlayan, bilgiler de kisisel veri olugmasi i¢in yeterlidir.
1.1.2.3. Kisiye Iliskin Bilgi Olmas1 Unsuru

Kigisel veriyi olusturan unsurlardan birisi de bilginin bir gercek kisi ile
iliskilendirilebilir olmasidir. Bagka bir anlatimla bilgi, belirli veya belirlenebilir bir kisiye
isnat edilebiliyorsa kisisel bilgidir37. Kisiye iligkin olma kosulunun saglanabilmesi i¢in

somut bir kisi ve bu kisiyi belirleyen ya da belirlenebilir kilan bir bilginin bulunmasi gerekir.

Working Party, bilginin kisi ile iligkili olmas1 hususunda ii¢ unsur belirlemistir.
Bunlar “igerik”, “ama¢” ve “sonu¢” unsurlaridir. Kisiye iliskin olan bir bilgiden
bahsedilebilmesi i¢in belirtilen unsurlarin kiimiilatif degerlendirilmesi gerekmez; birinin
bulunmasi bilgiyi kisiye iliskin hale getirir. Belirtilen unsurlardan ilki olan “igerik” agisindan
bilginin kisiye ait olmasi, tim kosullarin degerlendirilmesi sonucunda bilginin kisi hakkinda
olmasimi gerektirir. “Amag¢” unsurunda, kullanilan ya da kullanilmasi muhtemel olan
bilginin hangi amaglar i¢in kullanildigina bakilarak kisi ile iliskisi tespit etmeye ¢aligilir. Son
olarak “sonu¢” unsuru, amag veya igerik unsurunun yoklugunda degerlendirmeye alinir. Bu
unsurda bilginin kisinin haklarina olan etkisine bakilir. Sayet bir etki s6z konusu ise kisiyle

iliskili bir bilginin varlig1 kabul edilir.®

% Aksoy, Medeni Hukuk, s. 18.
% Article 29 Data Protection Working Party, 4/207, s. 13.
%7 Aksoy, Medeni Hukuk, s. 29.

%8 Article 29 Data Protection Working Party , 4/207, s. 10-11.
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1.1.3. Kisisel Verilerin Bir Hak Olarak Korunmasinin Hukuki Niteligi
1.1.3.1.Genel Olarak

Kisisel veri kavrami, gergek kisilere iliskin, olduk¢a genis bir bilgi cesitliligini
karsilar. Ulusal ve uluslararasi diizenlemelerde kullanilan ifade ile gercek kisilere ait “her
tirlii bilgi” kisisel veri kapsaminda oldugundan, kisisel verilerin korunmasi bir¢cok hak ile
yakin iliski i¢indedir®®. Dolayisiyla doktrinde kisisel verilerin korunmasinin hukuki
niteligine iligskin farkli pek ¢ok goriis vardir. Gelisen teknolojinin gliniimiizde yeni kisisel
veri tiirleri ortaya ¢ikarmasi ve kisisel verilerin degerinin gliniimiizde farkli bir hale gelmesi,
konuya iliskin doktrinel tartismalarin boyutunu degistirmektedir®®. Doktrinel gbriisler,
kisisel verilerin bir insan hakk1 olarak korunmasi gerektigi goriisii ile ekonomik hak goriisii
olarak ikiye ayrilir. Ancak kisisel verilerin korunmasi hakkinin sui generis bir hak olduguna

iliskin tartismalar da mevcuttur. Soz konusu doktrinel goriisleri “Avrupa merkezli olanlar**

ile “ABD merkezli olanlar*?”

seklinde gruplandirmak miimkiindiir. Soyle ki kisisel verileri
ekonomik bir yaklasim ile korumak bir Amerikan yaklagimiyken; Avrupa doktrini kisisel

verilerin korunmasini insan haklar perspektifinde degerlendirmektedir.
1.1.3.1.1. Ekonomik Bir Hak Olmasina iliskin Goriis

Kisisel verilerin ekonomik hak olarak korunmasi gerektigi diisiincesi esasen verilerin
giinimiizde kazandig1 yeni anlam ile yakindan ilgilidir. OECD Genel Sekreteri’nin
konusmasinda® ifade ettigi iizere kisisel veri artik bir para birimi olarak degerlendiriliyor**.
Bilgiye sahip olmanin ekonomik bir kazang olarak degerlendirildigi ¢agimizda kisisel
verilere yonelen bir ekonomik yaklagimin olmas1 dogal olmakla birlikte; yaklagimin kisisel
verilerin korunmasi hakkini insan haklarindan uzaklastirma gibi bir islevi de

mevcuttur*® Doktrinde ekonomik bir hak olarak kisisel verilerin korunduguna iligskin

% Diilger, s. 77.

40 Gogmen Uyarer, Sinem, Kisisel Verilerin Korunmasi, Seckin Yayinlari, 2. Baski, Ankara 2020, s. 23;
Cheneval, Francis, Property, “Rights of Personal Data and The Financing of Pensions”, Critical Review of
International Social and Political Philosophy, V. 24, I. 2, 2018, s. 253.

*1 Bknz: Prins, Corien, “Property and Privacy: European Perspective and the Commodification of our Identify”,
Information Law Series, S. 16, 2006. (Privacy)

2 Bknz: Cheneval, Francis, Property, “Rights of Personal Data and The Financing of Pensions”, Critical
Review of International Social and Political Philosophy, V. 24, I. 2, 2018.

* Bknz: https://www.oecd.org/futureinternet/ (Erisim Tarihi: 10.2.2022)

h Taskaya, Merih/Talay, Omiir, “Dijital Gozetimin Pazarlama Amach Aracilari: “Cerezler” ve Cerez
Kullaniminda “Ag¢ik Riza”, Akdeniz iletisim Dergisi, S. 31, 2019, s. 362.

* Gogmen Uyarer, s. 23.
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diisiinceler de kendi i¢inde ikiye ayrilir. Buna gore kimi yazarlar kisisel veriyi miilkiyet

hakki kimi ise fikri miilkiyet hakki kapsaminda degerlendirmektedir®®,
1.1.3.1.2. Miilkiyet Hakki Goriisii

ABD’de de kisisel verilerin korunmasina iliskin kapsayic1 diizenlemelerin
yoklugundan dolay1 kisisel veri igeren belirli faaliyet alanlarina iliskin diizenlemeler getirilir.
Buna sektorel koruma (sectoral protection) denir.*”. “Bilgi Ekonomisi”* ni 6n plana ¢ikaran
ABD’de kisisel verilerin korunmasina iligkin kati diizenlemelerin ekonomiyi kotii yonde
etkileyecegi diisiincesiyle ekonomik diizeyde bir yaklagim benimsenmistir®’. Bu sekilde
kisilerin kisisel verileri nezdinde, miilkiyet hakkinin sagladigi yetkiler olan kullanma (usus),
faydalanma (fruktus) ve tasarruf (abusus) {iizerinde tam bir yetkiye sahip olmasi
saglanmlstlrSO. Bu durum gozetildiginde kisisel veri sahiplerine, kendi kisisel verilerinin
kullanim1 hakkinda pazarlik yapma imkanin saglanmasi gerekir™'. Dolayisiyla kisisel veriler
artik kapitalist bir sistem i¢inde onun gerekleri ekseninde koruma bulur; korumanin insan
haklarina dayanan temeli ortadan kaldirilmis olur®®. Baska bir anlatimla kisisel verilerin
miilkiyet hakki temelinde korunmasinda esasen bilginin metalastirilmasi séz konusudur™.
Hatta goriisii savunanlar, veri ticaretinin isleyebilmesi i¢in 6zel bir pazar olusturulmasini
ileri siirerler™. Giiniimiizde bu tiir bir pazarm oldugu sdylenebilir. Nitekim sirketler artik
faaliyet gosterdikleri ticari alana ek olarak sahip olduklari verilerden de kazang elde etmeye

baglamislardir; sahip olduklari miisteri bilgileri sermayelerinin bir parcasi haline gelmistir™.
1.1.3.1.3. Fikri Hak Goriisii

ABD doktrininde kimi yazarlar kisisel verileri fikri haklar ile iliskilendirirler. Ciinkii
fikri haklar ile kisisel veriler arasinda benzerlik kurarlar®®. Buna gore fikri haklarin ve kisisel

verilerin korunmasinda amaglanan sey bilginin kullaniminin ve dagitimimin korunmasi ve

*® Gogmen Uyarer, s. 23.

" Singh, Atul, “Protecting Personal Data as a Property Right”, ILI Law Review, Winter 2016, s. 126.
8 Kiizeci, s. 68.

* Diilger, s. 78.

%0 Y1lmaz, Siileyman/Cavusoglu, Filiz, Kigisel Verileri Koruma Hukuku, 1. Baski, Yetkin Basimevi, Ankara-
2020, s. 60.

51 Prins, Privacy, s. 227.

52 Singh, s. 126 aktaran: Diilger, s. 78.

53 Prins, Privacy, s. 234.

% Kiizeci, s. 69.

> Goemen Uyarer, s. 24.

56 Kiizeci, s. 64.
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kontrol edilmesidir®’. Fikri haklarin ve kisisel verilerin korunmasindaki ortak mantiktan
hareketle de kisisel verilerin telif hakki benzeri bir sistem ile korunabilecegini Sngbriirler®®,
Ancak iki hak alani arasinda kaynak bakimindan ayrilma mevcuttur. $oyle ki kisisel veri,
genellikle kisinin varolusuyla birlikte ortaya ¢ikar ya da kisinin tercihlerine gore olusurken
fikri hak belirli bir ¢abanin tirtintidiir ve kisiler fikri bir hakka sahip olabilmek igin zaman ve
para harcarlar®®. Bu goriisiin ortaya ¢ikardig: sonuglardan birisi fikri miilkiyet haklari, kisinin
olimiiyle birlikte mirasgilarina gegtiginden, kisisel verilerin de kisinin mirasgilarina kalacak

bir deger haline gelecek olmasidir®.
1.1.3.1.4. insan Hakki Goriisii

Kisisel verilerin insan haklar1 baglaminda korunmasi, sektorel korumalar 6ngdren
ABD sistematiginden farkli olarak, kati diizenlemeler ile kisisel verilerin korunmasina
iliskin uygulamalar getiren Kita Avrupa Hukuku’nun uygulandig: iilkeler de kabul edilir®.
Kisisel verilerin korunmasi 6zellikle 6zel hayatin gizliligi, ifade 6zgirliigii ve unutulma
hakki gibi insan hak ve 6zgiirliikleri ile iliskilendirilebilir. Doktrinde bir goriis bu iliskiye
paralel olarak, kisisel verilerin bireylere kisilikleri vasitasiyla bagl oldugunu yani ticari
anlamda kazanilmadigini ve bu nedenle de feragat edilemeyecegini ya da aktarilamayacagini
belirtir. Kisaca kisisel verilerin korunmasinin metalastirilamayacagini savunur.* Avrupa
Insan Haklar1 Mahkemesi’nin de kisisel verilerin, Avrupa Insan haklar1 Szlesmesi madde

8 hiikmii®® dahilinde korunmasina iliskin kararlar ¢ok sayida karar1 bulunur.

Kisisel verilerin korunmasini hukuki temelde agiklamaya yonelik “ekonomik
yaklasim” ve “insan haklar1 yaklagimi” olmak iizere iki temel savunma olsa da bizim

diisiincemize gore iki yaklagim da bazi agilardan sikintilidir.

Ik olarak ekonomik yaklasimi ele alirsak sunu sdyleyebiliriz ki: ekonomik yaklagim,

verileri metalastirarak kisisel verilerin korunmasini insan haklar1 temelinden tamamen

> Prins, Corien, “When personal data, behavior and virtual identities become a commodity: Would a property
rights approach matter?”, SCRIPT-ed, 2006, C. 3, S. 4, s. 276.

%8 Kiizeci, s. 71.

% Prins, “When Personal Data”, s. 279.

60 Yilmaz/Cavusoglu, s. 61.

61 Goc¢men Uyarer, s. 29.

%2 Prins, “ Privacy”, s. 234.

%3 Avrupa insan haklari Sézlesmesi’ nin madde 8 Ozel ve aile hayatina saygi: “I. Herkes ¢zel ve aile hayatina,
konutuna ve yazismasina saygi gosterilmesi hakkina sahiptir. 2. Bu hakkin kullaniimasina bir kamu makaminin
miidahalesi, ancak miidahalenin yasayla éngoériilmiis ve demokratik bir toplumda ulusal giivenlik, kamu
giivenligi, tilkenin ekonomik refahi, diizenin korunmasi, sug iglenmesinin énlenmesi, saglhigin veya ahlakin veya
baskalarmmn hak ve ozgiirliiklerinin korunmasi i¢in gerekli bir tedbir olmas: durumunda soz konusu olabilir.”
https://www.echr.coe.int/documents/convention_tur.pdf (Erisim Tarihi: 11.2.2022).
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uzaklastirmistir. Ancak kisisel veri kavramina baktigimizda kimlik bilgileri, fotograf gibi
kisiyi dogrudan belirli kilan verilerin de bulundugu ve bu verilerin korunmasiin insan
haklarinin sagladigi korumadan ayrilamayacagi goriiliir. Ayrilmasi halinde yani kisisel
verilerin korunmasinin tamamen bireylerin veya bir sektoriin inisiyatifine birakilmasi

halinde yeteri kadar koruma saglanamayacagi asikardir.

Sadece 6zel hayatin korunmasi ile iligkilendirilen bir insan haklar1 yaklagimi da
kisisel verilerin korunmas1 bakimindan yetersiz kalir. Kisisel verilerin korunmasi hakkinin
dogrudan 6zel hayatin korunmasi ile agiklanmasi kamusal alanda bireylerin korunmasiz
kalmasina yol agar. Nitekim kisisel verilerin unsurlarindan bahsederken belirttigimiz gibi,
bilginin kisisel veri kapsaminda korunmasi i¢in “gizli olma” niteliginin bulunmasi
gerekmez. Dolayisiyla kisisel veriler esasen 6zel hayattan daha genis kapsamli bir koruma

gerektirir.

Sonug itibariyle denebilir ki; kisisel verilerin korunmasi sui generis bir alan olarak
degerlendirilmelidir. Buna paralel olarak korunmasi noktasinda getirilen diizenlemelerin
niteligi, herhangi bir hak alam1 ile wverilerin niteliginin bagdastirilmasi yoluyla
yaptlmamalidir. Ciinkii en basta gelisen ve siirekli sosyal hayati doniistiiren teknoloji bu
sekilde yapilacak bir degerlendirmeye uygun degildir. Bu nedenle kisisel verilerin, yapilacak

6zel diizenlemeler ve bagimsiz bir idari kurum aracihig1 ile korunmasi gerekir®.

1.1.4. Kisisel Verilerin Korunmasma iliskin Uluslararasi ve Ulusal
Diizenlemeler

1.1.4.1. Ulusal Diizenlemeler

1.1.4.1.1. 1982 Anayasasi

1982 Anayasasi’nin “Ozel hayatin gizliligi” bashig altinda madde 20/1 hiikmii su
sekildedir: “Herkes, ozel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina
sahiptir. Ozel hayatin ve aile hayatimn gizliligine dokunulamaz. 65 Anayasanm bu
diizenlemesi, Avrupa Insan Haklar1 S6zlesmesi madde 8 hiikmiine paralel bir diizenlemedir.
Ancak Anayasanin ilgili diizenlemesi modern toplumun gereklerini tam olarak karsilayacak
nitelikte degildir. Ciinkli 6zellikle teknolojik gelismeler ile kisisel veri yalnizca aile

hayatindan ibaret olmaktan ¢cikmistir. Bu gelismelerin temel haklara ve 6zgiirliiklere

64 Akkurt, Sinan Sami, “Kisisel Veri Kavraminin Hukuki Niteligine liskin Yaklasimlara Mukayeseli Bir
Bakis”, Kisisel Verileri Koruma Dergisi, C. 2, S.1 , 2020, s. 27 (Nitelik).
% https://www.mevzuat.gov.tr/#anayasa (Erisim Tarihi: 12.2.2022).
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miidahaleyi kolaylastirmasi ve Avrupa iilkeleri ile olan iligkilerin gelismesi yeni bir
diizenleme getirilmesine sebep olmustur®™. 7 Mayis 2010 tarihinde Anayasanin 20.
Maddesine eklenen diizenleme su sekildedir: “Herkes, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve
amaglart dogrultusunda kullanilip kullaniimadigini 6grenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongoriilen hallerde veya kiginin acik rizasiyla islenebilir. Kisisel verilerin
korunmasina iliskin esas ve usuller kanunla diizenlenir.” Bu madde ile bireylerin kisisel
verilerinin dolayli hiikiimler ile korunmasina son verilerek, kisisel verilere anayasal bir
glivence taninmustir®’. Bu giivence kisinin bilgilendirilmesini, verilerine erismesini, verilerin

diizeltilmesini veya silinmesini talep etme haklarmi da i¢inde barindirr®.

Anayasa
Mahkemesi de birgok kararinda kisisel verilerin korunmasi hakkinin temel hak ve
ozgiirliikler kapsaminda oldugunu belirtmistir®®. 7 Eyliil 2021 tarihli karar1 su sekildedir:
“Anayasa'min 20. maddesinin iiciincii fikrasinda herkesin kendisiyle ilgili kisisel verilerin
korunmasint isteme hakki ayrica diizenlenmis ve giivence altina alinmistir. Soz konusu
anayasal giivence, Sozlesme'nin 8. maddesinde koruma altina alinan ozel hayata saygi
hakkina karsilik gelmektedir. Kisisel verilerin korunmasit hakki, kisinin insan onurunun
korunmasinin ve kigiligini serbestce gelistirebilmesi hakkinin 6zel bir bi¢imi olarak bireyin

hak ve ozgiirliiklerini kigisel verilerin iglenmesi sirasinda korumayr amaglamaktadir. »70

1.1.4.1.2. 6698 Sayih Kisisel Verilerin Korunmasi1 Kanunu

Veri kullanimmin giderek yayginlastigi cagimizda kisisel verilere karsi olusan
tehditlere yonelik bir savunma mekanizmasinin getirilmesi zorunluluk teskil etmektedir.
Ciinkii bilgilerin kullanilmasi baz1 durumlarda avantaj ve kolaylik anlamina gelse de kisilere
ait bilgilerin istismar edilmesi de miimkiindiir’*. 2010 yilinda yapilan referandum ile
Anayasaya eklenen hiikiim her ne kadar kisisel veri kavraminin hukuki niteligini belirlemis

olsa da kisisel verilerin hangi sartlar ile sinirlandirilabilecegi diizenlenmediginden ve

% Diilger, s. 110.

®" Kiling, Dogan, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi”, Ankara Universitesi Hukuk
Fakiiltesi Dergisi, C. 61, S. 3,2012, s. 1132.

%8 Y1lmaz/Cavusoglu, s. 23.

% Gogmen Uyarer, s. 97.

" Anayasa Mahkemesi, Karar Tarihi: 7/9/2021, R.G. Tarih ve Say: 14/10/2021-31628
(https://kararlarbilgibankasi.anayasa.gov.tr/BB/2018/30296?BasvuruNoYil=2018&BasvuruNoSayi=30296 &
KararTarihiBaslangic=07%2F09%2F2021&ResmiGazeteTarihi=14%2F10%2F2021) (Erisim Tarihi:
12.2.2022).

n 6698 Sayili Kisisel Verilerin Korunmasi Kanunu Genel Gerekge
(https://kisiselveriihlali.com/Anasayfa/258/) (Erisim Tarihi: 12.2.2022).
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verilerin islenmesi islemini denetleyecek bir yapi getirmediginden elestirilmistir.”” 6698
Sayili Kanun’un gerekg¢esinde insan haklariin korunmasindan yabanci sermayenin iilkeye
girisinin saglanmasina kadar bircok farkli sebeple” biitiinciil bir kanun diizenlemesine

ihtiya¢ duyuldugundan bahsedilmistir.

“Kisisel Verilerin Korunmasi Kanun Tasarisi” 26 Aralik 2014 tarthinde TBMM
baskanligina sunulmustur ve 7 Nisan 2016 tarihinde yiiriirlige girmistir. 6698 sayili Kisisel
Verilerin Korunmasi Kanunu, biiyiik oranda 95/46/EC sayili direktif gozetilerek
hazirlanmistir. Kanun kisisel verileri isleyen kisilerin yiikiimliiliikklerini ve uyacaklar1 usul
ve esaslarin diizenlenmesi bakimindan kanuni bir boslugu giderdigi i¢in 6nemli bir yere

sahiptir’™.
1.1.4.1.3. 6553 Sayih Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun

2014 yilinda yirirliige giren 6553 sayili “Elektronik Ticaretin Diizenlenmesi
Hakkinda Kanun”, ilgili madde 10 hiikkmiinde kisisel verilerin korunmasina iliskin

diizenleme icerir. Diizenleme su sekildedir: “1) Hizmet saglayici ve aract hizmet saglayici:

a) Bu Kanun ¢ercevesinde yapmis oldugu islemler nedeniyle elde ettigi kisisel verilerin

saklanmasindan ve giivenliginden sorumludur,

b) Kisisel verileri ilgili kisinin onayr olmaksizin tigtincii kisilere iletemez ve baska amaglarla

75
kullanamaz.”

Goriildiigi tizere kanun giintimiizde oldukga gelisen e-ticarete iliskin 6zel bir kisisel verileri
koruma diizenlemesi getirmistir. Bu sekilde e-ticaret islemlerinin taraflar1 olan hizmet
saglayicilarinin ve araci hizmet saglayicilarinin elde ettigi kisisel verilerle yapabilecekleri

islemlere sinirlama getirilmistir.
1.1.4.1.4. 5237 Sayih Tiirk Ceza Kanunu

Tiirk Ceza Kanunu’nun “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar”
boliimiiniin madde 134 ve devamu hiikiimleri kisisel verilerin korunmasini konu edinir.

Kisisel verilere iliskin sug tipleri de bu boliimde belirtilmistir. Bu sug tipleri; “kisisel

72 Korkmaz, Ibrahim, “Kisisel verilerin Korunmasi Kanunu Hakkinda Bir Degerlendirme”, Tiirkiye Barolar
Birligi Dergisi, S.124, Y. 2016, s. 93 (Degerlendirme).

"3 Detayl bilgi igin bakimz: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu Madde Gerekgesi
(https://kisiselveriihlali.com/Anasayfa/258/) (Erisim Tarihi: 12.2.2022).

“ Diilger, s. 114.

7 https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6563.pdf (Erisim Tarihi: 12.2.2022).
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9% G

verilerin hukuka aykir1 olarak kaydedilmesi”, “verileri hukuka aykir1 olarak verme veya ele
gecirme”, “verileri yok etmeme” dir. Buna gore “Hukuka aykiri olarak kisisel verileri
kaydeden kimseye bir yildan ii¢ yila kadar hapis cezast verilir.” Kisisel verileri hukuka
aykir1 bir sekilde elde etmeye iliskin sug tipine ek olarak “kisisel verileri hukuka aykirt
olarak bir baskasina veren, yayan veya ele geciren kisi, iki yildan dort yila kadar hapis
cezasi ile cezalandirilir.” Ayrica “kanunlarin belirledigi siirelerin ge¢mis olmasina karsin
verileri sistem i¢inde yok etmekle yiikiimlii olanlara gérevlerini yerine getirmediklerinde bir
yildan iKi yila kadar hapis cezast verilir.” Goriildiigii lizere yalnizca kisisel verilerin hukuka
aykir1 bir sekilde elde edilmesi ile sinirlandirilabilecek bir su¢ tipi bulunmaz. Kanun
sistematigine bakildiginda kisisel verilerin hukuka aykir1 bir sekilde elde edilmesine ek
olarak bu verilerin yayilmasi, ele gecirilmesi ve belirlenen siirede verilerin, yok etmekle
yiikiimli kisilerce yok edilmemesi halleri de sug tipi olarak yer almistir. Dolayistyla kisisel
verilere iliskin gergeklestirilebilecek ihlaller farkli durumlar gozetilerek yaptirima tabi

kilinmastir.
1.1.4.1.5. Yonetmelikler

Elektronik Ticarette Hizmet Saglayici ve Araci Hizmet Saglayicilar1 Hakkinda
Yonetmelik’ in 10. maddesinde hizmet saglayicilarinin ve araci hizmet saglayicilarinin
yonetmelik cercevesinde yaptigi islemlerde ve sundugu hizmetlerde elde ettigi kisisel
verilerin muhafazasini saglamak i¢in gerekli dnlemleri almakla miikellef olduklari belirtilir.
Ilgili maddenin ikinci fikrasinda ise veri sahiplerinin onayr olmadan bilgilerin {igiincii

kisilerle paylagilmayacagi ve islenemeyecegi ifade edilmistir.

“Telekomiinikasyon Kurumu Tarafindan Erigim Saglayicilara ve Yer Saglayicilara Faaliyet
Belgesi Verilmesine Iliskin Usul ve Esaslar Hakkinda Y&netmelik” te de kisisel verilerin
korunmasina iligskin 6zel bir diizenleme vardir. Yo6netmelik madde 15/2 hiikmiinde erigim
saglayicilarinin miisterilerine iliskin bilgilerin baskalar1 tarafindan suiistimal edilmesini

engellemekle miikellef oldugu belirtilir.

1.1.4.2. Uluslararasi Diizenlemeler

1.1.4.2.1. Genel Olarak

Uluslararas1 anlamda kisisel veri kavramui ilk kez 10 Aralik 1948 tarihli “Birlesmis
Milletler Insan Haklar1 Evrensel Beyannamesi” nin madde 12 hiikmiinde yer almistir.
Sonrasinda 4 Kasim 1950 tarihli “Avrupa Insan Haklar1 S6zlesmesi” nin dzel hayata saygi

hakkin1 diizenleyen madde 8 hiikmiine, kisisel veriler de dahil edilerek kisisel verilerin
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korunmasi saglandi. Ancak gelisen teknoloji ile kisisel verilerin korunmasina iliskin genel
nitelikte kurallar yetersiz kalmaya basladi ve 1970’li yillara gelindiginde Avrupa Konseyi
0zel hayatin korunmasini saglamaya yonelik bir ¢aligma baslatti. Calisma sonucunda iki
tavsiye karar kabul edildi ve Konsey iiyesi iilkeler mevzuatlarina kisisel verilerin korunmasi
ile ilgili 6zel yasalar1 dahil etmeye basladilar.” Isvec bu alanda ilk ulusal diizenleme yapan
tilke oldu. OECD iilkelerinin kisisel verilerin korunmasina iligkin ¢aligmalar yiirlitmesi ile

birlikte de konu, diinya genelinde degerlendirilmeye basland1’’.
1.1.4.2.2. OECD Rehber lkeleri

23 Eyliil 1980 tarihinde OECD “Ozel Yasamin Korunmasi ve Kisisel Verilerin Smir
Otesi Akisina iliskin Rehber Ilkeleri” ni kabul etmistir ve kisisel verilerin korunmasi ile ilgili
uluslararasi alanda diizenleme getiren ilk kurulus olmustur. Hukuken tavsiye niteliginde olan
bu ilkelerle birlikte cagimizda son derece hizlanan veri akisinin kisisel verilerin
mahremiyetinin korunmasimi zorunlu kildigi kabul edilmistir.”® Bu dogrultuda kisisel
verilerin serbest dolagimini diizenlemeye yonelik sekiz tane temel ilke yaylnlanmlst1r79.
Esasen bu temel ilkeler teknolojinin ekonomiyi etkilemeye baslamasinin; ¢ag ile birlikte
ekonominin de de§ismesinin bir sonucudur®. OECD rehber ilkeleri su sekildedir®: Veri
toplamada sinirlama ilkesi (Collection Limitation Principle), veri kalitesi ilkesi (Data
Quality Principle), belirli amag ilkesi (Purpose Specification Principle), kullanim sinirliligi
ilkesi (Use Limitation Principle), veri giivenligi ilkesi (Security Safeguards Principle),
aciklik ilkesi (Openness Principle), bireyin katilimi ilkesi (Individual Participation
Principle) ve hesap verebilirlik ilkesidir (Accountability Principle). OECD rehber ilkeleri,

tavsiye niteliginde olsa da iiye devletlerin kisisel verilere iliskin diizenlemelerine

"® Unver, Yener, “Kisisel Verilerin Korunmasi”, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, C. 7, S. 1,
2008, s. 164.

" Hosnut, Yasime, “Uluslararasi Diizenlemelerde ve Tiirkiye’de Kisisel Verilerin Korunmasi”, Yeni Medya
Hakemli, Akademik, E-Dergi, Sayi: 6 / 2019 Bahar, s. 35.

8 Korkmaz, Ibrahim, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, 2. Baski, Seckin Yaymcilik,
Ankara 2019, s. 156 (Ceza Hukuku).

79 Altindere, Murat, Kisisel Verilerin Korunmast Hukuku ve Uygulama, 1. Baski, Adalet Yayinevi, 2020, s.
20.

80 Gogmen Uyarer, s. 43.

8l OECD Basic Principles of National
Applicationhttps://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowso
fpersonaldata.htm (Erisim Tarihi: 11.2.2022).
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bakildiginda ilkelerin tiye devletler iizerinde tesiri oldugu séylenebilir. Ulusal diizenlememiz

6698 sayili KVKK da séz konusu ilkeler gozetilerek hazirlanmigtir®.%

1.1.4.2.3. 108 No’lu Kisisel Verilerin Otomatik isleme Tabi Tutulmasi

Karsisinda Bireylerin Korunmasi Sozlesmesi

Kisisel verilerin diizenlenmesine iliskin 108 No’lu “Kisisel Verilerin Otomatik
Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi Sozlesmesi”, kisisel veri alanma
iliskin baglayici nitelige sahip ilk uluslararasi sézlesmedir ve kendisinden sonra gelen birgok
diizenleme icin kaynak teskil etmistir®. Fakat kisisel verilerin korunmasina iliskin giiclii bir
koruma mekanizmasi 6ngormemektedir®. Avrupa Konseyi tarafindan hazirlanan 1981
tarihli (ancak 1985 yilinda yiiriirliige girmistir) s6zlesmenin asil amaci madde 1 (objectand
purpose) hiikkmiinde diizenlenmistir. Buna gore sozlesme, kisilerin uyrugu veya ikametgah
adresi ne olursa olsun kisilerin verilerinin otomatik islenmesi halinde 6zel hayat hakkini
giivence altina almay1 amaglar®. Tiirkiye s6zlesmeye 1981 yilinda taraf olmustur. Ayrica 17

Mart 2016 tarih 29656 sayili Resmi Gazete® *de yayimlanarak i¢ hukuk haline gelmistir®,
1.1.4.2.4. 2016/679 Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR)

Avrupa Birligi’nin 1995 tarihli “95/46/EC Sayili Kigsisel Verilerin Islenmesi ve
Serbest Dolasimi Bakimindan Bireylerin Korunmasina Iliskin Avrupa Parlamentosu ve
Avrupa Konseyi Direktif”’i uygulandig tarihten glinlimiize kadar 6zellikle internet alaninda

kokli degisiklikler meydana gelmistir. Gergeklesen degisimler karsisinda 1995 tarihli olan

% Diilger, s. 87.

83 6698 sayili KVKK nin genel gerekgesinde OECD ilkelerinden su sekilde bahsedilmistir: “Kigisel verilerin
korunmast konusu 1980°li yillardan itibaren uluslararas: belgelerde yer almaya baslamistir. Ilk olarak,
iilkemizin de iiyesi bulundugu, Iktisadi Isbirligi ve Kalkinma Teskilati (OECD) tarafindan 23/9/1980 tarihinde
“Kisisel Alanin ve Sumir Asan Kisisel Bilgi Trafiginin Korunmasina Iliskin Rehber Ilkeler” kabul edilmistir.”
https://kvkk.pro/kvkk-gerekcesi.html (Erigim Tarihi: 11.2.2022).

8 Altindere, s. 21 ;Go¢men Uyarer, s. 48.

85 Atak, Songiil, “Avrupa Konseyi’nin Kisisel Veriler A¢isindan Sagladigi Temel Giivenceler”, Tirkiye
Barolar Birligi Dergisi, S. 87, Y. 2010, 5.90.

8 Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesi’ nin orijinal
hiikiim su sekildedir: “The purpose of this Convention is to secure in the territory of each Party for every
individual, whatever his nationality or residence, respect for his rights and fundamental freedoms, and in
particular his right to privacy, with regard to automatic processing of personal data relating to him ("data
protection”).” https://rm.coe.int/1680078b37 (Erisim Tarihi: 11.2.2022).

8 https://www.resmigazete.gov.tr/eskiler/2016/03/20160317.pdf (Erisim Tarihi: 11.2.2022).

88K isisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Alaninda Uluslararasi ve Ulusal
Diizenlemeler (https://www.kvkk.gov.tr/Icerik/4183/Kisisel-Verilerin-Korunmasi-Alaninda-Uluslararasi-ve-
Ulusal-
Duzenlemeler#:~:text=Bug%C3%BCn%20108%20say%C4%B11%C4%B1%20S%C3%B6zle%C5%9Fme%
200larak,kar%C5%9F%C4%B15%C4%B1nda%20%C3%B6zel%20ya%C5%9Fam%20haklar%C4%B1n%
C4%B1%209%C3%BCvence) (Erisim Tarihi: 11.2.2022).
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direktif cagin gerisinde kalmistir.*® Bu nedenle yeni bir diizenleme ihtiyact dogmustur. Bu

ihtiyag, 14 Nisan 2016’da GDPR ile karsilanmistir™.

Tiziik, 95/46 sayili direktife gére onemli farkliliklar igerir. Bu farkliliklarin basinda
ise kisisel verilerin korunmasinin bagimsiz bir hak™ olarak ele alinmus olmas: gelir.*” ikinci
olarak kapsam itibariyle degisiklik yapilmisti. GDPR madde 3 diizenlemesine
bakildigindan kapsamin genisletildigi ve bazi hallerde veri sorumlularimin Birlik i¢inde

bulunmasalar dahi GDPR ’ye tabi olacaklar1 diizenlenmistir.*®

1.2. Tiiketici ve Tiiketicinin Korunmasi Kavramlar ile Kalici1 Veri Saglayicisi
1.2.1. Tiiketici ve Tiiketici Islemi Kavram

1.2.1.1.Tiiketici Kavrami

Miilga 4077 sayili TKHK 2003 yilinda yapilan degisiklik sonucunda 3/e hiikmii
tilkketiciyi, “bir mal veya hizmeti ticari veya mesleki olmayan amaclarla edinen, kullanan
veya yararlanan gercek ya da tiizel kisi” olarak tanimlamustir®™.6502 sayili Tiiketicinin
Korunmasi Hakkinda Kanun madde 3/1-k hiikmiinde tiiketicinin tanim1 yapilmistir. Buna

gore tiiketici, “Ticari veya mesleki olmayan amaglaria hareket eden gercek ve tiizel kisiyi ™

8 Akinci, Ayse Nur, “Avrupa Birligi Genel Veri Koruma Tiiziigi'niin Getirdigi Yenilikler ve Tiirk Hukuku
Bakimindan Degerlendirilmesi”, Tktisadi Sektdrler ve Koordinasyon Genel Miidiirliigii Bilgi Toplumu Daire
Baskanligi, Haziran 2017, S. 11 (http://www.bilgitoplumu.gov.tr/wp-
content/uploads/2017/07/AB_Veri_Koruma_Tuzugu.pdf) (Erisim Tarihi: 11.2.2022).

%0 Akincy, s. 13.

° Bnkz: GDPR madde 2/1 “Bu Tiiziik 'te gergek kigilerin temel haklar: ve ézgiirliikleri ve dzellikle, kisisel
verilerin korunmasi hakk korunur.” https://www.Kisiselverilerinkorunmasi.org/wp-
content/uploads/2017/09/GDPR-T%C3%BCrk%C3%A7e-%C3%87eviri-AB-
Bakanl%C4%B1%C4%9F%C4%B1.pdf (Erisim Tarihi: 11.2.2022).

% Nur, Pinar, Vergi Hukuku Agisindan Kisisel Verilerin Korunmasi (Hacettepe Universitesi Sosyal Bilimler
Enstitiisti, Yayimlanmamis Doktora Tezi), 2022, s. 93.

% GDPR madde 3: “I. Bu Tiiziik, isleme faaliveti Birlik icerisinde gerceklesip gerceklesmedigine
bakilmaksizin, Birlik icerisindeki bir kontrolor veya isleyicinin isletmesinin faaliyetleri baglaminda kisisel
verilerin islenmesine uygulamir. 2. Bu Tiiziik, isleme faaliyetlerinin asagidaki hususlarlia alakali olmasi
durumunda, Birlik icerisinde bulunan veri sahiplerinin kisisel verilerinin Birlik i¢erisinde kurulu olmayan bir
kontrolor veya isleyici tarafindan iglenmesine uygulanir: (a) Veri sahibine bir 6deme yapilmasina gerek olup
olmadigina bakilmaksizin, Birlik i¢erisindeki soz konusu veri sahiplerine mal ya da hizmetlerin sunulmas: veya
(b) Davranislar: birlik icerisinde gerceklestigi ol¢giide, davranislarinin izlenmesi. 3. Bu Tiiziik, Birlik icerisinde
degil, ancak bir iiye devletin hukukunun uluslararasi kamu hukuku vasitasiyla uygulandigi bir yerde kurulu
bulunan bir kontrolor tarafindan kisisel verilerin islenmesine uygulanir.”
https://www.Kisiselverilerinkorunmasi.org/wp-content/uploads/2017/09/GDPR-T%C3%BCrk%C3%AT7e-
%C3%87eviri-AB-Bakanl%C4%B1%C4%9F%C4%B1.pdf (Erisim Tarihi: 11.2.2022).

% 4077 sayili miilga TKHK icin bknz:
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=4077&MevzuatTur=5&MevzuatTertip=5 (Erisim Tarihi:
21.2.2022).

%6502 sayih TKHK igin bknz: https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6502.pdf (Erisim Tarihi:
21.2.2022).
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https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=4077&MevzuatTur=5&MevzuatTertip=5
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6502.pdf

ifade eder.”® Avrupa Parlamentosu ve Konseyi’ nin 2008 tarihli 2008/48 sayili “Tiiketiciler
Icin Kredi Sozlesmeleri Yonergesi”, AB iilkeleri icin tiiketici kredilerine iliskin mevzuat:
uyumlu hale getirmeyi amaglar. 6502 sayili TKHK da bazi alanlarda bu yonergeye uyumu
esas alarak 2013 tarihinde ¢ikarilan bir kanundur. Yo6nergenin Art. 3/1 hiikkmiinde tiiketicinin
tanimi su sekilde yapilmistir: “2008/48/CE sayili Yonerge kapsaminda giren hukuki

9T Yonerge kapsaminda on iki

islemleri, ticari ve mesleki faaliyetleri yapan gercek kisidir.
adet iglem belirlenmistir. Belirlenen islemler diginda yer alan ve ayn1 zamanda hem ticari
hem de mesleki hedefler digsinda kredi sozlesmesi yapan gercek kisiler tiiketici olarak
degerlendirilmistir%. Belirtilen hiikiimlerden anlasilacag1 {izere bir kisinin tiiketici
olabilmesi i¢in bazi kriterler belirtilmistir. Bu kriterlerden ilki gergcek ve tiizel kisilerin
tiikketici olabilecegidir. Ancak ¢alisma konumuz tiiketicilerin kisisel verilerinin korunmasi
oldugundan ve KVKK kapsaminda gercek kisilerin kisisel verileri korundugundan yalnizca
gercek Kkisi tiiketiciler incelenecektir. Ikinci olarak kisinin bir mali ticari veya mesleki
amaglarla edinememesi, kullanmamasi1 veya yararlanmamasi gerekir. Baska bir anlamda
kisinin mal veya hizmeti bizzat 6zel kullanimi i¢in edinmesi gerekirgg. Bu nedenle satin
aldig1 seyi isleyerek ya da dogrudan bir baska kisiye satip, kar etme amaci giiden bir kisi

tiiketici olarak degerlendirilemezmo. Dolayisiyla bir kisinin tiiketici olup olmadiginin ve bir

islemin tiiketici islemi olup olmadigini tespitinde belirleyici dlgiit amagtir.'®
1.2.1.2.Tiiketici islemi Kavram

Tiiketici islemini tanimlamadan once 6502 sayili Kanunun kapsamina girmek
gerekir. Kanun madde 2 diizenlemesi, biitiin tiiketici islemlerinde ve tiiketiciyi kapsamina
alan uygulamalarda tiiketicinin korundugunu ifade eder. Goriildiigi tizere “her tiirlii tiiketici

islemi” ile “tiiketiciye yonelik uygulamalar” kanunun kapsamini olusturur'®. Bu nedenle

% Dokrinde tiiketici kavramimi agiklamaya yonelik yapilmis en kapsamli tanim su sekildedir: “Buna gére
tiiketici, temel gereksinimlerinin giderilmesi ve saglkli bir ¢evrede yasama gereginin yerine getirilmesi igin,
se¢im hakkini kullanabilecegi bir ortamda, egitilmis ve bilgilendirilmis olarak giivenlik icinde ekonomik
faaliyetlere katilan, bu katilimi nedeniyle ugrayabilecegi zarar: tazmin edilen, bu haklarinin korunmasi,
stirdiiriilmesi ve gelistirilmesi hususundaki taleplerini olusturacag: orgiitler araciligiyla ya da bireysel olarak
kamuoyuna duyurma hakkina ve taleplerinin dikkate alinmasini isteme yetkisine sahip kabul edilen kigidir.”
Ozel, Caglar, “Hukuksal A¢idan Tiiketicinin Korunmas: ve Tiiketicinin Korunma Gerekliligine Iliskin Bir
Degerlendirme”, Hacettepe Universitesi IIBF Dergisi, C. 26, S.1, 2008, s. 295.

%" [nal, Tamer, Tiiketici Hukuku, 3. Baski, Seckin Yayinevi, 2014, s. 66.

% Inal, Tamer, “Tiiketici S6zlesmelerinde Haks1z Sartlar”, Terazi Hukuk Dergisi, C.9, S.89, 2014, s. 33.

% Zevkliler, Aydin/Ozel, Caglar, Tiiketicinin Korunmas1 Hukuku, 1. Baski, Seckin Yayinlari, 2016, s. 94.

100 Zevkliler/Ozel, s. 94.

to1 Ozanoglu, Hasan Segkin, “Tiiketici Sozlesmeleri Kavrami (Tiiketicinin Korunmasi Hakkinda Kanun’un
Maddi Anlamda Uygulanma Alani1)”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, C.50, S.1, 2001, s. 59.

192 Ancak ortada bir hukuki islem yoksa, drnegin bir haksiz fiil varsa artik tilketici islemi kapsaminda
degerlendirilemez. Buna iligskin Yargitay 17. Hukuk Dairesi 2014/16134 Esas, 2014/16563 Karar say1l1 karar1
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kanunun Ongordiigli korumanin tliketici islemleriyle sinirli olmadigi, bunun disinda
Oznesinin tiiketici oldugu uygulamalarin da bu kapsamda korundugu sdylenebilir. Tiiketiciye
yonelik uygulamalarin da dahil edilmesiyle birlikte kanunun konu bakimindan kapsami

biiyiik dlciide genislemistir'®.

4077 sayih TKHK madde 3/h hiikmiinde tiiketici islemi “mal veya hizmet
piyasalarinda tiiketici ile satict saglayict arasinda yapilan her tirlii hukuki iglem” olarak
tanimlanmistir. 6502 sayilih TKHK’ da ise daha ayrintili ve siipheye yer birakmayacak
sekilde bir tanim yapilmistir ve tiiketici isleminin “Mal veya hizmet piyasalarinda kamu tiizel
kisileri de dahil olmak iizere ticari veya mesleki amaclarla hareket eden veya onun adina ya
da hesabina hareket eden gergek veya tiizel kisiler ile tiiketiciler arasinda kurulan, eser,
tasima, simsarlik, sigorta, vekadlet, bankacilik ve benzeri sézlesmeler de dahil olmak iizere
her tiirlii sozlesme ve hukuki iglemi,” kapsadig1 belirtilmistir. Doktrinde tiiketici
islemlerinin, tiiketici s6zlesmelerine indirgenip indirgenemeyecegine iligkin farkli goriisler

mevcuttur. Buna gore bir gérﬁ$104

, TKHK” un, tiiketicinin taraflardan birisi oldugu piyasa
islemlerinde, belirli 6geleri iceren tiiketici sozlesmelerine uygulanabilecegini savunur.
Baska bir gérﬁleS ise, hukuki islem sozlesme olarak ortaya ¢ikmasa bile tiiketici islemi
olarak degerlendirilebilecegi ve kanun kapsamina girecegi goriisiindedir. Buna gére kanun
bilingli olarak “hukuki islem” ve “sozlesme” terimlerini ay1 ayri kullanmlstlrloe. Ciinkii
bununla birlikte tiiketicilerin gergeklestirecegi tek taraflar1 ve ¢ok tarafli hukuki islemler de

tiiketici islemi olarak kabul edilecektir'®’.

su sekildedir: “Bir hukuki islemin 4077 sayili yasa kapsaminda kaldiginin kabul edilmesi i¢in yasanin amaci
icerisinde yukarida tanmimlar verilen taraflar arasinda mal ve hizmet satisina iligkin bir hukuki islemin olmast
gerekir.Dosya kapsamindan, davaci ile davali miiteahhit ... arasinda diizenleme seklinde satig vaadi sozlesmesi
yapildigi ve ¢ekismeli taginmazin davaciya satildigi anlasiimaktadir. Davaci, satin aldigi ve onbir yildan beri
oturdugunu belirttigi dairenin, miiteahhite diigen dairelerden oldugu ve pegsin para ile miiteahhitten satin aldig
halde daval: kooperatifin hileli yollarla bu tasinmaz: tapuda satin alarak aleyhine meni miidahale ve ecrimisil
davast agtigini idda ederek, davali kooperatif adina olan tapunun iptali ile adina tesciline karar verilmesini
talep etmektedir. Dava, haksiz fiil ve sebepsiz zenginlesme iddasina dayali tapu iptal ve tescil istemine
iliskindir. Davamn yukarida belirtilen niteligi ve taraflarin yargilama swaswndaki iddia ve savunmalari
degerlendirildiginde, davacinin 4077 sayili Kanunda belirtilen “Tiiketici” tanmimina girmedigi anlasiimakla,
Tiiketicinin Korunmasi Hakkinda Kanun kapsaminda bulunmayan uwyusmazhigin Asliye Hukuk Mahkemesinde
goriiliip, sonuglandriimasi gerekmektedir.”
(https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/) (Erigsim Tarihi: 21.2.2022).

1% Havutgu, Ayse, “6502 Sayih Tiiketicinin Korunmasi Hakkinda Kanun’un Konu Bakimindan Uygulama
Alant: Ozellikle, Tiiketici Islemleri Bakimindan Kanun’un Kapsami”, Terazi Hukuk Dergisi, C. 9, Ozel Sayi,
2014, s. 8.

104 Zevkliler/Ozel, s. 77.

195 Bylut, Ugur, “Sézlesme Gériismelerinden Dogan Sorumlulukta Tiiketici Mahkemelerinin Gérevine iliskin
Bir Yargitay Karari Incelemesi”, Ankara Barosu Dergisi, S. 2, 2012, s. 336-337.

106 Havutgu, s. 16.

Y97 Havutgu, s. 15-16.
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Bir s6zlesmenin tiiketici sozlesmesi olup olmadigina iliskin bir degerlendirme
yapilirken, sézlesmenin tiirii ve yapis1 onemli degildir'®. Oregin sézlesme TBK’ da
diizenlenen ani edimli bir s6zlesme olabilir. Bu anlamda bir s6zlesmenin tiiketici sozlesmesi
olmasi i¢cin TKHK’ da diizenlenmesi gerekmez. Bu nedenle tiiketici s6zlesmesi kavramini,
sozlesmeler bakimindan bir “semsiye kavram” olarak géormek miimkiindiir*®. S6zlesmenin
tiiketici sdzlesmesi olmasi i¢in mal ve hizmet arzina yonelik olmasi ve bunun karsiliginda

10 Yani tiiketici sozlesmeleri ivazli

kararlagtirilmis bir bedelin bulunmas: gerekir
sozlesmelerdir. S6zlesmenin taraflardan birinin mutlaka tiiketici olmas1 gerekir. Tiiketici
kavramindan daha 6nce ayr1 bir baslikta bahsedildiginden burada tekrardan bahsetme geregi

duymuyoruz.

Tiiketici sozlesmeleri disinda kanunun kapsamini olusturan bir diger kavram
“tliketiciye yonelik uygulamalar” dir. Kanunda bu kavramdan ne anlasilmasi gerektigi yer
almaz. Ancak gerekcede “Boylece, kamu tiizel kisileri de dahil olmak iizere ticari veya
mesleki amaglarla hareket eden veya onuna adina ya da hesabina hareket eden ger¢ek veya
tiizel kisilerin, tiiketicilerle sozlesme imzalamadan once, sozlesmenin kurulmasi esnasinda
ve Sozlesme imzalandiktan sonra yaptiklart uygulamalar da kanun kapsaminda
degerlendirilecektir. Ornegin, tiiketici kredisi verilmeden once tiiketicilere verilmesi
ongoriilen sozlesme oncesi bilgi formu...gibi uygulamalar konusunda ¢ikabilecek
uyusmazhiklara bu Kanun hiikiimleri uygulanacaktir. Bu hiikiim ile ozellikle bir hukuki
isleme veya sozlesmeye dayanmayan, tiiketiciye yonelik haksiz ticari uygulamalarinda
Kanun kapsaminda oldugu a¢ikliga kavusturulmus olmaktadir.” demek sureyle kavram
aciklanmistir. Gortildiigii tizere, tiikketicilere yonelik uygulamalar ile tiiketiciler, s6zlesmenin
kurulmasindan 6nceki asamada da kanun kapsaminda korunmak istenmistir. Bagka bir ifade
ile culpa in contrahendo sorumlulugu yasal bir zemine oturtulmustur™*. Ayrica sézlesmenin
kurulmasindan sonra da gerceklestirilen eylemlerin kanun kapsaminda degerlendirilecegi
belirtilmistir. Ancak sozlesme Oncesi ve sonrasi gergeklestirilen islemlerin tiiketiciye
yonelik uygulamalar kapsaminda degerlendirilip 6zel olarak korunmasi igin hukuki fiil

olmalar1 gerekir.

1% Ozanoglu, s. 60 .
1% Ozanoglu, s. 66.
10 7evkliler/Ozel, s. 79.
1 7evkliler/Ozel, s. 88.
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1.2.2. Tiiketicinin Korunmasi

1.2.2.1. Tiiketicinin Korunma Sebebi ve Tiiketiciyi Koruma ihtiyaci

Serbest piyasa ekonomisinin gecerli oldugu iilkelerin hukuklarinda tiiketiciler,

112

korunmasi gereken zayif bir grup olarak goriiliir . Ciinkii hedefi en ¢ok kar1 elde etmek

olan ve bunu nasil elde edecegini bilen sermaye karsisinda tiiketici genelde bilingsiz kalir™*®,
Bu bilingsizlik ve giigsiiz konum nedeniyle mal ve hizmet sunanlar, kendi belirledikleri
kosullar1 tiiketicilere dayatarak kabul ettirebilirler™™®. Tiiketicilerin sosyal yonden zayif

olmalar tiiketicinin korunmasi olgusunu dogurmustur.

TKHK madde 1 hiikkmiinde kanunun amaciyla birlikte tiiketicinin korunmasindaki
amag¢ agiklanmistir. Buna gore tiiketiciyi koruyucu diizenlemeler ile tiiketicinin sagligini,
giivenligini ve ekonomik ¢ikarlarini korumak amaglanir. Ayrica tiiketicilerin zararlarini
tazmin etmek, cevresel tehlikelerden korunmalarini saglamak ve onlar1 aydinlatici,
bilinglendirici Onlemler almanin yaninda tiiketicilerinde kendilerini korumasi igin

girisimlerde bulunmasini saglamak i¢in tiiketicilerin korunmasi alani olusturulmustur.

Tiiketicilerin kisisel verilerinin korunmasi noktasinda ise veri isleme siirecindeki
“gii¢c dengesizligi” géz oniinde bulundurulmalidir ve veri 6znesinin tiiketici olmasi halinde
tiiketici hukukuna iliskin prensipler ve diizenlemeler uygulama alani bulmahdir'®. Nitekim
verinin kar anlamma geldigi ¢agimizda, sosyal yonden zayif konumda olan tiiketiciler,

verilerinin islenmesi asamasinda da bilingsizliklerinden yararlanilip somiiriilmektedirler.

1.3.6698 Sayih Kisisel Verilerin Korunmasi Kanunu Kapsaminda Kisisel Verilerin ve
Tiiketiciler Acisindan incelenmesi

1.3.1. Kanunun Ama¢ ve Kapsam

5982 sayilt Kanun ile Anayasanin 20. maddesine eklenen iicilincii fikra ile kisisel
verilerin korunmasini bir anayasal hak olarak teminat altma almmustir. Ilgili hiikiim,
bireylerin kisisel verileri iizerinde sahip olduklari hak ve yetkiler ile kisisel verilerin

islenebilecegi hallere iliskin diizenleme getirmis olmakla birlikte, son climlesinde kisisel

12 Bzel, 292.

113 Serozan, Rona, “Tiiketiciyi Koruma Yasasinin Sézlesme Hukuku Alanindaki Diizenlemesinin Elestirisi”,
Yasa Hukuk Dergisi, C. 15, S. 173/4, 1996, s. 198.

1 Zevkliler/Ozel, s. 43.

15 Keser, Yildirmm, “Tiiketicinin Kisisel Verisinin islenmesinde A¢ik Riza”, Selguk Universitesi Hukuk
Fakiiltesi Dergisi, C. 28, S. 3, 2020, s. 1181.
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verilerin korunmasina iligkin usul ve esasin kanunla diizenlenecegini 6ngoriir. Baska bir

anlatimla Anayasa’da ¢izilen ¢ergcevenin detayi kanuni diizenleme ile belirlenecektir.

Kisisel verilerin korunmasina iligkin usul ve esaslarin 6ngoriildiigii 6698 sayili

13

Kanun’un amact madde 1 hiikkmiinde su sekilde belirtilmistir: “- (1) Bu Kanunun amact,
kisisel verilerin islenmesinde basta ozel hayatin gizliligi olmak iizere kisilerin temel hak ve
ozgiirliiklerini korumak ve kisisel verileri isleyen gercek Ve tiizel kisilerin yiikiimliiliikleri ile
uyacaklart usul ve esaslart diizenlemektir. ~116 Goriildugi tizere hiikiimde, 6zel hayatin
gizliligi ile kisisel verilerin korunmasi arasindaki iligki vurgulandiktan sonra, kisisel
verilerin korunmasindaki esas kayginin verileri korumak degil; verilerin iliskili oldugu
kisilerin temel hak ve 6zgiirliiklerini korumak oldugu belirtilmistir'’. Bu hiikiimden ulusal

mevzuatta kisisel verilerin insan hakk1 yaklagimi kapsaminda korundugu da ¢ikartilabilir.

6698 Sayili Kanun madde gerekgesinde, kanunun amacimin kisisel verilerin
islenmesine “disiplin getirmek” oldugu belirtilmistir. “Disiplin getirmek” ifadesi ile
belirtilmek istenilen, Anayasa hilkkmiinde belirsiz kalan noktalarin, modern 6l¢iitler dikkate
alinarak diizenlenmesidir'®. Bu dogrultuda kanun, kisinin kanun kapsamindaki haklarmna ve
bu haklar1 nasil kullanacagina, veri isleme isleminin hangi sartlarda hukuka uygun olacagina
iliskin diizenlemeler igerir. Madde gerekg¢esinin devaminda ayrica kisinin “...mahremiyet
hakku ile bilgi giivenligi hakkinin korunmasi...” ndan bahsedilerek, s6z konusu haklarinda

temel haklar kapsaminda kanun tarafindan korunacagi belirtilmistir.

Gerek kanun hiikmiinde gerekse gerekgede kisisel verilerin korunmasinin 6zel
hayatin gizliliginin korunmasi ile agiklanmasi ve kisisel verilerin korunmasinin bagimsiz bir
hak olarak kanundan zikredilmemesi doktrinde elestirilmistir. Buna gore bir gérﬁsm
kanunun diizenleme bi¢iminin, kisisel verilerin korunmasinin tek basma bir hak oldugu
algisinin yansitilmasindan farkli olarak aksine kisisel verilerin korunmasinin temel haklar
ve Ozgiirliiklerin saglanmasi adina getirilen, dogrudan olmayan bir koruma yolu oldugu

algisinin yansitildigint belirtir.

6698 sayil1 kanunun madde 2 hiikmii ise kanunun kapsamina iliskindir. Buna gore:
“Bu Kanun hiikiimleri, kisisel verileri iglenen gercgek kisiler ile bu verileri tamamen veya

kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla

16 https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf (Erisim Tarihi: 13.2.2022).
u Kiizeci, s. 13.

18 Ozkan, s. 85.

9 Diilger, s. 114.
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otomatik olmayan yollarla isleyen gercek ve tiizel kisiler hakkinda wygulanir. ~120 Mgili
diizenleme KVKK’nin kimlere, hangi durumlarda uygulanacagmin tespitini yapmak
bakimindan 6nemlidir. Ciinkii maddeden anlasildig1 iizere kanun sadece kapsamindaki

kisileri korur ya da sorumluluk getirir.

Kanun, kisisel verileri islenen gergek kisileri ve bazi sartlar ile veri isleme faaliyetini
gerceklestiren gercek ve tlizel kisileri kapsamina alir. Veri isleyen gergek ve tiizel kisilere
iliskin olarak getirilen sart, veri isleme sisteminin 6zelligine iliskindir. SOyle ki veri isleyen
olarak gergek Ve tiizel kisilerin kanun kapsamina girmesi igin verileri, tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla igslemeleri gerekir. Baska bir anlatimla, kanunun yaptig1 ayrima gore kisisel
veriler “otomatik yollar” ve “otomatik olmayan yollar” olmak tizere iki sekilde islenebilir
ve tamamen ya da kismen bir otomatik isleme s6z konusu ise 6698 sayili kanun uygulama
alan1 bulur. Otomatik veri isleme, “; bilgisayar, telefon, saat vb. islemci sahibi cihazlar
tarafindan yerine getirilen, yazilim veya donanim ézellikleri araciligiyla 6nceden hazirlanan
algoritmalar kapsaminda insan miidahalesi olmadan kendiliginden gergeklesen isleme
faaliyetidir”121. Goriildugii tizere otomatik veri isleme, 6zellikle bilgisayarlar araciligiyla
bilisim sistemleri iizerinden gergeklestirilen faaliyetlerdir ve KVKK kapsaminda

degerlendirilir'?,

Kismen otomatik yollar ile veri islenmesi halinde de KVKK uygulama alan1 bulur.
Kismen otomatik veri igleme, verilerin bir bilisim sisteminde yer aldigi, ancak bu sisteme
veri girisinin insan eliyle gergeklestirildigi hallerdir'?®. Otomatik olmayan vyollar ile
gerceklestirilen veri isleme faaliyeti kural olarak KVKK kapsaminda degerlendirilmez. Bu
durumun istisnasini verilerin “veri kayit sistemi” araciligiyla islenmesi olusturur. Bu sistem,
Kanunda yer alan madde 3/1-(h)’ ye goére “Kisisel verilerin belirli kriterlere gére
vapilandirilarak islendigi kayit sistemini” ifade eder. Burada isleme faaliyetini veri kayit
sisteminin parcasi haline getiren unsur, belirli kriterler gozetilerek yapilandirilmasidir. $oyle

ki bir arada y1g1l1 halde bulunan evraklar bir veri kayit sistemi olusturmazken; bu evraklarin

120 https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=6698&MevzuatTur=1&MevzuatTertip=5  (Erisim

Tarihi: 13.2.2022).

121 Kisisel Verilerin Korunmasi Kurumu, 6698 Sayili Kanunda Yer Alan Temel Kavramlar, s. 18
(https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/8110dc3c-2856-4e54-9129-5e2e375469af. pdf)
(Erigim Tarihi: 14.2.2022).

122 Kisisel Verilerin Korunmasi Kurumu, 6698 Sayili Kanunda Yer Alan Temel Kavramlar, s. 18
(https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/8110dc3c-2856-4e54-9129-5e2e375469af.pdf)
(Erigim Tarihi: 14.2.2022).

123 Cekin, Kisisel Veri, s. 26.
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cesitli kriterler (tarih, yer vb) gozetilmek suretiyle islenmeye hazir bigcimde bulundurulmasi
bir veri kayit sisteminden bahsetmek miimkiin olacagi i¢in KVKK” ya tabi olan bir islemenin

meveut oldugunun da kabulii gerekir'®*.

Kanun kapsaminda kisisel verileri korunanlar gercek kisilerdir. Bu dogrultuda tiizel
kisilerin verileri kanun kapsaminda korunmaz; tiizel kisiler sadece veri sorumlusu olabilirler.
Tiizel kisiler noktasinda kamu ve 6zel sektér ayrimi s6z konusu yapilmaz. Her iki tlizel kisi
de kanun kapsaminda veri sorumlusu olarak degerlendirilir ve 6ngériilen usul ve esaslar ikisi

icin de isletilir*®.

Belirtilen haller disinda madde 28’de, kanun kapsaminda olmayan hallere iligskin
istisnalara yer verilmistir. Istisnalar, tam istisnalar ve kismi istisnalar olmak iizere iki grupta
incelenir. Kanun hiikiimleri higbir sekilde uygulama alani bulmuyorsa tam istisna séz
konusu olur. Ancak kanunun yalnizca bazi hiikiimleri uygulama alani bulmuyorsa kismi
istisnadan bahsedilir. Kanunda ongoriilen tam istisna halleri madde 28/1 hikkmiinde su

sekilde belirtilmistir:

“a) Kisisel verilerin, iigtincii kisilere verilmemek ve veri giivenligine iliskin yiikiimliiliiklere
uyulmak kayduyla gercek kisiler tarafindan tamamen kendisiyle veya ayni konutta yasayan

aile fertleriyle ilgili faaliyetler kapsaminda islenmesi,

b) Kisisel verilerin resmi istatistik ile anonim hdle getirilmek suretiyle arastirma, planlama

ve istatistik gibi amaglarla islenmesi,

C) Kisisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini,
ekonomik giivenligi, ozel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug¢
teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya da ifade ozgiirliigii

kapsaminda islenmesi,

¢) Kisisel verilerin millt savunmay:, millt giivenligi, kamu giivenligini, kamu diizenini veya
ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu kurum
ve kuruluglar: tarafindan yiiriitiilen onleyici, koruyucu ve istihbari faaliyetler kapsaminda

islenmesi,

124 Cekin, Kisisel Veri, s. 28.
125 K VKK madde 2 gerekgesi (https:/kisiselveriihlali.com/Anasayfa/258/) (Erisim Tarihi: 14.2.2022).
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d) Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak

vargr makamlari veya infaz mercileri tarafindan islenmesi.”

Kanunun bazi hiikiimlerinin uygulama alani bulmadigi kismi istisna halleri madde 28/2
hiikkmiinde diizenlenmistir. Bu hiikiimde Kanunun amacina ve temel ilkelerine uygun ve
orantili olmak kaydiyla veri sorumlusunun aydinlatma yiikiimliiliigiinii diizenleyen 10 uncu,
zararin giderilmesini talep etme hakki hari¢ olmak tiizere, ilgili kisinin haklarin1 diizenleyen
madde 11 ve Veri Sorumlular1 Siciline kayit yiikiimliliigiinii diizenleyen madde 16

hiikiimlerinin baz1 hallerde uygulanmayacag belirtilmistir. Bu haller su sekildedir:

“a) Kisisel veri islemenin sug iglenmesinin onlenmesi veya su¢ sorusturmasi igin gerekli

olmasi.
b) Ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi.

C) Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gérevli ve yetkili kamukurum
ve kuruluslart ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme veya
diizenleme gorevlerinin yiiriitiilmesi ile disiplin sorusturma veya kovusturmasi igin gerekli

olmasu.

¢) Kisisel veri iglemenin biitce, vergi ve mali konulara iliskin olarak Devletin ekonomik ve

’

mali ¢ikarlarinin korunmasi igin gerekli olmasi.’

1.3.2. Kisisel Verilerin islenmesi
1.3.2.1.Genel Olarak

Bireyler, dijital islemlerin fazlasiyla ¢ogaldig1 diinyamizda, kullandiklar1 online
platformlar, internet, akilli telefonlar ve daha bagska iletisim vasitalar1 araciligi ile her giin
daha fazla ve yeni veriler ﬁretiyorlarl%. Ayrica ¢agimizda, bireylerin iirettikleri verilerin
sadece miktarinda degisiklik olmamustir; bireylerin irettikleri verilerin niteliginde de
degisimler yasanm1§t1r127. Klasik anlamda yazili verilere ek olarak, farkli sekillerde veri
ireten elektronik cihazlar vasitasiyla veriler format bakimindan farklilik gdstermeye
baglamlstulzs. Bireylerin sosyal medya iiyeliklerinden, e- ticaret islemlerinden ve daha

birgok farkli aktivitelerinden elde edilen veriler, dijital platformlarin belleklerinde

126 Ayata, Zeynep, “Biiyiik Yenilik Biiyiik Degisiklik Gerektirir Mi? Avrupa Birligi Rekabet Hukukunun
Biiyiik Veriler Ile imtihan1”, Banka ve Ticaret Hukuku Dergisi, C. 34, S. 4, 2018, s. 206.

127 Cekin, Mesut Serdar, “6698 Sayili Kisisel Verilerin Korunmas: Hakkinda Kanunun’un Big Data (Biiyiik
Veri) ve Irade Serbestisi A¢isindan Degerlendirilmesi”, Istanbul Universitesi Hukuk Fakiiltesi, C. 74, S. 2,
2016, s. 630 (Big Data).

128 Cekin, Big Data, s. 630.
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depolanmakta ve platformlara kisi hakkinda 6ngorii sahibi olma imkani vermektedirler'?.

Ciinkii islenmis, yani analiz edilmis veri, sirketlere tiiketicileri yonlendirebilme imkanini

vermektedirt*

. Ek olarak sirketler veri analizi yoluyla potansiyel miisterilerini de tespit
edebilirler®. Bu sekilde pazarlama yeteneklerini gelistirebilir, reklam maliyetlerini
azaltabilir ve yeni trendleri takip edebilirler.** Biitin bu nedenlerle sirketler artik

rekabetlerini 6zellikle tilketicilerin verileri {izerinden yiiriitmeye baslamslardir*®,

Tiketicilerin elektronik ortamda gerceklestirdigi islemler kisisel verilerin en yogun
paylasildig1 alanlardandir. Bu alanlarda tiiketiciler veri girisi ile faaliyetlerini siirdiiriirler.
Ozellikle son zamanlarda artan internet alisverislerinde tiiketicilerin isimlerini, kimlik
numaralarin1 ve e-posta ile sifrelerini kullanmalar1 gerekir. Bu sekilde web sayfalarinin
sundugu imkanlardan faydalandiktan sonra teslim isleminin ger¢eklesebilmesi icin

kisilerden ikametleri ve kart bilgileri istenir.**

Kisisel verilerin bu derece onem kazanmasi ile sirketler, kisisel veri tabanlarin sirket
varlig1 olarak gormeye baslamislardir. Ancak diger tarafta kisisel verilerinden yararlanilan
bireylerin giivenlik acisindan duydugu endiseler artmustir.*®® 6698 sayili KVKK, artan bu
veri trafiginde bireylerin verilerinin kanuna uygun bir sekilde islenmesini saglamak
amaciyla cesitli sartlar ve ilkeler getirmistir'>*. Kanunun madde 3-(e) hiikkmiinde éncelikle
“kisisel verileri isleme” kavramini agiklar. Buna gore veri isleme faaliyeti, “Kigisel verilerin
tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden diizenlenmesi, agtklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandiriimasi ya da kullanilmasinin engellenmesi gibi veriler
tizerinde gerceklestirilen her tiirlii islemi, "B dir, Goriildiigi iizere tamimda veri isleme

fitlinin kapsami oldukga genis ele alinmigtir. Kanunun gerekgesinde de veri igleme fiilinin

129 Ayata, s. 206.

130 Avata, s. 212.

131 Acquisti, Alessandro,”The Economics of Personal Data and the Economics of Privacy”, OECD Privacy
Guidelines, 2010, s. 8 (https://www.oecd.org/sti/ieconomy/46968784.pdf) (Erisim Tarihi: 14.2.2022).

132 Acquisti, s. 8.

133 Ayata, s. 212.

134 Demirbasg, Harun, Hizmet Saglayicilar1 ve Aract Hizmet Saglayicilarimin Yiikiimliliikleri, 1. Baski,
Sec¢kin Yaymecilik, 2015, s. 54-55.

135 Karlidag, Serpil, “Ekonomik Politik A¢idan Kisisel Verilerin Korunmas1”, Amme Idaresi Dergisi, C. 46,
S. 1, 2013, s. 138.

136 Malkog, Seda/Budak, Alparslan, Kisisel Verilerin Korunmasi Kanunu’na Aykiri Davranilmasinda Hukuki
Sorumluluk, 1. Baski, Adalet Yayinevi, 2021, s. 60.

137 https://www.mevzuat.gov.tr/mevzuat? MevzuatNo=6698&Mevzuat Tur=1&MevzuatTertip=5 (Erisim
Tarihi: 14.2.2022).
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verinin  elde edilme asamasindan basladigi; verinin = silinmesi, yok edilmesi,
anonimlestirilmesi asamalar1 dahil olacak sekilde, gergeklestirilen eylemlerin veri isleme
kapsaminda degerlendirildigi belirtilmistir. Dolayisiyla kisisel verilerin iglenmesi
kapsaminda degerlendirilecek islemler kanunda simirli sayida olacak sekilde

belirtilmemistir.**®

Kanunun madde 4 ve madde 5 diizenlemelerinde kisisel verilerin islenmesi
hususunda dikkate alinacak genel ilkeler ile kisisel verilerin islenme sartlarima yer
verilmistir; madde 6 diizenlemesinde ise 6zel nitelikli kisisel veriler islenme sartlari ayrica

ele alinmistir. Asagida kisisel verilerin islenmesi bu sistematik i¢cinde incelenecektir.
1.3.2.2. Kisisel Verilerin Islenmesine iliskin Genel Ilkeler

Kanun, kisisel verilerin elde edilmesinden itibaren veriler ile gerceklestirilecek her tiirlii
eylemde uyulmasi gereken genel kurallar1 “genel ilkeler” basligi altinda belirtir. Bir istisna
s0z konusu degil ise genel ilkeler hem verilerin islenmesinin her asamasinda uygulanacaktir
hem de 6zel nitelikli kisisel verilerin islenmesinde ve veri sorumlusu ile ilgili kisinin hak ve

sorumluluklarinin belirlenmesinde etkinligini siirdiirecektir™®.

KVKK madde 4 diizenlemesinde, verilerin KVKK ve diger kanunlarda yer alan
diizenlemelere uygun bir sekilde islenebilecegi belirtilmistir ve devaminda ikinci fikra da
95/46 sayili AB YoOnergesi’ nin madde 3 hiilkmiinden iktibas edilen genel ilkelere yer
verilmistir*’. Buna gére veri isleme séz konusu oldugundan uyulmasi zorunlu tutulan ilkeler

su sekildedir:

—  “Hukuka ve diiriistliik kurallarina uygun olma.

— Dogru ve gerektiginde giincel olma.

—  Belirli, acik ve mesru amaclar icin iglenme.

—  Islendikleri amacla baglantili, simirli ve 6l¢iilii olma.

— llgili mevzuatta éngériilen veya islendikleri amacg icin gerekli olan siire kadar

. 141
muhafaza edilme.”

138 Giirses, Bekir, AB ve Tiirk Hukukunda Kisisel Verilerin Korunmasi, 1. Baski, Platon Plus Yayincilik,
2022, s. 50.

39 Diilger, s. 261.

140 Oguz, Sefer, “Kisisel Verilerin Korunmas1 Hukukunun Genel ilkeleri”, Bilgi Ekonomisi ve Y&netim
Dergisi, C. 13, S. 2, 2018, s. 129.

“ KVKK madde 42
(https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=6698&MevzuatTur=1&MevzuatTertip=5) (Erigim Tarihi:
14.2.2022).
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Kanunda sayilan bu ilkelerin birbirlerinden farkli olarak degerlendirilmesi miimkiin
degildir. Bu dogrultuda baz ilkeler birbirini tamamlarken bazilar1 ise digerlerinin kaynagi
konumundadir**. Ornegin “hukuka ve diiriistlilk kurallarina uygun hareket etme ilkesi”

diger biitiin ilkeler ile baglantilidir*®,

1.3.2.2.1. Hukuka ve Diiriistliik Kurallarina Uygun Olma

Kisisel verileri igleme siirecinin 6ncelikle hukuka ve diirtistliik kurallarina uygun
olmast gerekir. Hukuka ve diiriistliik kurallarina uygun olma kriterine birincil olarak yer
verilmesinin nedeni ilkenin bazi ilkeleri kapsamasi ve bazilarina ise kaynaklik ediyor
olmasidir***. Bu nedenle hukuk ve diiriistliik kurali dikkate alinarak islenmeyen veriler dogal

olarak diger ilkeler nezdinde de uygun bir islem olarak degerlendirilmez'*.

Kanun sistematiginde hukuka uygunluk ve diiriistliikk kurallarina uygunluk birlikte
bir ilke olarak verilse de iki ilkenin de ayr1 ayr1 degerlendirilmesi gerekir. Buna gore ilk
olarak veri islemenin hukuka uygun olmasi gerekir. Esasen kisisel verilerin hukuka uygun
olarak islenmesi hukuk devletinin bir geregidir'*®. Ancak verilerin korunmasi alaninda
hukuka uygunluk ilkesi ayrica belirlenmelidir. Buna gore veri isleme eyleminin hukuka
uygun olup olmadig1 degerlendirilirken yalnizca 6698 sayili kanun dikkate alinmaz; biitiin
kanunlar ve diger hukuksal diizenlemeler degerlendirme kapsamma alinir™®’. Dolayisiyla

evrensel hukuk ilkeleri de bu kapsamda kriter olusturur'*®,

Ikinci olarak veri isleme faaliyetinin diiriistlik kuralina uygun olmasi gerekir.
Diiriistliitk kuralina uygun olma ilkesi ile TMK madde 2"%de diizenlenen diiriistlikk
kuralmin, kisisel veriler islenirken ihlal edilmemesi gerekliligi kast edilir**’. Ancak KVKK
acisindan diriistlik kuralinin ayrica degerlendirilmesi gerekir. Buna gore verilerin

islenmesinde diiriistliik kurallarina uyulmasi, ilgili kisinin “¢ikar ve makul beklentilerinin”

12 Kiizeci, s. 195.

143 Giirler, Halil Emre, “Tiirk Hukukunda Kisisel Verilerin Islenmesinin Sinirlar1”, Istanbul Barosu Dergisi, C.
93, S. 5, 2019, s. 44.

144 Kiizeci s, 196.

% Diilger, s. 263.

146 Altindere, s. 40.

17 Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Islenmesine iliskin Temel ilkeler”, s. 2
(https://www.kvkk.gov.tr/lcerik/4189/Kisisel-Verilerin-l1slenmesine-Iliskin-Temel-llkeler) (Erisim Tarihi:
14.2.2022).

8 Diilger, s. 263.

Y9 TMK 1. Diiriist davranma Madde 2 — “Herkes, haklarini kullanirken ve bor¢larimi yerine getirirken
diiriistliik kurallarina uymak zorundadir. Bir hakkin agikca kétiiye kullanilmasim hukuk diizeni korumaz.”
(https://www.mevzuat.gov.tr/mevzuatmetin/1.5.4721.pdf) (Erisim Tarihi: 14.2.2022).

10K isisel Verilerin Korunmasi Kurumu, “Kisisel Verilerin islenmesine iliskin Temel ilkeler”, s. 2 .
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dikkate alinmasini ve en az miktarda verinin islenmesini gerektirir**

. Bagka anlatimla ilgili
kisinin beklenmedik sonuglar ile karsilasmasini 6nleyici sekilde hareket eden kisinin KVKK
kapsamunda diiriistlik kuralina da uygun hareket ettigi soylenebilir™?. Aksi Yonde bir
hareket diiriistliik kuralina aykir1 olacagindan kanun tarafindan korunmayacaktir ve veri
isleme eylemi hukuka aykir olacaktir’®®. Doktrinde baska bir goriis ise veri isleme
kapsaminda diiriistliik ilkesine uygun eylemin, ilgili kisilerin makul beklentilerinin dikkate
alindigy, ilgili kisinin yanilgisindan yararlanilmadigi ve ilgili kisinin giiveninin kdotiiye
kullanilmadig1 eylem olarak anlasilabilecegini savunur'>. GDPR’ de yer alan seffaflik ilkesi
KVKK’ da yer almamistir. Ancak doktrinde™ seffafligin diirtistliik kurallarina uyma

156

ilkesinden kaynaklandig1 kabul edilmektedir. Seffaf davranma ilkesi geregi veri

sorumlulari, veri isleme faaliyetinde bulunurken bilgilendirme ve uyari yiikiimliiliklerine

uygun davranmahdir®’.

1.3.2.2.2. Dogru ve Gerektiginde Giincel Olmasi

Veri igslenme faaliyetinde gozetilmesi gereken bir diger ilke “dogru ve gerektiginde
giincel olma” dir. Ilke veri sorumlusuna, veri sahibinin bilgilerinin dogruluk ve giincellik
sartlarint saglanmasini garanti edecek imkanlarin her zaman bulundurulmas: yiikiimliligii
getirir. Bunun nedeni ise giincel olmayan veya dogru olmayan kisisel verilerin kisilere maddi
ve manevi zarar vermesinin miimkiin olmasidir’®. Ancak burada bilgileri gerektiginde
giincelleme ylikiimliiliigiinde olan veri sorumlusu degil veri sahibidir. Veri sorumlusu
sadece ilgili kisiye bir giincelleme kanali sunmak ile miikelleftir. Bu nedenle veri sahibinin
ilgili kisisel verilerine ulasarak, gerektiginde verilerin silinmesini ya da diizeltilmesini

159

isteme hakki vardir. Kisisel Verilerin Korunmasi1 Kurumu bir kararinda ise dogru olmayan

131 Kiizeci, s. 201.

152 Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin islenmesine iliskin Temel lkeler”, s. 2.

153 Bknz: Kisisel Verilerin Korunmasi Kurumu Karari, 31.05.2019 Tarih , 2019/159 Karar “ Sirket tarafindan
ilgili kisinin telefon numarasina ayni icerikteki mesajlarin farkl tarihlerde birden fazla gonderilmesinin veri
sorumlusunun sahip oldugu hakk: kotiiye kullanimi olarak degerlendirilmesi ve bu durumun Kanunun 4 tincti
maddesinin (2) numaral: fikrasimin (a) bendinde yer alan kisisel verilerin islenmesinin hukuka ve diiriistliik
kurallarina uygun olma ilkesine aykurilik teskil etmesi...” (https://www.kvkk.gov.tr/Icerik/5494/2019-159)
(Erigim Tarihi: 14.2.2022).

154 Yiicecag, Nafiye, “Kisisel Verilerin Korunmas: Kanunu Kapsaminda Genel Ilkeler”, Kisisel Verileri
Koruma Dergisi, C. 1, S.1, 2019, s. 50 (Genel ilkeler).

15 Bknz: Kiizeci, s. 207; Develioglu, Hiiseyin Murat, Avrupa Birligi Genel Veri Koruma Tiiziigii Uyarinca
Kisisel Verilerin Korunmas1 Hukuku, 1. Baski, OnikiLevha Yayinlari, 2017, s, 45.

1% Baskin, Onur, Tiirk Hukuku Bakimindan Kisilik Hakk: Kapsaminda Kisisel Verilerin Korunmasi, 1. Baski,
Segkin Yaymcilik, 2021, s. 59.

17 Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Islenmesine iliskin Temel ilkeler”, s. 2.

158 Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Islenmesine iliskin Temel ilkeler”, s. 3 .

1% Malkog/Budak, s. 67.
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bilgilerin kisiler i¢cin olumsuz sonu¢ dogurmasini engellemek amaciyla veri sorumlularinin,
kisilerin beyan ettigi iletisim bilgilerinin dogrulanmasina yonelik Onlemler almasini
gerektigini belirtir'®. Tiiketiciler agicindan ise ilke geregince, tliketicilere ait verilerin,
kisilerden ya da teknik donanimdan kaynakli olarak yanlis islenmesi halinde hukuka

aykirilik olusacagi séylenebilirml.

1.3.2.2.3. isleme Amacinin Belirli, Acik ve Mesru Olmasi

“Belirli, actk ve mesru amaclar ile igleme” ilkesi ile amaclanan, veri sorumlusunun
veriyi islemedeki amacini kesin olarak belirlemesini ve bu amacin mesru olmasini
saglamaktir. Verilerin islenmesi kapsaminda mesruiyeti saglayacak kriterin, veri
sorumlusunun igledigi verilerin yapmis oldugu is veya sundugu hizmet ile baglantili olmasi
oldugu kanunun gerekgesinde belirtilmistir'®®. Buna gore veri sorumlusu ilgili kisilere
verileri islemedeki mesru amaclarini bildirir ve artik bildirilenden farkli hi¢cbir amacla
kisilerin verileri islenemezlG3. Yeni bir amag i¢in verilerin iglenmesi gerekliligi s6z konusu
olursa, bu islem yeni bir bilgilendirme ve yeni bir riza gerektirir'®. Ayrica veri sahibine

yapilacak olan bilgilendirmede kullanilacak metinlerin dili anlagilabilir olmalidir'®. Bagka

180 K jsisel Verileri Koruma Kurumu Karar1 22/12/2020 Tarih 2020/966 Sayili karart su sekildedir:

“Bu ilkeler arasinda yer alan kisisel verilerin dogru ve gerektiginde giincel bir sekilde tutulmasi, veri
sorumlusunun ¢ikarma uygun oldugu gibi ilgili kisinin temel hak ve ézgiirliiklerinin korunmasi agisindan da
gerekli olup, veri sorumlusunun eger kisisel verilere dayali olarak ilgili kisiye dair bir sonug olusturuyor ve
doguruyorsa kigisel verilerin dogru ve gerektiginde giincel olmasimin saglanmast noktasinda aktif ozen
yiikiimliiliigii bulunmaktadir. Bunun disinda veri sorumlusunun her zaman ilgili kiginin bilgilerinin dogru ve
gerektiginde giincel olmasini temin edecek kanallar agik tutmasi onem arz etmektedir. Aksi takdirde, kisilerin,
giincel olmayan veya yanlis tutulan kigisel verileri nedeniyle maddi ve manevi zarar goérmesi giindeme
gelebilecektir. Bu anlamda, kisisel verilerin dogru ve gerektiginde giincel tutulabilmesini temin etmek
amacwyla; kisisel verilerin elde edildigi kaynaklarin belirli olmasi ve kisisel verilerin toplandigi kaynagin
dogrulugunun tespit edilmesi ile kisisel verilerin dogru olmamasindan kaynakl ilgili kisiler agisindan olumsuz
sonuglar ortaya ¢ikmasiin onlenmesi kapsaminda ilgili kisilerce beyan edilen iletisim bilgilerinin
dogrulanmasina yonelik ( telefon numarasi ve/veya e-posta adresine dogrulama kodu/linki génderilmesi vb.)
makul onlemler alinmast gerekli goriilmektedir.” (https://www.kvkk.gov.tr/Icerik/6858/2020-966) (Erisim
Tarihi: 14.2.2022).

161 hzdemir, Hayrunnisa, Tiirk Hukukunda Tiiketicilerin Kisisel Verilerinin Korunmasi, 1. Baski, Aristo
Yayinevi, 2020, s. 28 (Tiiketici).

162 Kisisel Verilerin Korunmasi Kanunu madde gerekge: “Amacin mesru olmasi, veri sorumlusunun isledigi
verilerin, yapmis oldugu is veya sunmus oldugu hizmetle baglantili ve bunlar igin gerekli olmast anlamina
gelmektedir. Ornegin, bir hazir givim magazasinin, miisterilerinin kimlik ve iletisim bilgilerini islemesi mesru
amag¢ kapsamindayken, kan gruplarini islemesi mesru amag¢ kapsaminda degerlendirilemeyecektir.”
(https://kvkk.pro/kvkk-gerekcesi.html) (Erigim Tarihi: 14.2.2022).

103 Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin islenmesine Iliskin Temel ilkeler”, s.8.

164 Oguz, “Kisisel Verilerin Korunmast Hukuku”, s. 134.

185 Kigisel Verileri Koruma Kurumu, “Kisisel Verilerin Islenmesine Iliskin Temel ilkeler”, s.9
(https://www.kvkk.gov.tr/Icerik/4189/Kisisel-Verilerin-lslenmesine-lliskin-Temel-llkeler)  (Erigim Tarihi:
14.2.2022).
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bir anlatimla veri sahipleri, verilerinin islenmesine iliskin verecekleri rizay1 bilingli olarak

vermelidirler.

Kisisel Verileri Koruma Kurulu'nun 17/02/2022 tarih ve 2022/137 sayili kararina
iliskin olayda veri sorumlusu bir aligveris merkezi tarafindan, senetli aligverisler icin ilgili
kisilerden e-Devlet sifresi, internet sayfasinda iiyelik olusturulmasi i¢in ise T.C. kimlik
numarasi talep edilmistir. Veri sorumlusu savunmasinda kisilere ait kisisel, mali ve
ekonomik verilerin, kisilerin mali giiclinii dogrulamak i¢in islendigini ifade etmistir. Kurul
kararinda “muhtemel miisteri ile iletisime gecilerek verilecek tiriin ile ilgili 6deme giictiniin
tespit edildigi gibi genel nitelikte ve muglak ifadelere yer verildigi” ni ve “veri sorumlusu
her ne kadar sozlesmenin kurulmas ve ifastyla dogrudan ilgili olan veriler oldugunu iddia
etse de odeme giicii tespit edilmeksizin de sozlesmenin kurulmasinin miimkiin olabilecegi”
ni belirtmek suretiyle gerceklestirilen veri isleme faaliyetinin hukuka uygunlugunda
noksanliklar oldugu kanaatine varmustir.'®® Bu anlamda yalmizca mali giiciin tespiti gibi bir

amacin veri isleme faaliyetinin gergeklestirilmesi i¢cin muglak oldugu tespiti yapilmistir.
1.3.2.2.4. Islendikleri Amacla Baglantili, Stmirh ve Olgiilii Olma

S6z konusu ilkeye, “veri minimizasyonu” ya da “verilerin asgarilestirilmesi” ilkesi
de denir. Ciinkii ilkenin amaci islenen veri sayisini en azda tutmaktir.*®’ Soyle ki KVKK’ ya
gore isleme faaliyetinin hukuka uygun olabilmesi i¢in verilerin islendikleri amag ile
baglantili, sinirl ve 6lgiilii olmasi gerekir. Veri isleme faaliyeti sirasinda elde edilen verilerin
islenme amagclar ile baglanti olmas1 gerekliliginin sebebi yalnizca ilgili olan ve ihtiyag
duyulan verilerin islenmesini yani veri minimizasyonunu saglamakt1r168. Bu nedenle veri
sorumlulari, veriyi islemeden Once s6z konusu faaliyetin zorunlu olup olmadigini
sorgulamalilar ve sayet belirledikleri amaca veri islemeden ulasilabiliyorsa veri islememeyi

tercih etmelilerdir'®®

. Veri isleme faaliyetine bu sekilde yaklasabilmek dnceden belirli ve
sinirlt bir amacin olmasini gerektirir. Clinkii sinirlandirilmas, belirli bir amacin yoklugu, ileri
yonelik (tedbir amagli) bir veri isleme faaliyetinin dogmasina sebep olur ki bu tiir bir eylem
“veri depolama” olarak adlandirilir ve hukuka aykirilik teskil eder'’®.Veri sorumlularinin

verileri topladiktan sonra bir amag belirlemeleri de veri islemenin genel ilkelerine

106 Kisisel Verileri Koruma Kurulu 17/02/2022 tarih ve 2022/137 sayih  karar
(https://www.kvkk.gov.tr/lcerik/7192/2022-137) (Erigim Tarihi: 30.3.2022).

1e7 Oguz, “Kisisel Verilerin Korunmasi”, s. 134.

168 K isisel Verilerin Korunmasi Kurumu, “Kisisel Verilerin islenmesine Iliskin Temel Ilkeler”, s.9.

169 Oguz, “Kisisel Verilerin Korunmasi1 Hukuku”, s. 134.

170 Cekin, Mesut Serdar, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun Cergevesinde
Kisisel Verilerin Korunmas1 Hukuku, 3. Baski, OnikiLevha Yayinlar1, 2020, s. 72.
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ayklrldlr.171 Ayrica belirli ve mesru bir amag¢ kapsaminda toplanan veriler faydalarini
yitirdikleri zaman, veri sorumlularinin bu verileri tutmamalar gerekir''?. Kisisel verilerin
islenmesinde Ol¢iiliiliik ise islenen verinin amaci saglayacak kapsamda olmasini gerektirir.
Bu anlamda amag ile islenen veri arasinda bir denge olmalidir. Bu dengenin saglanabilmesi
icin veri isleme faaliyetinin “yeterli”, “ilgili” ve “gerekli olanla yetinme” niteliklerini

saglayabilmesi gerekir.'"

Kisisel Verileri Koruma Kurumunun 01.09.2019 tarihli “bir havayolu tagimacilik
sitketinin sundugu sadakat programini kullanan ilgili kisinin kullanici adi ve parola
bilgilerini degistirme talebi karsisinda ilgili kisiden arkali 6nlii kimlik goriintlisii talep

‘

edilmesine iliskin karar” su sekildedir “...veri sorumlusunun, Kanun kapsamindaki
basvurusuna cevap verebilmek amaciyla ilgili kiginin kimliginin teyidi noktasinda ek bilgi
istemesinin yerinde oldugu degerlendirilmekle birlikte, ilgili kisinin din ve kan grubu gibi
ozel nitelikli kisisel verilerini de iceren arkali onlii kimlik goriintiisiiniin talep edilmesinin,
Kanunun “Genel Ilkeler” bashikli 4 iincii maddesinde diizenlenen “islendikleri amacla
baglantili, simrly ve Glgiilii olma” ilkesine uygun olmadigi gibi..”*™. Goriildiigii iizere
Kisisel Verilerin Korunmasi Kurumu bu kararinda veri sorumlusunun ek bilgi talebini uygun
bulmakla birlikte, ek bilgi talebinin igerigini olusturan kisisel verinin islenmesini amagla

baglantili, 6l¢iilii ve sinirli bulmamastir.

Tiketicilerin kisisel verileri islenirken veri sorumlusu bir tliketici isleminin
gerceklestirilmesi icin gereken kisisel verileri talep edebilir. Ornegin kisinin ikametgah
adresi veya kart bilgileri tiiketici islemleri nezdinde talep edilmesi amag dahilinde olabilecek
bilgilerdir. Ancak tiiketicinin dini inancina yonelik ya da cinsel tercihlerine yonelik bilgilerin

talep edilmesi tiiketici islemi kapsaminda amacin ger¢eklesmesi mantigi ile bagdastirilamaz.

1.3.2.2.5. Tlgili Mevzuatta Ongériilen veya Islendikleri Amac I¢in Gerekli Olan
Siire Kadar Muhafaza Edilme

Bu ilkenin amagcladigi, kisisel verinin amacin gerektirdiginden daha uzun siire
tutulmamasini saglamaktir. Bu anlamda veri sorumlusuna sinirsiz bir siire ile kisisel verileri

elinde bulundurma imkan1 tanmmamustir.*”® Veri sorumlusunun ileride bireylere ait verilerin

171 Cekin, Avrupa Birligi Hukukuyla, s. 73.

172 Oguz, “Kisisel Verilerin Korunmasi1 Hukuku”, s. 134.

'3 Yiicedag, Genel ilkeler, s. 60.

174 Kisisel  Verileri  Koruma  Kurumu, 01.10.2019  Tarih  2019/294  Sayih  Karar
(https://www.kvkk.gov.tr/lcerik/6556/2019-294) (Erigim Tarihi: 15.2.2022).

175 Ozkan, s. 113.
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kullanilabilecegine iliskin bir mazeret sunmasi1 miimkiin degildir. Verinin islenmesine iliskin
amag gerceklestiginde ya da amacin ger¢eklesmesinin miimkiin olmadigi anlasildiginda
verilerin silinmesi ya da anonimlestirilmesi gerekir.'’® Bu konuda veri sorumlusunun idari
ve teknik her tiirlii tedbiri almas1 gerekir; veri sahibinin bu konuya iliskin bir yikiimliligi

bulunmaz*”’.

Bazi hallerde mevzuatta'™ kisisel verilerin muhafaza edilebilecegi azami siire
belirtilmistir. Bu yonde bir diizenlemenin olmadig1 hallerde amacin gerceklestirilmesi i¢in
gerekli olan siire azami siirenin belirlenmesinde dikkate alinir. “Amacin gerceklestirilmesi
icin gerekli olan siire” smirlamasi uygulamada suistimale sebep olabilecek niteliktedir.”.
Nitekim kanunda bu siireye iliskin diizenleme™® getirilerek, veri sorumlularinin veri
sorumlular siciline kayit olurken isleme amaclarini ve azami isleme stirelerini bildirmeleri
istenmigtir. Dolayisiyla veri isleme faaliyetinin hukuka wuygun olup olmadig:
degerlendirilirken bu siire dikkate alinir. Ancak doktrinde, amacin gergeklesmesi igin gerekli
olan azami siirenin diiriistlik kuralina goére belirlenecegi yoniinde bir goriis de

bulunmaktadir'®®.

flke geregince tiiketicilerin taraf oldugu sozlesmelerde, tiiketicilerin veri
sorumlusuna verdigi kisisel verileri yalnizca amag gerceklesene kadar muhafaza edilebilir.
Uygulamada siklikla goriildiigii lizere, baz1 veri sorumlular tiiketicileri ait kisisel verileri,
ozellikle telefon numaralarini, tiiketici islemi amacina ulastiktan sonra dahi “reklam amagli”
kullanmaktadirlar. Ornegin daha &nce bir magazadan aligveris yapan tiiketici, sonrasinda
indirim amagl aranmaktadir. Ileride de belirtecegimiz iizere tiiketicinin agik rizas1 olmadan

yapilan bu uygulama hukuka aykiridir.

176 Malkog/Budak, s. 69.

17 Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin islenmesine Iliskin Temel ilkeler”, s.12

178 Bknz: 5411 sayili Bankacilik Kanunu madde 42 “Alinan yazilar ve faaliyetler ile ilgili belgelerin asillart
veya bunun miimkiin olmadigi hallerde sihhatlerinden siipheye mahal vermeyecek kopyalar: ve yazilan
yazilarin makine ile alinmug, tarih ve numara sirasi verilerek diizenlenecek suretleri, usiilleri ¢ercevesinde ilgili
banka nezdinde on yil siireyle saklanwr.” (https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5411.pdf) (Erisim
Tarihi: 15.2.2022).

19 Ozkan, s. 115.

180 K VKK madde 16/3: “Veri Sorumlular: Siciline kayit basvurusu asagidaki hususlart iceren bir bildirimle
yapulr: b) Kisisel verilerin hangi amagla islenecegi, f) Kisisel verilerin islendikleri amag igin gerekli olan
azami stre.” (https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=6698&MevzuatTur=1&MevzuatTertip=5)
(Erisim Tarihi: 15.2.2022).

181 Bknz: Kaya, Islam Safa/ Tolun, Yiiksel, Tiirkiye’de ve Avrupa’da Kisisel Verilerin Islenmesi, 1. Baski,
Adalet Yaymevi, 2020, s. 71.
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1.3.2.3. Kisisel Verilerin islenmesine Iliskin Sartlar
1.3.23.1. Genel Olarak

Kural olarak®? kisisel verilerin islenmesi hukuka aykir1 olmakla birlikte kanunda
belirtilen bazi haller veri isleme faaliyetini mesru kilar!®3. Baska bir anlatimla islenen bir
kisisel veri karine olarak hukuka aykiridir’®. Ancak KVKK kapsaminda kisisel verileri
islenmesi eylemine iliskin baz1 hukuka uygunluk halleri diizenlenmistir'®>. Nitekim Anayasa
madde 20/3 hiikmiinde verilerin sadece kanunda yer alan durumlarda veya veri sahibinin

acik rizasinin bulundugu hallerde isleme faaliyetine konu edilebilecegi belirtilir.

6698 sayili KVKK madde 5 hiikmiinde ilgili Anayasa hiilkmiine paralel bir
diizenleme getirilmistir. Buna gore ilk fikrada kisisel verilerin ilgili kisinin agik rizasi
olmadan islenemeyecegi belirtilmistir. Ikinci fikrada ise kisisel verilerin iglenmesinde
rizanin aranmayacagi haller sayilmistir. Kanun burada sinirli bir sayma gergeklestirdigi i¢in
belirtilen haller disinda, veri sahibinin agik rizasi olmadan veri isleme faaliyetinin

gerceklestirilmesi miimkiin degildir.

Kanun sistematigine uygun olarak ¢alismamizda kisisel verilerin islenmesine iligskin
sartlar “agik riza gereken haller” ve “agik riza gerekmeyen haller” olmak iizere ikiye ayrilip
incelenecektir. Ayrica 6698 sayili kanunun madde 6 diizenlemesinde yer alan 6zel nitelikli

verilerin islenme sartlar1 ayr1 bir baglik altinda incelenecektir.

1.3.2.3.2. Acik Riza Gereken Haller
1.3.2.3.2.1.Genel Olarak

6698 sayili kanun madde 3/1- (a)’da ““agik riza” kavraminin tanimi yapilmistir.
Kanuna gore agik riza sartinin saglanabilmesi i¢in rizanin, dnceden belirlenen spesifik bir
konu hakkinda verilmesi, bilgilendirilmeye dayanmas1 ve 6zgiir irade ile verilmesi gerekir.

Doktrinde baz1 yazarlar, kisisel verilerin islenmesi kapsaminda “agik riza” kavraminin “riza’

kavramu ile agiklanmasini elestirirler. Elestiriler, GDPR madde 4/1 1'% diizenlemesinden

182 Kisisel verilerin islenmemesinin kural olmasi, kisisel verilerin islenmesinin istisna oldugu anlamina gelir.
Bu nedenle kisisel verilerin islenmesine iliskin sartlar dar yorumlanmalidir ve sartlarin olusup olusmadigina
iliskin tereddiit halinde veri sahibi lehine yorum yapilmalidir. Ozkan, s. 116.

183 Cekin, Avrupa Birligi Hukukuyla, 5.67.

184 Giirses, s. 57.

185 Bozkurt, Habip, Kisisel Verilerin Islenmesinin Hukuki Boyutu, 1. Bask1, Yetkin Yaynlari, 2021, s. 167.
18 GDPR madde 4/11: “veri sahibinin ‘rizasi’ veri sahibinin bir beyan yoluyla ya da a¢ik bir onay eylemiyle
kendisine ait kisisel verilerin islenmesine onay verdigini gosteren ozgiir bir sekilde verilmiy spesifik, bilingli
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kaynaklanir. GDPR diizenlemesinde agik rizanin “tereddiide yer birakmayacak a¢iklikta”
olmasi gerektigi ongoriiliir. Ancak KVKK diizenlemesinde yer alan agik riza taniminda bu
yonde bir nitelendirme bulunmaz.’® Yine doktrinde baska bir goriis, kisisel verilerim
korunmasi kapsaminda agik rizanin hukuka uygunluk sebebi olusturmasinda “esigin” genel
hukuka uygunluk sebebi olan rizadan daha yiliksek oldugu gt')riisﬁndedirlss. Bizim
gorilisiimiiz de acik rizada esigin daha yiiksek oldugu yoniindedir. Ciinkii agik riza, rizaya

nazaran daha fazla netlik gerektirir ve dnceden aktif bir bilgilendirme gerektirir.

Agik rizanin sinirlarimin her somut olay bazinda farkli olarak belirlenmesi gerekir'®.

Ancak degerlendirme yapilirken kanunun Ongérdiigii lic sart cercevesinde hareket
edilmelidir. Bu nedenle 6ncelikle acik rizanin varligi icin KVKK’ da da yer alan sartlar

incelemek gerekir.

Acik rizanin varlhigini kabul etmek i¢in gerekli olan birinci husus, rizanin belirli bir
konu dikkate alinarak verilmesidir. Ilke geregince veri sahibinin yapacagi irade
aciklamasinin genel ve belirsiz olmamasi; ¢ergevesinin ¢izilmis olmasi gerekirlgo. Ornegin
“her tiirlii ticari iglem”, “her tiirlii bankacilik islemi” gibi genel ifadeler karsisinda verilerin

riza hukuka uygunluk sebebi olusturmaz™

. Birden fazla amac icin veri igleme ihtiyact
dogarsa veri sorumlusu hepsi i¢in ortak bir islemle riza alabilir. Ancak kisisel verisi
islenecek kisinin biitiin amaglar hakkinda tek tek bilgilendirilmesi gerekir.**? Nitekim bu
husus “Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uygulanacak Usul ve Esaslar
Hakkinda Teblig” madde 5/1-(g) hiikmiinde su sekilde ifade edilmistir: “Aydinlatma

viikiimliiliigii yerine getirilirken, genel nitelikte ve muglak ifadelere yer verilmemelidir.

ve acgik gostergedir;”  (https://www.kisiselverilerinkorunmasi.org/wp-content/uploads/2017/09/GDPR-
T%C3%BCrk%C3%A7e-%C3%87eviri-AB-Bakanl%C4%B1%C4%9F%C4%B1.pdf)  (Erisim  Tarihi:
16.2.2022).

87 Keser, Yildirim, “Tiiketicinin Kisisel Verisinin Islenmesinde Agik Riza”, Selguk Universitesi Hukuk
Fakiiltesi Dergisi, C. 28, S. 3, 2020, s. 1191.

188 yiicedag, Nafiye, “Medeni Hukuk Agisindan Kisisel Verilerin Korunmasi Kanunu’nun Uygulama Alam ve
Genel Hukuka Uygunluk Sebepleri”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuast, C. 75, S. 2, 2017 s. 774
(Medeni Hukuk).

189 Malkog/Badak, s. 75.

190 Celikel, Serdar, “Kisisel Verilerin Islenmesinde, A¢ik Riza Hukuka Uygunluk Nedeninin, 94/46 Sayil
Direktif Ve GDPR’la Karsilastiriimali Olarak incelenmesi”, Uyusmazlik Mahkemesi Dergisi, C. 9, S. 17, 2021,
S. 179 (Hukuka Uygunluk).

191 Kisisel Verileri Koruma Kurulu, A¢ik Riza Alirken Dikkat Edilecek Hususlar
https://www.kvkk.gov.tr/Icerik/2037/Acik-Riza-Alirken-Dikkat-Edilecek-Hususlar (Erigim Tarihi:
16.2.2022).

192 Aver Braun, Cihan, “Kisisel Verilerin islenmesinde Riza”, Yeditepe Universitesi Hukuk Fakiiltesi Dergisi,
C. 15,S.1, 2018, s. 23 (Riza).
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Giindeme gelmesi muhtemel baska amacglar icin kisisel verilerin islenebilecegi kanaatini

uyandiran ifadeler kullanilmamahdr.”

Ikinci olarak acik rizanin ortaya ¢ikmasini saglayan unsur, rizanin bilgilendirmeye
dayali olmasidir'®®. Bilgilendirmenin temel mantigy, ilgili kisilerin riza gosterdikleri hususu
tam anlamiyla anlamalarini saglamak oldugundan, bilgilendirme isleminin, riza talep
edilmeden Once yapilmasi gerekir. O zaman denebilir ki; acik rizanin temelinde “bilingli
riza” gosterilmesi bulunur. Bilgilendirmenin kapsaminin tespiti de bu noktada énemli bir
konudur. Kapsamin belirlenmesinde aydinlatma yiikiimliiligiine iliskin KVKK madde 10 ve
11 dikkate almnir™. Dolayisiyla bilgilendirmenin igeriginde veri sorumlusunun kimligine,
kisisel verileri islemedeki amaca, islenen kisisel verilerin aktarilmasina iliskin hususlara,
kisisel veri toplamanin yontemine, hukuki sebebine ve madde 11°de yer alan haklara iliskin
bilgi bulunmalidir. Ayrica biitiin bu bilgileri iceren bilgilendirmenin dili de 6nemlidir.
Ciinkii burada yegane amag veri sorumlusunun bilinglendirilmesidir; veri sorumlularinin
eylemlerini aklamasi1 degil. Buna gore bilgilendirme terimlerden arindirilmali ve makul bir

uzunlukta olmalidir*®,

“Aydinlatma Yikiimliliigiiniin Yerine Getirilmesinde Uygulanacak Usul ve Esaslar
Hakkinda Teblig” madde 5 diizenlemesinde aydinlatma yiikiimliiliigiiniin sézlIii, yazili, ses
kaydr ile, cagr1 kaydr gibi fiziksel veya elektronik ortamdan yapilabilecegi belirtilir. Bu
anlamda bilgilendirme i¢in uyulmasi zorunlu bir sekil sarti 6ngoriilmemistir. Ancak riza
beyaninin yazili olarak yapilmamasi durumunda veri sorumlusunun agik riza sartinin

saglandigini ispat etmesi zorlagir'™®.

Teblig’in madde 5/1-(f) hiikkmiinde, agik riza ile tiiketicinin bilgilendirilmesi
islemlerinin nasil gergeklestirilmesi gerektigi belirtilmistir. Buna gore agik riza sartina bagl

bir veri isleme faaliyeti s6z konusu ise veri sahibinin bilgilendirilmesi islemi ve acik rizanin

197

gosterilmesi isleminin ayri ayr1 gergeklestirilmesi gerekir™'. Doktrinde bir goriise gore riza

193 Agik rizanin sart: olarak “bilgilendirme”, aym zamanda veri sorumlusunun aydilatma yiikiimliliigiinii
olusturur. Aydinlatma yiikiimliiliigiine iliskin detayli agiklama ti¢iincii boliimde yapilacaktir. Bknz: s. 137.

9% Aveu Braun, Riza, s. 25.

195 Celikel, Hukuka Uygunluk, s. 182.

196 Girses, s. 60.

Y97 Riza alinmasi ve bilgilendirme islemlerinin birbirlerinden ayrilmasina iligkin Kisisel Verileri Koruma
Kurulu 26/07/2018 Tarihli ve 2018/90 Sayili karar: “Online platformda is basvurusunda bulunurken tiyelik
kaydi yapilmasinin zorunlu oldugu, tiyelik kaydi yapilmast sirasinda ise, ayni kutucugun isaretlenmesi yoluyla
hem aydinlatma metninin okunduguna, hem de kisisel verilerin islenmesi hususunda agik riza verildigine iligkin
onay almmasi yoluna gidildigi tespit edilmistir. Bu kapsamda;

Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Tebligin 5 inci
maddesinin (1) numarali fikrasimin (f) bendinde kisisel veri igsleme faaliyetinin acik riza sartina dayali olarak
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alinmasi iglemi ile bilgilendirme isleminin birbirinden ayrilmasi veri sorumlulari iginsiireci
karmagiklastirdigi icin ayni metin i¢inde aydinlatma metninin ve diger sozlesme

hiikiimlerinin sunulmasi gerekir'*.

Agik rizanin varlig1 i¢in aranan son unsur, rizanin 6zgiir iradeye dayanmasidir. Buna
gore veri sahibinin rizasi, cebir, tehdit, hata, hile olmadan kendi muhakemesi sonucunda
olusmahdlrlgg. Ek olarak veri sahibi kisi riza gostermedigi zaman olumsuz sonuglar ile
karsilasabilecegine yonelik diisiinceler igine girmemelidirzoo. Yani gergekten veri sahibine

segme imkani taninmalidir®®*

. Belirtilen bu sartlarin olmamasi halinde veri sahibinin agik
rizasinin bulunmama durumu ortaya ¢ikar ve bu nedenle veri isleme, hukuka aykir1 bir hal
alir. GDPR madde 7/4 diizenlemesinde rizanin 6zgiir iradeye dayali bir sekilde verilip
verilmedigine iliskin bir kriter getirilmistir. Buna gore dncelikle “bir hizmetin saglanmasi
da dahil olmak tizere bir sézlesmenin ifasinin s6z konusu sozlesmenin ifast i¢in gerekmeyen

kisisel verilerin islenmesine yonelik bir rizaya bagl olup olmadigina azami ozen gésterilir.”

Doktrinde KVKK” da her tiirli kisisel verinin (istisnalar disinda) agik riza sartina
baglanmasi; riza ile agik riza arasinda bir ayrim yapilmamasi elestirilmistir. Bu goriise gore
ayni beyan ile rizanin alinmasti, aydinlatmanin ve hizmet s6zlesmesinin onaylanmasi gerekir.

Aksi bir burum “bilgi yilginligi” na sebebiyet vermektedir.?%?

gerceklestirilmesi halinde, aydinlatma yiikiimliiliigii ve agik rizamin alinmast iglemlerinin ayri ayri yerine
getirilmesi gerektigi hitkme baglanmistir

Ayrica, veri sorumlusu tarafindan aydinlatma yiikiimliliigiiniin yerine getirilmesi herhangi bir onaya bagh
degildir. Aydmmlatma yiikiimliiliigiiniin yerine getirilmesindeki amag kisisel verilerin igslenmesi noktasinda ilgili
kisinin bilgi sahibi olmasinin temin edilmesidir. A¢ik riza alinmasinda amag ise, veri sorumlusu tarafindan
kisisel verilerinin islenmesinin hukuki bir gerekceye dayandirilmasidir. Bu sebeple, ilgili kisi aydinlatma metni
sayesinde kisisel veri isleme faaliyeti ile ilgili olarak bilgi edinmis olmakla birlikte, soz konusu metinde
yazilanlara a¢ik riza vermek zorunda degildir.

Tiim bu hususlar bir arada degerlendirildiginde; séz konusu uygulamanin 6698 sayili Kisisel Verilerin
Korunmast Kanununun (Kanun) amacina ve Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak
Usul ve Esaslar Hakkinda Tebligin 5 inci maddesinin (1) numarali fikrasimin (f) bendinde yer alan hiikme
uygun olmadigi, bu itibarla aydinlatma metninin okunduguna iliskin geri bildirim alinmasi ile ilgili kisilerin
kisisel verilerinin islenmesi hususunda gerekli secimlik haklarimin da tamindigi agik riza metninin
onaylandigimin  ispatini  saglayacak mekanizmalarin — ayrigtirilmast  hususunda veri  sorumlusunun
talimatlandiriimasina  karar verilmistir.” (https://www.kvkk.gov.tr/lcerik/5420/2018-90) (Erisim Tarihi:
7.4.2022).

108 Cekin, “Kisisel Verilerin Korunmasi”, s. 177.

199 Altinok, s. 32.

29 Ozkan, s. 129.

01 Cekin, “Kisisel Verilerin Korunmast”, s. 91.

202 Cekin, “Kisisel Verilerin Korunmasi”, s. 254.
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1.3.2.3.2.2. Tiiketicinin Acik Rizasi

Tiketiciler, yapacaklar bir s6zlesmenin tarafi olarak TKHK tarafindan korunurlar.
Ciinkii gerceklestirecekleri islemlerde tiiketiciler ile kars1 taraf arasindaki gii¢ dengesizligi,
tilkketici nezdinde bazi suiistimallere yol agabilir. Bunu kisisel verilerin korunmasi alanina
uyarlarsak; veri sorumlusu {istiin konumu kullanarak tiiketicilerin kisisel verilerinden
yararlanabilirler. Bu c¢ogunlukla tiiketicilerin dikkatsizliginden ve yeterince bilingli
olmamalarindan kaynaklanir. Ozellikle online tiiketici islemlerinde tiiketicilerin, bilingsizce
onlerine ¢ikan riza taleplerine onay verdikleri goriiliir®™. Ayrica online platformlarin
tiikketicileri bilgilendirme sekli de buna sebep olur. “Information overload” ya da “bilgi
bombardimani” denen durumla karsilasan tiiketiciler, bu nitelikteki bir metni okumaksizin
sadece “kutucugu” isaretlemek suretiyle verilerinin islenmesine riza gosterme yolunu
secerler. Online riza metinlerinin uzunluguna iliskin olarak McDonald ve Canor tarafindan
yapilan bir aragtirmada veri 6znelerinin, biitiin gizlilik politikasini detaylica okumasinin 224

saatlerini alacag: tespit edilmistir®*

. Bu durum tiiketicilerden talep edilen rizanin bir bakima
formaliteye donlismesine sebep olmaktadir. Online platformlarin tiiketicilere yonelen bir
diger uygulamasi ise “fake it or leave it choise” kurgusudur. Soyle ki platformlar, “non-
negotiable” yani tartisilmasi, degistirilmesi miimkiin olmayan riza metinleri
kullanmaktadirlar ve tiiketiciye ‘“ya riza goster ya da hizmetimden yararlanma”

demektedirler®®.

Tiiketicilerin ve e-ticaret aktdrlerinin davranislarinin bu sekilde oldugu bir ortamda,
tilkketicilerin kisisel verilerinin islenmesine iliskin gosterecekleri rizanin bazi 6zellikleri
icermesi gerekir. Aksi halde veri 6znesi olarak tiiketicilerin verilerinin islenmesine iligskin

gosterecekleri rizalar, aceleyle isaretlenen kutucuklardan ibaret olacaktir.

Tiiketiciler, kisisel verilerinin islenmesine acik riza gostermeden Once
bilgilendirilmelidir. Bilgilendirme belirli bir konuya iligkin olmalidir. Bu nedenle
tiikketicilerin bir e-ticaret platformundan gerceklestirecekleri islemlerde “kisisel verilerimin

islenmesini ve paylasiimasini kabul ediyorum” benzeri bir climle ile riza alinmasi kanuna

203 Schemer, Bart/ Custers, Bart/ Van Der Hof, Simone, “The Crisis of Consent: How Stronger Legal Protection
may lead to Weaker Consent in Data  Protection”, (February 25,2014), s. 1
(https://papers.ssrn.com/sol3/papers.cfm?abstract id=2412418) (Erisim Tarihi: 17.2.2022).

204 Schemer/Custers/Van Der Hof, s. 11.

205 Schemer/Custers/Van Der Hof, s. 12.
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uygun degildirzos. Bilgilendirme teknik terim igermemelidir eger yazili yapilacaksa normal
zekada, ortalama bir insan icin kabul edilebilir boyutta olmalidir. Ancak bu sekilde
tiiketiciye dogru bir muhakeme yaparak, bilingli bir riza gésterme imkani saglanir. Teknik
terimler kullanilan veya asir1 uzun tutulan bilgilendirme metinleri, veri sorumlusu
konumundaki saticinin, tiiketicinin dezavantajli konumunu kendi lehine kullanmasina sebep
olur. Nitekim “6502 sayili Tiiketicinin Korunmas1 Hakkindaki Kanun” madde 4/1
diizenlemesinde tiiketicilere uygulanan sozlesmelerin yazili olarak diizenlenmesi halinde
sOzlesmenin, “en az on iki punto biiyiikliigiinde, anlasilabilir bir dilde, a¢ik, sade ve
okunabilir” olmas1 gerektigi belirtilmistir. Tiiketicilerin TKHK kapsaminda korunmasi i¢in
konunun bu kanunda diizenlenmis olmasi1 gerekmez; herhangi bir yasada yer alan
diizenlemenin tiiketici i¢in uygulama alam bulmasi yeterlidir’. Bu nedenle KVKK
diizenlemeleri tiiketiciye uygulanirken dahi tiiketici, tiikketici hukukunun korumasindan
yararlamrzos. Dolayisiyla TKHK’ nin ilgili diizenlemesinin KVKK’ da yer alan agik rizayi
da kapsadig1 sdylenebilir.

Tiiketicilerin rizalarim1 6zgiir iradeleri ile vermesi gerekir. Ozgiir irade altinda
verilmis riza sosyal, finansal, psikolojik veya diger konularda birey iizerinde bir zorlama

209, Ozgiir iradeye zarar veren durum cebir, tehdit, hata, hile olabilir

yokken verilen rizadir
ancak tiiketiciler nezdinde 6zgiir irade yalnizca bu sekilde etkilenmez. Bu nedenle 6zgiir
irade kavrami degerlendirilirken tiiketicinin gii¢sliz konumu goz 6niinde bulundurulmalidir.
Uygulamada tiiketicilerin iradesi oOzellikle sozlesmenin ifast yoniinden bask: altina
alinmaktadir. Bagka bir anlatimla tiiketicinin taraf oldugu bir soézlesmede, hizmetin
saglanmas1 ya da sézlesmenin ifasi i¢in kisisel verilerin islenmesine iligkin bir rizanin
verilmesi gerekmedigi halde, bunlarin gerceklesmesi vaadiyle tiiketici, kisisel verilerinin

islenmesine riza gostermeye zorlaniyorsa, tliketicinin gosterecegi riza oOzgiir irade ile

verilmediginden veri isleme faaliyeti hukuka aykir1 olacaktir®’.** GDPR madde 7/4

206 Kisisel Verilerin Korunmasi Kurumu, Kisisel Verilerin Korunmas: Kanunu Hakkinda Dogru Bilinen
Yanlisglar, S. 28 (https://kvkk.gov.tr/SharedFolderServer/CMSFiles/ca752cda-c3df-4645-8d5e-
€2a507e63200.pdf) (Erisim Tarihi: 19.2.2022).

207 Keser, s. 1182.

208 Keser, s. 1182.

29 Article 29 Data Protection Working Party, Opinion 15/2011 on the definition of consent, s, 13
(https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2011/wp187_en.pdf)
(Erisim Tarihi: 17.2.2022).

% Yiicedag, “Medeni Hukuk”, s. 774.

211 Bu konuda Kigisel Verileri Koruma Kurulu 08/07/2019 tarih ve 2019/206 sayili Karar su sekildedir:
“6698 sayili Kigisel Verilerim Korunmas: Kanunu g¢ergevesinde agik rizann, kiginin sahip oldugu verinin
islenmesine, kendi istegi ile ya da karsi taraftan gelen istek iizerine, onay vermesi anlamini tasidigi, kisinin
agtk riza agiklamasi ile aslinda veri sorumlusuna kendi hukuksal degerine iliskin verdigi karar: bildirdigi ve
actk riza
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diizenlemesinde 6zgiir irade degerlendirilirken 6ncelikli olarak “bir hizmetin saglanmasida
dahil olmak tizere bir sozlesmenin ifasinin soz konusu sozlesmenin ifasi i¢in gerekmeyen
kisisel verilerin igslenmesine yonelik bir rizaya bagh olup olmadigina” dikkat edilecegi
belirtilir. Bu yonde 25/03/2019 tarihli kurul karar1 su sekildedir: “... “herhangi bir tiriin
ve/veya hizmetin sunumunun, agik riza verme on sartina baglanmamast gerektigi ve eger
yapilan se¢imin sonuglart, kisisel veri sahibinin secim 6zgiirliigiinii etki altinda birakiyorsa,
bu durumda rizanin ézgiirce verildigini séylemenin miimkiin bulunmadigi... ”.**? Dolayisiyla
rizanin Ozglr irade ile verilmesi i¢in tliketicilere riza gostermeyi reddetme ve gerekirse riza

213 Tiiketicinin olumsuz bir durum ile

metnini sekillendirme imkani taninmalidir
karsilasmamak i¢in riza gostermesi halinde de 6zglir iradenin varlifindan s6z edilemez.
Ornegin online aligveris sitesinden aligveris yapan bir tiiketiciye telefon numarasini vermesi

karsilig1 ile gekilise katilabilecegi sdyleniyorsa ve tiiketici de bu kayd: ile hareket ederek

agiklamasimn, 11Qili kisinin, islenmesine izin verdigi verinin simirlarini, kapsamini ve gerceklestirilme bi¢imini
de belirlemesini saglayacagi, acik rizanin bu anlamda, riza veren kisinin “olumlu irade beyani”ni icermesi
gerektigi,

Kanunun 3 iincii maddesinde yer verilen agik riza tanimi kapsaminda agik rizanin “belirli bir konuya iliskin
olmasi, rizann bilgilendirmeye dayanmasi ve 6zgiir iradeyle aciklanmast” seklinde ii¢ unsurunun bulundugu,
Acik rizamin ozgiir irade ile a¢iklanmasi gerektiginden, ilgili kisinin agik rizasinin alinmasinin, bir iiriin veya
hizmetin sunulmasmin ya da iiriin veya hizmetten yararlandrimasinin on sarti olarak ileri siiriilmemesi
gerektigi, Kurumumuza intikal eden ihbarda bahse konu web sayfasinin, kisisel verinin islenmesini bir hizmet
sarti olarak talep ettiginin iddia edildigi,

Bir iiriin veya hizmetin sunulmasimin ya da iiriin veya hizmetten yararlandirilmasimin agik riza sartina
dayandirimasnin, agik rizamn ozgiir iradeyle agiklanmis olmasi kuralina aykwrilik teskil edecek olmakla
birlikte, incelemeye konu web sitesinin, site biinyesinde kullanicilara sunulan cesitli alanlardaki mal ve
hizmetlerin dogrudan tedarikgisi/saglayicist niteliginde olmadigi,; farkl illerde, farkl sektorlerde ve farkh
hizmet saglayicilari tarafindan sunulan ¢esitli hizmetlerin, indirimli fiyatlar iizerinden iiyeler tarafindan satin
alinmaswni saglayan bir aract firma/hizmet saglayict rolii tistlendiginin goriildiigii,

Bu ¢ergevede soz konusu Sitenin, farkly illerde, farkll sektorlerde ve farkli hizmet saglayicilart tarafindan
sunulan ¢egitli hizmetler agisindan iiyelerine arti bir menfaat/avantaj sagladigi; siteye iiye olmak istemeyen
miisterilerin, s6z konusu site biinyesinde yer almakla birlikte, farkl illerde, farkl sektorlerde ve farkli hizmet
saglayicilart tarafindan sunulan gegitli hizmetlere erigim, bu diriinleri ya da hizmetleri satin alma imkdnlarinin
da ortadan kaldirilmadigi;

Bu anlamda iddiaya konu hususta, bir iiriin veya hizmetin sunulmasimin ya da iiriin veya hizmetten
yararlandirilmasinin agik riza sartina dayandirilmasindan ziyade Site biinyesinde sunulan indirimli fiyatlarin
ve avantajlarin yalnizca iiye olanlara sunulmasinin séz konusu oldugu

degerlendirmelerinden hareketle, iddiaya konu hususa iligkin olarak 6698 sayili Kisisel Verilerin Korunmasi
Kanunu  kapsaminda tesis edilecek herhangi bir islem bulunmadigina... karar verilmistir.”
(https://www.kvkk.gov.tr/lcerik/6709/2019-
206#:~:text=say%C4%B11%C4%B1%20Karar%20%C3%96zeti-
YE2%80%9CVeri%20sorumlusunun%2C%20web%20sitesinde%20ki%C5%9Fisel%20verilerin%20i%C5
%9Flenmesini%20hizmet%20%C5%9Fart%C4%B1%?200larak,2019%2F206%20say%C4%B11%C4%B1%?2
OKarar%20%C3%96zeti&text=karar%20verilmi%C5%9Ftir.) (Erisim Tarihi: 19.2.2022).

22 Kisisel  Verileri Koruma Kurulu  25/03/2019 Tarihli ve 2019/81 Sayili  Karar
(https://www.kvkk.gov.tr/lcerik/5496/2019-81-165) (Erisim Tarihi: 17.2.2022).

*13 Bietti, Elettra, “Consent as a Free Pass: Platform Power and the Limits of the Informational Turn”, Pace
Law Review, C. 40, S. 1, 2020, s. 320.
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yani s6z konusu olumsuz durumdan kag¢inmak i¢in telefon numarasini veriyorsa, veri isleme

faaliyeti hukuka aykiri olarak degerlendirilir™*,

Tiiketicinin verilerin islenmesine iliskin rizay1 aktif olarak vermesi gerekir. Aktif riza
ile kast edilen husus bir irade agiklamasinin bulunmasi olup; irade agiklamasi bulunmamasi
halinde aktif riza sarti ger¢eklesmemis olur. Bagka bir anlatimla susma, riza sayilamaz ve
tiikketicinin aktif riza iradesi yoksa riza verildigi Varsayllamaz.215 Bu husus online islemler
i¢in ¢ok onemlidir. Clinkii KVKK’ da benimsenen aktif riza sistemi, “opt-in " detiiketicinin
karsisina 6nceden secili olmayan ve onay vermeyi gerektiren bir riza sistemi ¢ikarken; bu
sistemin tersi olan “opt-out” sisteminde ise tiiketicilerin aktif hareketine gerek olmadan,
onceden secili sunulan ve rizanin varliginin varsayildigi bir sistem ¢ikar. Ornegin tiiketici
internet lizerinden gergeklestirdigi aligverisini tamamladiktan sonra karsisina c¢ikan
“indirimlerden haberdar olmak istiyor musunuz?” segenegi segili olarak geliyor ve tiiketicini
haberdar olmak istememesi halinde isaretlemeyi kaldirmasi gerekiyorsa bu opt-out

sistemidir.?®

Internet platformlarinda opt-out sisteminin nasil isledigini anlamak i¢in Kurulun
Amazon Tiirkiye hakkindaki 27/02/2020 tarihli kararina bakilabilir. Karardaki ifadeler su
sekildedir: “Bu zfadeler217 birlikte degerlendirildiginde, amazon.com.tr sitesini sadece
ziyaret eden bir kiginin ilgili hiikiimleri kabul ettigi ve sadece internet sitesini ziyaret etmekle
elektronik olarak iletisim almaya onay verdigi seklinde bir uygulamaya gidildiginin
goriildiigii... ”.**® Kanaatimizce opt-in sistemi tiiketicinin korunmasi acisindan ¢ok daha
etkili bir yontemdir. Ciinkii tiiketicilerden kisisel verilerini korumak igin ortalama bir insanin

istlinde dikkat beklemek, tiiketicinin korunmasi mantigina aykiridir. Ayrica KVKK

21 Keser, s. 1202.

?1% Yiicedag, “Medeni Hukuk”, s. 774.

216 Kisisel Verilerin Korunmasi Kurumu, 6698 Sayil1 Kigisel Verilerin Korunmasi Kanunu Hakkinda Dogru
Bilinen Yanliglar-2, s. 19 (https://www.kvkk.gov.tr/Icerik/7151/6698-Sayili-Kisisel-Verilerin-Korunmasi-
Kanunu-Hakkinda-Dogru-Bilinen-Yanlislar-2) (Erisim Tarihi: 17.2.2022).

217 Kurul, 27/02/2020 Tarihli ve 2020/173 Sayih Karar ile su ifadelere dayanarak kisisel verilerin islenmesi
hususunda bir ihlal oldugunu belirtmistir: “Herhangi bir Amazon Hizmeti'ni kullandiginizda veya
masaiistiiniizden veya mobil cihazinizdan bize e-postalar, SMS veya diger iletisimler gonderdiginizde bizimle
elektronik olarak iletisim kurmus olursunuz. Sizinle, 6rnegin e-posta, SMS, uygulama i¢i anlik iletisimler gibi
cesitli sekillerde veya internet sayfasinda e-posta mesajlari veya iletisimler gondererek veya yaymlayarak veya
Mesaj Merkezimiz gibi diger Amazon Hizmetleri araciligiyla elektronik olarak iletisim kuracagiz. Sézlesmesel
amacgh olarak, bizden elektronik olarak iletisim almaya onay vermektesiniz ve size elektronik olarak temin
ettigimiz tiim sozlesmelerin, bildirimlerin, a¢iklamalarin ve diger iletisimlerin, uygulanan kanunlar farkl bir
iletisim seklini 6ngormedigi siirece, s6z konusu iletisimlerin yazili olmasina iliskin her tiirlii yasal gereklilige
uygunluk gosterdigini kabul etmektesiniz.” (https://www.kvkk.gov.tr/Icerik/6739/2020-173) (Erisim Tarihi:
17.2.2022).

28 Kigisel Verilerin Korunmast Kurulu, 27/02/2020 Tarihli ve 2020/173 Sayih Karar
(https://www.kvkk.gov.tr/Icerik/6739/2020-173) (Erigim Tarihi: 17.2.2022).
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kapsaminda verilecek rizanin veriler islenmeden once verilmesi gerekirken opt-out sistemi

bu mantiga uymamaktadir®*®,

Veri sahibi olarak tiiketicinin verdigi rizay1r her zaman geri ¢ekme hakki vardir.
Rizanin geri ¢ekilmesi, rizadan dénme anlamina gelir. Bu hak KVKK’ da acikca
diizenlenmese de GDPR madde 7/3%**de yer alir. Ancak online platformlar, 6zellikle
“tiyelik iptali” gibi islemlerde, gerekli olan prosediirii oldukga zorlastirirlar. Bu tiir eylemlere
iliskin olarak ayn1 maddede rizanin geri alinmasiin rizanin verilmesi kadar kolay olmasi
gerektigi diizenlemesi yer alir. Bu anlamda veri sorumlularinin, tiikketicilerin teknik anlamda

bilgisizliginden faydalanmalar1 engellenmek istenmistir.

Tiiketicilerin kisisel verilerinin islenmesi halinde, veri sorumlusu ile tiiketici
arasindaki giic dengesizligi sebebiyle, karine olarak tiliketicinin agik rizayr Ozgiirce
vermedigi kabul edilir. Bu nedenle tiiketicinin veri isleme faaliyetine ag¢ik rizasi oldugunu

veri sorumlusunun ispat etmesi gerekir.?2!

1.3.2.3.2.3. Kisisel Verinin Islenmesine iliskin Rizanin Genel Islem Kosullar
Dahilinde Talep Edilip Edilemeyecegi

TBK madde 20/1°e gore “genel islem kosullari, bir sozlesme yapilirken diizenleyenin
ileride ¢ok sayida benzer sozlesmede kullanmak icin, tek basina hazirlayip karsi tarafa
sundugu sozlesme hiikiimleridir”. Tiiketiciye sunulan riza taleplerinin genel islem kosullar
icinde talep edilip edilemeyecegini degerlendirmeden 6nce TKHK kapsaminda haksiz sartin
ne olduguna bakilmalidir. Ciinkii tiiketiciler nezdinde TBK hiikiimlerinden énce TKHK

222 TKHK madde 5 kapsaminda haksiz sart, “tiiketiciyle miizakere

hiikiimleri uygulanir
edilmeden sozlesmeye dahil edilen ve taraflarin sozlesmeden dogan hak ve
viikiimliiliiklerinde diiriistliik kuralina aykiri diigecek bigcimde tiiketici aleyhine dengesizlige
neden olan sézlesme sartlardir.” Bu anlamda haksiz sartin, “miizakere edilmeme” ve
“duirtistliik kurallarina aykir1 olarak sekilde tliketici aleyhine dengesizlige sebep olma”

seklinde iki unsuru vardir. TKHK kapsaminda miizakere edilmis olma niteliginden

2 Ozkan, s. 122.

220 GDPR Madde 7/3: “Veri sahibinin istedigi zaman rizasini geri ¢ekme hakki vardir. Rizamin geri cekilmesi,
geri ¢ekim igleminden once rizaya dayali olarak yapilan isleme faaliyetinin hukuka uygunlugunu etkilemez.
Veri sahibi, riza vermeden dnce, bu hususta bilgilendirilir. Rizanin geri ¢ekilmesi riza vermek kadar kolayduwr.”
(https://www.Kisiselverilerinkorunmasi.org/wp-content/uploads/2017/09/GDPR-T%C3%BCrk%C3%A7e-
%C3%87eviri-AB-Bakanl%C4%B1%C4%9F%C4%B1.pdf) (Erisim Tarihi: 18.2.2022).

?2L Keser, s. 1181.

222 Yurt, Hilal, “E-Ticarette Genel 1slem Sartlar1 ve Tiiketicinin Korunmasi Hakkinda Kanun Kapsaminda
Haksiz Sart Hiikiimlerinin Uygulama Alani, Ankara Barosu Dergisi, S. 3, 2020, s. 280.
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bahsedebilmek i¢in taraflarin sartlar1 birlikte goézden gecirmesi ve tliketiciye sartlarda
degisiklik yapma imkaninin taninmasi gerekir®®’. Ancak uygulamaya bakildiginda 6zellikle
web sitesi tizerinden kurulan elektronik sézlesmelerin tek tarafli olarak hazirlanip tiiketiciye,

miizakere hakki tanmmadan sunuldugu goriiliir. Bu tip “click-wrap®**”’

sozlesmelerin
tiikketici aleyhine olan hiikiimleri haksiz sart kapsaminda degerlendirilir. Kanun, madde
5/2°de tiiketici sozlesmelerinde yer alan haksiz sartlarin kesin olarak hiikiimsiiz oldugunu

belirtir.

Kisisel verilerin iglenmesine iliskin rizanin ayr1 bir beyan ile alinmasi1 uygulamasi
yerine, taraflar arasindaki sozlesme igerisinde alinmasi, veri sorumlusu i¢in siireci
hizlandiran bir uygulama olur®®. Ancak KVKK’ nin amagladig1 sey veri sorumlusunun
islerini kolaylagtirmak degil kisilerin temel hak ve 6zgiirliklerini korumaktir. THK nin
amaci ise tiiketicilerin ¢ikarlarin1 korumak ve tiiketicileri aydinlatict ve bilinglendirici
onlemleri almaktir. Bu nedenle temel mantigi, veri sahiplerinin bilgilendirilerek 6zgiirirade

226> alinmast

ile muhakeme yapmalarinin saglanmasi olan agik rizanin, “alelade bir Aiikiimle
kanunun amag ve sistematigine aykiri oldugu gibi tiiketicinin korunmasi diisiincesiyle de

bagdasmaz.

Konuyla alakal1 olarak deginilmesi gereken diger bir husus ise genel islem kosullari
igin ongoriilen yiiriirliik denetimidir. Yiriirlik denetimi, genel islem kosulunun s6zlesmenin
bir pargasi haline gelmesi i¢in gegmesi gereken denetimlerden birisidir. Somut olayda agik
riza sartinin saglanip saglanmadigina iliskin bir degerlendirme yapmak ile genel islem
kosullaria yonelik yliriirlik denetimi yapmak benzer kriterleri degerlendirmeyi gerektirir.
Soyle ki TBK madde 21/1 hiikkmiinde belirtildigi tizere, sozlesmenin diger tarafinin
menfaatine ters diisen kosullarin s6zlesmenin kapsamina dahil olabilmesi i¢in karsi tarafa
konuyla alakali bilgi verilmesi ve menfaate aykir1 kosulun igerigini 6grenme imkaninin
saglanmas1 gerekir. Kisi bu sekilde bilgilendirildikten sonra genel islem kosulunun
s0zlesmenin pargasi haline gelmesi, kabule baglidir. Genel islem kosullarma iligkin bu
prosediir islenmezse genel islem kosullar1 yazilmamig sayilir. Goriildiigii tizere bu siireg agik

rizanin verilmesine iliskin siirece bir¢ok ag¢idan benzemektedir. Kisisel verilerin islenmesine

2 yurt, s. 282.

224 Detayh bilgi i¢in bknz: Giingér, Giilin, “Yeni Diizenleme Calismalarinda Elektronik Akitlerin Kurulusu ve
Click-Wrap Yazilim Lisans1 Sozlesmelerinde Hukuk Sec¢imi Kaydi”, Ankara Universitesi Hukuk Fakiiltesi
Derqgisi, C. 51, S. 1, 2022 (19-42).

225 (Cekin, “Kisisel Verilerin Korunmasi”, s. 96.

226 Cekin, “Kisisel Verilerin Korunmast”, s. 96.
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iliskin r1za genel islem kosullar1 ¢ercevesinde alinmak isteniyorsa, tiiketici lehine hareket
edilip, bu kosullarin tiiketicinin menfaatine aykir1 oldugu kabul edilip yine tiiketicinin

aydinlatilmasi saglanmalidir.
1.3.2.3.3.  Acik Rizanin Gerekmedigi Istisnai Haller

Esas olan verilerin, veri sahibinin acik rizasi ile islenmesidir. Fakat KVKK madde
5/2°de kisisel verilerin agik riza olmaksizin islenebilecegi haller smirli bir sekilde
sayilmistir. Sayilan bu hallerin birinin mevcut olmasi veri isleme faaliyetinin hukukauygun
olmas1 icin yeterlidir. Buna gore istisnai durumlar sunlardir: “a) Kanunlarda agikca
ongoriilmesi. b) Fiili imkdansizlvk nedeniyle rizasini a¢iklayamayacak durumda bulunan veya
rizasina hukuki gegerlilik tanminmayan kisinin kendisinin ya da bir baskasinin hayati veya
beden biitiinliigiiniin korunmasi icin zorunlu olmasi. c) Bir sozlesmenin kurulmasi veya
ifasiyla dogrudan dogruya ilgili olmasi kayduyla, sozlesmenin taraflarina ait kigisel verilerin
islenmesinin gerekli olmasi. ¢) Veri sorumlusunun hukuki yiikiimliliigiinii yerine
getirebilmesi icin zorunlu olmasi. d) Ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.
e) Bir hakkin tesisi, kullanilmas: veya korunmasi icin veri islemenin zorunlu olmas. f)Ilgili
kisinin temel hak ve ozgiirliiklerine zarar vermemek kayduiyla, veri sorumlusunun mesru

menfaatleri igin veri islenmesinin zorunlu olmasi.”

KVKK’ da yer alan bu istisnai hallerin TMK madde 24/2 hiikmii ile uyumlu oldugu
sOylenebilir. TMK hiikmiinde, kisilik hakki zedelenen kisinin rizasi disinda, daha iistlin
nitelikle 6zel veya kamusal yararin ve kanunun verdigi yetkinin kullanilmasinin da kisilik

haklarina yapilan saldir1 i¢in hukuka uygunluk sebebi olusturabilecegi diizenlenir.??’

Veri sahibinin rizasim1 almaya gerek olmadan veri isleme faaliyetinin yapilmasi

miimkiinken kisiden riza alinmasi, ilgili kisinin yanilt:lmas: olarak degerlendirilir®®. Ciinkii

2T Develioglu, s. 51.

228 By konuda Kisisel Verileri Koruma Kurulu 08/07/2019 tarih ve 2019/206 say1lt Karar su sekildedir:

“Jlgili kisilerin kigisel verilerin islenmesinin hukuki sebebi olarak “ilgili mevzuattan kaynaklanan yasal
yiikiimliiliik "ten bahsedildikten sonra, aydinlatma metninin devaminda, “... soz konusu amag ve yasal
yiikiimliiliiklerini yerine getirebilmeyi saglayacak kigisel verilerinizi ... sizlerden talep etmektedir. Bu kisisel
veriler veri sorumlusunun sunmus oldugu hizmetlerden yararlanabilmeniz adina, a¢ik rizaniza istinaden, ...
islenecek ve saklanacaktir.” seklinde bir bilgilendirmede bulunularak, kisisel veri isleme faaliyetinin asil
olarak ve yalnizca ilgili kigilerin acik rizalarina dayanilarak geceklestirildigi izlenimine neden olundugu,
Opysa kisisel veri isleme faaliyetinin, Kanunda bulunan agik riza disindaki sartlardan birine dayaniyorsa, bu
durumda ilgili kisiden ac¢ik riza alinmasina gerek bulunmadigi ve veri isleme faaliyetinin, acik riza disinda bir
dayanakla yiiriitiilmesi miimkiin iken agik rizaya dayandirilmasinin, aldatict ve hakkin kétiiye kullanimi
niteliginde olacagi; nitekim ilgili kisi tarafindan verilen agik rizanin geri alinmasi halinde veri sorumlusunun
diger kisisel veri isleme sartlarindan birine dayali olarak veri isleme faaliyetini siirdiirmesinin hukuka ve
diiriistliik kurallarima aykirt islem yapimasi anlamina gelecegi, dikkate alindiginda, bahse konu web adresi
iizerinden erisim saglanan “GIZLILIK ve KVK Politikamiz” bashkli metnin, “Aydinlatma Yiikiimliliigiiniin
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bu tiir bir isleme gosterilmis a¢ik rizanin geri alinmasi halinde verilerin islenmesinin
stirdiiriilmesi hukuka ve diiriistliik kuralina aykirt bir durum olusturur. Dolayisiyla bu iglem,
kisisel verilerin islenmesine hakim olan ilkelerden “hukuka ve diiriistliik kurallarina uygun

olma” ilkesine de aykirilik olusturur.??®

Istisnai hallerden ilki kanunlarda acik bir diizenlemenin olmasidir. Baska bir
anlatimla herhangi bir kanunda bulunan verilerin islenebilecegine dair hiikiim, veri sahibinin
acik rizas1 olmadan veri isleme sart1 yerine gegecektir. Hukukumuzda bazi kanunlarda riza
olmaksizin veri isleme yetkisi ongoriilmiisken bazilarinda ise bu bir yiikiimliiliik haline
getirilmistir. Kanunda 6ngoriilen hallere dayanilarak veri islenmesi halinde ortaya ¢ikan en
onemli sonug ilgili kisilerin kanun kapsamindaki haklar1 olan, verilerin silinmesini talep
etme ve itiraz etme haklarini kullanamamalaridir.?*° Kisisel verilerin islenmesinin kanunda
ongoriildiigii hallere, “4857 sayili Is Kanunu” nun madde 75 diizenlemesinde bulunan
isverenin ¢alistirdigi isgilerle ilgili olarak 6zliik dosyasi tutmasi ve bu dosyanin iginde is¢inin

kimlik bilgilerine yer verilmesi gerekliligi rnek gosterilebilir®".

Ikinci istisnai hal, fiili imkansizlik halidir. Fiili imkansizlik halinin kapsamina, “fiili
imkansizlik nedeniyle riza veremeyecek olan ya da aywt etme giicii olmayan kisiler” dahil
edilir. Ayrica bu kisilerin veya tgiincii bir kisinin hayati veya beden biitlinliigiiniin
korunmasi igin verilerin islenmesinin zorunluluk olusturmasi gerekir. Ornegin hiirriyeti
kisitlanan bir kKimsenin yerini tespit amaciyla telefon sinyalinin kullanilmasi durumunda fiili
imkansizlik sebebiyle kisinin rizasinin alinmasi beklenemez®®. Bu drnekte kisinin kisisel
verisini olusturan telefon numarasinin, acik rizasi olmadan kullanilmasi suretiyle islem
gerceklestirilmektedir. Ancak kisinin yerini sinyal ile tespit etme islemi hukuka aykirilik

olusturmaz. Ciinkii kisiden ag¢ik riza alinmasi fiili imkansizlik nedeniyle miimkiin degildir.

Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig e uygun diizenlenmedigi, bu kapsamda séz
konusu metnin Tebligde yer verilen hiikiimler dikkate alinmak suretiyle giincellenmesi, ayrica aydinlatma
yiikiimliiliigii ve actk rizamin alinmast islemlerinin ayri ayri yerine getirilmesi gerektigi yoniinde Sirketin
talimatlandirilmasina karar verilmigstir.”’ (https://www.kvkk.gov.tr/Icerik/6709/2019-
206#:~:text=say%C4%B11%C4%B1%20Karar%20%C3%96zeti-
Y0E2%80%9CVeri%20sorumlusunun%2C%20web%20sitesinde%20ki%C5%9Fisel%20verilerin%20i%C5
%9Flenmesini%20hizmet%20%C5%9Fart%C4%B1%?200larak,2019%2F206%20say%C4%B11%C4%B1%2
OKarar%20%C3%96zeti&text=karar%20verilmi%C5%9Ftir.) (Erigsim Tarihi: 19.2.2022).

22 Kisisel Verilerin Korunmasi Kurumu, Kisisel Verilerin Korunmas: Kanunu Hakkinda Dogru Bilinen
Yanlisglar, S. 26 (https://kvkk.gov.tr/SharedFolderServer/CMSFiles/ca752cda-c3df-4645-8d5e-
€2a507e63200.pdf) (Erisim Tarihi: 19.2.2022).

20 Diilger, s. 392-393.

231 Kisisel ~ Verilerin Korunmas: Kurumu, Kisisel Verilerin  Islenmesi  Sartlari,  s.6,
(https://iwww.kvkk.gov.tr/lcerik/4190/Kisisel-Verilerin-1slenme-Sartlari) (Erigsim Tarihi: 19.2.2022).

252 Kisisel ~ Verilerin Korunmas:  Kurumu, Kisisel Verilerin  Islenmesi  Sartlari, 5.7,
(https:/iwww.kvkk.gov.tr/lcerik/4190/Kisisel-Verilerin-1slenme-Sartlari) (Erisim Tarihi: 19.2.2022).
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https://www.kvkk.gov.tr/Icerik/4190/Kisisel-Verilerin-Islenme-Sartlari

Tiiketiciler nezdinde kisisel verilerin riza olmadan islenebilmesine iliskin en 6nemli
istisna “verilerin islenmesinin sozlesmenin kurulmasi veya ifasi i¢in gerekli olmas:” dir. Bu
anlamda veri islemeden de ayni sonuca ulasilabilecekse, gereklilikten bahsedilemeyecegi
icin hukuka uyguluk sebebi olusmaz. Sozlesme, taraflarin karsiliklt ve birbirine uygun
iradelerini beyan ederek ortaya c¢ikan hukuki islemdir. Bir sozlesmenin kurulabilmesi
taraflarin karsilikli goriismelerini ve miizakere etmelerini gerektirir. Hayatin olagan akisinda
bu siiregte taraflarin bazi kisisel verilerini paylagsmasi gerekir. Bu gereklilik ilk olarak
sdzlesmenin kurulabilmesi icin vardir. Kanunun gerekgesinde® bu husus, bir banka ile kredi
sO0zlesmesi yapilmasi amaciyla bankaya maas bordosunun, tapu kayitlarinin ve icra borcu
olmadigina dair belgenin verilmesi ile agiklanmistir. S6zlesmenin ifasinin saglanmasi igin
gerekli olan bilgiler de riza olmadan islenebilecektir. Aksi bir durum s6zlesmenin dogasina

234

uygun olmaz". Soyle ki tiiketicilerin gergeklestirdigi online aligveris islemlerinde mesafeli

satig sozlesmesinin ifanin saglanabilmesi icin adres bilgilerinin karg: taraf ile paylagilmasi

gerekir®®

. Bu halde tiiketicinin adres bilgilerinin elde edilmesi i¢in veri 6znesinin rizasi
aransaydi hem veri sahibinin bu rizay1 géstermeme hakki hem de sdzlesmenin ifasini talep
etme hakki ortaya ¢ikacakti. Dolayisiyla bu durum bireyin veri 6znesi olarak ve tiiketici
olarak gatisan haklara sahip olmasina yol agacakti. Bu istisna hal ile ilgili olarak belirtilmesi
gereken 6nemli hususlarsan birisi de s6z konusu istisnanin yalnizca s6zlesmenin tarafi olan
veri Oznesi icin gegerli olmasidir. Ugiincii kisiler diger bir istisna hal olan hukuki

yiikiimliiliiglin yerine getirilmesi i¢in zorunlu olma sart1 kapsaminda degerlendirilir236.

Diger bir istisnai hal, veri isleme faaliyetinin veri sorumlusunun hukuki
yiikiimliiliiglinlin yerine getirmesi noktasinda zorunluluk teskil etmesidir. Burada isleme
faaliyeti bir hukuki yiikiimliiliigiiniin yerine getirilmesinin geregi olarak zorunlu olmalidir.
Ornegin veri sorumlusu isverenin c¢alisanina maas 6derken bakmakla yiikiimli oldugu

kisilerin ismini 6grenmesi i¢in s6z konusu kisilerin agik rizasina ihtiyag duyulmazzg7.238

23 K VKK Gerekge Metni https://kisiselveriihlali.com/Anasayfa/258/ (Erisim Tarihi: 19.2.2022).

234 Gg¢omen Uyarer, s. 132.

% Diilger, s. 397.

% Diilger, s. 398.

ZTKVKK Gerekge Metni https://kisiselveriihlali.com/Anasayfa/258/ (Erigim Tarihi: 19.2.2022).

2% Konuya iliskin Kisisel Verileri Koruma Kurulu 14.01.2020 Tarihli ve 2020/26 Sayili Karar su sekildedir:
“Sikayete konu olayda, Bankaya bor¢lu olan ve bu borca iliskin islemlerin yiiriitiilmesini teminen kigisel
verileri Banka tarafindan avukata aktarilan ve avukat tarafindan kisisel verileri islenen “ilgili kigi”, Banka
admna icra iglemlerini yiiriiten ve bu islemle ilgili olmak iizere ilgili kisinin kisisel verilerini isleyen avukatin
“veri sorumlusu”, ilgili kisinin bankaya olan borcunu tahsil edebilmek icin avukat tarafindan ilgili kisiye ait
iletisim bilgileri ve diger ilgili bilgilerinin islenmesi eyleminin ise veri isleme faaliyeti oldugu,

Diger yandan, Kanunda, kisisel verilerin sinirli sayma yontemi ile belirlenmedigi, bir verinin kisisel veri olmast
icin belirli ya da belirlenebilir gercek kisiye iligkin olmaKriteri getirildigi, bu baglamda, ilgili kisinin kardesine
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Kisinin kisisel verilerinin kendisi tarafindan alenilestirilmesi durumunda da
alenilestirilmis verilerin islenmesi i¢in agik riza sarti aranmayacaktir. Bu yonde bir istisna
Ongoriilmesinin mantiginin, alenilestirilmis verilerin islenmesi hususunda artik korunmast

gereken bir hukuki yararin kalmadig diisiincesi oldugu KVKK madde 523

gerekgesinde
belirtilmistir. Alenilestirmenin bu kapsamda bir istisna olarak degerlendirilebilmesi i¢in
ilgili kiginin kisisel verisini kendisinin alenilestirmesi gerekir; baska bir anlatimla kisinin
alenilestirme yoniinde iradesinin bulunmalidir. Bu istisna ile ilgili olarak kurul kararlarina
da yansimis olan 6nemli husus alenilestirilen hususun amaci disinda kullanilmasidir. Buna
gore alenilestirilen kisisel veriler tamamen agik rizanin kapsaminda ¢ikarilamaz;
“alenilestirme amacina” gore degerlendirme yap111r240. Eger kisinin alenilestirdigi verileri,
alenilestirme amacina uygun olarak isleniyorsa, agik riza aranmaz. Ancak alenilestirme
amacina aykiri olarak isleniyorsa hukuka aykirilik olusturur. Bu konuya iliskin kurul karari
su sekildedir: “Sikdyetcinin kisisel verilerine kendisi tarafindan daha énce alenilestirilen
internet sitesinden ulagilmasi halinde dahi Sirket tarafindan Sikdyet¢inin bu bilgilerinin
internet sitesinde bulunma ve alenilestirilme amaciyla kullanilmadigi, diger bir deyisle
Sikdyet¢inin mesleki yetkinliginden faydalanmak igin kendisine ulasiimaya ¢alisiimadig,
aksine Sirket faaliyetlerine iliskin randevu talebi ile Sikdyetcinin arandig anlasildigindan,
Sirket tarafindan gerceklestirilen veri isleme faaliyetinin 6698 sayili Kisisel Verilerin
Korunmast Kanununun 5 inci maddesinin (2) numarali fikrasimin (d) bendi ¢ercevesinde

degerlendirilemeyecegi kanaatine varimis olup.. »24

’

Kisisel verilerin islenmesi faaliyeti, “bir hakkin tesisi, kullaniimasi veya korunmasi’
icin zorunluluk teskil ediyorsa acgik riza sarti hukuka uygunlugun saglanmasinda aranmaz.
Kanunda hakkin tiiriine ya da kaynagina iliskin bir ayrim yapilmadigindan 6nemli olan veri

isleme faaliyetinin belirtilen amaglar i¢in gergeklestiriliyor olmasidir. Bir sirketin ¢alisaninin

gonderilen mesajin icerigi incelendiginde, ilgili kiginin acik adini, bor¢lu oldugu bankay: ve icra dosyasi
borcuna iliskin bilgileri ihtiva eden kisa mesaj iceriginin, ilgili kisiye ait kisisel veri niteligindeki bilgileri
icerdigi,

Somut olayda, veri sorumlusu bir avukat olup, vekili o/dugu Banka adina, Bankanin haklarini ve menfaatlerini
korumak amaciyla hareket ettigi, bu anlamda Avukatlhik Kanunundan kaynaklanan yiikiimliliikleri ve
yiiriitmekte oldugu icra islemleri bakimindan Icra Iflas Kanunu ve ikincil mevzuat diizenlemelerinden
kaynaklanan hukuki yiikiimliiliiklerini yerine getirmek amaciyla bor¢luya ait bilgileri, kanuna uygun olarak
isleme ve ilgili birim/mercilere bildirme yetkisi oldugu ve bu baglamda isledigi kisisel verilerin Kanunun 5 inci
maddesinin 2 numarall fikrasi gercevesinde ilgili kisinin agik rizasi olmaksizin iglemesinin kanuna uygun
olacagma karar verilmistir.” (https://www.kvkk.gov.tr/Icerik/6697/2020-26) (Erigsim Tarihi: 19.2.2022).

29 K VKK Gerekge Metni https://kisiselveriihlali.com/Anasayfa/258/ (Erisim Tarihi: 19.2.2022).

240 GoOc¢men Uyarer, s. 133.

2L Kisisel Verileri Koruma Kurulunun 07/11/2019 Tarihli ve 2019/331 Sayili Karar
(https://www.kvkk.gov.tr/lcerik/6623/2019-331) (Erisim Tarihi: 19.2.2022).
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actig1 davada ispat amaciyla calisanina ait verileri kullanmasi bu duruma 6rnek olarak

gosterilebilir®?.

Son olarak veri islemenin acgik riza aranmadan hukuka uygun sekilde
gerceklestirilebilmesi i¢in gerceklestirilen faaliyetin “veri sorumlusunun menfaatleri igin
zorunlu olmast ve veri sahibinin temel hak ve ozgiirliiklerine zarar vermemesi” gerekir.
Goriildiigii tizere bu bende dayanilarak islem yapilabilmesi icin iki sartin bulunmasi ve
ikisinin de birlikte bulunmasi gerekir. Kisisel Verileri Koruma Kurulu bir kararinda somut
bir olayda menfaat ile hak kiyaslamasinda menfaatin 6nde olup olmadigini tespit ederken

nelerin degerlendirilmesi gerektigini belirtmistir. Kurulun belirledigi kriterler su sekildir:

—  “Kisisel verinin islenmesi sonucunda elde edilecek menfaat ile ilgili kisinin temel
hak ve hiirriyetlerinin yarisabilir diizeyde olmasi;

— 86z konusu menfaate ulasilabilmesi bakimindan kisisel veri iglenmesinin zorunluluk
arz etmesi;

—  Mesru menfaatin halihazirda mevcut, belirli ve agik olmasi;

—  llgili kiginin temel hak ve hiirriyetleri ile yarisabilir nitelikte olan mesru menfaatin
elde edilmesi halinde bir yarar saglanacak olmasi ve kisisel veri islenmeksizin
baskaca bir yol ve yontemle bu yararin ortaya ¢citkmasinin miimkiin olmamasi;

— Mesru menfaat belirlenirken séz konusu yararin ¢ok sayida kisiyi etkilemesi,
valnizca kar elde edilmesi ya da ekonomik yararin saglanmasi amacina yonelik
olmamasi, is siire¢lerini ya da bir isleyisi kolaylastirmasi (6rnegin bir birim ya da
az sayida personel nezdinde degil, kurumsal olarak geneli etkileyecek sekilde) gibi
seffaf ve hesap verilebilir nitelikleri haiz kriterlerin esas alinmasi;

— Bu acgidan ilgili kiginin basta kisisel verilerinin korunmasi olmak iizere temel hakve
hiirriyetlerinin zarar gormesini engellemek amaciyla éngoriilebilir, agik ve yakin her
tiirlii tehlikeden uzak tutulmasi;

— Kigsisel verilerin bir veri kayit sisteminde amacla sinirli olarak hukuka wuygun
isleyisinin temini ile zarari ve ihlalleri engellemek icin her tiirlii teknik ve idari
tedbirin alinmasi;

— Kigsisel verilerin iglenmesinde genel ilkelere uygunlugun saglanmasi,

22 Kisisel Verilerin  Korunmasi  Kurumu, Kisisel ~ Verilerin  islenmesi ~ Sartlar,  s.11,

(https://www.kvkk.gov.tr/lcerik/4190/Kisisel-Verilerin-lslenme-Sartlari) (Erisim Tarihi: 19.2.2022).
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— Bu kapsamda, kisinin temel hak ve hiirriyetleri ile veri sorumlusunun mesru
menfaatinin  karsilagtirilarak  denge  testinin  yapimasi  hususlarimin

degerlendirilmesi kosullarma baghdir. "

Karardan ¢ikaracagimiz iizere diizenleme kapsamindaki menfaatin mevcut ve belirli
olmasi gerekir. Dolayisiyla heniiz ortaya ¢ikmamis bir menfaat i¢in veri iglenmesi, veri
depolanmas1 olacagindan hukuka aykirilik olusturur. Mesru menfaat ile temel hak ve
hiirriyetlerin yarisabilir nitelikte olmasi1 gerekir. Kurul, sadece kar elde etmekten ibaretolan
menfaatin temel hak ve hiirriyetler ile yarisamayacagi degerlendirmesinde bulunmus olacak
ki, menfaatin daha {istiin bir amaca hizmet etmesi gerektigini ngérmiistiir. Ayrica menfaat
ne kadar {iistlin olursa olsun veri isleme faaliyeti sebebiyle ilgili kisinin aleyhine hi¢bir

durumun olusmamasi gerekir’**.

1.3.3. Ozel Nitelikli Kisisel Veri ve Ozel Nitelikli Kisisel Verilerin Islenmesi
1.3.2.3.4.1.0zel Nitelikli (Hassas) Kisisel Veri Kavram

6698 sayili kanunun madde 6 diizenlemesinde kisisel verilere iliskin ayr1 bir kategori
yaratilmigtir. Bu kategori, “0zel nitelikli” verilerdir. Kanunun bu yodnde bir ayrim
yapmasinin nedeni esasen biitiin kisisel verilerin korunmasin1 amaglamak ile birlikte baz: tiir
kisisel verilerin daha siki korunmasini saglamaktir. Ciinkii bu tiir verilerin islenmesi halinde

kisilerin ayrimciliga ugrama ihtimali vardir®®,

KVVK’ nin madde 6 gerekcesinde de bu tiir kisisel verilerin 6zel nitelikli kabul
edilmesinin sebebinin, bu bilgilerin 6grenilmesinin kisinin magduriyetine yol agabilecegi
veya kisinin bu bilgiler sebebiyle ayrimciliga ugrayabilecegi oldugu séylenmistir246. Mgili
hiikiimde sayilan veriler, “kisilerin irki, etnik kokeni, siyasi diistincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kvyafeti, dernek, vakif ya da sendika iiyeligi, saghgi,
cinsel hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri” dir. Buna gore 6zel nitelikli kisisel verileri, “saglik ve cinsel hayata iliskin
olanlar” ve digerleri olmak iizere ikiye ayirabiliriz. Yargitay ise 6698 sayilit KVKK’ dan

once verdigi 15.5.2012 tarihli kararinda®"’ kisisel verileri, “yasam sekline iliskin kigisel

3 Kigisel  Verileri  Koruma  Kurulu  25/03/2019  tarihli ve  2019/78  Sayih
Karar (https://www.kvkk.gov.tr/Icerik/5434/2019-78) (Erisim Tarihi: 19.2.2022).

 Diilger, s. 416.

5 Oztiirk/Altinok Caliskan/Seyhan, s. 69.

246 K VKK madde 6 Gerekge (https://kisiselveriihlali.com/Anasayfa/258/) (Erisim Tarihi: 19.2.2022).

7 Tgili karar su sekildedir:

“Bilimsel goriislerden hareketle kisisel verilerin neler olabilecegini su basliklari altinda simiflandirabiliriz.
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veriler”, “ekonomik ve finansal kisisel veriler”, “bilisim alamna iliskin kisisel veriler”,
“saglkla ilgili kisisel veriler” ve “politik kisisel veriler” seklinde ayrima tabi tutmustur.
Goriildiigii iizere Anayasa Mahkemesi ¢ok daha genis kapsamda bir belirlemede

bulunmustur.

Ozel nitelikli kisisel veriler kanunda sinirhi sayida sayilmistir, yorum yoluyla

248

genisletilemez™™. Ancak doktrinde, kisilerin “web tarama ge¢cmisleri” ile e-ticaret alaninda

“satin alma ve mal arama gec¢misleri” nin de kisisel veri olduguna iligkin goriisler

mevcuttur®®®,

Kanaatimizce c¢agimizda web tarayicis1 ve online aligveris gecmisleri,
insanlarin bir¢cok verisine ulagilmasini saglamaktadir. Bu platformlar araciligiyla kisilerin
ozel nitelikli kisisel verilerine kolayca ulasmak miimkiindiir. Ornegin kisinin izledigi
videolardan cinsel yoOnelimini anlamak; online aligveris ge¢misinden kilik kiyafetini
O0grenmek miimkiindiir. Yani web tarayict ve online aligveris gecmisleri, kisilerin 6zel
nitelikli verileri i¢in bir depo gorevi goriir. Durum boyleyken web tarayicist ve online
aligveris geemisini 6zel nitelikli veri gibi korumak giiniimiiz i¢in bir gereksinim olabilir.
Ancak kanunun su an ki sistematigi sinirli saymayr 6ngordiiglinden buna riayet etmek

gerekir.

& Yasam sekline iligkin kisisel veriler: Kisilerin iiciincii kisiler tarafindan ayirimciliga ugramamasi ve
haysiyetinin korunmasiyla iligkili olarak, dini inanglari, cinsel tercihleri, etnik kokeni, su¢ ge¢misi, politik
egilimleri ve kisisel 6zel aktivitelere iliskin bilgiler bu baglamda sayilabilecektir.

b- Ekonomik ve finansal kisisel veriler: Su¢lular tarafindan suistimale ve kimlik hirsiziigina hedef olmamak
icin kisinin mali varligi, sahip oldugu hisse ve hesaplar, bor¢lari, yaptigi alig verisler, kredi kartlarina iliskin
veriler. Ayrica sayilan bu bilgiler ile kiginin nerede ve kimlerle bulunduguna, saglhk bilgilerine iligkin bilgiler
de ortaya c¢ikarabileceginden ve varhk bilgisinin toplumsal a¢idan da o6zel sayilmasindan dolayr onemi
artmaktadur.

G Bilisim alamina iligkin kisisel veriler: e-postalarin bizzat adresleri veya sifreleri, internet ortaminda
paylasilan kisisel veriler mahrem olarak degerlendirilebilir. Bunun énemi su bakimdan artmaktadur. Internette
gezinti yapan kisi bir¢ok kisisel bilgileri paylagmakta, bu bilgiler kayit altina alinmakta, yine internet erigimine
iliskin iz kayitlarmin hizmet saglayict ve sunucu sahipleri tarafindan tutulabiliyor olmasi nedenleriyle
artmaktadir.

o Saglikla ilgili kisisel veriler: Saghk verileri kisilerin is giivenligini, toplum i¢indeki statiisiinii ve sigorta
kapsamini etkileyen hassas bilgilerdir. Ayrica saglik verileri kisilerin sosyal yasantisi ve psikolojik durumlari
hakkinda bilgi edinilmesine neden olabilir. Biyometrik ( Kisinin kendine o6zgii fiziksel veya biyolojik
niteliklerine dayali olarak insanlarin kimligini tespit i¢in dijital teknolojiden faydalanma bilimi ) veriler de
kisisel veriler arasindadir.

e Politik kisisel veriler: Toplum iginde yasayan kisilerin siyasi tercihleri toplum katmanlar: arasinda bilinme
halinde ayirimciliga maruz kalma ihtimali bulundugundan bu bilgilerde kisisel veridir.” Yargitay 12. CD, E.
2011/20072 K. 2012/12126 T. 15.5.2012 (https:/lib.kazanci.com.tr/kho3/ibb/files/12cd-2011-20072.htm)
(Erigim Tarihi: 19.2.2022).

248 Bulut, Metin, “Ozel Bir Hukuksal Koruma ve Veri Kategorisi Alan: Hassas Kisisel Veriler”, Ankara Barosu
Degisi, C. 78, S. 3, 2019, s. 111.

?9 Cakan, Cansu, “Kisilik Hakki Kapsaminda Korunan Bir Deger Olarak Kisisel Veriler”, Maltepe Universitesi
Hukuk Fakiiltesi Dergisi, Yil: 2013, Sayi: 2, s. 195.
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Doktrinde aksi goriisler de mevcuttur. Buna gore kimi yazarlar 6zel nitelikli kisisel
verilerin smirli sayma ilkesine tabi olmasini isabetli bulmayarak ilgili diizenlemede
ornekleyici bir sayma yapildigini savunmaktadirlar. Bunun nedeni olarak ise, kisisel
verilerin bir Gist baslik olarak 6zel nitelikli kisisel verileri kapsadigini ve bir par¢a olarak 6zel
nitelikli kisisel verilerin biitiine yani kisisel verileri tabi oldugunu ve dolayisiyla kisisel veri
kavrami kanun tarafindan sinirlandirilmamisken 6zel nitelikli veriler i¢in de sinirlt sayma

6ngoriilmeyecegini gosterirler.””
1.3.2.3.4.2.0zel Nitelikli Kisisel Verilerin islenmesi

KVKK madde 6’ da agik¢a 6zel nitelikli kisisel verilerin ilgilinin agik rizasi olmadan
islenemeyecegi; islenmesi halinde hukuka aykiri olacagi belirtilir. Ac¢ik riza sarti, genel
isleme faaliyeti i¢in de 6zel nitelikli sayilan verilerin iglenmesi i¢in de aranan bir sarttir.
Ancak 6zel nitelikli kisisel verilerin daha ¢ok korumaya ihtiya¢ duydugu sdylenebilir. Zira
acik riza olmadan 6zel nitelikli kigisel verilin islenmesi sonucu kisi maddi kayip yasamanin

21 Ozel nitelikli kisisel

252

Otesinde yasadigi cevre nezdinde ¢esitli sorunlara maruz kalabilir
verilerin islenmesi hususunda, daha siki koruma gerektirdigi hem yargi kararlarina
yansimistir hem de kanunun madde 6/4 diizenlemesinde “kurulun, ozel nitelikli kisisel
verilerin iglenmesinde alinmasi gereken yeterli onlemleri belirleyecegi” diizenlemesini

getirerek bu gerekliligi ifade etmistir.

Ozel nitelikli kisisel verilerin islenmesinde ag1k rizanin 6nemi biiyiik olmakla birlikte
kanunun madde 6/3 diizenlemesinde istisnai bir hale de yer verilir. ilgili diizenlemede
“saglik ve cinsel hayat” a ait 6zel nitelikli kisisel verileri ile birinci maddede yer alan diger
kisisel veriler arasinda ikili bir ayrima gidilir. Buna gore “saglik ve cinsel hayat” a iligkin
ozel nitelikli kisisel veriler disinda kalanlar, kanunlarda 6ngériilen hallerde ilgili kisinin agik
rizast aranmaksizin islenebilir. “Saglik ve cinsel hayat” a iligkin kisisel veriler ise yalnizca
kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, agik riza
olmaksizin islenebilir. Ancak burada kanunun saglik ve cinsel hayat verilerinin acik riza

olmaksizin igslenmesine iliskin olarak getirdigi bir diger sart, veri isleme faaliyetinin yalnizca

20 Detayl bilgi igin bakimz: Cavusoglu/ Yilmaz, s. 41.

21 Cavusoglu/Yilmaz, s. 43.

B2« kisilerin ki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, dernek,
vakif ya da sendika iiyeligi, saghgi veya cinsel hayati ile ilgili verilerinin kayd, bir bagkasina verilmesi veya
ele gecirilmesi bunlar hassas veriler olduklart icin mutlak olarak cezai yaptirnmlarla korunmalar: gereken
kisisel ~ verilerdir.”  Yargitay 12. Ceza  Dairesi 2013/27402 E. , 2014/15379 K
(https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/) (Erigim Tarihi: 19.2.2022).
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sir saklama yiikiimliiliigi altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan
gerceklestirilebilmesidir. Kisisel Verileri Koruma Kurulu, saglik verilerinin kamu yarart
olmadan ve sir saklama yiikiimliiliigli bulunmayan kisilerce islenmesine iliskin 9/12/2019
tarith ve 2019/372 sayili kararinda®® kisi hakkinda kanser hastalig1 sebebiyle islerine ara
verdigine iligkin ¢ikan bir habere iliskin olarak herhangi bir kamu yarariin bulunmadig ve
veri sahibinin kigisel saglik verilerinin ihlal edildigi kanaatine varmistir ve idari para cezasi

uygulanmasina karar vermistir.

1.3.2.4. TKHK’ da Yer Alan Kalic1 Veri Saglayicis1 Kavrammmin KVKK

Bakimindan Degerlendirilmesi

“Kalict veri saglayicist” kavrami TKHK” un madde 3/1-f hilkmiinde diizenlenmistir.
Hiikiim kapsaminda “tiiketicinin génderdigi veya tiiketiciye gonderilen bilginin, amacina
uygun olarak makul bir siire incelenmesine elverecek sekilde kaydedilmesini ve
degistirilmeden kopyalanmasint saglayan ve bilgiye aynen ulasimasi imkanini saglayan
kisa mesaj, elektronik posta, internet, disk, CD, DVD, hafiza karti ve benzeri her tiirlii arag

veya ortama” kalici veri saglayici denir.

Kalic1 veri saglayicisinin, internet ortamindan yapilan mesafeli sozlesmeler i¢in
ayrica onemi vardir. Ciinkii bu sozlesmelerde tiiketicilerin bilgilendirilmesi ve s6zlesmenin
bir niishasiin tiiketiciye gonderilmesi kalic1 veri saglayicisi ile yapilir. Bu anlamda sistem
ozellikle tiiketicilerin bilgilendirilmesini kolaylastirihir ve ispat hususuna netlik getirir. %*
TKHK’ da belirtildigi iizere kaydedilme isleminin amacina uygun olarak kaydedilmesi ve
yalnizca makul bir siire i¢in tutulmasi gerekir. Kayitlarin tutulmasina iliskin makul siirenin
kriteri ise bu kayitlarin incelenmesi igin elverisli olacak siiredir. Ayrica kaydedilen bilgilerin

degistirilmeden aynen saklanmasi gerekir.

3 Kisisel Verileri Koruma Kurulu 9/12/2019 Tarih ve 2019/372 Sayilt Karar su sekildedir: “ ...ozel nitelikli
kisisel veri niteligindeki saglik verisinin soz konusu kose yazisina konu edilerek yayimlanmasinda halihazirda
kamu yarari bulunmadigi, bu itibarla ¢atisan haklar bakimindan kisilik haklarimin ifade ozgiirliigiine tistiin
geldigi kanaatine varildigindan, konunun 6698 sayili Kanunun 28 inci maddesinin (1) numarali fikrasimin (c)
bendi ¢ercevesinde degerlendirilemeyecegine ve bu itibarla s6z konusu basvurunun 6698 sayili Kanunun 15
inci maddesinin (1) numaral fikrasi cergevesinde incelemeye alinmasmna karar verilmis olup yapilan inceleme
cercevesinde Kisisel Verileri Koruma Kurulunun 09/12/2019 tarih ve 2019/372 sayiuli karart ile;

Gazete tarafindan Kanunun 6 nct maddesinde sayilan sartlardan birine dayanmaksizin ilgili kisinin 6zel
nitelikli kisisel verilerinin, kose yazisinda paylasiimasmin Kanunun 12 nci maddesinin (1) numaral fikrasinin
(a) bendine aykirilik teskil ettigi kanaatine varildigindan, Kanunun 18 inci maddesinin (1) numarali fikrasinin
(b) bendi kapsaminda séz konusu Gazete hakkinda 125.000 TL idari para cezasimn uygulanmasina,karar
vermigtir. ”(https://www.kvkk.gov.tr/lcerik/6663/2019-372) (Erisim Tarihi: 20.2.2022).

254 Cabri, Sezer, Tiiketicinin Korunmas: Hakkinda Kanun Serhi, 1. Baski, Adalet Yayinevi, 2016, s. 32-33.
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Kalic1 veri saglayicisi ile amacglanan esasen sozlesmeye ve sozlesmenin taraflarina
iliskin detaylarin kaydedilmesidir. Sozlesmeye iliskin hususlar arasinda elbette ki tiiketiciye
ait kisisel veriler de bulunur. Dolayisiyla TKHK” da yer alan sinirlamalar disinda bu verilerin
kaydedilmesi KVKK kapsaminda da degerlendirilir. Ciinkii kalic1 veri saglama faaliyeti ile
bilgilerin “amacina wuygun olarak makul bir siire incelemesine elverecek sekilde
kaydedilmesi” esasen bir veri isleme faaliyetidir. Bu nedenle TKHK’ un belirttigi “amacina
uygun olarak islenme” ve “makul bir siire” kriterleri esasen KVKK’ da belirtilen verilerin
belirli bir amag¢ ¢evresinde islenmesi kriteri ile uyumludur. Kanaatimizce TKHK burada
amag ve zamana iligkin bir sinirlama getirerek, tiiketicilere ait verilerin sadece sézlesme ile
alakali olmak iizere kaydedilmesini saglamaya ¢alismistir. S6zlesmenin igerigi ile alakasiz
kisisel verilerin siiresiz olarak kaydedilmesi bilgi depolanmasina yol agabilir. Ancak bu

durum KVKK hiikiimlerince hukuka aykirilik olusturur.
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IKiINCi BOLUM
MESAFELiI ELEKTRONIK SOZLESMELER VE
SOZLESMELERIN KURULMASI

2.1. Elektronik Ticaret ve Elektronik Sozlesmeler
2.1.1. Genel Olarak

Internetin gelismesi ve yayginlagmas ile internet, 1995’1 yillardan itibaren ticari
amagh olarak sikca kullanilmaya baglanmlsterSS. Bu nedenle cagimizda internet artik
yalnizca bir bilgi kaynagi olarak goriilmemektedir. Bireyler interneti, saat sinirlamasi
olmadan ve evlerinden ¢ikmadan aligveris yapabilecekleri bir platform olarak gérmeye
baslamislardir. Olusan bu “yeni ekonomi” 2% de tiiketiciler, bilgisayarlariyla ya da akilli
telefonlariyla en uygun segenegi belirleyip siparis vermekte ve odemeyi de internet

257 . - .
" Saticilar ise hem sanal magazalari sayesinde

araciligiyla gergeklestirmektedirler
maliyetlerini azaltmaktadirlar hem de internetin imkanlarindan faydalanarak genis miisteri
kitlelerine ulasmaktad1rlar258. O zaman denebilir ki; olusan bu yeni ekonomi, dijital ve

iletisim aglar1 ile biitiinlesmis bir ekonomidir®™®.

Internetin yayginlasmasi ayn1 oranda bilgiye ulasma ve bilgiyi paylasma hizin1 da

20 Tiiketicilerin internet iizerinden paylastig1 bilgiler zamanla farkli bir deger

artirmistir
kazanmistir. SOyle ki internet lizerinden tiiketicilerin paylastigi verilerin biiyiik bir kismi
kisisel verilerdir ve bu verilere ulasanlar iiretim stratejilerini belirlemek, katma deger
yaratmak, reklam faaliyetlerini olusturmak gibi bir¢ok kar amacl faaliyette bulunup verileri
kendi menfaatlerine kullanabilirler’®™. Bu nedenle olusan yeni ekonomiye “bilgi

ekonomisi”*%? demek miimkiindiir.

2% Serhateri, Ayhan, “Elektronik Ticarette Giivenligin Tiiketicilerin Internet Uzerinden Aligveris Yapma
Tutumlarma Etkisi: Kocaeli Ornegi”, Karadeniz Uluslararasi Bilimsel Dergisi, C. 1, S. 27, 2015, s. 228.

%6 Akbulut, Akin, Bilisim Ekonomisi ve E-ticaret, 1. Baski, Yapim Tanitim Yayncilik, 2007, s. 5.

27 Sariakeal1, Turgay, Internet Uzerinden Akdedilen Sozlesmeler, 2. Baski, Seckin Yaymevi, 2021, s. 15.
8 Sartakeall, s. 15.

259 Cakirer, Mehmet Akif, E-Ticaret, 2. Baski, Ekin Basim Yayin Dagitim, 2019, s. 49.

260 Kaya, Ferman, E-Ticaret Hukuku, 4. Baski, Seckin Kitabevi, 2021, s. 39.

261 Kuntoglu, Omer Faruk, “Elektronik Ticarette Kisisel Verilerin Korunmas1”, Bilisim Hukuku Dergisi, S. 1,
2021, s. 178; Kaya, s. 49.

%62 Bilginin giiniimiizde geldigi konumu Peter Drucker su sekilde ifade etmistir: “Bilgi, emek ve sermayenin
pabucunu dama atarak adeta yegane iiretim faktorii haline gelmistir.” Aktaran: Cakirer, s. 49.
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2.1.2. Elektronik Ticaret Kavram

Elektronik ticaret genis anlamda ve dar (teknik) anlamda tanimlanabilir. “Genis
anlamda elektronik ticaret kavrami”, bir elektronik iletisim araci (telefon, internet, faks,
elektronik 6deme sistemleri, EDI) kullanarak gerceklestirilen, ticari elektronik iletisim

islemlerinin tiimiinii kapsar®®

. Bagka bir anlatimla, agik (online) veya kapal1 aglar (offline)
araciligiyla, fiziksel temas olmadan, elektronik iletisim araglar1 ile yapilan faaliyete
elektronik ticaret denir®®. Dar anlamda elektronik ticaret ise internet iizerinden
gerceklestirilen ticari faaliyetlerdir. Bu anlamda dar anlamda e-ticaret internet iizerinden

gerceklestirilen iglemlere indirgenirzes.266

Hukukumuzda dogrudan elektronik ticarete iligkin olarak getirilmis, 01.05.2015
tarihinde yiiriirliige giren, “6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun”
ve bu kanunun uygulanmasina yonelik iki tane yonetmelik bulunur®®’. Bunlar, “Ticari
Iletisim ve Ticari Elektronik letiler Hakkinda Y &netmelik” ve “Elektronik Ticarettte Hizmet

Saglayici ve Aract Hizmet Saglayicilar Hakkinda Y 6netmelik™ dir.

6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun, madde 2/1-(a)*®
hitkmiinde elektronik ticaretin, “Fiziki olarak kars: karsiya gelmeksizin, elektronik ortamda
gerceklestirilen ¢evrim i¢i iktisadi ve ticari her tirlii faaliyeti” ifade ettigi yoniinde bir tanim
yapilmistir. Kanunun tanimda kullandigi “elektronik ortam” ifadesi ile ne anlasilmasi
gerektigi “Ticari Iletisim ve Ticari Elektronik Iletiler Hakkinda Y&netmelik” madde 4/1-
/fy’de “Verilerin sayisallastirilarak islenmesi, saklanmasi ve iletilmesinin saglandig

ortami” seklinde ifade edilmistir®®.

OECD?" de e-ticareti genis ve dar anlamda olmak iizere iki sekilde tanimlar. Buna
gore genis anlamda (broad definition) elektronik ticaret, bilgisayar aglar1 {izerinden, mal ve

hizmetlerin satilmasi ve satin alinmasi kapsayan elektronik islemlerdir. Dar anlamda

263 Demir, Mehmet, Mesafeli Sézlesmelerin Internet Uzerinden Kurulmas, 1. Baski, Turhan Kitabevi, Ankara-
2004, s. 118.

264 Altimisik, Ulvi, Elektronik S6zlesmeler, 1. Baski, Se¢kin Yayievi, Ankara-2003, s. 25.

6% Demir, s. 119.

206 Ancak su bir gergektir ki elektronik ticaret kavrami internetin yayginlasmasindan daha 6nce hayatimizda
var olan bir kavramdir. Detayl1 bilgi i¢in bknz: Sariakg¢aly, s. 21.

267 Akipek Ocal, Sebnem, E-Sézlesmelerin Kurulmasi Oneri ve Kabuliin Geri Alinmasi, Kavram ve Tanimlar,
E- Ticaret Sektoriinde Tiiketici Hukuku Uygulamalari, Ed: Hakan Tokbas, Ali Suphi Kursun, 1. Baski, Aristo
Yayinevi, Istanbul- 2017, s. 43-44.

268 https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6563.pdf (Erisim Tarihi: 27.2.2022).

2%9 https://www.resmigazete.gov.tr/eskiler/2015/07/20150715-4.htm (Erisim Tarihi: 27.2.2022).

20 OECD, The OECD Definitions of Internet and E-Commerce Transactions, s. 1
(https://www.oecd.org/digital/ieconomy/2771174.pdf) (Erisim Tarihi: 27.2.2022).
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(narrow definition) e-ticaret ise mal ve hizmetlerin satilmasi ve satin alinmasi islemlerinin
internet {izerinden gergeklestirilmesidir. Faks ve telefon, dar anlamda taniminda, e-ticaret
kapsamindan diglanmistir. Goriildiigii lizere e-ticaret islemlerinin tespitinde énemli olan

husus elektronik iletisim ara¢larinin tespitidir271.

2.1.3. linternet Kavram

Elektronik ticaretin en kullamisli araci olan internet®’?, milyonlarca bilgisayar
arasinda kurulmus bir iletisim ortamidir?”. Kisiler bu iletisim ortaminda, iye olunmaksizin,
birbirleri ile sinirsiz iletisim kurma ve veri paylagsma imkanina erigirler. Ag1 meydana getiren
bilgisayarlar iletisimde “Transmission Control Protocol ve Internet Protocol” (TCP/IP)

274 275

isminde bir “dil”” kullanirlar®™. Bu dil internet kullanicilari i¢in ortak bir iletisim dilidir">.

Kiiresel iletisim ortami1 olan interneti isleten kimse olmadig1 gibi, kiiresel iletisim kimsenin

276

miilkiyetinde de degildir®’®. Ayrica interneti denetleyen bir merkezi otorite de bulunmaz®’”.

Taraflar1 bakimindan elektronik sdzlesmenin bircok tiirii vardir®’. Calisma konumuz
geregi bizim i¢in en Onemli olam1 “Business to Consumer- B2C” ve “Goverment to
Consumer-G2C” tiirii elektronik ticarettir. Ciinkii bu e-ticaret modellerinde hedef
tiiketicilerdir’”®. Tiiketicilerin karsisinda ise kar amaci giiden 6zel sektor gergek ya da tiizel
kisileri ile kamu tiizel kisileri vardir. Bu anlamda B2C ve G2C modeli, internet iizerinden
tiikketicilere mal satis1 ve hizmet sunumu seklinde gergeklesirzgo. Dolayisiyla bu modelde

gerceklestirilen iglemler birer tiiketici islemi olup TKHK hiikiimleri uygulamrzgl.

Elektronik ticarete iliskin olarak yapilan bir diger ayrim ise “dolayli elektronik

ticaret” ve “dogrudan elektronik ticaret” ayrimdir. Bu ayrim ifa yerine gore yapilir®®,

2! Gezder, Umit, “Elektronik Ticaret Hukuki Islemlerinin Ayrimi- Dijital igerik ve Hukuki Niteligi”, Marmara
Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, C. 22, S.2, 2016, s. 1121 (Elektronik).

272 Sariakeall, s. 25.

" TDK interneti su sekilde tanimlamustir: “Bilgisayar aglarmim birbirine baglanmasi sonucu ortaya c¢ikan,
herhangi bir sinirlamasi ve yoneticisi olmayan uluslararasi bilgi iletisim ag1, internet.” (https://sozluk.gov.tr/)
(Erigim Tarihi: 27.2.2022).

2% Sariakeall, s. 26.

23 Cakarer, s. 116.

216 Sozer, Biilent, Elektronik S6zlesmeler, 1. Baski, Beta Yayinevi, 2002, s.7-11.

21 Sozer, s. 11.

2% Bunlar: Isletmeler arasi elektronik ticaret, isletme ve tiiketici arasi elektronik ticaret tiiketiciler arasi
elektronik ticaret, isletme ve devlet aras1 elektronik ticaret, devlet ve tiiketici arasi elektronik ticarettir. Bknz.
Kaya, s. 80-83.

"% Kaya, s. 81.

280 Sartakeall, s. 36.

%81 Kaya, s. 81.

%82 Arslan, Merve, Elektronik Ticaret ve Mesafeli Elektronik Sozlesmelerde Tiiketicinin Korunmasi, 1. Baski,
Seckin Kitabevi, 2021, s. 46.
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Dolayl elektronik ticaret, fiziken teslim edilmesi gereken mallarin elektronik ortamdan
siparisine iliskindir®. Buna gore sézlesme ve ddeme elektronik ortamda yapilmakla birlikte
ifa i¢cin geleneksel yollara (kargo vb.) basvurulur®®®. Ornegin internetten alinan kitaplar,
kiyafetler ve diger bir¢ok esya dolayli elektronik ticareti olusturur. Doktrinde bu tiir

islemlere “offline islemler” de denmektedir®®.

Ancak baska bir goriis sadece ifa
asamasinin offline olmasi sebebiyle bu tiir hukuki islemlere “offline ifa” denmesinin daha
dogru olacagi goriisindedir®®. Dogrudan elektronik ticaret ise taraflarin sadece
sozlesmenin kurulmasi agamasini degil karsilikli yiikiimliiliiklerini de internet iizerinden
gerceklestirdikleri e-ticaret tiiriidiir’™. Bu ticaretin konusunu genellikle elektronik veri

288

haline getirilebilen veriler ve danigmanlik hizmetleri olusturur Goriildugii tizere

elektronik ticarette kurulan sozlesmelerin konusu, mal satisina, hizmet teminine, bilgi

teminine ve dijital iiriin teminine iliskin olabilir?®.

2.1.4. Elektronik Sozlesme Kavram ve Hukuki Niteligi
2.1.4.1.Elektronik Sozlesme Kavrami

Elektronik s6zlesme, elektronik ticaretin gerceklestirilmesi i¢in gerekli olan en
onemli aractir ve ¢agimizda fiziki ortamda gergeklestirilen sozlesmeler kadar yaygmdlrzgo.
Bu tiir s6zlesmelerin, klasik s6zlesme kavrami ile birlikte tanimlanmasi gerekir. Ciinkii
klasik bir s6zlesme i¢in aranan temel sartlar elektronik ortamda gergeklestirilen s6zlesmeler
bakimindan da aranir. Yani temelde elektronik s6zlemeler ile klasik sozlesmeler arasinda

fark bulunmamaktadir®®®.

TBK madde 1 hiikmiine gére292 “Sozlesme, taraflarin iradelerini karsiliklt ve
birbirine uygun olarak ac¢iklamalariyla kurulur.” Elektronik s6zlesmeler de TBK madde 1
hiikmiinde belirtildigi iizere “karsilikli ve birbirine uygun irade beyanlarinin” agiklanmasi

293

ile kurulur.”" Bu anlamda elektronik bir sdzlesmeyi, klasik bir sdzlesmeden ayr1 kilan

0zelligi sozlesmelerin elektronik ortamda kurulmasidir. Elektronik s6zlesmelerde taraflar

8 Altinigik, s. 26.

284 Sariakgall, s, 37.

28 Gezder, Elektronik Ticaret, s. 1122.

28 Arslan, s. 49.

%87 Gezder, Elektronik Ticaret, s. 1123.

288 Sartakeall, s. 28.

289 Saglam, Ipek, Elektronik Sozlesmeler, 1. Baski, Legal Yayinevi, 2007, s. 65-68.
2% Bayram, s. 332.

21 Akipek Ocal, s. 21.

292 https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6098.pdf (Erisim Tarihi: 27.2.2022).
%3 Saglam, s. 71.
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internet arag:latrml294 kullanarak sozlesme iligkisi igine girerler.295 Baska bir anlatimla
iradelerini elektronik yoldan beyan ederler ve elektronik yoldan kabul islemini
gerceklestirirler. Ancak internet lizerinden kurulan sozlesmelerin elektronik sdzlesme
olusturmasi1 durumunun istisnalar1 da vardir. Ornegin web sayfas1 kurulmasini ya da bir
server lizerinden reklam yapilmasini konu edinen soézlesmeler elektronik sézlesme teskil

296

etmezler™. Doktrinde bu sozlesmelerin eser sozlesmesi olarak nitelendirilebilecegine

iligkin gortisler meveuttur®’.

“Elektronik sdzlesme” kavrami so6zlesmenin igerigi ile alakali bir kavram degildir.
Bu anlamda bir sézlesme tiirii olarak nitelendirilemez. Bir s6zlesmenin elektronik s6zlesme

olarak adlandirilmasi onun kurulus yonteminden kaynaklanlr.298

TBK madde 12 geregince
kanunda aksi éngoriilmedikce sdzlesmeler, higbir sekle tabi degildir. Onemli olan iradelerin
iletilmesi ve birlesmesidir®. Bu agidan elektronik sdzlesme, taraflarin iradelerini internet

ortamindan birbirlerine iletmesidir ve mantiken sekil serbestisi ile uyumludur.

2.1.4.2. Elektronik Sozlesmelerin Hukuki Niteligi
2.1.4.2.1. Hazir Olmayanlar Arasinda Yapilan Bir S6zlesme Olmasi

Hazir olmayanlar arasinda yapilan sozlesmeler taraflarin, Onerilerden hemen
haberdar olamadiklari sdzlesmelerdir®. Hazirlar arasinda kurulan sdzlesme ise taraflarin
dogrudan birbirleriyle iletisim i¢indeki bulunduklar1 ve bu nedenle Onerilerini 6grenip
beyanlarini iletebilecekleri sozlesmelerdir. Ancak bir sdzlesmenin hazirlar arasinda olarak
nitelendirilebilmesi i¢in kisilerin arasindaki mesafe gozetilerek bir degerlendirme yapilmaz.

Kisilerin akustik agidan ayn1 yerde bulunup iletisim kurmalar yeterlidir®™.

Elektronik sozlesmelerin hazirlar arasinda m1 yoksa hazir olmayanlar arasinda mi1

kurulan bir s6zlesme oldugu doktrinde tartismalidir. Ayrica bu hususun tespiti 6nerinin

294 Elektronik sozlesmeler kapsaminda da genis anlamda ve dar anlamda bir tanim yapmak miimkiindiir. Buna
gore genig anlamda bir tanim yaparsak elektronik sozlesmelerin biitiin elektronik iletisim araglari ile
kurulabilecegi kabul edilir. Dar anlamda ise elektronik sozlesemeler, internet tizerinden ve internet araglariile
gergeklestirilen sozlesmelerdir. Biz calisgmamizda elektronik s6zlesmeyi dar anlamda kullanacagiz.

% Saglam, s. 71.

2% Sozer, s. 89.

297 Saglam, s. 72.

2% Bayram, s. 334.

29 Sartakeall, s. 39.

300 Oguzman, M. Kemal/ Oz, Turgut: Bor¢lar Hukuku Genel Hiikiimler, 18. Baski, Vedat Kitapg1lik, Istanbul-
2020, s. 65.

s01 Kirca, Cigdem, “Internette Sozlesme Kurulmasi”, Banka ve Ticaret Hukuku Dergisi, C. 20, S.4, 2000, s.
107.
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hiikiim ifade edecegi zamanin tespiti bakimindan onemlidir®®. Doktrinde bir gérﬁ5303
elektronik sozlesmelerin hazirlar arasinda yapilmayan s6zlesmelerden oldugu goriisiindedir.
Doktrinde diger bir goriis™" ise elektronik sézlesmelerin hazirlar aras bir sézlesme oldugu
gorlsiindedir. Dayanak olarak ise Web sitelerinin ¢alisma prosediirleri gosterilir. Buna gore
ziyaretcinin beyani web sitesinin bilgi islem sistemine derhal ulastirilir ve web sitesi buna
sayfanin yenilenmesi seklinde karsilik verir. Bu nedenle Web sitelerinde gerceklestirilen
islemler hazirlar aras1 s6zlesme kapsaminda degerlendirilir. Kanaatimizce bilgisayar ya da
bilgi islem sistemi ile kisiler arasinda gergeklestirilen bu islemi hazirlar arasinda olarak
degerlendirmek miimkiin degildir. Clinkii buradaki iletisim taraflar arasinda bir diyalogun

gerceklestigi anlamina gelmez305.

Baska bir goriis®® bu konuyla ilgili olarak ikili bir ayrima gidilmesi gerektigi
goriigsiindedir. Buna gore elektronik sézlesmelerin kurulmasini saglayan iletisim araglarini
“tek yonlii iletisim araglarr” (E-posta) ve “iki tarafli iletisim araglar:” (telefon) olarak ikiye
ayirmak mimkiindiir. Tek yonlii iletisim araglarinda kisiler akustik ve mekansal olarak
interaktif §ekilde307 iletisim icinde degillerdir. Bu nedenle bu kategorideki sdzlesmeler
hazirlar arasinda olmayan sdzlesmeler niteligindedir. iki tarafli iletisim araglarinda ise kisiler
arasinda dogrudan bir diyalog vardir. Ornegin telefonla ya da chat ile gerceklestirilen bir
iletisim s6z konusu ise hazir olmayanlar arasinda gerceklestirilen bir elektronik s6zlesme
ortaya cikacaktir Kanaatimizce de elektronik sozlesmelerin hazirlar arasinda olup olmadigi

degerlendirilirken elektronik aracin niteligi gozetilmelidir.

2.1.4.2.2. Katilmah Bir S6zlesme Olmasi

Katilmali sozlesmeler, taraflarin sézlesmenin igerigi ve sartlar ile ilgili olarak
gorlislip tartismadigr sozlesmelerdir. Bu sozlesmelerde sozlesmenin igerigi Onceden

belirlenmistir ve kisilere sdzlesmenin igerigi ile alakali hi¢bir sekilde miizakere etme imkant

%92 Oguzman/Oz, s. 65, Bknz: TBK madde 5/1: “Kabul i¢in siire belirlenmeksizin hazir olmayan bir kisiye
yapilan oneri, zamaninda ve usuliine uygun olarak génderilmis bir yanitin ulasmasinin beklenebilecegi ana
kadar, énereni baglar.”

303 Bknz: Saglam, s. 75.

304 Uyumaz, Alper, “Elektronik Sézlesmelerin Web Siteleri Araciligiyla Kurulmasi ve Bu Sézlesmelerin ifasi”,
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi Cilt: 9, Ozel Say1, 2007, s. 922.

%05 Kirea, s. 108.

%06 Kirca, s. 108; Hatemi/Gokyayla, s. 40.

%7 Oguzman/Oz, s. 65.
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taninmaz.>®® Bunun sonucu olarak da kisiye yalnizca sozlesmeyi kabul etme ya da etmeme
olmak iizere iki segenek sunulur; kisinin miizakere etme imkani bulunmaz®®. Bu a¢idan
katilmali s6zlesmeler TBK madde 26’da yer alan sozlesme serbestisinin bir istisnasini
01usturur310. Ayrica katilmali sozlesmeler genel islem kosullar i(;erdiginden311 TKHK’ da
bulunan haksiz sartlara iligkin hiikiimler ve (eger diizenleme yoksa) TBK hiikiimleri bu
sozlesmelere uygulanir®?3® Buna gore sayet web sitesinde genel islem sartlar
kullaniliyorsa bu duruma agikca dikkat ¢ekilmesi ve genel islem sartlarinin igeriginin bir
sekilde tiiketiciye sunulmasi gerekir®*. Burada TKHK’ dan hareketle genel islem sartlarinin
yer aldig1 metnin tiiketici tarafindan anlasilabilecek bir igerige ve ideal punto ayarina sahip

olmasi gerektigi sé')ylenebilir315.

Taraflarin iradelerini dijital ortamda beyan ettigi ve miizakere imkaninin
bulunmadi1 elektronik sézlesmeler de katilmal szlesmelerdir®'®. Ozellikle internet ve web
siteleri araciligiyla yapilan elektronik sozlesmeler olmak iizere neredeyse tiim elektronik
sozlesmelerde onceden hazirlanmig hiikiimler yer alir ve taraflarin bunlari miizakere etme
imkan1 bulunmaz®*’. Ozellikle giiniimiizde fazlasiyla gergeklestirilen elektronik satim
sO0zlesmelerinde web sitesinde tiiketiciye sunulan sdzlesme hiikiimleri, s6zlesmeyi yapmay1
diisiinen herkes i¢in ayni niteliktedir ve tiiketiciye tartisma, teklif verme gibi imkanlar
taninmaz>"°. Yalnizca alic1 belirli konulara ilgili bilgi verir ve s6zlesmeyi somutlagtirmak
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adma tercihlerini bildirir’~. Bu anlamda elektronik sozlesmelerde tiiketici sozlesmenin

icerigini miizakeresiz aynen kabul ettigi gibi ayn1 zamanda saticinin talep ettigi bilgileri de

s0zlesmenin kurulabilmesi i¢in vermek zorundadir®®.

Ancak burada da iletisim ortaminin niteligine gore bir degerlendirme yapilmasi

dogru olur®*. Buna gore e-mail araciligiyla kurulan sdzlesmelerin ve web sitesi araciligiyla

%08 Eren, Fikret, Borglar Hukuku Genel Hiikiimler, 22. Baski, Yetkin Yayinlari, 2017, s. 214.

309 Eren, s. 214.

319 Akkurt, Sinan Sami, “Elektronik Ortamda Hizmet Sunumu ve Buna iliskin Sézlesmelerin Hukuki
Ozellikleri”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, C. 60, S. 1, 2011, s. 33.

31 Akkurt, s. 33.

312 Arslan, s. 89.

313 Genel islem kosullart ile katilmali sézlesmeler arasindaki farklar hakkinda detayl bilgi igin bknz: Saglam,
s. 75-80.

314 Bozbel, Savas, “Internet Uzerinden Yapilan Hukuki Islemler”, Yargitay Dergisi, C. 27, S. 4, 2001, s. 287.
%1 Bozbel, s. 287.

316 gaglam, s. 80.

17 Akkurt, s. 33-34.

318 Saglam, s. 80.

19 Sozer, s. 115.

%20 Sozer, s. 116.

21 Arslan, s. 91.
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kurulan sézlesmelerin katilma sozlesme oldugu sOylenebilirse de bir sekilde taraflara
miizakere ve sozlesmenin igerigine etki edebilme imkani taninirsa artik katilmali sézlesme
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olarak kabul edilemezler. Chat™“ ile kurulan elektronik sozlesmelerde ise taraflarin

dogrudan iletisimi s6z konusu oldugundan bir miizakerenin oldugunun da kabulii gerekir®?*.
Dolayistyla chat ile kurulan elektronik sozlesmelerin katilmali s6zlesme olmadigi
sOylenebilir. Ancak tabi ki chat araciligiyla kurulan elektronik s6zlesmelerde de miizakere
olasiligi s6z konusu olmadan kisinin dogrudan kabulii beklenilirse, sozlesme chat ile

kurulmus olsa dahi katilmali s6zlesme niteliginde olacaktir.
2.1.4.2.3. Mesafeli Sozlesme Niteligi

Mesafeli sdzlesme kavrami, tiiketici hukukuna iliskin bir kavram olarak TKHK ve
Mesafeli Sozlesmeler Yonetmeligi’nde tanimlanmistir. TKHK madde 48/1 hiikkmiine gore
“Mesafeli sozlesme, satict veya saglayict ile tiiketicinin es zamanl fiziksel varlig
olmaksizin, mal veya hizmetlerin uzaktan pazarlanmasina yonelik olarak olusturulmus bir
sistem cercgevesinde, taraflar arasinda sozlesmenin kuruldugu ana kadar ve kuruldugu an
da dahil olmak iizere uzaktan iletisim araglarimin kullanilmas: suretiyle kurulan
sozlegmelerdir.” Buna gore sozlesmelerin mesafeli s6zlesme kapsaminda bulunabilmesi
“uzaktan pazarlamaya yonelik bir sistemin” varhi@ini gerektirir. Bu sistem araciligiyla
tilketici ve satici/saglayici, es zamanl fiziksel varliklari olmadan sbzlesme kurarlar.
Elektronik sozlesmeler kapsaminda bu sistem internettir. Internet iizerinden kurulan
sozlesmeler mesafeli s6zlesmelere iligskin diger sartlar1 sagliyorlarsa mesafeli elektronik
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sozlesme olarak kabul edilebilirler™”. Baska bir anlatimla B2C ve G2C elektronik ticaret

tiirleri kapsaminda yapilan s6zlesmeler, tliketici unsurunu saglamakla birlikte, diger sartlari

da icerdikleri takdirde elektronik mesafeli sozlesme olusturabilirler325.

2.1.4.3. Elektronik Sozlesmelerin Kurulmasi

Elektronik sozlesmeler farkli sekillerde kurulabilirler. Nitekim teknolojide
gerceklesen siirekli degisimler ile birlikte s6zlesmelerin kurulmasina iligkin birgok farkli

yontem ortaya ¢ikmistir. Internetin sdzlesme kurma noktasinda sundugu hizmetler su

%22 Asagida deginecegimiz iizere doktrinde baz1 yazarlar, elektronik sozlesmelerin insan ve bilgisayar arasinda

kurulan sozlesmeler oldugunu belirtip chat gibi araglarlar kurulan sozlesmelerde karsilikli iki insan
bulundugundan bir elektronik s6zlesme bulunmadigini savunurlar. Bknz: Sozer, s. 90.

323 Arslan, s. 91.

%2 Bu konuya Iliskin olarak bdlimiin ikinci basliginda ayrintili bilgi verileceginden simdilik elektronik
sozlesmelerin bazi sartlar1 saglamasi kosuluyla mesafeli sdzlesme olabilecegini belirtmekle yetiniyoruz.

3% Arslan, s. 96.
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sekildedir: 1. Elektronik Posta (e-mail), 2. Web Siteleri, 3. Chat Araciligiyla Kurulan
Sozlesmeler (IRC) 4. Diger Yontemler seklinde sayilabilir.

2.1.4.3.1. Elektronik Posta Aracihigiyla Kurulan S6zlesmeler (e-posta)

Elektronik posta, internet kullanicilarinin bir sunucu vasitasiyla ag iizerinden bagka
kullanicilar ile iletisime gegebildigi elektronik iletisim sistemidir. Bu iletisim sistemi ile
elektronik yol ile iretilen bilgi, yine elektronik yol ile, kullanilir, saklanir, dagitilir ve
degistirilir.**®

Kisilerin elektronik posta sistemini kullanabilmesi igin e-posta adresine sahip olmasi
gerekir. E-posta adresleri internet servis saglayicilari ile elde edilebilecegi gibi “gmail” ve
“yahoo” gibi “world wide web” sunuculari ile de elde edilebilir. Bu adreslere gonderilen

: ” 327
mesajlar sunucunun “server “inda depolanir.

Elektronik posta yoluyla sézlesme kurulma asamasi su sekilde ifade edilebilir:
bilgisayar kullanicis1 veya bu baglamda irade beyaninda bulunacak kisi, e-posta sistemi
dahilinde beyanini yazili hale getirir ve sonrasinda metnin Kime gonderilecegini belirler ve
internet lizerinden muhatabin e-postasina génderir.328 Goriildigi tizere TBK madde 1
anlaminda irade beyanlar1 e-posta yoluyla yapilir. Beyanin iletilmesinden sonra muhatabin
e-postasina gelen iletinin igerigi postanin agilmasi suretiyle 6grenilebilir329. Bu sekilde
taraflar iradeleri uyusup sdzlesmenin kurulmasina karar verilinceye kadar miizakerelerde

bulunabilirler®®

. Ancak sozlesmenin ifas1 offline gerceklestirilir. Dolayisiyla s6zlesmenin
kuruldugu ortam harig, e-posta aracilifiyla kurulan sozlesmelerin, web sayfasi araciligiyla
kurulan sdzlesmelerden ayri olarak, herhangi bir yenilik getirmedigi sylenebilir.*** Nitekim
doktrinde bir gérﬁs?’?’z e-postanin klasik iletisim araglarindan (mektup vb) tek farkinin,
elektronik ortamda ortaya ¢ikmasi oldugunu belirterek e-posta ile kurulan sézlesmelerin
elektronik sozlesme olusturmayacagi goriisiindedir. Ciinkii e- postanin iki tarafinda da insan

bulunmaktadir ve dolayisiyla sézlesmenin her asamasi kisiler arasinda gergeklesmektedir333.

326 §oysal, Tamer, internet Alan Adlar1 Hukuku, 1. Baski, Adalet Yaymevi, 2014, s. 78-80.

%27 Inal, Emrehan, E-Ticaret Hukukundaki Gelismeler ve Internette Sézlesmelerin Kurulmasi, 1. Baski, Vedat
Kitapeilik, 2015, s. 11.

328 Saglam, s. 40; Inal, internette Sozlesmelerin Kurulmast, s. 108.

329 Seker, Muzaffer, “6098 Sayili Yeni Tiirk Borglar Kanununa Gére internet Uzerinden Sozlesmelerin
Kurulmas1”, Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi, S. 22, 2012, s. 137.

330 Seker, s. 137.

331 Seker, s. 138.

%32 Sozer, s. 92.

333 Sozer, s. 92.
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Sozlesme kurma araci olarak e-posta, akici bir iletisim sonucunda s6zlesmenin kurulmasini
saglamaz. Buna gore taraflar miizakere asamasinda birbirlerinin iradelerini ancak e-postanin
varligindan haberdar olup, e-postay1 agarak dgrenebilirler. Dolayisiyla ayn1 zamanda dilimi
icinde iradeleri 6grenme imkan1 bulunmaz. Irade beyaninin zamani ile 6grenme zamani

arasinda bulunan bu fark sebebiyle e-posta ile kurulan sdzlesmelerin hazirlar arasinda

kurulan bir sézlesme olmadigi kabul edilir®®,

2.1.4.3.2. Web Siteleri Araciligiyla Kurulan Sozlesmeler ve World Wide Web
(www)
“World wide web”, Tiirkce karsilig1 ile “diinyayt saran ag”*® , internet tarayicilari

336 C‘A" 29

(browsers) vasitasiyla internette dolasim imkani saglayan bir agdir g7 kavrami ise

“Elektronik Ticaret Bilgi Sistemi ve Bildirim Yiikiimliiliikleri Hakkinda Teblig” madde 4/1-
(a)’da su sekilde tanimlanmustir: “Elektronik ticarete dair igslemlerin yapilmasina imkdn

saglayan internet gibi bilgisayar tabanli ortamlari... ifade eder.”**’ Bu ag ile birlikte

338

internet kullanicilar1 web sitelerini ziyaret edebilmektedirler. World wide web

kapsaminda en 6nemli sey web siteleridir ve kullanicilar web sitelerine linkler araciligiyla

339

ulagirlar™”. Web siteleri, web sunuculari i¢inde barindirilan (hosting) ve web sayfalarindan

olusan sistemi ifade eder**°

. Web siteleri, web sunuculari araciligiyla goriintiilenebilir. Web
sunucularmin burada sagladigr “barmndirma” islemi, web sitesinde yayinlanmak istenen
sayfalarin ve dokiimanlarin, internet kullanicilar tarafindan erisilebilecek bir bilgisayarda

tutulmasidir™*.

Isletmeler, mal ve hizmet sunumunda bulunurken daha genis bir pazar imkanma
sahip olmak i¢in siklikla web sitelerini kullanirlar. Bunun yaninda web siteleri sayesinde
olumlu bir imaj yaratabilir, irlin hakkinda detayli bilgi saglayabilir ve miisteri sikayet ve

Onerilerini degerlendirebilirler342.

3% Seker, s. 138.

% Soysal, s. 71.

3% Soysal, s. 75.

337 https://www.resmigazete.gov.tr/eskiler/2017/08/20170811-7.htm (Erisim Tarihi: 14.3.2022).

%38 Detayl Bilgi i¢in bknz: Oztekin, Alp, Teori ve Uygulamada Tiirk internet Hukuku, 1. Bask1, Seckin
Yaymcilik, 2021, s. 81-83.

%% Okan, Neval, Ag Reklamlar1 ve Haksiz Rekabet, 1. Baski, Segkin Yayincilik, 2011, s. 6.

340 Sugdzii, Halil/ Demir, Sait, Internet Teknolojisi ve Elektronik Ticaret, 1. Baski, Nobel Yayimevi, 2011, s.
26.

341 Sugdzii/Demir, s. 29.

2 Sever, Nese, “Pazarlama Iletisimi Arac1 Olarak World Wide Web”, Kurgu Dergisi, S. 17, 2000, s. 240-241.
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Web siteleri araciligiyla kurulan elektronik sozlesmelerin bir tarafini bilgisayar
vasitasiyla ileti gonderen gerek kisi, diger tarafini ise web sitesine daha 6nceden yiiklenmis

ve herkes icin ayn1 sekilde olusturulmus parametreler bulunur®*®

. Web sitesi burada yalnizca
sitenin sahibinin iradesini ilettigi bir ara¢c konumundadir. Web sitesini kullanan kisilerin
karsina ¢ikan sozlesme metnini miizakere etme imkani taninmaz; kullanicilara yalnizca
karsisina ¢ikan talimatlara harfiyen uyarak sozlesmeni kurulmasimi saglama imkani

344

taninir” . Baska bir anlatimla kisiler yalnizca web sitesinde yer alan “Kabul Ediyorum” ya

da “Kabul Etmiyorum” segeneklerine tiklamak yolu ile irade beyaninda bulunurlar®®.
Secilen firtine iligkin siparis formunda sunulan seceneklere olumlu yanit vermek suretiyle

siirec tamamlanir>*®

. Web siteleri vasitasiyla kurulan sozlesmeler genel de satim sozlesmesi
olup bunun yaninda hizmet, bilgi ve dijital iiriin teminine iliskin de olabilir**’. Ancak her
haliikarda bu sozlesmeler, sozlesmenin kurulmasinin yaninda ifasinin da elektronik

ortamdan gergeklestirilmesine imkan tanidigindan®® «

gergek anlamda elektronik sozlesme”
teskil ediyor olup, calismamizin da esas odak noktasini olusturmaktad1r34g. Bu nedenle

konuya iliskin olarak asagida daha detayli agiklama yapilacaktir.
2.1.43.3. Chat Aracihgiyla Kurulan Sozlesmeler (IRC)

Chat, internet iizerinden birden ¢ok kisinin ayni zaman dilimi iginde, karsilikli
mesajlasma yolu ile ¢evrimigi iletisim kurmalarini saglar. Taraflar arasinda, iradelerini
O0grenme hususunda gecikmenin yasanmadigi bir sohbet ortami1 mevcuttur. Bu c¢evrimici
ortamda karsilikli iradeler beyan edilir. Miizakereler taraflar arasinda dogrudan, es zamanl
olarak gerceklestirilir. Bu nedenle chat ile kurulan sdzlesmelerin hazirlar arasinda yapildig:
kabul edilir.>*® Chat ile yapilan sdzlesmelerin TBK madde 4 hitkmiinde yer alan “Telefon,
bilgisayar gibi iletisim saglayabilen araglarla dogrudan iletisim sirasinda yapilan oneri,
hazir olanlar arasinda yapilmis sayiir.” diizenlemesi kapsaminda degerlendirilecegi

sOylenebilir.

Chat sisteminin e-postadan farki sozlesme kurmayr hedefleyen taraflarin

goriismelerinin akici olmasi ve zamana yayilmamasidir. Bunun disinda chat kullanilarak

%3 Sartakeall, s. 40.

344 Sozer, s. 92; Sariakgals, s. 40.
3% Bayram, s. 347.

346 Uyumaz, s. 914,

37 Seker, s. 139.

%8 Arslan, s. 81.

349 Sozer, s. 92.

30 Saglam, s. 94-95.
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yapilan sozlesmelerde de ifa offline olarak gergeklestirilir. Bundan yola ¢ikarak chat
sisteminin sozlesme kurma noktasinda biiylik bir yenilik getirmedigi, yalnizca iletisimi

online ortama tasidig1 sdylenebilir.
2.1.43.4. Diger Yontemler

Yukarida elektronik s6zlesmelerin kurulmasina iliskin olarak kullanilan en yaygin
yontemler belirtilmistir. Bunun disinda elektronik temsilci aracilifiyla, online kitlesel pazar
aracilifiyla ve EDI araciligiyla elektronik sozlesme kurmak miimkiindiir. Ancak
calismamizda elektronik sozlesme kavramini dar anlamli olarak ele alacagimiz i¢in bu
yontemlere iligkin detayli bilgi verilemeyecektir. Ciinkii dar anlamda elektronik sdzlesme

kavrami, yalnizca internet vasitasi ile gergeklestirilen elektronik sézlesmeleri kapsar.

2.2. Mesafeli Sozlesmeler ve Sozlesmelerin Elektronik Ortamdan Kurulmasiyla Ortaya
Cikan Elektronik Mesafeli So6zlesmeler
2.2.1. Genel Olarak

Daha 6nce de belirtildigi tizere mesafeli s6zlesmeler, tiiketici hukukuna ait sozlesme
tipleridir. Nitekim TKHK madde 48%' hiikmiinde diizenlenmis olup bir sdzlesmenin
mesafeli sozlesme olabilmesi i¢in aranan temel sartlardan birisi s6zlesmenin taraflarindan
birisinin tiiketici olmasidir. 6502 sayili kanunun mesafeli s6zlesmeleri ayrica diizenlemesi
esasen bu tiir sozlesmelerin tiiketiciler agisindan riskli olmasindan kaynaklanir. Ciinkii
tilketici bir uzaktan iletisim aracit ile soOzlesmenin kurulmasma iliskin islemleri
gerceklestirirken s6zlesmenin diger tarafini ya da so6zlesme konusu gérmeden hareket eder.
Bu durum elbette ki diger sdzlesmelere oranla mesafeli s6zlesmelerde tiiketicilerin daha az
bilgi sahibi olmasina ya da tiiketicinin, satici/saglayicinin belirttigi bilgilerle sinirli olarak
bilgilenmesine yol acar. Tiiketicinin bu dezavantajli konumu gozetilerek, mesafeli
sozlesmelerin tarafi olarak tiiketiciler 6zel olarak korunmustur.®®? Nitekim e-ticaretin
yayginlagmasi ile degisen aligveris aliskanliklari, mesafeli sdzlesmelere ve hatta mesafeli
elektronik sozlesmelere iliskin diizenlemelerin 6nemini artirmaktadir. Ozellikle de

internetten yapilan aligverisler tiiketicinin korunmasini gerektirir. Ciinkii internet {izerinde

%1 Mesafeli sozlesmelere iliskin olarak hukukumuzda bulunan TKHK madde 38 hiikmii ile Mesafeli
Sozlesmeler Yonetmeligi, 20 Mayis 1997 tarihli 97/7/EC “Mesafeli Sozlesmelerde Tiiketicinin Korunmasi”
baslikli direktife uygun diizenlemeler getirir. Detayli bilgi i¢cin bknz: Kuguoglu, Dilhan/Kalkan, Nilhan,
“Mesafeli S6zlesmeler”, Istanbul Barosu Dergisi, C.90, S.4, 2016, s. 268.

32 Bas Siizel, Ece, Mesafeli Sozlesmelerde Tiiketicinin S6zlesmenin Kurulmasindan Once Korunmasi: On
Bilgilendirme Yiikiimliiliigii, Galatasaray Universitesi Dergisi, C.2, S.2, 2018, s. 340.
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yapilacak olan mesafeli sézlesmelerde, tiiketicilerin detaylica degerlendirmesine imkan

. . . . - : 353
tanimama, bir bakima siireci aceleye getirmelerime sebep olma yoniinde riskler bulunur™".

Elektronik sozlesmeler genelde mesafeli sézlesme seklinde kurulsalar da her
elektronik sozlesme mesafeli s6zlesme degildir. Baska bir anlatimla internet ortamindan
kurulsa dahi, sozlesmeler bazi sartlarin bulunmamas: halinde mesafeli s6zlesme olarak
degerlendirilemez.354 Bu nedenle bir sozlesmenin mesafeli elektronik sozlesme olup
olmadigmmin  degerlendirmesini  yaparken yalnmizca yukarida belirtilen elektronik
sozlesmelere iliskin sartlar degil ayrica TKHK madde 48’de yer alan sartlarin da

degerlendirilmesi gerekir.
2.2.2. Mesafeli Elektronik Sozlesmelerin Unsurlar:

TKHK madde 48/1 diizenlemesinde sdzlesmelerin mesafeli sozlesme olarak
degerlendirilebilmesi i¢in gerekli olan unsurlar yer alir. Buna gore; satic1 veya saglayici ile
tikketicinin es zamanl fiziksel varliginin olmamasi, mal veya hizmetlerin uzaktan
pazarlanmasina yonelik olarak olusturulmus bir sistem olmasit ve soOzlesmenin her
asamasinda uzaktan iletisim araglar1 ile gergeklestirilen bir iletisimin olmasi gerekir. Bu
unsurlar kiimiilatif olup, biri dahi sézlesme kapsaminda saglanamazsa, sdzlesme mesafeli

5

sozlesme olarak degerlendirilmez35. Asagida bu unsurlar daha ayrintili olarak

incelenecektir.

2.2.2.1. Taraflarin Es Zamanh Fiziksel Varhiginin Bulunmamasr®*®

Bir sozlesmenin mesafeli sozlesme olabilmesi i¢in sOzlesmenin taraflarinin,
sozlesmenin “kurulus anina kadar” ve kuruldugu an dahil olmak iizere fiziksel olarak bir
araya gelmemis olmasi gerekir. Buna gore taraflar s6zlesme goriigmeleri siiresince ve

sozlesme kurulurken es zamanl fiziksel varlik gésteremezler.357 Kurulus anina kadar gegen

%3 Demir, s. 16.

%4 Uzun Kazmaci, Ozge, “Internet Ortaminda Kurulan Mesafeli Sézlesmelerde Tiiketicinin Korunmas1”,
Marmara Universitesi Hukuk Fakiiltesi Dergisi, C. 22, S.3, 2016, s. 2796.

%5 Uzun Kazmaci, s.2795.

%% Bu unsura doktrinde “mesafe” unsuru da denmektedir. Mesafe terimi igin bknz: Gezder, Umit, Erzurumlu
Serhi Mesafeli Sozlesmeler, 1. Baski, Beta Yayinevi, 2006, s. 28.

%7 Vardar Hamamciolu, Giilsah, Elektronik Sézlesme Mesafeli Sozlesme Ayirimi, E- Ticaret Sektoriinde
Tiiketici Hukuku Uygulamalari, Ed: Hakan Tokbas, Ali Suphi Kursun, 1. Baski Aristo Yaymevi, 2017, s. 55.
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asamanin miizakere asamasi ile sinirlanmasi, tiiketicinin lehine olur®®. Nitekim kanunun
gerekcesinde de belirttigi iizere tiiketici yalnizca iirlinler hakkinda fikir sahibi olmak adina
satict ile es zamanli bir varlik gosterir ve sonrasinda sézlesme goriismeleri ve sozlesmenin
kurulmas1 uzaktan iletisim araglar1 ile gercgeklestirilirse, bir mesafeli sézlesmenin
varhigindan s6z edilebilir. Ancak soézlesme goriismeleri taraflarin “es zamanh fiziksel
varligr” esliginde gercgeklestirilir; sonrasinda sozlesme “uzaktan iletisim araglar” ile

. - 359
kurulursa artik bir mesafeli s6zleme olusmaz.

Nitekim bu durum, 2011/83 sayilt AB Yonergesi’ nin 20 numarali gerek¢esinde de
belirtilmistir. Yonerge’ de gegen ifade su sekildedir: “Mesafeli sézlesme tanimi, tiiketicinin
sadece bilgi toplamak amaciyla isyerine gittigi ancak sozlesmenin miizakere edilme ve
kurulmasimin mesafeli olarak yapildigi hali de kapsamalidir...”*® Ancak doktrindeki bir
goriige gore tiiketicinin igyerine giderek iirlin ve satict hakkinda bilgi edinmesi halinde es
zamanlt fiziksel varlik goOsterilecek olup mesafeli sozlesmenin varligindan

bahsedilemeyecektir®®

. Clinkii bu halde tiiketicinin 6zel olarak korunmasini gerektiren
dezavantajli oldugu durumlar ortan kalkmistir ve tiiketici baz1 konularsa kendisi dogrudan

fikir sahibi olmustur>®2.

Mesafeli elektronik sozlesmelerde fiziken es zamanli varlik gosterme unsuru
genellikle saglanir. Tiiketiciler web siteleri, e-posta, chat gibi uzaktan iletisim araglarindan
yararlanmak suretiyle mal veya hizmet temininde bulunurlar. Fakat elektronik mesafeli
sozlesmelerde de sozlesme gorlismeleri esnasinda fiziksel olarak ayni ortamda bulunulup,
sadece sozlesmenin internet araciligiyla kurulmasi halinde mesafeli s6zlesmenin olumsuz

unsuru saglanamamis olacaktir.
2.2.2.2. Pazarlamaya Yonelik Bir Sistem Cercevesinde Gerceklesme

Mesafeli sézlesmelerin kurulmasi, “mal veya hizmetlerin uzaktan pazarlanmasina
yvonelik olarak olugturulmus bir sistem” gerektirir. Sistemin bulunmasi demek esasen Bir

defaya mahsus olarak ya da tesadiifen, uzaktan iletisim sistemlerinin kullanilmasiyla

%58 Uzun Kazmaci, Ozge, s. 2795.

%% Aver Braun, Cihan, “Tiiketicinin Korunmast Hakkinda Kanun Kapsaminda Mesafeli S6zlesmeler”,
Yeditepe Universtesi Hukuk Fakiiltesi Dergisi, C. 12, S.2, 2015, s. 30.

30 Uyaroglu, Osman, Mesafeli Sézlesmelerde Tiiketicinin Bilgilendirme Yiikiimliiliigii ve Cayma Hakki
Kapsaminda Korunmasi, On Iki Levha Yayincilik, 1. Baski, 2021,s. 11.

%1 Gezder, Umit, Erzurumlu Serhi Mesafeli Sozlesmeler, 1. Baski, Beta Yayinevi, 2006, s. 40; Uyaroglu, s. 12
( Erzurumlu Serhi Mesafeli Sozlesmeler).

%2 yardar Hamamcioglu, s. 56.



gerceklestirilen sozlesmelerin  mesafeli sézlesme olusturmayacaglr anlamina gelir363.

Saticinin, biitiin iglemlerinde istikrarli olarak kullandig1 bir sisteminin bulunmasi gerekir.
Doktrinde bir goriise gore organize bir uzaktan iletisim sisteminin bulundugunun kabulii igin
saticinin belli bir personele ve teknik donanima sahip olmasi gerekir364. Ozellikle saticinin

web sitesinin olmasi organize bir sisteminin oldugunu gésterebilir365.

Konuya iligskin olarak doktrinde yer alan bir goriise gore, sistemin bulunmamasi
halinde mesafeli s6zlesmenin olusmayacagi soylesen de satici/saglayicinin bu durumu iddia
ederek tiliketiciyi koruyan hiikiimlerden kagmasinin 6nii de agilmamalidir. Bu anlamda

sistemin varligima iliskin degerlendirme de tiiketici lehine yorum yapilmalidir.®®®

Doktrinde bir gt')riis367 mesafeli elektronik sézlesmelerde kullanilabilecek uzaktan
iletisim araglarini, bir sistem olusturma yoniinden ikiye ayirip incelemistir. Buna gore e-mail
ve chat kullanilarak kurulan sozlesmelerde uzaktan pazarlamaya yonelik bir sistemin
varligindan bahsedilemez; yalnizca istisnai hallerde bu araglar ile bir sistem dahilinde
sO6zlesme kurmak miimkiindiir. Bu nedenle de istisnai haller disinda chat ve e-mail ile
kurulan s6zlesmeler mesafeli sozlesme niteliginde olmaz. Ancak web sitesi ilizerinden
kurulan s6zlesmelerde bir sistem iizerinden sdzlesmenin kurulmasi kural olup; sadece
istisnai hallerde bir sistemin yoklugundan bahsedilebilir.**®® Kanaatimizce, giinimiizde
tiiketiciler, daha ¢ok web siteleri tizerinden mesafeli sozlesmeler kurmaktadirlar ve saticilar/
saglayicilar ticari amaglarin1 gergeklestirmek i¢in daha ¢ok web sitelerini kullanmay1 tercih
etmektedirler. Nitekim tiiketici aliskanliklar1 da internet ortaminda web sitelerinin bir
pazarlama sistemi olarak kullanilmasini 6n plana ¢gikarmaktadir. Ayrica e-posta sistemini

#3689 olarak  tanimlamak

“alistlmis  yontemlerin gelismis bir ortamda uygulanmasi
miimkiinken, chat’ in ise e-postadan tek farki kesintisiz mesajlasmay1 saglamasidir. Bu
anlamda ozellikle 6demeye ve tiiketicinin bilgilendirmesine yonelik organize bir sistem
bulunmaz. Dolayisiyla biz de doktrindeki bu goriise katiliyoruz. Bu nedenle de
acgiklamalarimizi daha ¢ok web sitesi lizerinden kurulan elektronik sozlesmelere iliskin

olarak yapacagiz.

%3 Uzun Kazmaci, s. 2795.

%4 Demir, s. 29.

%5 Demir, s. 25.

%% Vardar Hamamcioglu, s. 57-58.
7 Arslan, s. 113.

%8 Arslan, s. 113.

369 Sozer, s. 92.
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2.2.2.3. Uzaktan Iletisim Araclarmin Kullanilmasi

Genel anlamda mesafeli sozlesmelerde taraflar, geleneksel iletisim araglariyla (el
ilani, postalama vb) ve internet araciligiyla uzaktan iletisimi saglayabilirler’’°. Kanun burada
“uzaktan iletisim araclar’™®™" demek suretiyle kapsamli bir diizenleme yapmustir. Ayrica
Mesafeli Sozlesmeler Yonetmeligi’nde de sinirl sayida bir sayma yapilmayarak siirekli
gelisen teknoloji ile degisen imkanlara uygun bir diizenleme yapilmustir®'2. Ancak elektronik
mesafeli sézlesmeler yalnizca elektronik iletisim araglari ile kurulabilir. Bizim kabul
ettigimiz dar anlamda elektronik s6zlesmeler oldugundan burada mesafeli elektronik
sOzlesmelerin ortaya ¢ikabilmesi i¢in kullanilacak olan uzaktan iletisim araci internettir.
S6zlesmenin kurulmasi siiresince taraflar, birden fazla elektronik iletisim araci

kullanabilirler®”,

2.2.2.4. Taraflardan Birinin Tiiketici Digerinin Satici1 Ya Da Saglayic1 Olmasi

Uzaktan iletisim araglari ile ve bir pazarlama sistemi etrafinda, taraflarin es zamanl
fiziksel varlig1 olmadan gerceklestirilen sézlesmenin mesafeli bir s6zlesme olmast igin
tiiketici ile satic1 veya saglayici arasinda yapilmasi gerekir. Daha dnce de belirttigimiz {izere,
mesafeli s6zlesme, tiiketici hukukuna iligkin bir kavram olup; burada ama¢ mali ve {iriin

hakkinda bilgi edinebilme bakimindan gii¢siiz konumda olan tiiketicinin korunmasidir®™,

Tiiketicinin ve tiiketici isleminin tanimini birinci boliimde yaptigimiz i¢in burada

tekrardan yapma geregi duymuyoru2375.

Ancak satict ve saglayici kavramlarinin
tanimlanmasi gerekir. TKHK madde 3/1-(1) diizenlemesinde saglayici kavrami, “Kamu tiizel
kisileri de dahil olmak iizere ticari veya mesleki amacglarla tiiketiciye hizmet sunan ya da
hizmet sunanin adina ya da hesabina hareket eden gergek veya tiizel kisiyi...ifade eder.”
seklinde belirlenmistir. TKHK madde 3/1-(1) hilkkmiinde satici kavrami ise “Kamu tiizel

kisileri de dahil olmak iizere ticari veya mesleki amaclarla tiiketiciye mal sunan ya da mal

sunanin adina ya da hesabina hareket eden gercgek veya tiizel kisiyi... ifade eder.” seklinde

370 Bozbel, Savas, “Tirk Hukukunda Mesafeli Sozlesmeler- 97/7 Sayili AB Yonergesi Diizenlemeleri Isiginda
Bir Karsilastirma”, Erzincan Binali Y1ldirim Universitesi Hukuk Fakiiltesi Dergisi, C. 7, S. 3-4-, 2003, s.788.
3 Mesafeli Sozlesmeler Yonetmeligi madde 4/1-(h) diizenlemesine gore uzaktan iletisim araglar1 “Uzaktan
iletisim araci: Mektup, katalog, telefon, faks, radyo, televizyon, elektronik posta mesaji, kisa mesaj, internet
gibi fiziksel olarak kars: karsiya gelinmeksizin sozlesme kurulmasina imkan veren her tirlii arag veya ortami,”
ifade eder. (https://www.resmigazete.gov.tr/eskiler/2014/11/20141127-6.htm) (Erisim Tarihi: 2.3.2022).

%72 Y1lmaz, s. 1014.

373 Cakirca, Seda Irem, <6502 Sayis1 Tiiketicinin Korunmast Hakkinda Kanun’a Gore Mesafeli S6zlesmeler”,

Banka ve Ticaret Hukuku Dergisi, C. 34, S. 3, 2018, s. 1009.

74 Demir, s. 20 .

5 Bakiniz: s. 16-19.
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tanimlanmistir. Mesafeli Sozlesmeler Yonetmeligi’nin ilgili maddelerinde de kavramlarin
tanimlar1 kanuna paralel olarak yapilmistir. Ag¢ikca anlasildig: iizere satici ve saglayici,
mesleki ve ticari amaglarla hareket eden gergek ve tiizel kisilerdir. Kamu tiizel kisileri de
satic1 ve saglayici kapsaminda degerlendirilebilir. Iki kavrami birbirinden ayiran unsur ise
mal ve hizmet sunumudur. Buna gore tiiketiciye bir mal satis1 gergeklestiren kisi satici

konumundayken, tiiketiciye hizmet sunan kisi saglayici konumundadr.®"®

Her elektronik sozlesmenin mesafeli sozlesme olusturmayacagi kurali, bu unsurda
cok daha belirginlesir. Soyle ki sozlesmenin bir tarafi mesleki ve ticari amaglarla hareket
eden satic1 ya da saglayici olsa ve sozlesme bir pazarla sistemi iizerinden, uzaktan iletisim
araglartyla kurulsa dahi, s6zlesmenin diger tarafinda tiiketici bulunmadig: siirece elektronik

bir sdzlesme ortaya ¢ikabilirse de elektronik mesafeli sézlesme olusmaz.

2.2.3. Mesafeli Elektronik Sozlesmelerin Kurulma Asamalari ve Sekil
2.2.3.1.Elektronik Irade Beyanlar
2.2.3.1.1. Genel Olarak irade Beyam Kavram

Hukuki islemin temel kurucu unsuru olarak irade agiklamasi, kisilerin bir s6zlesmeyi

31, frade,

kurma, degistirme ya da ortadan kaldirma iradelerini dis diinyaya aktarmalaridir
dis diinyaya aktarilmadik¢a hukuksal bir degeri bulunmaz®”®. Taraflar iradelerini dis
diinyaya s0z, yazi veya igaret vasitasi ile aktarabilirler®”. irade beyaninin, objektif ve
siibjektif unsurlart bulunur. Objektif unsur, irade unsurunu ifade etmekte olup, irade
beyaninda bulunacak kisinin “fiil iradesi”, “beyan iradesi” ve “iglem iradesi” ne sahip
olmasini gerektirir. Buna gore kisinin dis diinyaya yansiyan beyan fiilini bilingli bir sekilde
gerceklestirmesi ve hukuki islem yapma iradesine sahip olmasi gerekir.380 Ayrica kisinin
iradesini muhataba beyan etmeye yonelik de 6zgiir iradeye dayal1 olarak bir karara varmis
olmas1 gerekir. Irade beyannin objektif unsuru ise “beyan unsuru” dur. Beyan, islem
iradesinin dis diinyaya ¢esitli sekillerde aktarilmasidir™®". Beyan unsurunda tarafin kendi
icinde kurguladigi iradesi artik dis diinyada duyulabilir, okunabilir hale getirilir.382 [rade
beyaninin agik veya ortiilii olarak gerceklestirilebilecegi TBK madde 1’de belirtilmistir.

Ayrica sdzlesme serbestisi ilkesi geregi, irade agiklamalariin gegerlilik kazanabilmesi i¢in

376 Uyaroglu, s. 23.

31" Eren, s. 127.

378 Kiligcoglu, Ahmet, Borglar Hukuku Genel Hiikiimler, 16. Baski, Turhan Kitabevi, 2012, s. 41.
9 Kiligoglu, s. 43.

%80 Eren, s. 128-130.

%1 Eren, s. 130.

%2 Eren, s. 132.

72



belirli bir sekle bagli olarak gerceklestirilmesi gerekmez. Ancak taraflar bunun aksini

kararlastirabilecegi gibi bazi hallerde kanun da sekil sart1 6ng6rebilir383.

2.2.3.1.2. Elektronik irade Beyam Kavram

Internetin sundugu imkanlar ile birlikte kisilerin irade beyanlarin1 geleneksel yollar
disinda elektronik olarak da iletmesi miimkiin hale gelmistir384. Ozellikle “sanal esya
sepetleri” ne irilinler eklenildikten sonra siparis formunun doldurulmasi yolu ile web sitesi
iizerinden yapilan aligverisler, internet araciligiyla yapilan sézlesmelerin en yaygimdir®®.
Bu gelisme elektronik irade beyani kavramini ortaya ¢ikarmustir. irade beyanimin elektronik
irade beyani olarak kabul edilebilmesi i¢in gereken unsur irade beyaninin elektronik
ortamdan gergeklestirilmesidir. Bunun diginda bir fiilin irade beyani olarak adlandirilmasi
hususunda aranan objektif ve siibjektif kriterlerin, elektronik irade beyaninda da bulunmasi
gerekir. Bagka bir anlatimla kisinin fiil iradesini, beyan bilincini ve hukuki sonug iradesini
elektronik ortamda dis diinyaya aktarmasi gerekir.gg6 Calismamizin esas konusunu web

siteleri lizerinden kurulan mesafeli elektronik sdézlesmeler olusturdugundan, elektronik

ortam kavramini, web siteleri ile sinirli olmak tizere kullanacagiz.

Sanal ticaret ortamlar1 olan web siteleri tizerinden tiiketici iradeleri farkli sekillerde

iletilebilir®®’. Tiiketiciler, web sitesinde yer alan aligveris formunu doldurarak web sitesi

saglayicisina gonderebilir ya da tiiketiciler yalnizca, “kabul et”, “kabul etme” ifadelerinin

yer aldig1 boliimlere mouse yardimiyla tiklayarak irade beyaninda bulunabilirler®®®. Bu

389 Tiiketicilerin karsisinda ise

2,391

hallerde irade beyaninda bizzat tiiketicini kendisi bulunur
“bilgisayar agiklamalari 39 bulunur. Bu duruma “otomatiklestirilmis irade beyanlar
denir. Bu irade beyaninda agiklama davramisi bir insan tarafindan yapilmamaktadir;
bilgisayar, programlama ile agiklamayi otomatik olarak olusturur ve internet vasitasi ile karsi

tarafa gonderir®®®. Elektronik irade beyaninin, insanin dogrudan katilimi olmaksizin

%83 Hatemi, Hiiseyin/ Gokyayla, K. Emre, Bor¢lar Hukuku Genel Boliim, 1. Baski, Vedat Kitapgilik, 2011, s.
43.

%4 [nal, internette S6zlesmelerin Kurulmasi, s. 96.

%3 Gezder, Umit, Erzurumlu Serhi Mesafeli Sozlesmeler, s. 109.

%86 Bayram, s. 346.

%7 Korkmaz, Nuray, Sorularla internet ve E-Ticaret Rehberi, 1. Baski, Istanbul Ticaret Odasi, istanbul- 2002,
s. 53.

%8 fnal, s. 97.

%89 Sahin Turan, “Elektronik Sézlesmelerin Kurulusuna iliskin irade Beyanlari ve Bu Beyanlarin Geri
Alinmas1”, Tiirkiye Barolar Birligi Dergisi, S. 95, 2011, s. 342.

3% fnal, Internette Sozlesmelerin Kurulmast, s. 99.

%9 fnal, Internette Sézlesmelerin Kurulmasi, s. 99.

%2 {nal, Internette Sozlesmelerin Kurulmast, s. 99.
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aciklanmasi, web siteleri araciligiyla kurulan sézlesmelerde mevcuttur ve hukukumuzda bu
tiir bir irade agiklamasina engel olmaya y6nelik bir diizenleme bulunmamaktadir®®®. Ancak
burada s6z konusu iradenin programa ait oldugu diisiiniillmemelidir. Soyle ki irade, cihazi
kullanan kisiye aittir ve web sitesi burada yalnizca iradenin iletilmesi hususunda bir arag

konumundadir®**

. Nitekim baglangicta otomatik irade beyaninda bulunan cihazi, belirli
sekillerde tepki gostermek icin programlayan bir kisi vardir ve kisinin programlama eylemi
ile iradesini énceden, genel olarak agiga vurdugu kabul edilir**®. Bu nedenle bilgisayar

vasitasiyla yapilan irade beyanlari normal irade beyani gibi degerlendirilmelidir®®.

2.2.3.1.3. Elektronik irade Beyanlarimin Hazir Olmayanlar Arasinda m Yoksa

Hazirlar Arasinda m Yapildiginin Tespiti

Elektronik irade beyanlarinin hazirlar arasinda mi yoksa hazir olmayanlar arasinda
m1 yapildiginin tespiti 6nemlidir. Cilinkii sdzlesmeler nezdinde belirlenecek bu unsur,
sozlesmelerin kuruldugu zamanin ve sozlesmelerin hiikiim ve sonuclarint doguracagi

zamanin belirlenmesi gibi 6nemli konularda karsimiza bazi ayrimlar ¢ikarir.

Web siteleri aracilifiyla kurulan sozlesmelerin, hazir olmayanlar arasinda
kuruldugunun kabulii gerekir. Ciinkii bu tiir sézlesmeler, taraflarin mutlaka ¢ift yonlii ve es
zamanli, dogrudan iletisim halinde olmasim gerektirmez397. Soyle ki siparis formu
doldurduktan sonra tiiketiciye, ifanin taahhiidiinii i¢eren ve siparisin alindigina iliskin mesaj,
siparis sistemi aracilifiyla ya da e-posta ile gé‘)nderilir398.0nceden hazirlanmig sistem
tizerinden tiiketicilerin soru sormasi ve miizakere etmesi miimkiin degildir; tiiketiciler
yalnizca sonraki asamalara yonlendirilirler ve sonrasinda konuyla alakali olarak

bilgilendirilirler®®

. Ancak doktrinde aksi yonde goriisler de mevcuttur. Buna gére web sitesi
araciligiyla kurulan sézlesmeler, gerekli islemlerin tamamlanmasindan sonra dogrudan web
sitesinin bilgi islem sistemine ulasir ve web sayfasi tiiketiciyi aninda 6deme sayfasina

yénlendirir4oo. Bu nedenle de bu tiir sézlesmelerin hazirlar arasinda oldugunun kabulii

3% Bayram, s. 349.

3% Bayram, s. 349.

% Kocayusufpasaoglu, Necip, Borg¢lar Hukuku Genel Béliim Birinci Cilt: Borglar Hukukuna Giris Hukuki
Islem Sozlesme, 7. Baski, Filiz Kitabevi, 2017, s. 132; Inal, s. 100; Antalya, Gokhan, Bor¢lar Hukuku Genel
Hiikiimler Cilt: V/1, 2. Baski, Seckin Yayincilik, 2019, s. 312.

3% Meric, Nedim, “Mesafeli S6zlesmelerin Kurulmasi ile Cayma Hakkinin Kullanilmasina Iliskin 4077 Sayil
Kanunun Hiikiimlerinin TBK ve HMK Bakimindan Degerlendirilmesi”, Istanbul Kiiltiir Universitesi Hukuk
Fakiiltesi Dergisi, C. 12, S. 1, 2013, s. 108.

%97 Demir, s. 178.

%% Demir, s. 178.

%% fnal, internette So6zlesmelerin Kurulmasi, s. 115.

0 Yyumaz, s. 922.
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gerekir. Bizim kabul ettigimiz goriise gore web sayfasi araciligiyla gergeklestirilen

sOzlesmeler, hazir olmayanlar arasinda gergeklestirilir.

2.2.3.2. Mesafeli Elektronik Sozlesmenin Kurulmasina iliskin irade Beyanlar

2.2.3.2.1. Genel Olarak

Daha once belirtildigi lizere elektronik sdzlesmelerin kurulabilmesi i¢in taraflarin
“karsilikli ve birbirine uygun iradelerinin” varlig1 gerekir. Beyan edilecek bu iradelerden
zaman itibariyle once yapilacak olana “Oneri”, Oneriyi takip eden beyana ise “kabul”
denir®®. Elektronik sozlesmeler, elektronik irade beyanlarinin (elektronik oneri ve

elektronik kabul) birbirine uymasi ile kurulur.

Web sitelerinin tamami internet tizerinden s6zlesme yapilmasina imkan vermez. Bu
tiir web sitelerinin tasarlanma sekilleri irade beyaninin yapilmasina imkan tanimaz*%?. Bu
yonde bir tasarima sahip olan “etkilesimsiz web siteleri” oOzellikle reklam amaglt
olusturulurlar ancak s6zlesmenin kurulmasina iliskin irade agiklamasinin e-posta, telefon
gibi araclar ile iletilmesini gerektirirler403. Web sitesi tiiketicilere kabul beyaninda bulunma
imkani veriyor ise “etkilesimli web sitesi”” nden bahsedilir. Etkilesimli web sitelerinde kabul
beyaninin iletilmesi i¢in farkli bir uzaktan iletisim aracinin kullanilmasi gerekmez. Internet
araciligiyla ve web sitesi lizerinden siire¢ devam ettirilir. Tiiketicinin Oniine ¢ikacak olan
kabul kutucugunun isaretlenmesi suretiyle kabul beyaninin iletilmesi saglanir. Asagida

etkilesimli web siteleri bakimindan 6neri ve kabule iliskin agiklamalar yapilacaktir.

2.2.3.2.2. Elektronik Sézlesmelerin Kurulmasi Bakimindan Oneri Beyam
(icap)

Genel anlamda oOneri, sahsin sozlesme yapma niyetiyle karsi tarafa teklifte
bulunmasint konu edinen irade aglklama51d1r404. Birbirine uyumlu irade beyanlarindan
zaman itibariyle ilk olarak yapilan tek tarafli bir hukuki i@lemdir4°5. Tarafin Onerisi belirli
kisi veya kisilere yoneltilebilecegi gibi genele yonelik bir teklifte bulunulmasi da
miimkiindiir. Genele yonelik yapilan 6neri TBK madde 8/2’de su sekilde belirtilmistir:

“Fiyatint gostererek mal sergilenmesi veya tarife, fivat listesi ya da benzerlerinin

L Eren, s. 258.

2 inal, internette Sézlesmelerin Kurulmas, s. 114.

% Falcioglu, Mete Ozgiir, Karsilastirmali hukuk ve (Amerikan hukuku ve Viyana Antlasmasi) Tiirk
hukukunda elektronik satim sézlesmesi ve kurulusu, 1.Baski, Yetkin Yayinlari, 2004, s. 191.

% 0guzman/Oz, s. 53.

% Eren, s. 259.
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gonderilmesi, aksi agikca ve kolaylikla anlasiimadik¢a oneri sayilir.” Ancak herhalde irade
beyaninin 6neri olarak degerlendirilebilmesi i¢in karsi tarafa varmasi, s6zlesmenin objektif
ve siibjektif esasli noktalarini icermesi ve Onerenin, onerisiyle baglanma niyetinde olmasi
gerekir4°6. Fakat irade agiklamasi yalnizca bir miizakere i¢ine girmek i¢in agiklaniyorsa ve
tarafin s6zlesme kurma arzusundan bahsedilemezse veya irade beyaninda s6zlesmenin biitiin
esaslt unsurlarina yer verilmiyorsa burada Oneri olarak degerlendirilebilecek bir irade
agiklamasi bulunmaz; irade agiklamas: éneriye davet olarak degerlendirilir®®’. Onerinin kars:
tarafa iletilmesi i¢in kullanilan ara¢ veya yontemler ne olursa olsun belirtilen niteliklere
sahip olmas1 gerekir; aksi halde 6neri olarak nitelendirilemez ve oneriye iliskin hiikiim ve
sonuclari doguramaz408. Tiiketiciler nezdinde TKHK kapsaminda satic1 ve saglayicilara
ilave bazi ylktmliliikler getirilmistir ve tiiketicilere ise ilave bazi haklar taninmistir. S6z

konusu yiikiimliiliikler ve haklara iligkin agiklamalar ayr1 bir boliimde yapilacaktir.

Web siteleri, internet vasitasiyla oneri veya oneriye davet beyaninda bulunabilecek
platformlardir. Mal ve hizmetlerini genis bir pazara sunmak isteyenler web sitelerini siklikla
kullanirlar. Isleyisi itibariyle web sitelerinde saticilar/saglayicilar, iiriinlerin fiyatlarina,
fotograflarina ve ozelliklerine iliskin bilgilere yer vererek esasen bir dneri ya da Oneriye

davet beyaninda bulunurlar*®.

Doktrinde web sitelerinde mal ve hizmetlerin teshir
edilmesinin hukuki niteligine iliskin farkli goriisler meveuttur*'®. Buna gore bir goriis*™*
TBK madde 8/2 hiilkmiinden hareketle, web sitesinde iiriinlin veya hizmetin 6zellikleri ve
fiyat1 belirtilerek teshir edilmesinin artik 6neri olarak kabul edilecegini savunur. Sayet web
sitesinin 6neride bulundugu sonucuna ulasilirsa web sitelerinde mal ve hizmetlerin niteligine
iligkin olarak yapilan aciklamalarin ve belirlenen fiyatlarin, internet araciligiyla diinyanin
her yerinde ulasilabilir oldugu gozetilerek, bu tiir onerilerin genele yapilan (umumi icap)

niteliginde oldugunu kabul edilir*?.

% Eren, s. 259-261.

7 Oguzman/Oz, s. 54.

%8 (3zdemir Kocasakal, Hatice, Elektronik Sozlesmelerden Dogan Uyusmazliklarin Coziimiinde Uygulanacak
Hukukun ve Yetkili Mahkemenin Tespiti, 1. Bask1, Vedat Kitapgilik, 2003, s. 55.

9% Bayram, s. 358.

410 818 Sayili TBK doéneminde 6098 sayili TBK madde 8/2 diizenlemesi olmadigindan konuya iliskin farkli
degerlendirmeler yapilmaktaydi. Ozellikle doktrinde, web sitesi araciligiyla ddeme yapilip yapilmadigina
bakilarak agiklama getirilmeye ¢alisilnistir. Konuya iliskin datayh bilgi i¢in bknz: Ozdemir Kocasakal, s. 57-
62; Altinigik, s. 43-46.

1 Sever, s. 135.

M2 9zdemir Kocasakal, s. 57.
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Diger goriise* gore ise web sayfalarinin hukuki nitelik itibariyle éneri ya da éneriye
davet niteliginde oldugunu genelleme yaparak soylemek mimkiin degildir. Bu
degerlendirme yapilirken her bir web sayfasinin hukuki niteligi ayrica TBK madde 8/2
hiikmii de gozetilerek giiven ilkesine gore yorumlanmalidir. Son olarak diger bir gt')rii§414
ise, web sitesinde bedeli belirtilerek teshir edilen mal ve hizmetlerin Oneri niteliginde
oldugunu ve irilinlerin “sepete eklenme” gibi gerekli islemlerin yapilmasi suretiyle
sOzlesmenin kurulacagini belirtir. Doktrinde, web sitelerindeki mal ve hizmet teshirinin

415 TBK madde 8 diizenlemesine

Oneri sayilamayacagl yoniinde de yorumlar mevcuttur
ragmen getirilen bu yorumlarin temel dayanagi, web sitesinde yer alan mal ve hizmet
teshirinin, TBK madde 8/2’de yer alan malin bizzat sergilenmesi unsurunu saglamadigidir.
Ciinki internet global bir iletisim ag1 olarak ¢ok sayida kisiye belirli bir {iriiniin ulagmasini
saglayabilir ve belirli bir stok dahilinde olan iirlinlere yonelik, web sitesi araciligiyla
olusabilecek taleplerin karsilanmasit her zaman miimkiin olmayabilir. Ancak giiniimiiz
kosullar1 degerlendirildiginde stok durumuna iliskin olarak yapilan degerlendirmenin giincel
olmadigi; glinlimiiz teknolojik sartlarinda stok durumunun bir problem olusturmayacagi

sdylenebilir*®.

Kanaatimizce her somut web sitesi, kendi i¢inde bagimsiz olarak degerlendirilerek
web sitesinin islevinin 6neride ya da 6neriye davette bulunmak olduguna karar verilmelidir.
Soyle ki 6nerinin biitlin esasli unsurlar1 igcermesi gerektiginden, web sitesinde biitiin esasl
unsurlar yer almaz ise, web sitesinin islevinin 6neriye davette bulunmak oldugu kabul edilir.
Ornegin iiriiniin fiyat: belirtilmemisse artik teshir faaliyeti Oneriye davet olarak
degerlendirilir. 6098 sayili TBK’nin madde 8 hiikmiine iligkin Adalet Komisyonu Raporu
da bu goriisii destekler niteliktedir*'’. Ancak tiiketiciler nezdinde durum TKHK madde 6/1

diizenlemesi sebebiyle farklidir. S6z konusu diizenleme su sekildedir: “Vitrinde, rafta,

3 nal, internette Sézlesmelerin Kurulmasi, s. 131; Bayram, s. 359; Ozdemir Kocasakal, s. 62.

44 Antalya, Gokhan, Borg¢lar Hukuku Genel Hiikiimler Cilt: V/1,1, 2. Baski, Seckin Yayincilik, 2019, s. 312.
% K ocayusufpasaoglu, s. 185-186.

18 Uyaroglu, s. 48.

7 Adalet Komisyonu Raporu su sekildedir:

“Ulkemizde giderek yogunlasan bir bigimde ticari kuruluslarin reklam ve pazarlama faalivetleri sirasinda
kisilerin posta kutularina varincaya kadar sattiklar iiriinlere veya sunduklar: hizmetlere iliskin tarife, fiyat
listesi ya da benzerlerini ulastirdiklar: goriilmektedir. Bu tiir belgeler kendilerine ulasanlar, belgelerde yer
alan iiriinlerden veya hizmetlerden yararlanma amaciyla soz konusu ticari kuruluslara bagvurduklarinda,
belirtilen fiyatlarin veya niteliklerin degistirildigi ya da belgede basim hatasi oldugu gibi agiklamalarla
karsilagsmaktadirlar. Bu olgunun goéz oniinde tutulmasi sonucunda, 818 sayii Bor¢lar Kanunundan farkh
olarak, Tasarida aksi agik¢a ve kolaylikla anlasilmadik¢a, bu tiir belgelerdeki aciklamalarin dneri sayilacagi
kabul edilmistir.”
(https://www.muglabarosu.org.tr/Upload/files/pdf/BK%20Madde%20Gerek%C3%A7eleri.pdf) (Erisim
Tarihi: 18.3.2022).
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elektronik ortamda veya agik¢a goriilebilir herhangi bir yerde teshir edilen malin, satilik
olmadig1 belirtilen bir ibareye yer verilmedik¢e satisindan kaginilamaz.”. Buna gore web
siteleri tizerinden bir mal teshiri yapiliyorsa, tiiketiciler nezdinde, ayrica bir ibareye yer
verilmedikge satistan kacinilamaz. Ornegin web sitesinde teshiri yapilan malin fiyati
belirtilmese dahi, eger bir tiiketici s6z konusu ise mal sergilenmesi Oneri olarak
degerlendirilir. Dolayisiyla tiiketiciler igin elektronik ortamda mal sergilenmesi TKHK
kapsaminda yer alir ve web sitesinde malin fiyat1 belirtilmemis olsa bile, tiiketiciler i¢in bu

teshir oneri olarak degerlendirilerek, 6neriye iliskin sonuglar1 dogurur. M8,

Doktrinde bir goriig, elektronik sézlesmelerin Oneri metnini, “dzellesmis internet
sayfast” kavramu ile agiklar. Ozellesmis internet sayfasi, web sitelerinin sézlesme kurmaya
yonelik sistemlerinin, tiiketicilerin karsisina ¢ikardigi son sayfadir. Bu sayfada iirliniin
ticreti, mesafeli s6zlesme metni yer alir ve ayrica tiikketiciye 6demeye iliskin tercihler sunulur
ve tiiketiciye on bilgilendirme yapilir. Bu sayfa herkese agik degildir; sadece belirli iiriinleri
secip Ongoriillen adimlart tamamlayan tiiketicilerin karsisina ¢ikar. Biitlin bunlar

degerlendirildiginde tiiketicinin karsisina ¢ikan bu sayfanin 6neri niteliginde oldugu kabul

edilebilir.**

Web sitesi araciligiyla kurulan sozlesmelerin hazir olmayanlar arasinda yapilan
sozlesmeler oldugu yukarida belirtilmisti. Soézlesmelerin bu nitelikte olmasi Onerinin
baglayiciligi acisindan Onemlidir. Clinkii sozlesmenin hazirlar arasinda ya da hazir
olmayanlar arasinda yapilmasi 6nerinin gecerli olacagi zamani belirleme agisindan kriter
olusturur®®. TBK madde 5/1 hitkmiinde siiresiz dnerilerin hazir olmayan kisiye yapilmasi
halinde 6nerinin, “zamaninda ve usuliine uygun olarak gonderilmis bir yamtin ulasmasinin

beklenebilecegi ana kadar, onereni baglayacagi” diizenlenmistir.
2.2.3.2.3. Elektronik Sozlesmelerin Kurulmasi Bakimindan Kabul Beyam

Iki tarafli hukuki islem olarak sdzlesmenin kurulabilmesi igin yapilan Oneriye

karsilik olarak, muhatabin Oneriyi kabul etmesi yani s6zlesmeyi oneride belirtilen sekilde

2L Muhatabin bu sekilde sdzlesmenin

422

kurma iradesini karsi tarafa bildirmesi gerekir

kurulmasini saglayacak olan irade agiklamasina kabul denir™*“. Kabul, s6zlesmenin

418 Arslan, s. 122.

9 Uyaroglu, s. 46-49.
20 Oguzman/Oz, s. 65.
21 Kiligoglu, s. 66

22 0guzman/Oz, s. 68.
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kurulmasini saglayan tek tarafli ve varmasi gerekli bir hukuki islemdir. Ancak bunun igin
kabuliin 6neriye uygun olmasi; dnerinin esasli noktalarinda degisiklikler yapmamas1 gerekir.
Aksi halde artik sozlesmenin kurulmasi ile sonuglanacak bir kabul beyanindan degil,
onerinin reddi ya da yeni bir 6neri olarak degerlendirilecek bir iradeden bahsedilir.*?
Tiketicilerin web sitelerine araciligiyla gerceklestirecekleri mal ve hizmet talepleri, web
sitesinin sundugu Gneri karsisinda kabul olarak degerlendirilir®®®. Tiiketicilerin kabul
iradeleri herhalde web sitesinin 6nerisine uygun olacaktir. Ciinkii web sitesi Onerisini tek
tarafli olarak hazirlamakta ve tiiketiciye miizakere imkani taninmamaktadir. Tiiketici
yalnizca web sitesinin Onerisini kabul edebilir ya da kabul etmeyebilir. Bunun disinda yeni
bir Oneri olarak nitelendirilebilecek bir teklifte bulunamaz. Ancak ¢ogu zaman web
sitelerinde iiriine iliskin olarak tiiketiciye renk, boyut, miktar, kalite vb agisindan tercih hakki

taninmaktadir. Bu halde tiiketicinin kabul beyaninda bu se¢eneklere iligkin tercihlerine yer

vermesi, beyanin kabul olarak nitelendirilmesini engellemez*®.
2.2.3.2.4. Oneri ve Kabul Beyaninin Geri Ahnmasi

Mesafeli elektronik sozlesmelere TBK’nin kurulusa, ifaya ve sona ermeye iliskin
genel hiikiimleri, tiiketici hukukundaki genel kurallara aykir1 diigmedigi siirece uygulanir.
Elektronik ortamda yapilan 6neri ve kabulde, irade beyanlarinin geri alinmasi herhangi bir
ozellik gdstermez; genel hiikiimlere gore degerlendirme yapilir*®, TBK madde 10
hiikmiinde 6neri ve kabuliin geri alinmasi diizenlenmistir. Diizenlemeye gore “Geri alma
agiklamas:, diger tarafa oneriden once veya ayni anda ulasmis ya da daha sonra ulasmakla
birlikte diger tarafca oneriden énce 6grenilmis olursa, oneri yapilmamig sayilr. Bu kural,
kabuliin geri alinmasinda da uygulanir.” Hikkimde kullanilan “ulasma” ifadesinden
anlagilacag iizere, 6neri ya da kabuliin geri alinmasi, sadece oneri ve kabul iradelerinin es
zamanl olarak gergeklestirilmedigi; hazir olmayanlar arasinda kurulan mesafeli elektronik
sozlesmeler de kullanilabilecek bozucu yenilik doguran bir haktir*”. Bu hakkin kullaniimas:

ile birlikte oneri ve kabul hi¢ yapilmamis sayilir ve hiikiim dogurmaz428

. Web sayfasi
tizerinden yapilan bir irade ac¢iklamasinin geri alinabilmesi, irade beyaninin alicinin

hakimiyet alanina girmesine ragmen, irade beyani1 hakkinda bilgi sahibi olmasinin

423 Eren, s. 270.

24 Uyumaz, s. 919.

425 Oguzman/Oz, s. 68-69.
426 Bozbel, internet, s. 285.
421 Eren, s. 274.

428 Eren, s. 275.

79



beklenemeyecegi hallerde séz konusu olacaktir*?®

. Doktrinde bir goriise*® gore her ne kadar
kanunen web sitesi iizerinden yapilan Onerilerin geri alinmasina iligskin kanunda bir engel
olmasa da teknik anlamda web sitelerinin internete erisimi olan herkesce erisilebilir oldugu
distintildiigiinde, 6nerilerin geri alinmasi pratikte miimkiin degildir. Gergekten de web sitesi
tizerinden kurulan mesafeli elektronik sozlesmeler de internet ortaminin Ozelliginden
kaynaklanan, 6zellikle islemlerin yapilma hizi gibi, bazi unsurlar sebebiyle, iradeyi geri alma
islemini elektronik ortamda yapilmayan sozlesmelere gore daha az gerceklesir**. Ozellikle
dijital tiriinlerin satimina iligkin elektronik sézlesmelerde sézlesmenin kurulmasi ile ifasi
arasindaki siire yok denebilecek kadar az oldugundan, bu tiir s6zlesmelerde iradenin geri

alinmas1 miimkiin degildir432.

2.2.3.3. Oneri ve Kabulde Sekil

[rade beyanim dis diinyaya yansitmak icin elverisli her tiirlii vasitaya sekil denir*®.

Hukukumuzda sozlesmelerin kurulmasi bakimindan kural olarak sekil serbestisi vardir. Bu
nedenle s6zlesmenin ortaya ¢ikabilmesi agisindan zorunlu olan “uygun irade agiklamalari™
sozli olarak, yazili olarak ya da baska bir davranis tiiriiyle aciklanabilir®*, Bu serbesti TBK
madde 12/1 hiikmiinde su sekilde ifade edilir: “Sozlesmelerin gecerliligi, kanunda aksi
ongoritilmedikce, hi¢bir sekle bagl degildir.” Ancak hiikiimden de anlasildig: iizere sekil
serbestisi kuralinin istisnalart da mevcuttur. Bu istisnalar kanun tarafindan yaratilabilecegi
gibi taraflar da aralarinda anlasarak s6zlesmeye iliskin sekil sart1 ongorebilirler. Bu anlamda
kanundan ya da taraflarin iradelerinden kaynaklanan bir sekil sart1 yok ise genel kural sekil
serbestisidir. Belirli sdzlesme tipleri igin kanun tarafindan 6ngoriilen sekil sartt “kanuni
sekil” olarak adlandirilir. S6zlesmeler i¢in kanun tarafindan getirilen sekil sart1 kural olarak
gecerlilik sart1 olup, belirtilen sekle uyulmaksizin kurulan sézlesmeler hiikiim dogurmaz
(TBK madde 12/2). Ancak kanunda 6ngoriilen biitiin sekil sartlar1 gecerlilik sart1 degildir;

435 Kanunda belirli

kanun baz1 s6zlesmeler i¢in sekil unsurunu ispat sart1 olarak éngdrebilir
bir s6zlesme tipine iligskin sekil sart1 ongoriilmemis olsa dahi taraflar kendi iradeleri ile sekil

sart1 kararlastirabilir. Taraflarin iradeleri sonucu ortaya ¢ikan sekil sartlarina “iradi sekil”

2 Merig, s. 112.

430 Ozdemir Kocasakal, s. 78.

1 Kirca , s. 112.

32 Altinigik, s. 48.

433 Aydos, Oguz Sadik, Bor¢lar Hukuku Genel Hiikiimler, 2. Baski, Seckin Yayincilik, 2022, s. 46.

434 Oguzman/Oz, s. 144.

¥ Kanunda ispat sarti olarak ongoriilen sekil unsuruna drnek olarak HMK madde 200 hitkmii gosterilebilir.
Ilgili hiikiimde degeri 2500 TL ‘yi asan hukuki islemlerin sadece senetle ispat edilebilecegi diizenlenmistir.
Fakat bu sekil sartina uyulmamasi hukuki iglemi gecersiz kilmaz.
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denir. Iradi sekil sartinin varlig: halinde, belirlenen sekilde yapilmayan sdzlesme taraflar:
baglamaz (TBK madde 17). Mesafeli sozlesmeler bakimindan, TKHK madde 48
diizenlemesine bakildiginda, sekle iligskin herhangi bir diizenlemenin getirilmedigi goriiliir.
Bu nedenle mesafeli s6zlesmeler bakimindan genel hikkiimler uygulanir ve kural olarak sekil

serbestisinin gegerli oldugu kabul edilir.

Elektronik mesafeli s6zlesmeler agisindan da iradi sekil sartinin kararlastirilmasi
mimkiindiir. Yazili sekil sartinin unsurlari olan “imza” ile “metin” in elektronik s6zlesmeler
acisindan da saglanmasi miimkiindiir. Clinkii yazili sekil sartinin ilk unsuru olan metin
mekanik araglarla da yazilabilir*®®. imza unsuru ise “elektronik imza” ile saglanir. Elektronik
imza, el vasitasiyla atilan imzanin Ozelliklerinin elektronik belgeler bakimindan da
gerceklestirilmesini saglamaya yonelik bir sistemdir®’. Bu sistem elektronik ortamdan
gonderilen bir verinin kesinlikle gondericiye ait oldugunu dogrulamak igin kullanilir®®.
Hukukumuzda, elektronik imzalarin, el ile atilan imzalarin dogurdugu biitiin hukuk sonuglari

439

ortaya ¢ikaracagi kabul edilir*”. Ancak mesafeli elektronik sdzlesmeler, elektronik bir ortam

araciligr ile yapildigi i¢in bu sdézlesmelerin noter araciligiyla, yani resmi yazili sekilde

yapilmasi miimkiin degildir440.

2.2.3.4. Elektronik irade Beyam ile Kurulan Sézlesmenin Hiikiim ve Sonuclarini

Dogurma Ami ve Sozlesmenin Kurulmasi

Sozlesmelerin kuruldugu ani agiklamaya yonelik doktrinde “agiklama teorisi”,
“gdnderme teorisi”, “varma teorisi”, “dgrenme teorisi” olarak dort tane teori mevcuttur.
Aciklama teorisinde irade beyaninin 6ne ¢ikarilan unsuru irade beyaninin agiklanmasidir.
Buna gore irade agiklandiktan sonra sdzlesme kuruldugu kabul edilir; ayrica iradenin 6neri
sahibine gonderilmesi gerekmez. Gonderme teorisinde iradenin agiklanmasiyla degil, kabul
beyaninin gonderildigi andan itibaren sdzlesmenin kuruldugu kabul edilir. Varma teorisi

acisindan ise kabul beyaninin, 6neride bulunanin hakimiyet alanina ulagsmasi aranir. Son

436 Kayihan, Sabah/ Unliitepe, Mustafa, Bor¢lar Hukuku Genel Hiikiimler, 6. Bask1, Segkin Yaymevi, 2018, s.
111.

7 Keser Berber, Leyla, internet Uzerindne Yapilan islemlerde Elektronik Para ve Dijital imza, 1. Baski,
Yetkin Yayinevi, 2002, s. 126.

*%8 Keser Berber, s. 136.

¥ Bknz TBK madde 15/1: “Giivenli elektronik imza da, el yazistyla atilmis imzanin biitiin hukuki sonuglarini
dogurur.”

0 Zevkliler/Ozel, s. 333.
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olarak Ogrenme teorisi, sOzlesmenin kurulmasi icin kabul beyaninin hakimiyet alanina

ulasmasini yeterli bulmaz; ayrica 6neri sahibince iradenin dgrenilmesi aranr.***

Hukukumuzda so6zlesmelerin ne zaman kurulacagi ve ne zaman hiikkiim ve
sonuclarint doguracagi belirlenirken, kurulus asamasinda sézlesmenin hazirlar arasinda mi
yoksa hazir olmayanlar arasinda mi1 kurulduguna bakilarak degerlendirmeyapilir. S6zlesme
hazirlar arasinda kurulmus ise, oneriye karsilik olarak es zamanli olarak gergeklestirilen
kabul beyaninda bulunulmasi ile s6zlesme kurulmus olur ve o andan itibaren hiikiim ve
sonuclarint dogurmaya baslar (TBK madde 4/1). Yani soézlesme bu andan itibaren

baglayicilik kazanir**.

Hazir olmayanlar arasinda kurulan s6zlesmeler bakimindan ise daha farkli bir
degerlendirme yapilmasi gerekir. Ciinkii bu tiir s6zlesmelerde “kurulma ani” ile sdzlesmenin
“hiikiimlerini dogurdugu an” farklidir (TBK madde 5). Hazir olmayanlar arasinda kurulan
sozlesmeler i¢cin kabul beyaninin Onerene ulastigi an sozlesme kurulmus olur. Ancak
sOzlesmenin hiikkiim ve sonuglarint dogurmasi, kabul beyaninin gonderilmesinden baglar
(TBK madde 11/1). Bu anlamda hazir olmayanlar arasinda kurulan sdzlesmeler i¢in hiikiim
ve sonuglarin dogmasi, sézlesmenin kurulmasindan daha 6nce gergeklesir. S6zlesmenin
kurulmas1 i¢in agik bir kabuliin bulunmasi gerekmeyen haller ise bu durumun istisnasidir.
Buna gore hazir olmayanlar arasinda kurulan bir sézlesme oOrtiilii kabul ile kurulabilen bir
sozlesme ise s6zlesme Onerinin ulagsma anindan itibaren hiikiim ve sonuglarini dogurur (TBK
madde 11/2). Goriildiigii iizere kanun sozlesmelerin kurulmasi bakimindan kanun varma
teorisini kabul etmis olup, sd6zlesmenin kurulmasi i¢in kabul iradesinin 6neride bulunanin
hakimiyet alanina ulagmas1 yeterlidir ve ayrica 6grenme unsuru aranmaz. Sozlesmelerin
hiikiim ve sonuglarin1 dogurmasi noktasinda ise kanun, génderme teorisini kabul etmistir.
Bu anlamda kabul iradesinin kisi tarafindan muhataba gonderilmesi yeterlidir. Ayrica

iradenin varmasi ve 6grenilmesi gerekmez.

Web sayfalar1 araciligiyla kurulan elektronik mesafeli sozlesmeler bakimindan

degerlendirme yapilirsa; kullanicinin, sézlesmenin kurulmasina iliskin kabul beyaninin

443

saglayicinin bilgisayar sistemine ulagmasi ile sézlesme kurulmus olur™ . Kabul beyaninin

web siteleri nezdinde ulagsmis sayilabilmesi i¢in irade agiklamasinin muhatap tarafindan

1 Eren, s. 276.
2 K aythan/Unliitepe, s. 105.
3 nal, Internette Sozlesmelerin Kurulmas, s. 134.
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internet erisimi vasitasiyla O0grenilebiliyor olmasi gerekir444. Ayrica irade agiklamasinin

445 . C .
. Web sitesi lizerinden kurulan

kaydedilmesi ya da yazili hale doniistiiriilmesi gerekmez
elektronik sozlesmeler hazir olmayanlar arasinda kurulan sézlesmeler oldugundan, bu tiir
sozlesmeler hiikiim ve sonuglarini, sozlesmenin kurulmasindan oOnce dogurmaya
baslayacaktir. Buna gore tiiketicilerin onlerine ¢ikan elektronik sistem igerisinde kabule

iliskin yeri isaretlemeleri ile sdzlesme hiikiim ve sonuclarini dogurmaya baglar*®.

2.2.3.5. Mesafeli Elektronik Sozlesmelerde ifa

Her sozlesme kurulurken, taraflarin ulagsmak istedikleri bir hukuki sonu¢ bulunur.
Taraflar, bu hukuki sonuca ifa ile ulagirlar**’. Bu anlamda ifa ile sézlesmeden dogan borg
sona erer. Ancak bunun i¢in ifanin bazi kriterleri saglayacak sekilde gerceklestirilmesi
gerekir. Bu kriterlerin saglanmas: ile tam ve dogru ifadan bahsedilebilir. Oncelikle sézlesme
kapsaminda borglanilan edime uygun bir ifanin gerceklestirilmesi gerekir448. Bu durum
esasen iki tarafli bir unsurdur. Soyle ki bor¢lu ancak borglanilan edimi ifa etmek suretiyle
borctan kurutulabilecegi gibi, alacakli da yalnizca borglanilan edimin ifasini isteyebilir*®.
Ikinci olarak ifanin diiriistliik kuralina uygun bir sekilde gerceklestirilmesi gerekir. Son
olarak sdzlesmenin ifasinin nicelik bakimindan da soézlesmeye uygun olarak
gerceklestirilmelidir. Bu anlamda edim bir biitiin halinde ifa edilmelidir**°. Bunun yaninda
tam ve dogru bir ifadan bahsedilebilmesi i¢in ifalarin dogru yerde ve zamanda
gerceklestirilmesi gerekir. Ifa yeri, bor¢lunun ifasim nerede gerceklestirmek zorunda
oldugunu ifade eden bir kavramdir. Taraflar sozlesmede ifa yerini kendi iradeleri ile
kararlastirabilirler. Ancak taraflar arasinda bu yonde bir kararlastirma olmamissa TBK

madde 89 hiikmii yedek hukuk kurali olarak uygulama alani bulur. Bu anlamda TBK,
emredici nitelikte bir ifa yeri belirlememistir®’. TBK madde 89°a gore ifa yeri su sekilde

4 Bayram, s. 360.

% Gezder, Umit, Mukayeseli Hukuk Agisindan internette Akdedilen Sézlesmelerde Tiiketicinin Korunmasi,
1. Baski, Beta Yayinevi, 2004, s. 128.

8 Altinigik, s. 55.

el Antalya, Gokhan, Borg¢lar Hukuku Genel Hiikiimler Cilt: V/1,3, 2. Baski, Seckin Yayincilik, 2019, s. 42.
8 Kiligoglu, s. 533.

* Yargitay 14. HD, 2007/14538 E., 2008/2331 K., T. 26.02.2008: “Ifanin konusu, bor¢clamlan edimdir.
Edimin konusu ile ifanin konusu ilke olarak aymidwr. Bor¢lu, alacakliya yalniz borglanilan edimi ifa etmek
suretiyle borgtan kurtulur, bu suretle bor¢ sona erer. Alacakl da esas itibariyle bor¢ludan yalniz bor¢lanilan
edimin ifasum talep edebilir. Alacakli ve bor¢lu borglanilan edimle bagl olup, baska bir edim ifa konusu
olamayacag: gibi, talep de edilemez. Ifa olanag bulundugu siirece de bor¢ludan sadece borclamilan edim
istenebilir. Alacakli, bor¢ludan kural olarak ifamin yerine gegen bir edimi ve somut olayda oldugu gibi
alternatif bir edimin yerine getirilmesini isteyemez.”
(https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/) (Erigim Tarihi: 19.3.2022)

“OAntalya, Cilt: V/1,3, s. 44-45.

! Hatemi/Gokyayla, s. 225.
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belirlenir: “1. Para borglari, alacaklinin édeme zamanindaki yerlesim yerinde, 2. Parca
bor¢lari, sozlesmenin kuruldugu sirada bor¢ konusunun bulundugu yerde, 3. Bunlarin
disindaki biitiin bor¢lar, dogumlar sirasinda bor¢lunun yerlesim yerinde, ifa edilir.” ifa
zamani, sdzlesmelerin taraflar1 agisindan iki anlama gelir. Ilk olarak, borcun muaccel oldugu

42 kinci olarak,

ve alacaklinin borgludan edimin ifasini talep edebildigi zamani ifade eder
borcun ifa edilebilir olma zamanini belirtir*>. TBK madde 90-98 hiikiimlerinde ifa zamam
stireye baglanmamig borg ve diger siireye baglanmis borglar seklinde ikili bir ayrim yaparak
diizenlenmistir. Siireye baglanmamis bir bor¢ mevcutsa yani ifa zamani taraflarca
kararlastirilmamaissa, tiim bor¢lar dogumlar aninda muaccel olur ifas1 talep edilebilir (TBK
madde 90). Taraflar borcun ifas1 icin belirli bir siire de 6ngorebilirler ya da isin niteligi de
siire éngoriilmesini zorunlu kilabilir***. Bu halde vade s6z konusu olur ve vadeden énce

“miieccel” olan borg, vade geldiginde muaccel olur*®>.

Mesafeli sozlesmeler i¢cin TKHK madde 48/3 hiikkmiinde ve MSY madde 16/1°de ifa
zamanina iligkin diizenlemeler getirilmistir. Buna gore satici/saglayicinin, siparisin
kendisine ulasmasindan baglayarak, taahhiit ettigi siire i¢cinde edimini ifa etmesi gerekir.
Kanun ayrica mal satiglarina iligskin olarak azami bir ifa siiresi ongdrmiistiir. Buna gore mal
satiglarinda edimin yerine getirilmesi siiresi otuz giinii asamaz. Aksi halde tiiketiciler
sozlesmeyi feshetme hakkina sahip olur. S6zlesmenin feshi halinde satici veya saglayici igin
ongoriilen yiikiimliiliik ise Y6netmeligin madde 16 hiikmiiniin {igiincii fikrasinda su sekilde
diizenlenmistir: “varsa teslimat masraflar: da dahil olmak iizere tahsil edilen tiim 6demeleri
fesih bildiriminin kendisine ulastigi tarihten itibaren on dort giin icinde... tiiketiciye kanuni
faiziyle birlikte geri odemek ve varsa tiiketiciyi bor¢ altina sokan tiim kiymetli evrak ve
benzeri belgeleri iade etmek zorundadir.” Buna gore tliketicinin gerceklestirdigi fesih ile

birlikte satici/saglayicinin yasal faiz ile birlikte iade borcu dogar.

Mesafeli elektronik sozlesmelerde ifanin konusunu dijital bir mal, maddi bir mal
veya bir hizmet olusturabilir*®®. Tiiketicinin yerine getirmesi gereken edim ise, deme

45T Bu nedenle mesafeli

yontemleri bakimindan fark goézetmeksizin, para borcudur
elektronik s6zlesmelerde saglayicinin/saticinin edimine iligkin bir degerlendirme yapilirken

sozlesmenin konusunu olusturan hukuki iliskinin dogrudan e-ticaret ya da dolayl e-ticaret

*2antalya, Cilt: V/1,3, s. 85.

“3antalya, Cilt: V/1,3, s. 85.

4 Ozellikle eser sdzlesmelerinde bu zorunluluk ortaya gikar.
%% K ayihan/Unliitepe, s. 321.

% Arslan, s. 131.

*7 Arslan, s. 137.
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olusturmasi gézetilmelidir458. Taraflarin ifasinin ayrica zaman ve yer bakimindan da
degerlendirilmesi gerekir. Ciinkii elektronik ortamda gergeklestirilecek olan ifalar,
geleneksel yollarla saglanan ifalardan hem mekan hem de zaman itibariyle farklilik

gosterirler.
2.2.3.5.1. Satici/Saglayici Bakimindan Edimin ifas

Satici/saglayic1 bakimindan edimin ifasi, sozlesme konusu malin tiikketiciye teslimi
ya da soOzlesme konusu hizmetin saglanmasidir. Yukarida da belirttigimiz iizere
satici/saglayict acisindan edimin konusu dijital bir mal ya da bilgi temini (danigmanlik)
olusturabilir. Bu halde s6zlesmenin kurulmasi ile birlikte ifasinin da online gergeklestirildigi
bir sézlesme s6z konusu olur. Edimin ifas1 bilgisayar ortaminda tiiketicinin kullanimina
sunulmakla saglanir ve fiziksel bir ifa bulunmaz.**® ifanin bilgisayar iizerinden online
gerceklestirildigi, dogrudan elektronik ticaret durumunda ifa yeri, sézlesmenin konusunu

olusturan {iriin veya hizmetten yararlanacak kisinin bilgisayarinin bulundugu yerdir*? 46!

Web siteleri lizerinden sadece sézlesmenin kurulmasi asamasinin gergeklestirilip,
ifanin fiziksel olarak (offline) gergeklestirildigi durumlarda, dolayl: elektronik ticaret ortaya
cikar. Dolayli elektronik ticaret halinde tiiketici siparisini elektronik ortamdan verir ve
O0demeyi elektronik ortamda gergeklestirir. Ancak satici/saglayict ifayr kargo, kurye vb
geleneksel yollar ile gergeklestirir.*® Bu nedenle dogrudan elektronik ticaretten farkli olarak

burada ifanin yeri agisindan TBK madde 89 hiikmii dogrudan uygulama alani bulur.

TBK’nin ifa zamanina iliskin diizenlemeleri mesafeli elektronik sozlesmelerde de
uygulama alan1 bulacaktir. Buna gore taraflar ifa i¢in belirli bir tarih 6ngérmemisse ve isin
niteligi de ifa i¢in belirli bir siireyi gerektirmiyorsa, bor¢ dogdugu anda ayni1 zamanda ifa
edilebilir olur. Dogrudan ticaret agisindan hemen ifa saglanabilir olsa da dolayl: ticarette ifa
icin araya bir aract (kargo vb) girdiginden, bu durum gozetilerek ifanin siiresi

belirlenmelidir.*¢3

2.2.3.5.2. Tiiketici Bakimindan Edimin ifas

8 Uyumaz, s. 924.

49 Ozdemir Kocasakal, s. 103.

40 zdemir Kocasakal, s. 105.

! Dogrudan elektronik ticaret halinde ifa yerinin neresi olacag: ile ilgili doktrinde birden ¢ok ihtimal
gozetilmistir. Ancak en kayda degeri ve en ¢ok kabul edileni belirttigimiz ifa yeridir. Ayrintili bilgi i¢in bknz:
Ozdemir Kocasakal, s. 104.

42 Ozdemir Kocasakal, s. 103; Saglam, s. 63.

83 zdemir Kocasakal, s. 110.
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Mesafeli elektronik sozlesmelerde tliketiciye diisen edimin ifas1 sdzlesme konusu
malin ya da hizmetin bedelini 6demektir. Bu anlamda tiiketicinin borcunu para borcu
olusturur. TBK madde 89°da yer alan diizenlemeye gore para bor¢larinda ifa yeri, taraflar
aksini kararlastirmamis ise, alacaklinin 6deme zamanindaki yerlesim yeridir. Ancak
mesafeli elektronik s6zlesmeler kapsaminda tiiketicilerin alacaklinin yerlesim yerinde ifay1
gerceklestirmeleri, hem tiiketicilerin aleyhine bir durum yara‘ur464 hem de e-ticaret
olgusunun mantigina aykir1 bir durum yaratir ve teknik olarak uygulanmasi miimkiin olmaz.
Ciinkii web siteleri aracilig ile tiiketiciler bazen farkli illerdeki bazen ise farkl: iilkelerdeki
saticilara ulasirlar ve bu halde alacaklinin yerlesim yerini ifa yeri olarak kabul etmek
miimkiin degildir. Istisna olarak ise konusu bir hizmetin ifas1 olan mesafeli sozlesmeler
gosterilebilir®®. Soyle ki sézlesmede belirlenen hizmet, saglayicinin yerlesim yerinde ifa

ediliyorsa, tiiketici para borcunu hizmet borcunun ifa edilecegi yerde de yerine getirebilir.

Web sitesi iizerinden yapilan elektronik ticaret islemlerinde, mesafeli s6zlesmenin
kurulmasindan onceki son asamada tiiketicilere 6demeye iliskin tercihleri sorulur ve
6demeye iliskin bilgileri doldurmalart istenir*®. Tiiketiciler bu durumda iki farkli sekilde
hareket edebilirler. Oncelikle mesafeli sézlesmenin kurulmas: sirasinda kredi ya da banka

87 Ancak tiiketicilerim sozlesme kurulduktan

kart1 kullanarak 6demeyi gerceklestirebilirler
sonra EFT/havale ile ya da kapida deme yapmalari miimkiindiir*®. Bu anlamda giiniimiizde
elektronik ticaret gelistikce nakit para ile elden gerceklestirilen ifaya alternatif 6deme

sekilleri gelistirilmektedir®.

Havale, alacaklinin banka hesabina bor¢lunun ayni bankadaki hesabindan para
gondermesidir. EFT de ise alacaklinin hesabinin bulundugu bankadan farkli bir bankadaki
hesap kullanilarak 6deme yapilir. Bu anlamda EFT ile havale arasindaki fark, alacaklinin
banka hesabiyla bor¢lunun banka hesab1 arasinda fark olmasindan ya da olmamasindan
kaynaklamr.470 Bu islemlerde bor¢lunun hesabinda bulunan paranin alacaklinin hesabina

471

aktarilmasi s6z konusudur”"". Bu nedenle 6deme satici/saglayicinin hesabinin bulundugu

464 Yildirim, Abdiilkerim, Mesafeli Sozlesmelerde Tiiketicinin Korunmasi, 1. Baski, Oniki Levha Yayinlari,

2009, s. 262.

% Tangag1 Cetin, Betill, 6502 Sayili Tiiketicinin Korunmasi Hakkinda Kanun’un 48. Maddesi Kapsaminda
Mesafeli Sozlesmelerde ifa, (Dokuz Eyliil Universitesi Sosyal Bilimler Universitesi, Yayimlanmanus Yiiksek
Lisans Tezi, Izmir), 2019, s. 68.

%8 Uyaroglu, s. 46.

7 Tangag Cetin, s. 59.

468 Tangag1 Cetin, s. 59.

89 Antalya, Cilt: V/1,3, s. 80.

0 Antalya, Cilt: V/1,3, s. 81.

™ Tiirk, Ahmet, Hukuki Yénden Banka Havalesi, 1. Baski, Yetkin Yayinlari, 2007, s. 271.
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bankaya yapilir. Dolayisiyla ifa yeri, satici/saglayicinin hesabimnin bulundugu banka
subesidir*’®. Havale ya da EFT ile yapilan ifalarda para borcunu olusturan miktarin
satict/saglayicinin hesabina gecip alacaklinin bu para iizerinden tasarruf imkaninin dogmast
ile ifa gergeklesmis say111r473. Kapida 6deme yapmak suretiyle gerceklestirilen ifalarda, ifa
yeri tliketicinin yerlesim yeridir. Bu halde taraflarin, TBK madde 89 diizenlemesinin
uygulama alan1 bulmasi gerekmeksizin ifa yerini kararlastirdigi kabul edilebilecegi gibi

474

tiiketicinin korunmasi mantigi ile™"". genel diizenlemeden farkli olarak ifa yerinin tiiketicinin

yerlesim yeri oldugu da kabul edilebilir

Banka kartiyla 6deme yapilmasi esasen nakdi 6deme olarak degerlendirilir. Soyle Ki
banka kart1 ile 6deme yapilabilmesi i¢in tiikketicinin hesabinda para bulunmasi gerekir. Yani
burada banka, tiiketicinin hesabinda olmayan bir para ile islem yiiriitmez. Sadece tiiketicinin
nakit olarak sunamadig1 para banka tarafindan satici/saglayiciya aktarilir. Kredi karti ile
yapilan 6demelerde ise yine banka tarafindan satici/saglayiciya para aktarimi mevcuttur
ancak bu para tiiketicinin hesabinda bulunmayan, tiiketiciye bankanin kredi saglamasi
sonucu elde edilen paradir*”®. Goriildiigii {izere burada ifay: tiiketici adina banka, para
aktarimi yolu ile gergeklestirir476. Bu nedenle banka/kredi karti ile yapilan ifalarda ifa yeri

tiiketicinin hesabimin bulundugu banka subesidir*’’.

2.2.4. Mesafeli Elektronik Sozlesmelerde Ispat

Kisiler elektronik sézlesme yaptiklarinda, elektronik veriler ortaya ¢ikar. Elektronik
veri, “optik veya benzeri yollarla iiretilen, tasinan veya saklanan kayitlar:” ifade eder®’®,
Elektronik ortamda kullanici ve sistem tarafindan iiretilen bilgilerin veri olarak kaydedilmesi
sonucunda elektronik veri ortaya ¢ikar. Elektronik ortamda sayisal olarak kodlanmis olan
veriler, hukuken anlamli bir bitiinliik ile bir araya gelerek elektronik belgeyi

olustururlar*”®.**® Bu dogrultuda internet iizerinden yapilan hukuki islemler, web sitesinde

2 ek, s. 271.

% Antalya, Cilt: V/1,3, s. 82.
7% Tiirk, s. 262.

*® Tangag Cetin, s. 68.

478 Arslan, s. 137.

*" Tangag Cetin, s. 68.

478 5070 Sayili Elektronik imza Kanunu Madde 3/1-(a)
(https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=5070&MevzuatTur=1&MevzuatTertip=5) (Erisim Tarihi:
21.3.2022).

*79 Futtu, Elif, Delili Baslangic ve Elektronik Belgelerin Delil Baslangici Niteligi, 1. Baski, Seckin Yaynlart,
2021, s. 95.

0 Ancak her elektronik veri bir araya gelerek elektronik belge olusturmaz. Verinin en azindan vakiayi
hukuken bir biitiin olarak gergege yakin gostermesi gerekir. Detayl1 bilgi igin bknz: Futtu, s. 95.
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yayinlanan veriler, e-mail yoluyla gonderilen irade beyanlar1 ve veri tasiyicilarina

481

kaydedilmis irade agiklamalari, elektronik belge olustururlar Elektronik belgeler

sayesinde veriler anlaml1 bir biitlin i¢inde, fiziki gériinlim kazanirlar ve hukuken 6nemli bir

hal alirlar*®.

Elektronik belgeler ii¢ sekilde ortaya cikabilir. ik olarak bilgisayarin belleginde ya
da veri tastyicinda kayith veriler elektronik belge olusturabilir. Ikinci olarak bilgisayar
ekraninda goriilen veriler elektronik belge olusturabilirler. Web sitelerinde yer alan veriler
bu tir elektronik belgeye Ornektir. Son olarak elektronik verilerin bilgisayar ¢iktist ile

kopyast alinarak yazili hale doniistiirilmesi de miimkiindiir.*®

Delil olarak elektronik veriler, bir islem, belge, ses kaydi ve video kaydi seklinde
ortaya ¢ikabilir. Ancak elektronik delil bir “delil tipi” olusturmaz. Sadece delilin elektronik
ortamda bulunmasi durumunu ifade eder. Bu nedenle vakianin gergeklestigine iliskin olarak
hakimde kanaat olusturuyorsa elektronik veri, delil olarak kabul edilir. Bu anlamda,
elektronik ortamda cereyan etmesi disinda elektronik bir verinin delil olarak
degerlendirilmesi ile bir senedin delil olarak degerlendirilmesi farkli degildir.484 Fakat
elektronik verilerin delil olarak mahkemeye sunulmasi elbette senetlere gore farklilik arz
eder. Ciinki elektronik verilerin maddi bir varligi yoktur ve ancak bilgisayar ekrani
yardimiyla goriiniirler. Bu nedenle bu tiir elektronik veriler ¢ogu zaman ¢iktisinin alinmast
suretiyle mahkemeye sunulurlar®®. Ancak bu halde ¢ikt1 alma yoluyla kagida aktarilan
elektronik verinin kagit iizerindeki sureti degil, elektronik ortamdaki hali esas alinir ve delil
olmaya devam eder. Ciinkii ¢ikt1 alinarak sadece o delilin kopyast olusturulmus olur ve

kopya asil delil teskil etmez.*®

Elektronik verilerde, verilerin giivenliginin ve gercekliginin korunmasi ayrica bir
onem tasir. Ciinkli elektronik wverilerin delil olarak degerlendirilmesi igerigine bir

miidahalede bulunulup bulunulmadiginin tespit edilebilmesi ile miimkiindiir.*®’ Elektronik

481 Erturgut, Mine, “Elektronik Imza Kanunu Bakimindan E-belge ve E-imza”, Bankacilar Dergisi, S. 48, 2003,
s. 66; Mazlum, Ismet, Medeni Usul Hukukunda Belge ve Senet Ayrimi, (Cankaya Universitesi Sosyal Bilimler
Universitesi, Yayimlanmamis Yiiksek Lisans Tezi), Ankara, s. 20.

%2 Futtu, s. 95.

*8 pekcanitez, Hakan, Elektronik Ticaretin Tiirk ispat Hukukuna Getirdigi Sorunlar ve Céziim Onerileri,
Uluslararasi Internet Hukuku Sempozyumu, Dokuz Eyliil Universitesi, 2001, s. 409.

*® Erturgut, Mine, Medeni usul Hukukunda Elektronik imzali Belgelerin Delil Olarak Degerlendirilmesi, 1.
Baski, Yetkin Yayinlari, 2004, s. 34.

%5 Cetin, Emine Halman, “Elektronik Belgelerin Hakim Tarafindan Delil Olarak Degerlendirilmesi”, Terazi
Hukuk Dergisi, C. 6, S. 54, 2011, s. 61.

*8 Erturgut, Medeni Usul Hukukunda, s. 43.

8T Cetin, s. 62.
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ortamda bulunan delillerin ic¢eriginin deforme edilmediginin garantisi olarak ise elektronik
imza kullanilir. Elektronik imza kullanilarak yapilan islemler ile elektronik imza
kullanilmadan yapilan islemler delil olusturma agisindan farklilik gosterirler. Soyle ki
giivenli elektronik imzanin bulundugu bir elektronik belge yargilamada senet olarak dikkate
alinirken (HMK madde 295/A), giivenli elektronik imzali olmayan veriler yalnizca takdiri
delil olarak degerlendirilir*®. Ayrica elektronik imzali bir belgede, imzanin ¢ikti alinmak
suretiyle kontrol edilmesi miimkiin degildir; kontrol yalnizca elektronik ortamdan

saglanabilir*®®.

2.2.5. 7392 Sayih Kanun ile Getirilen Diizenleme

7392 sayili “Tiiketicinin Korunmas1 Hakkinda Kanun ile Kat Miilkiyeti Kanununda
Degisiklik Yapilmasina Dair Kanun™**® madde 7 hiikmii ile 1 Nisan 2022 Tarihinde TKHK’
da baz1 degisiklikler yapilmistir. Bu kapsamda 1/10/2022 tarihinde yiiriirliige girmek tizere
mesafeli sozlesmelere iliskin madde 48 hiikmiine de degisiklikler getirilmistir. Degisiklikler
ile madde 48 hiikmiiniin {iglincii fikrasinin ikinci climlesi, “Tiiketicinin istegi veya kisisel
ihtiyaglart dogrultusunda hazirlanan mallara iliskin sozlesmeler haricinde mal satislarinda
bu siire her haliikdrda otuz giinii gecemez.” olarak degistirilmistir. Ayni hilkkmiin besinci
fikras1 ise “Olusturdukilar: sistem ile satici veya saglayict adina mesafeli sozlesme
kurulmasina aracilik eden araci hizmet saglayicilar, sistem araciligiyla kurulan mesafeli
sozlesmelerden dogan hak ve yiikiimliiliiklerin kullanim siiresi boyunca tiiketicilerin
yonetmelikle belirlenen hususlara iligkin talep ve bildirimlerini iletebilmelerine ve takip
edebilmelerine elverigli bir sistemi kurmak ve kesintisiz olarak a¢ik tutmakla yiikiimliidiir. ”
seklinde degistirilmistir. Ayn1 hilkkmiin altinci fikras1 yedinci olacak sekilde degistirilerek,
fikrada bulunan “tiiketici ile satici ve saglayicimin® ibaresi “tiiketici, satici ve saglayict ile
mesafeli sozlesme kurulmasina aracilik eden araci hizmet saglayicinin” olarak degisiklige
ugramistir. Degisiklikler disinda madde 48 hiikmiine besinci fikra hitkmiinden sonra gelmek
lizere altinci fikra eklenmistir. Ilgili altinci fikra hiikmii su sekildedir: “Aract hizmet
saglayicisi olarak faaliyet gosterenler aracilik ettikleri mesafeli sozlesmelere iligkin olarak;
a) Tiiketiciye on bilgilendirmenin yapilmasindan, teyidinden ve ispatindan satict veya
saglayict ile birlikte miiteselsilen, b) Veri girisinin satici veya saglayici tarafindan yapildigi

durumlar hari¢ olmak tizere, yonetmelikle belirlenen on bilgilendirmede bulunmasizorunlu

%8 Cetin, s. 62.

489 Erturgut, Elektronik Imza Kanunu, s. 67.

%90 31796 sayili Resmi Gazete https://www.resmigazete.gov.tr/eskiler/2022/04/20220401-17.htm (Erisim
Tarihi: 12.4.2022).
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hususlardaki eksikliklerden, c) Bu maddede yer alan hususlardan dolay: tiiketicilerin satic
veya saglayicilar ile yaptiklar: islemlere iliskin kayitlarin tutulmasindan ve istenilmesi
halinde bu bilgilerin ilgili kamu kurum ve kuruluslar: ile tiiketicilere verilmesinden, ¢) Satict
veya saglayici ile yaptiklar: aracilik hizmetine iligkin sozlesmeye aykirt uygulamalar
nedeniyle satici ve saglayicilarin bu madde hiikiimlerine aykiri davranmasina sebep
olduklart her bir islemden, d) Satict veya saglayict adina bedel tahsil etmesi halinde, mal
veya hizmetin tiiketiciye teslim veya ifast sonrast bedelin saticiya veya saglayiciya
aktarildigi durumlar ile 11 inci ve 15 inci maddelerde yer alan haklarin kullanimi harig
olmak zizere teslim veya ifa ile cayma hakkina iligkin yiikiimliiliiklerden satici veya saglayici
ile birlikte miiteselsilen, e) Satict veya saglayict onayi olmaksizin diizenledikleri
kampanyali, promosyonlu veya indirimli satislarda, sozlesmenin hi¢ ya da geregi gibi ifa
edilmemesinden, f) On bilgilendirmede yer alan hususlar ile reklamlarinda yer alan

’

bilgilerin uyumlu olmasindan ve ispatindan, sorumludur.’

Gorildigi tizere, tiglincii fikra diizenlemesinde mal satisina iliskin s6zlesmelerde her
haliikarda otuz giinii gegcemeyen ifa siiresi i¢in ifa konusu mallar iizerinden bir ayrima
gidilmistir. Buna gore mal satisina iliskin sézlesmenin konusu olusturan mal, tiiketicinin
istegi veya kisisel ihtiyaglart dogrultusunda hazirlanan bir mal niteligindeyse, bu tir
mallarda teslim siiresi otuz giinii gegebilecektir ve teslim siiresinin otuz glinii gegmesi fesih
hakkinin dogmasina sebep olmayacaktir. Besinci fikrada yapilan degisiklik ile aract hizmet
saglayicilari, tikketicilerin “mesafeli sozlesmelerden dogan hak ve yiikiimliiliiklerini kullanim
stiresi  boyunca, yonetmelikle belirlenen hususlara iliskin talep ve bildirimlerini
iletebilmelerine ve takip edebilmelerine elverisli bir sistemi kurmak ve kesintisiz olarak a¢ik
tutmakla” yikiimli kilinmislardir. Mevcut besinci fikra diizenlemesinde ise aract hizmet
saglayicilari, satict veya saglayici ile “yapilan islemlere iligkin kayitlar: tutmak ve
istenilmesi halinde bu bilgileri ilgili kurum, kurulus ve tiiketicilere vermekle”

yiikiimliidiirler.

Kanaatimizce eklenen altinci fikra diizenlemesi, elektronik ticaretin artik neredeyse
tamamen web siteleri aracilifiyla gerceklestirilmesinin bir yansimasidir. Soyle ki
giinlimiizde tiiketiciler tarafindan siklikla kullanilan elektronik ticaret siteleri, hizmet
saglayicis1 konumundadirlar ve satici/saglayicilar bu web siteleri araciligiyla faaliyetlerini
stirdiirmektedirler. Bu nedenle araci hizmet saglayicilarina madde 6 diizenlemesi ile

satict/saglayici ile birlikte bir¢ok yilikiimliiliik 6ngdriilmiistiir.
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2.3. Mesafeli Elektronik Sozlesmelerde Tiiketicinin Bilgilendirilmesi ve Tiiketicinin
Cayma Hakki
2.3.1. Mesafeli Elektronik  Sozlesmelerde  Tiiketiciyi  Bilgilendirme
Yiikiimliiliigii
Tiiketicilerin ticaret igerisindeki gerek ekonomik konumlar1 gerekse de bilgisel
anlamda yeterlilikleri degerlendirildiginde, 6zel olarak korunmalar1 gerekliligi ortaya ¢ikar.
Bu gereklilik tiiketicilerin korunmasina iligskin 6zel yasal diizenlemelerin ortaya ¢ikmasina
ve tiikketici hukuku alaninin olugsmasina sebep olmustur®®®. Bilgilendirme yiikiimliiliigii de
tilkketicileri korumak ic¢in getirilmis bir diizenlemedir. Hukuki niteligi itibariyle borg
iligkisinden dogan bir yan yiikiimliiliik olan bilgilendirme yiikiimliiliigii, kanundan,

492 - Ancak hukukumuzda tiiketici

sozlesmeden veya diiriistliik kuralindan kaynaklanabilir
hukukunda ayr1 bir kanuni diizenleme ile tiiketicileri bilgilendirme yiikiimliiliigiine yer
verilmistir. Tiiketicinin bilgilendirilmesi, en temel tiiketici haklar1 arasinda olup tiiketicilerin
harcamalarina iliskin akilc1 kararlar vermelerini saglayacak sekilde eksiksiz ve gercekei
bilgilendirilmelerini amaglar’®®. Ciinkii uzaktan iletisim araclar ile yapilan mesafeli
sozlesmelerde tiiketici, yalnizca satici/saglayicinin ona saglayacagi bilgiler ile yetinir.

Dolayisiyla tiiketicinin bilgilendirilmesi saglikli kararlar verilebilmesi igin zorunludur®®*,

Hukukumuzda tiiketicilerin bilgilendirilmesine iliskin yiikiimlillik TKHK madde
4/1 hiikmiinde genel bir ¢er¢evede diizenlenmistir. Ancak bilgilendirmeye iliskin detaylar

% Mesafeli sozlesmelere iligkin bilgilendirme ylikiimliligi

yonetmeliklere birakilmistir.
TKHK madde 48/2 ve madde 49/2 hiikiimlerinde; MSY madde 5,6,7,8,’de diizenleme
bulmustur. Ayrica elektronik mesafeli sozlesmelere iliskin olarak ayrica ETDHK madde 3,
4 hiikiimlerinde tliketicinin bilgilendirilmesi iligkin yiikiimliiliik diizenleme alan1 bulur.
Ancak tiiketiciye yapilacak olan bilgilendirmenin hukuki dayanagi, TMK madde 2’ de yer
alan diristlik kuralindir; 6n bilgilendirme diiriistlik kuralindan dogan bir yan

yiikiimliiliiktiir.

2.3.1.1. Tiiketiciye Yapilacak Bilgilendirmenin Zamanm

! Kara Kiligarslan, Seda, “Tiiketici Sozlesmelerinde Bilgilendirme Yiikiimliiligii”, Hacettepe Universitesi
Hukuk Fakiiltesi Dergisi, C. 5, S.2, 2015, s. 186.

2 Eren, s. 39; Gezder, Tiiketicinin Korunmas, s. 173.

“% Demir, s. 36-37.

9% Uzun Kazmact, s. 2802.

4% Kara Kiligarslan, s. 207.
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Tiiketicinin bilgilendirilmesi, mallara ait ¢esitli nitelikler ile ilgili olarak tiiketiciye

giincel bilgilerin sunulmasidir*®

. Yukarida da belirtildigi iizere burada amaglanan husus
tilkketicinin gerceklestirecegi alisveris konusunda bilinglendirilerek korunmasidir. Ancak
koruma amacmin  gergeklestirilmesi  i¢in  bilgilendirmenin  tiiketici  aleyhine
gerceklestirilmemesi gerekir. Bilgilendirme, tiiketici agisindan olmasi gereken zamanda,

icerikte ve sekilde olmalidir®’

. Aksi bir durumda TBK madde 219’ da yer alan ayiptan
sorumluluk diizenlemesi giindeme gelir. Buna gore saticinin aliciya bildirdigi niteliklerin
satilan malda bulunmamasi halinde satici ayiptan sorumlu olur. Konumuz kapsaminda
anlatilirsa, web sitesinde “iirtin bilgileri”, “iirlin agiklamas1™ gibi basliklar altinda yer alan
niteliklerin, satilan malda saglanmamasi halinde, satic1 bu durumdan haberi olmasa bile
ayiptan sorumlu olur. Nitekim TKHK madde 8 hiikkmiinde “internet portalinda” belirtilen
ozelliklerden “bir veya birden fazlasini tasimayan mallar ile satici tarafindan bildirilen
nitelige aykiri olan mallarin” ayiph olarak kabul edilecegi belirtilir. Ancak bunun igin ayibin
onemli nitelikte olmas1 (TBK madde 222); alicinin ayib1 bilmemesi (TBK madde 222);
ayiptan dogan sorumlulugun s6zlesme ile kaldirilmamis olmasi (TBK madde 221) ve ayibin
saticiya bildirilmesi gerekir (TBK madde 223). Ornegin web sitesi ile gergeklestirilecek olan
mesafeli elektronik sdzlesmeye konu malin satici tarafindan belirtilen niteliklerden 6zellikle
malin islevine iligkin niteliklerin saglanmamas1 halinde ayip ortaya ¢ikar. Soyle ki web
sitesinden alinan hoparlor icin 1yi bir ses kalitesi taahhiit edilmis ve belirtilen markanin

orijinal Uiriinii oldugu garanti edilmis ise s6zlesme konusu malin bu nitelikleri saglamamasi

halinde ayiptan sorumluluk ortaya ¢ikar.

Mesafeli sozlesmelerde tiiketiciyi bilgilendirme yiikiimliiliigliniin satici/saglayict
tarafindan heniiz s6zlesme kurulmadan; so6zlesme goriismeleri sirasinda yerine getirilmesi
gerekir'®. Bu dogrultuda bilgilendirme yiikiimliiligi hukuki nitelik itibariyle koruma
yikiimliiligi  kapsaminda degerlendirilir499. Kanunda tiiketicinin  sdzlesmenin
kurulmasindan ne kadar siire 6nce bilgilendirilecegi yoniinde bir diizenleme bulunmaz.
Ancak bu siirenin hem tiiketiciyi koruma amaci hem de diiriistliik kurali geregi, tiiketicinin

500

muhakeme yapmasina yetecek kadar makul bir siire olmas1 gerekir™ . Web sitesi lizerinden

yapilan aligverislerde s6zlesme Oncesi bilgilendirme ytlikiimliiligii, s6zlesmenin

% Zevkliler/Ozel, s. 106.

497 Arslan, s. 146.

8 Terzi, Sibel, “Mesafeli Sézlesmelerde On Bilgilendirme Yiikiimliiliigii ve Sonuclar1”, Terazi Hukuk
Dergisi, C. 12, S. 129, 2017, s. 134.

499 Kara Kiligarlan, s. 200.

500 Cabri, Sezer, Tiiketicinin Korunmas: Hakkinda Kanun Serhi, 1. Baski, Adalet Yayinevi, 2016, s. 754.
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kurulmasindan hemen oOnce yapilir ve tiiketicilerden bir kutucuga tiklayarak
bilgilendirildiklerini teyit etmeleri istenir’®. Kanaatimizce web sitelerinin tiiketiciyi
sozlesmenin kurulmasindan dnce bilgilendirmeye yonelik sistemleri, gergekten tiiketicilerin
bilgilendirilmesini saglamamaktadir. Uygulamaya bakildiginda tiiketicilerin cogu zaman soz
konusu metinleri okumadan gegtikleri goriiliir. Ciinkii tiiketicilerin karsisina ¢ikarilan
metinler tiiketicilerde, sdzlesmenin tamamlanmasina yonelik, asilmasi gereken bir adim
izlenimi yaratir. Bu nedenle web sitelerinde gerceklestirilen bilgilendirmenin sézlesmenin
kurulmasindan hemen 6nce yapilmamasi gerekir. Bilgilendirme igleminin, iiriiniin sanal
sepete eklenmesi ile ya da tiiketici web sitesine girer girmez gergeklestirilmesi, tiiketicilerin

muhakeme yapmasi i¢in gerekli olan makul siireyi onlara taniyacaktir.

6502 sayili TKHK” a iliskin MSY’ ne bakildiginda bilgilendirme yiikiimliiliigliniin
sadece sOzlesmesi Oncesindeki asamaya iliskin bir ylkiimliilik olmadig1 goriilir. MSY
madde 6/1 hitkkmiinde mesafeli sézlesmenin kurulmasindan sonra tiiketicinin yazili sekilde
ya da kalic1 veri saglayicis1 vasitasiyla bilgilendirilecegi yer alir. Dolayisiyla sozlesme
sonrast bilgilendirme esasen bir belgelendirme yiikiimliiliigli olup, tiiketici agisindan ispat

kolaylig1 saglanarak tiiketicinin korunmasi amaglanir.”%

Web siteleri araciliiyla kurulan
mesafeli sozlesmelerde, Ozellikle sozlesme hiikiimlerinin kalici bir sekilde tiiketicinin
tasarrufuna sunulmasi gerekir’". Ciinkii web sitesi iizerinden, satici/saglayicinin aktardig

bilgiler tiiketici nezdinde kalici olmaz™®,

2.3.1.2. Tiiketiciye Yapilacak Bilgilendirmenin Icerigi

Tiiketicinin bilgilendirilmesi gereken hususlarin icerigi TKHK madde 48/2
hiikmiinde belirtilmistir. Hilkkme gore tiiketici, “siparisi onaylandigi takdirde odeme
yviikiimliiliigii  altina  girecegi  konusunda” ve “ayrintilart ydnetmelikte belirlenen
hususlarda” bilgilendirilecektir. Bilgilendirmenin igerigine iliskin ayrintilar MSY madde

5/1 diizenlemesinde yer alir. Ilgili hiikiimde sayilan hususlar su sekildedir:
“a) Sozlesme konusu mal veya hizmetin temel nitelikleri,

b) Satict veya saglayicinin adi veya unvani, varsa MERSIS numarast,

L Cabri, s. 755.

%02 K ara Kiligarslan, s. 206-207.

503 Yildirim, s. 201.

%04 Siller, Nahide, 6502 Sayili Tiiketicinin Korunmasi Hakkinda Kanun Kapsaminda Web Sitesi Vasitasiyla
Sézlesmelerin Kurulmasi, 1. Baski, On Iki Levha Yaynlar, 2019, s. 87.
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C) Tiiketicinin satict veya saglayici ile hizli bir sekilde irtibat kurmasina imkan veren, satici
veya saglayicimin agik adresi, telefon numarasi ve benzeri iletisim bilgileri ile varsa satict

veya saglayicimin adina ya da hesabina hareket edenin kimligi ve adresi,

¢) Satici veya saglayicimin tiiketicinin sikayetlerini iletmesi igin (c) bendinde belirtilenden

farkli iletisim bilgileri var ise, bunlara iliskin bilgi,

d) Mal veya hizmetin tiim vergiler dahil toplam fiyati, niteligi itibariyle onceden
hesaplanamuyorsa fiyatin hesaplanma usulii, varsa tiim nakliye, teslim ve benzeri ek
masraflar ile bunlarin onceden hesaplanamamasi halinde ek masraflarin odenebilecegi
bilgisi,

e) Sozlesmenin kurulmasi asamasinda uzaktan iletigim aracuin kullanim bedelinin olagan

ticret tarifesi iizerinden hesaplanamadigr durumlarda, tiiketicilere yiiklenen ilave maliyet,

f) Odeme, teslimat, ifaya iliskin bilgiler ile varsa bunlara iliskin taahhiitler ve satict veya

saglayicinin sikayetlere iliskin ¢oziim yontemleri,

9) Cayma hakkimin oldugu durumlarda, bu hakkin kullamilma sartlar, siiresi, usulii ve

saticinin iade i¢in ongordiigii tasiyicrya iliskin bilgiler,
&) Cayma bildiriminin yapilacag a¢ik adres, faks numarast veya elektronik posta bilgileri,

h) 15 inci madde uyarinca cayma hakkinin kullanilamadigi durumlarda, tiiketicinin cayma
hakkindan faydalanamayacagina ya da hangi kosullarda cayma hakkini kaybedecegine
iligkin bilgi,

1) Satict veya saglayicinin talebi iizerine, varsa tiiketici tarafindan odenmesi veya

saglanmasi gereken depozitolar ya da diger mali teminatlar ve bunlara iliskin sartlar,
1) Varsa dijital iceriklerin islevselligini etkileyebilecek teknik koruma énlemleri,

J) Satict veya saglayicinin bildigi ya da makul olarak bilmesinin beklendigi, dijital icerigin
hangi donanim ya da yazilimla birlikte ¢calisabilecegine iliskin bilgi,

K) Tiiketicilerin uyusmazitk konusundaki basvurularin Tiiketici Mahkemesine veya Tiiketici

Hakem Heyetine yapabileceklerine dair bilgi.”

Goriildigu tlizere tiiketiciye sdzlesme konusu malin niteligine ve fiyatina iligskin
bilgilerin yaninda saticinin iletisim bilgilerine, cayma hakkina, yasal bagvuru yollarina ve

daha bir¢ok konuya iliskin detayli bilginin verilmesi gerekir.
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Hiikme gore tiliketiciye belirtilen hususlarin tamamini kapsayacak sekilde bir
bilgilendirme yapilmalidir. Yani bilgilendirmenin igerigini belirleme satici/saglayicinin
secimine birakilmamistir. Nitekim MSY madde 5/2°de birinci fikrada belirtilen bilgilerin
mesafeli sozlesmeler i¢in ayrilmaz bir par¢a oldugu ve taraflar aksini kararlastirmadigi
siirece bu bilgilerin degistirilemeyecegi diizenlenmistir. MSY madde 5/3 diizenlemesinde,
ek masraflara (d bendinde yer alan) iliskin bilgilendirilmeyen tiiketicinin bu masraflar
karsilamak ile ylikiimlii olmadigi diizenlemistir. MSY madde 5/6° da ise 6n bilgilendirmenin

yapildigina iligkin ispat yiikiiniin satici/saglayici da oldugu belirtilmistir.

Mesafeli sozlesmelerin internet {izerinden kurulmasina iligskin olarak yonetmelikte
(MSY madde 6/2) ayrica bir diizenleme getirilmistir. Diizenleme, internet {izerinden kurulan
elektronik s6zlesmelerde yapilacak olan 6n bilgilendirmeyi agirlastirmaya ve bazi bilgilerin
ayrica vurgulanmasina yoneliktir. Buna gore mal veya hizmetin temel nitelikleri, mal veya
hizmetin tim vergiler dahil toplam fiyatt ve ek masraflar ile bunlarin 6nceden
hesaplanamamasi halinde ek masraflarin 6denebilecegi bilgisi ve cayma hakkina iligkin tiim
hususlarn, bir biitiin olarak, tiiketicinin 6deme yiikiimliiliigii altina girmesinden hemen 6nce
acik bir sekilde ayrica belirtilmesi gerekir. Ek olarak herhangi bir génderim kisitlamasinin
uygulanip uygulanilmadigi ve hangi 6deme araclarinin kabul edilip edilmediginin en geg
tiikketici siparisini vermeden 6nce, agik ve anlasilabilir bir sekilde belirtilmesi zorunlulugu
ayrica diizenlemede vurgulanmustir. Internet iizerinden gerceklestirilen mesafeli elektronik
sozlesmeler i¢in getirilen “ilave bilgilendirme yﬁkﬁmlﬁlﬁgﬁ”sos nii, “gosterme agisindan
ilave bilgilendirme” ve “igerik agisindan ilave bilgilendirme” olmak tizere siniflandirabiliriz.
Buna gore tiiketiciye ilave bilgilendirme kapsaminda, miisteri memnuniyetine iliskin
bilgilerin, ka¢ kisinin mali iade ettiginin bilgisinin verilmesi gerekir. MSY madde 6/2-(a)
hiikkmii igerik olarak MSY madde 5/1 hitkkmiinde farkli bir diizenleme getirmemekle birlikte,
baz1 bilgilerin tiiketiciye, 6deme yiikiimliiliigli altina girmeden Once, hatirlatilmasina
yoneliktir. MSY madde 6/2-(b) hiikkmii ise MSY madde 5/1° de yer alan bilgilendirme

igerigine, internet lizerinden gerceklestirilen s6zlesmeler bakimindan, ekleme yapar.

MSY madde 8/1’de tiiketicinin siparisi onaylamasindan hemen Once
gerceklestirilmesi gereken ayr1 bir bilgilendirme yiikiimliiliigline yer verilmistir.
Diizenlemede yer alan bilgilendirmenin igerigi, tiiketicinin gerceklestirecegi siparis verme

isleminin 6deme ylikiimliiliigi anlamina gelecegine iliskindir. Buna gore tiiketiciler, siparis

%05 Uyaroglu s. 81.
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vermenin bir ylikiimliiliik doguracagi hususunda, yiikiimliiliikk altina girmeden hemen 6nce,
tekrardan uyarilmak istenmistir. Diger bilgilendirme ytikiimliiliigiine iliskin diizenlemelere
paralel olarak bu ytikiimliiligiin de satici/saglayici tarafindan agik ve anlasilir sekilde yerine

getirilmesi gerektigi hiikiimde yer alir.

ETDHK madde 3°*’te de elektronik ticarette tiiketicilerin bilgilendirilmesine iligkin
diizenlemeye yer verilmistir ve bilgilendirmenin kapsamin1 diizenleyen birinci ve ikinci fikra
hiikiimlerinin, internet {iizerinden gerceklestirilen soézlesmelerden yalnizca ‘“uzaktan
pazarlamaya yonelik olarak olusturulmus bir sistem” ¢er¢evesinde kurulan sozlesmelere
uygulanacagi; “elektronik posta yoluyla veya benzeri bireysel iletisim araglariyla yapilan
sozlesmelere” uygulanmayacagi belirtilerek bir istisna yaratilmistir. Diizenlemeye
bakildiginda, tiiketicilerin daha ¢ok teknik konularda bilgilendirilmesine yonelik oldugu
goriiliir. Tiiketicilerin web sitesinin sistemi hakkinda, kolayca ulasabilecekleri giincel
bilgiler ile bilgilendirilmeleri amaglanmigtir. Sistemsel bilgilerin yaninda tiiketicilerin
kisisel verilerinin korunmasi bakimindan da diizenleme getirilmistir. Buna gore sdzlesme
metninin “hizmet saglayict tarafindan saklanip saklanmayacagi ile bu sozlesmeye alicinin
daha sonra erigiminin miimkiin olup olmayacagr ve bu erisimin ne kadar siireyle
saglanacagina iliskin bilgilerin” de tiiketiciye aktarilacagi belirtilmistir. Ayrica web
sitesinde  “uygulanan  gizlilik  kurallart ve varsa alternatif wyusmazitk ¢oziim
mekanizmalarina iliskin bilgiler”, bilgi verme yiikiimliliigiiniin kapsamina alinmistir.
ETDHK madde 4/1-(a)’da heniiz 6deme yapilmadan Once ve siparisin onaylanma
asamasinda hizmet saglayicisinin, tiiketicinin 6deyecegi bedeli ve sézlesmenin sartlarini

acik¢a gbrmesini saglamasina yonelik bir ytikiimliiliik getirilmistir.

2.3.1.3. Bilgilendirmenin Sekli

506 flgili hiikiim su sekildedir: “(1) Hizmet saglayici, elektronik iletisim araglariyla bir sézlesmenin
yapumasindan once; a) Alicilarin kolayca ulasabilecegi sekilde ve giincel olarak tamitici bilgilerini, b)
Sozlesmenin kurulabilmesi icin izlenecek teknik adimlara iliskin bilgileri, c¢) Sozlesme metninin sozlesmenin
kurulmasidan sonra, hizmet saglayici tarafindan saklanip saklanmayacagi ile bu sézlesmeye alicinin daha
sonra erigiminin miimkiin olup olmayacagt ve bu erigimin ne kadar siireyle saglanacagma iliskin bilgileri, ¢)
Veri girisindeki hatalarin agik ve anlasilir bir sekilde belirlenmesine ve diizeltilmesine iliskin teknik araglara
iligkin bilgileri, d) Uygulanan gizlilik kurallar: ve varsa alternatif uyusmaziik ¢oziim mekanizmalarina iliskin
bilgileri, sunar. (2) Hizmet saglayici, varsa mensubu oldugu meslek odasi ile meslekle ilgili davranis
kurallarint ve bunlara elektronik olarak ne sekilde ulasilabilecegini belirtir. (3) Taraflarin tiiketici olmadig
hdllerde taraflar, birinci ve ikinci fikralardaki diizenlemelerin aksini kararlastirabilirler. (4) Hizmet saglayict,
sozlesme hiikiimlerinin ve genel islem sartlarimin alict tarafindan saklanmasina imkan saglar. (5) Birinci ve
ikinci fikralar, miinhaswran elektronik posta yoluyla veya benzeri bireysel iletisim araglaryla yapilan
sozlesmelere uygulanmaz.”
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Tiketiciyi bilgilendirmeye yonelik metnin, ger¢ekten amacini gergeklestirebilmesi
icin bazi niteliklere sahip olmasi gerektigi Ongoriilmiistiir. Belirtilen nitelikler ile
bilgilendirme metninin, orta zekali tiiketicilerin hem anlama kabiliyetine hem de gérme
duyularma hitap etmesi istenilmistir. Buna gore s6zlesme Oncesinde tiiketiciye yapilacak
olan bilgilendirmenin “en az on iki punto biiyiikliigiinde, anlasilabilir bir dilde, agik, sadece
ve okunabilir bir sekilde” yapilmasi gerekir. Sayilan niteliklere sahip olacak sekilde
bilgilendirme yazili olarak veya kalici veri saglayicist ile gerceklestirilebilir. S6zlesmenin
“acik, sadece ve anlasilir” olabilmesi icin teknik terimler icermemesi gerekir. Bunun
yaninda metin, tiiketicide okumama istegi uyandiracak derecede uzun olmamalidir.
Ongoriilen sekil sartlart gegerlilik sarti degildir ve on bilgilendirmede sekil sartina
uyulmamasi 6n bilgilendirmenin kesin hiikiimsiizliigii sonucunu dogurmaz.”®’ Nitekim
mesafeli s6zlesme ile sekil sart1 kavramlar birbiriyle bagdasmaz. Ciinkii mesafeli sozlesme,
bir sozlesme tiirii degildir; sézlesmenin kurulma yontemidir ve bir sozlesme kurma
yonteminin sekle tabi olmasi dl'isijniilemez.So8 Ormegin mesafeli elektronik sozlesmelerde
bilgilendirmenin kalici veri saglayicis1 ile gerceklestirilmesi gerekir ve bu sekilde
bilgilendirme yapildiktan sonra puntonun belirtilen sekilde olmamasi, bilgilendirmenin

kesin hiikiimsiizliigiine sebep olmaz.

Mesafeli elektronik sdzlesmelerde bilgilendirme yiikiimliiligii, kalic1 veri saglayicisi
ile gerceklestirilir. Kalic1 veri saglayicisi, tiiketiciye gonderilen bilgileri, incelenmesini
saglayacak sekilde kaydeden bir ortam olarak 6n bilgilendirme kapsaminda yer alan bilgilere

50 Mesafeli elektronik sozlesmelerde

tiiketicilerin sonrasinda ulagma imkanini saglar
tiketiciye bu yonde bir imkan saglanmamasi, bilgilendirme yikiimliiliigiiniin yerine
getirilmemis olmasma sebep olur’®. Ayiptan sorumluluga iliskin TBK madde 219
diizenlemesinde, saticinin bilgilendirmeyi herhangi bir sekilde yapabilecegi ongoriiliir. Bu
acidan mesafeli sozlesmelerde yer alan bilgilendirme yiikiimliiliigii ile TBK madde 219°da
yer alan bilgilendirme birbirinden ayrilir. Baska bir anlatimla mesafeli sézlesmelerde kalici
veri saglayicisi ile belirtilen niteliklerin satilan malda saglanmamasi halinde ayiptan

sorumluluk giindeme gelir.

%07 K alkan/Kuguoglu, s. 278.

%% nal, Internette Sozlesmelerin Kurulmast ,s. 177.
509 Arslan, s. 150.

0 Uzun Kazmaci, s. 2804.
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2.3.1.4. Bilgilendirme Yiikiimliiliigiiniin Yerine Getirildiginin Teyit Edilmesi ve

ispat

MSY madde 7 hiikmiinde satici/saglayicinin, belirtilen yontemler ile tiiketiciyi
bilgilendirdiginin, tiiketici tarafindan teyit edilmesi gerektigini diizenler. Buna gore
satict/saglayicilar web siteleri {lizerinden bu teyidin gerceklestirilmesini saglamak
zorundadirlar. Web sitelerine bu yonde bir sistemi entegre etmeleri gerekir. Aksi bir

511

durumda elektronik mesafeli sozlesme kurulmamis sayilir’~". Mesafeli s6zlesmelerde “teyit”

bu agidan gegerlilik sart: haline gelmistir™™2. Bu teyit web sitelerinde bir kutucugu tiklamak

suretiyle gerceklestirilir’*®,

Mesafeli sozlesmelerde karine olarak tiiketicinin bilgilendirilmedigi kabul edilir ve
bunun aksini kanitlamasi1 gereken kisi satici/saglayicidir. Tiiketicinin web sitesinde yer alan
bilgilendirildigine iliskin teyit kutucugunu isaretlemesi ile satici/saglayici tarafindan
bilgilendirilmedigine iligkin iddiasini ispatlamast miimkiin degildir. Tiiketici teyide iliskin

- . e e 14
kutucugu okumadan isaretledigine de ileri siiremez.”

2.3.1.5. Bilgilendirme Yiikiimliliigiinii Yerine Getirmeme Halinde Yaptirim

Mesafeli sozlesmelerde bilgilendirme yiikiimliiliigli yerine getirilmemesi hig
bilgilendirme yapilmamasi halinden daha genis kapsamlidir. Buna gore bilgilendirmenin
eksik yapilmasi, hatali yapilmasi veya zamaninda yapilmamas: durumlart da
bilgilendirmenin hi¢ yapilmamasi ile aymi sonuglari dogurur. Ornegin bilgilendirme
metninde Odeme, teslimat ve ifaya iliskin bilgilerin yer almamasi halinde eksik
bilgilendirmeden sz edilirken; saticinin iletisim adresinin yanlis ya da eski olmas1 hatali
bilgilendirmeye yol acar. Ancak mesafeli sozlesmelerde bilgilendirme yiikiimliiliigiiniin
yerine getirilmemesine karsilik 6ngoriilen genel bir yaptirim bulunmadigindan ayri ayri

degerlendirme yaparak yaptirimin belirlenmesi gerekir.”"

1 Uzun Kazmaci, s. 2805.

512 Topaloglu, Mustafa, “Mesafeli Sozlesmeler”, Beykent Universitesi Hukuk Fakiiltesi Dergisi”, C. 2, S. 3,
2016, s. 28.

513 Topaloglu, s. 28.

514 Cabri, 754.

515 Bas Siizel, Ece, “Mesafeli Sozlesmelerde Tiiketicinin Sézlesmenin Kurulmasindan Once Korunmasi: On
Bilgilendirme Yikimliiligi”, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, C. 17, S. 2, 2018, s. 360
(Bilgilendirme).
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On bilgilendirmenin tiiketici tarafindan teyit edilmemesi halinde sdzlesme
kurulmamis yani yok hiikmiinde sayilir*®. Siparisin 6deme yilkiimliiligi dogurduguna
iliskin bilgilendirme yapilmaz ise tiiketici siparisi ile bagli olmaz (MSY madde 8/1).
Tiiketicinin siparisi ile bagh olmamasi, tiiketici lehine getirilen “sinirli esnek hiikiimsiizliik
yaptirimi” dir®’. Tiiketici bu halde hiikiimstizligi ileri siirebilecegi gibi, 6deme yaparak

> On bilgilendirme yiikiimliiliigii kapsaminda sayilan hususlardan

ifay1 da talep edebilir
biri hakkinda bile tiiketici bilgilendirilmemisse TKHK madde 77/1 hiikkmiinde bu duruma
iliskin olarak iki yliz Tiirk Lirast idari para cezast ongoOriilmiistiir. Satici/saglayici, ek
masraflara yonelik bilgilendirme yiikiimliiliigiinii yerine getirmezse, tiiketici bu masraflari
karsilamakla yiikkiimlii olmaz. Cayma hakkinin varligi ile alakali bilgilendirme
yapilmamasinin yaptirimi ise cayma hakki siiresinin uzamasidir. Ancak bilgilendirme
yiikkiimliiliigliniin ihlali sebebiyle s6zlesmenin gecersiz oldugunu ya da tiiketicinin siparisi
ile bagli olmadigin1 ve diger yaptirimlari ileri slirme hakki yalnizca tiiketiciye aittir;

satic1/saglayict bu halde herhangi bir iddia bulunamaz®*.

TBK madde 219 kapsaminda, ayip halinde s6zlesme gegerliliginin siirdiiriir. Ancak
“ayiba kars1 tekeffiil borcu” dogar. Saticinin ayiba kars: tekeffiil borcunun ortaya ¢iktig
hallerde alict TBK madde 227’ de yer alan se¢imlik haklarindan birini kullanabilecektir. Bu
anlamda ayiptan sorumluluk hiikiimleri kapsaminda, aliciya bildirilen niteliklerin
saglanmamasi mesafeli sozlesmeler nezdinde hem hatali bilgilendirme olarak degerlendirilir
hem de madde 219 dikkate alinarak bir ayip ortaya cikarir. Dolayisiyla tiiketici cayma
hakkini kullanabilecegi gibi se¢imlik haklari da kullanabilir.

2.3.2. Mesafeli Elektronik Sozlesmelerde Tiiketicinin Cayma Hakki

Elektronik mesafeli sozlesmelerin, satici/saglayict ile tiiketici karst karsiya
gelmeden; tiikketicinin yalnizca siparis ver kutucuguna tiklamak suretiyle kuruldugu yukarida
belirtilmistir. Tiiketicinin bu sekilde gerceklestirdigi sozlesmeler elbette geleneksel

s0zlesme kurma yollarindan farkli olarak bazi tehlikeleri iginde barindirr®®. Ornegin

516 Cabri, s. 759.

°!7 Bas Siizel, Bilgilendirme, s. 363.

>18 Bas Siizel, Bilgilendirme, s. 363.

9 Cabri, s. 759.

%20 K lasik sozlesme kurma yontemleri goztilerek hazirlanan kanuni diizenlemeler, teknolojinin ilerlemesi ve e-
ticaretin hayatimiza girmesi ile yetersiz kalmistir. Ciinkii taraflar artik alisagelmis yollarla degil elektronik
irade beyani kullanmak suretiyle sdzlesme yapmaya baslamislardir. S6zlesme kurmaya iligkin bu gelismeler,
tilketicinin, s6zlesmenin kurulmasindan 6nce ve sonrasinda daha farkli sekilde korunmasi gerektirmektedir.
Detayli bilgi i¢in bknz: Akipek, Sebnem, “Mesafeli S6zlesmelerde Tiiketicinin Korunmasi Hakkinda Avrupa
Birligi Direktifi ve Tiirkiye’nin Uyumu”, Banka ve Ticaret Hukuku Dergisi, C. 21, S. 4, 2002, s. 45-47.
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tiiketici somut bir {irin gormeden gergeklestirdigi alisverisinde malin kalitesini kendisi tayin
edemez; saticinin web sitesinde belirttigi 6zellikler ile yetinmek zorunda kalir. ifa asamasina
gelindiginde de tiiketici agisindan birgcok risk mevcuttur. Mesela tiiketiciler ¢ogunlukla
O0demeyi online gercgeklestirirken; satici/saglayici ifayr offline gergeklestirir. Bu halde
tiikketicinin kendisine paket icinde teslim edilen {iriintin kontroliinii gergeklestirmesi
miimkiin olmaz.*** Cayma hakki da tiiketicinin sézlesme konusu mal ve hizmete olan
hakimiyetinin diisikligii gozetilerek taninmistir. Mesafeli sozlesmelerde tiiketiciyi korumak
ve detayli diistinmeden, acele ile verilen kararlar ile yapilan soézlesmelerden tiiketicinin

522

kurtulmasini saglamak amaclanmistir™. Bu hak, tiiketicinin korunmasi i¢in getirilmis en

etkili yollardan birisi olarak kabul edilir"?

. Ciinkli cayma hakk: ile birlikte sdzlesme
kurulduktan sonra tiiketicilere, s6zlesme kurma kararin1 géden gecirme ve olumsuz bir

kaniya varirlarsa sézlesmeyi gecmise etkili olarak sonlandirma imkant tanmmistir?*,
2.3.2.1. Cayma Hakkinin Kullanilmasi

Mesafeli sozlesmelerde cayma hakkinin diizenlendigi TKHK madde 48 hiikmiine
gore tiiketici, “herhangi bir gerekge gostermeksizin ve cezai sart ddemeksizin” s6zlesmeden
cayma hakkimna sahiptir. Bu anlamda sozlesmeden cayma karsiliginda satici/saglayici
tilkketiciden herhangi bir karsilik bekleyemez ve tiiketicinin 6dedigi {icretten herhangi bir
kesinti yapamaz. Tiiketici cayma hakkin1 kullanmak i¢in gegerli olarak degerlendirilmesi
gereken bir sebep de gostermek zorunda degildir. Bu nedenle tiiketici ayni iiriinii sonradan
daha uygun bir fiyata bulmussa, bu {iriinii edinmek i¢in cayma hakkini kullanabilir ve bu

eylemin diiriistliik kurallima aykir1 oldugu iddia edilemez®®

. Ancak cayma hakkinin dogmasi
i¢in satici/saglayici ve tiiketici arasinda kurulmus olan gegerli bir sdzlesmenin bulunmasi
gerekir’?®. Cayma hakkinin kullanilmas1 TKHK’ da herhangi bir sekle baglanmamustir.
Sekle iliskin diizenleme MSY’ de getirilmistir. MSY madde 11/1 hitkkmiinde cayma hakkinin
yazili olarak veya kalici veri saklayicisi ile kullanilacagi belirtilmistir. Web siteleri

tizerinden kurulan s6zlesmelerde genellikle web sitesinin sisteminde cayma beyaninda

%21 Bozbel, Savas, “Mesafeli Sozlesmelerde Cayma Hakkinin Kullanilmasi ve Ortaya Cikan Hukuki Sorunlar”,
Erzincan Binali Yildirim Universitesi Hukuk Fakiiltesi Dergisi, C. 9, S. 1-2, 2005, s. 451-452 (Mesafeli
Sozlesmeler).

522 Cabri, s. 760; Gezder, Mesafeli Sozlesmeler, s. 165.

%23 Cilenti Konuralp, Aysen, “Elektronik Uriinler igin Yapilan internet Satislarnda Cayma Hakkinmn
Kullamlmas1 ve Mutat Kullanim Kavrami”, Selguk Universitesi Hukuk Fakiiltesi Dergisi, C. 29, S. 4, 2021, s.
2730.

524 Yildirim, s. 211.

525 Yiicedag Goztepe, Nafiye, “Mesafeli Sozlesmelerde Tiiketicinin Cayma Hakki”, Tiirkiye Adalet Akademisi
Dergisi, S. 27, 2016, s. 671.

526 Y1ldirim, s. 228.
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bulunmaya iligkin bir segenek bulunur ve tiiketiciler bu sistem aracilig1 ile kolayca cayma
hakkini kullanabilirler’®’. Ancak tiiketiciler cayma haklarini, web sitesinin kendilerine
sundugu secenek ile kullanmak zorunda degillerdir; tliketici cayma hakkini, MSY madde
11/2°de yer alan cayma hakkini kullanmaya iligkin diger imkanlar1 kullanmak suretiyle de
gergeklestirebilir. °28 Bu haklar EK’ te yer alan formun kullanilmasi ve cayma hakkinin
kullanilmasina iligkin agik bir beyanda bulunulmasidir. Diizenlemede web sitesinde sunulan
secenegi kullanmak suretiyle gergeklestirilecek olan cayma hakkina iligkin 6zel bir
diizenleme getirilmistir ve bu durumda satici/ saglayicinin tiikketicilerin iletmis oldugu cayma
taleplerinin kendilerine ulastigina iligkin teyit bilgisini tiiketiciye derhal iletmek zorunda

oldugu belirtilmistir.

Cayma hakkimin kullanilmasina yonelik getirilen sekil sartinin hukuki niteligi
doktrinde tartismalidir. Doktrinde bir goriis™2® yonetmelikte dngoriilen sekil sartna uygun
olarak gerceklestirilmeyen caymanin gegerli olmayacagim belirtir. Ikinci bir goriis konuyla
alakali olarak gecerlilik sekli ya da ispat sekli olmak tizere ikili bir tasnifin dogru olmadigini;
burada ongoriilen seklin yalnizca ispat1 kolaylastirmaya yonelik bir yontem oldugunu ifade

*%0_ Bizim de katildigimiz diger bir gén’i§531 ise tiiketicinin kanundan kaynaklanan bir

eder
hakkinin, yonetmelik hiikiimleri ile sinirlamanin miimkiin olmadigin1 ve ongoriilen sekil
sartinin ancak bir ispat sart1 olabilecegini belirtir. Nitekim MSY madde 11/4 hiikmiinde
cayma hakkinin kullanimma iligkin ispat ylikiimliligiiniin tiiketiciye ait oldugu ifade
edilmistir. Tiketicinin, cayma hakkini zamaninda (hak diisiiriicii siire ge¢cmeden)
kullandigini ispat etme noktasinda da korunmasi gerektigi gozetilerek, hakkin kullaniminin
yazili sekil sartiyla ya da kalic1 veri saglayict yolu ile gerceklestirilmesinin 6ngoriilmiis
olmas1 muhtemeldir. Bu nedenle ispat sekline uyulmamasi sebebiyle cayma hakkinin gegerli
olmadigi ileri siiriilemeyecektir ve satici/saglayicinin bu yonde bir iddiada bulunamamasi

tiikketici yoniinden hak kayiplarinin olusmasina engel olacaktir™. Zira tiiketiciler genellikle

sekle bagl hareket edilmesi gerektigi yoniinde bir bilince sahip degillerdir ve onlara hakkin

%27 Yiicedag Goztepe, s. 674.

°28 Yiicadag Goztepe, s. 674.

529 Cabri, s. 764.

530 yY1ldirim, s. 237-238.

531 Yiicedag Goztepe, s. 674; Yildirim, s. 141.

532 Bas Siizel, Ece, “Finansal Hizmetlere iliskin Mesafeli Sozlesmeler”, Banka ve Ticaret Hukuku Dergisi, C.
35, S.1, 2019, s. 153.
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kullanilmasima yonelik bir kiilfet yiiklemek, hakkin kullanilabilirligi agisindan tiiketici

aleyhine sonuglar ortaya cikarabilir™.

[rade sakatliklar1 sebebiyle ortaya c¢ikan iptal hakki ile tiiketicilerin
gerceklestirdikleri mesafeli sozlesmelerdeki cayma hakki birgok agidan birbirlerinden
farklidirlar. Irade sakatligi halinde askida hiikiimsiiz bir sdzlesme ortaya cikar ve bu
sozlesme, “yanilma veya aldatma sebebiyle ya da korkutulma sonucunda sézlesme yapan
taraf, yanilma veya aldatmayr 6grendigi ya da korkutmanin etkisinin ortadan kalkfigr andan
baslayarak bir yil icinde ” iptal edilebilir (TBK madde 39). Iptal hakkinin sz konusu oldugu
hallerde sozlesmeler bir yillik bir siire i¢in askida hiikiimsiiz olarak varliklarini

. v ee 4
siirdiiriirler™

. Iptal hakkinin éngbriilen hak diisiiriicii aski siiresi i¢inde kullanilmasi gerekir.
Iptal hakkinin kullanimi hicbir sekle bagli olmadig gibi, ortiilii irade beyaniyla da bu hak
kullanilabilir™®. Iptale iliskin iradenin karsi tarafin hukuk alanina ulasmasi ile sdzlesme

gecmise etkili olarak sona erer>®

. Cayma hakkiin ortaya ¢ikmasi i¢in ise herhangi bir irade
sakatlig1 halinin bulunmasi gerekmedigi gibi, tiikketicinin cayma hakkini kullanip sdzlesmeyi
sona erdirebilmesi i¢in gerek¢e dahi gostermesi gerekmez. Cayma hakki, gecerli olarak
kurulmus ve herhangi bir aski siiresi i¢inde bulunmayan sdzlesmelerde giindeme gelir. Iptal
hakkinin ise irade sakatligi halinin 6grenilmesinden itibaren bir yillik hak diisiiriicii stire

>3, Iptal hakkindan farkli olarak cayma hakkimin ortiilii irade

icinde kullanilmas1 gerekir
beyani ile gerceklestirilmesi diisiiniilemez. Bu anlamda cayma hakkinin aktif irade beyani

ile kullanilmasi gerekir.
2.3.2.2. Caymanin Siiresi

Cayma hakkinin kullanim siiresini iki ihtimali gézeterek degerlendirmek gerekir. ilk
thtimal, tiiketicinin s6zlesmenin kurulmasindan 6nce cayma hakki konusunda gereken
sekilde bilgilendirilmis olmasidir. Bu ihtimalde cayma siiresi on dort giindiir (TKHK madde
58/4) (MSY madde 9/1). Cayma siiresinin baslayacagi zamanin tespiti sézlesmenin
konusuna gore belirlenir. Hizmet ifasina iliskin sézlesmelerde cayma hakki, sd6zlesmenin
kuruldugu giin; mal teslimine iliskin sézlesmelerde ise tiiketicinin veya tiiketici tarafindan
belirlenen tiglincii kisinin mali teslim aldig1 giin baglar. Tasiyiciya yapilan teslim, tiiketiciye

yapilan teslim olarak degerlendirilemez. Fakat mal teslimine iliskin sdzlesmelerde

538 Bas Siizel, Finansal, s. 153.
534 Eren, s. 429.

>3 Kiligoglu, s. 193.

53 Eren, s. 431.

537 Hatemi/Gokyayla, s. 96
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tiikketicinin cayma hakkini kullanabilmesi i¢in malin teslim edilmesini beklemesi gerekmez;
sO6zlesmenin kurulmasindan malin teslimine kadar olan siire iginde de cayma hakkin
kullanabilir. S6zlesmenin konusunu olusturan edim hem mal teslimine hem de hizmet ifasina
iliskin ise mal teslimine iliskin cayma hiikiimleri uygulanir. Yani cayma siiresi, malin
tesliminden itibaren baslar ve cayma hakkinin kullanilabilmesi i¢in malin teslim edilmesinin

beklenilmesi gerekmez.

Mal teslimine iligkin s6zlesmelerin ifasinin farkli sekillerde gerceklestirilebilecegi
gozetilerek, MSY’ de cayma siiresinin belirlenmesi bakimindan detayli bir diizenlemeye yer
verilmistir. MSY madde 9/3 hiikmiiniin (a) bendinde, tek siparis konusu olup ayr1 ayr1 teslim
edilen mallara iliskin cayma siiresinin, son malin teslim edildigi giin baslayacagi; (b)
bendinde, birden fazla parcadan olusan mallarda cayma siiresinin son par¢anin teslim
alindig1r giin baslayacagi; belirli bir siire boyunca malin diizenli tesliminin yapildig:
sOzlesmelerde cayma siiresinin, ilk malin teslim alindig1 giin baslayacag: ifade edilmistir.
Cayma hakki iradesinin, belirtilen zamanlarda baslamak {izere, on dort giin igin
satici/saglayiciya yoneltilmesi gerekir. Bagka bir anlatimla, hukuki niteligi®® itibariyle
yenilik doguran bir hak olan cayma hakki i¢in 6ngdriilen on dort giinliik siire hak diistirticti
siiredir ve bu siire dahilinde cayma iradesinin satici/saglayiciya yoneltilmesi gerekir;
iradenin satici/saglayici tarafindan siire dahilinde 6grenilmesi gerekmezsgg. Ikinci ihtimal,
tiiketiciye cayma hakkina iliskin olarak gereken sekilde bilgilendirme yapilmamasidir. Bu
durumda tiiketici on dort giinliik siire ile sinirli olarak cayma hakkini kullanmaz; cayma

siiresi, cayma hakkina iliskin on dort giinliik siirenin bitmesinden itibaren bir y1l sonra sona

erer.
2.3.2.3. Cayma Hakkimin Kullanilmasinin Sonuclari

Cayma hakkinin tiiketici tarafindan 6ngoriilen hak disiiriicii siire i¢inde kullanilmasi
ve bu iradenin satici/saglayict ’ya varmasi ile birlikte sézlesme bastan itibaren kesin

hiikiimsiiz hale gelir™®

. Mesafeli sozlesme ile birlikte yapilan yan sozlesmeler de
kendiliginden sona erer. Ayrica tiiketici ve satici/saglayict i¢in farkli kapsamlarda, teslim

aldiklar1 edimleri, iade borcu dogar. Bu iade borcunun dayanagi sebepsiz zenginlesme

>3 Doktrinde cayma hakkimin hukuki niteligi tartismalidir. Bazi yazarlar cayma hakkimim geri alma hakki
oldugunu ifade ederken; bazi yazarlar ise bozucu yenilik doguran hak olarak degerlendiriler. Detayl bilgi igin
bknz: Uyaroglu, s. 100-107.

>% Topaloglu, s. 42- 43.

>4 Cabri, s. 765.
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hiikiimleridir-**

. Cayma hakkinin dogurdugu sonuglar MSY madde 12 ve madde 13
hiikiimlerinde tiiketici ve satici/saglayici agisindan ayri ayri ele alinmistir. Asagida da hakkin

kullanilmasinin sonuglari, mesafeli s6zlesmenin taraflar1 bakimindan incelenecektir.
2.3.2.3.1. Satict/ Saglayic1 Acisindan iade Borcu

MSY madde 12 uyarinca satici/saglayici, “tiketicinin cayma hakkina iliskin
bildirimin kendisine ulastig1 tarihten itibaren on dort giin icinde, malin tiiketiciye teslim
masraflart dahil olmak iizere, tahsil edilen tiim odemeleri iade etmekle yiikiimliidiir.”
Satici/saglayict agisindan 6ngoriilen on dort giinliik iade siiresinin baslamasi olarak cayma
iradesinin &grenilmesi degil, varmasi esas alinir ve bu siirenin dolmasi ile ihtara gerek
olmaksizin satici/saglayici temerriide diiser’*. Satici/saglayicinin iade borcunun kapsamini,
tiiketiciden alman para, kiymetli evrak ve tiiketiciyi bor¢landiran tiim belgeler olusturur®®®,

Ancak mesafeli elektronik sézlesmelerde iade borcunun konusu, tiiketiciden tahsil edilen

bedel olusturur.

Satici/saglayict iade borcunu, “tiketicinin satin alirken kullandigi 6deme aracina
uygun bir sekilde ve tiiketiciye herhangi bir masraf veya yiikiim/liiliik getirmeden tek seferde”
yerine getirecektir (MSY madde 12/1). Ornek olarak tiiketici &demeyi havale ile
gerceklestirmisse, iade islemi de tiiketicinin havalede kullanilan banka hesabina yapilir.

Ayrica iade igin herhangi bir masraf getirilemediginden havale iicreti de talep edilemez.

Satici/saglayici, tiiketicinin iade borcunu gergeklestirirken higbir masrafta
bulunmamasinm saglamak ile yiikiimliidiir. Soyle ki satici/saglayici iade igin bir tasiyici
Oongormiis ise belirtilen tastyici araciligiyla malin geri génderilmesi halinde, tiiketici iadeye
iliskin masraflardan sorumlu tutulamaz. Iade igin &n bilgilendirmede belirtilen tasiyicinin,
tikketicinin bulundugu yerde subesinin olmamasit durumunda, iade edilecek olan malin
tiiketiciden alinmasi, ilave higbir masraf talep etmeden, saglanmalidir. On bilgilendirmede
iade icin bir tasiyici belirtilmedigi durumlarda da tiiketiciden iade masrafina iliskin herhangi

bir bedel talep edilemez.

Mesafeli elektronik sozlesmelerde ifa online gerceklestirilmis ise satici/saglayic

iadeyi, tiiketicinin satin alirken kullandig1 6deme aracina uygun bir sekilde gerceklestirir.

! Demir, Mehmet, Kapidan Islemlerde Tiiketiciyi Koruyan Geri Alma Hakki, 1. Baski, Turhan Kitabevi,
Ankara-2003, s. 328 (Kapida Islemler).

52 Cabri, s. 766-767.

543 islamoglu, Giilsah, “Mesafeli Sozlesmelerde Cayma Hakki”, Terazi Hukuk Dergisi, C. 13, S. 145, 2018, s.
123.
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Ifas1 offline gerceklestirilen mesafeli elektronik sozlesmelerde ise tiiketicinin

gerceklestirecegi iade kapsaminda tiiketiciden hi¢bir masraf talep edilemez.
2.3.2.3.2. Tiiketicinin Iade Borcu

MSY madde 13/1 uyarinca, tiikketicinin cayma hakkini kullanmasi ile birlikte tiiketici
acisindan da iade yiikiimliiliigii dogar. lade yiikiimliiliigii, cayma hakkimnm kullanildigina
iligkin bildirimin satici/saglayici "ya yoneltilmesi ile baslar ve bu tarihten itibaren on giin
icinde malin satici/saglayicinin yetkilendirdigi kisiye gonderilmesi gerekir. Aksi halde

stirenin sonunda tiiketici ihtara gerek olmaksizin temerriide diiser™**

. Ancak satici/saglayict
tarafindan malin tiiketiciden alinacag bildirilmisse, tiiketicinin mali gonderme yiikiimliliigii

bulunmaz.

Tiiketici cayma siiresi (on dort giin) boyunca mali saklamak ile yiikiimliidiir*. Fakat
TKHK madde 48/4 hiikmii geregince, bu siire i¢inde “malin mutat kullanimi sebebiyle
meydana gelen degisiklik ve bozulmalardan” tiiketici sorumlu tutulamayacaktir. MSY
madde 13/2 diizenlemesinde, “cayma siiresi i¢inde mali, isleyisine, teknik ozelliklerine ve
kullamim talimatlarina uygun bir sekilde kullandigi takdirde” tlketicinin ortaya g¢ikan
degisiklik ve bozulmalar sebebiyle sorumlu tutulamayacagi belirtilir. Ancak buradaki
kullanimin, daha 6nce mali gérmemis olan tiiketicinin mali incelemesine ve denemesine
yonelik olmasi gerekir®*. Ayrica mesafeli sézlesmelerin mantig1 geregi, tiiketicilerin mal ile
ilgili kanaate varabilmeleri i¢in inceleme ve deneme imkanina sahip olmalar1 gerekir.
Nitekim tiiketicilere de bu hak taninmustir. Fakat tiiketicilerin malin kullanimina iliskin
bilingli hareket etmesi gerekir. Clinkii yalnizca olagan kullanim sonucunda ortaya ¢ikan
“degisiklik ve bozulmalar” nedeniyle tiiketiciden tazminat istenemeyecek ve ortaya ¢ikan
durum tiiketicinin cayma hakkimi kullanmasina engel olmayacaktir; bunun disinda
tilketicinin kusuru sebebiyle bir degisiklik veya bozulma yasanirsa, tiiketicinin zarari

karsilamas: gerekecektir®’.

2.3.2.4. Cayma Hakkimin Kullamlmas1 Sonucunda Yan Sézlesmeler i¢cin Ortaya

Cikan Durum

54 Cabri, s. 768

> Islamoglu, s. 123.

5 {slamoglu, s. 123.

57 Aver Braun, Cihan, “Tiiketicinin Korunmast Kapsaminda Mesafeli Sézlesmeler”, Yeditepe Universitesi
Hukuk Fakiiltesi Dergisi, C. 12, S. 2, 2016, s. 38.
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Cayma hakkiin kullanilmasinin mesafeli sozlesme ile birlikte yapilan yan
sozlesmelere etkisi MSY madde 14 hiikkmiinde diizenlenmistir. Buna gore tiiketicinin cayma
hakkini kullanmasi, yan sozlesmeleri de kendiliginden sona erdirir. Bu halde tiiketicinin
herhangi bir masraf, tazminat veya cezai sart 6demesi gerekmez. Ancak diizenlemede
satici/saglayici i¢in bir yiikiimliiliik 6ngoriilmiistiir ve tiiketicinin cayma hakkini kullandig
bilgisinin, yan sézlesmenin tarafi olan {i¢iincii kisiye derhal bildirilecegi ifade edilmistir.
Yikiimliligiin yerine getirilmemesi sebebiyle ortaya ¢ikacak olan zararlari, satici/saglayict

> flgili yonetmelik hitkmiinde, yan sézlesmenin kendiliginden sona ermesine iliskin

giderir
kurala istisna da ongoriilmiistiir. TKHK’ un bagli kredilere iliskin madde 30 hiikmiine atifta
bulunulmustur. istisna yaratan diizenleme, bagh kredilerde asil sézlesmeden cayilmasinin

kredi sézlesmesinde de cayilmasi sonucunu dogurmayacagina iligkindir.
2.3.25. Cayma Hakkim Kullanilmayacag: Haller

Bazi durumlarda cayma hakkinin, satici/saglayici bakimidan, menfaat dengesini
bozacak, adil olmayan sonuglar dogurabilecegi gozetilerek MSY madde 15 hiikmiinde
cayma hakkinin kullanilamayacag istisnai hallere®* yer verilmistir. Yonetmelikte yer alan
istisnai haller mevcut ise taraflar aksini kararlagtirmadigi siirece cayma hakki
kullanilamaz.®® Ancak nasil tiiketicinin cayma hakkina iligkin olarak sézlesmenin
kurulmasindan 6nce bilgilendirilmesi gerekiyorsa, cayma hakkina sahip olmadigina iliskin

olarak da bilgilendirilmesi gerekir. Aksi halde tiiketicinin isleminin i¢inde bulundugu

548 Cabri, s. 766.

%9 MSY madde 15 diizenlemesinde sayilan istisnai haller su sekildedir: “a) Fiyan finansal piyasalardaki
dalgalanmalara baglt olarak degisen ve satict veya saglayicinin kontroliinde olmayan mal veya hizmetlere
iliskin sozlesmeler.

b) Tiiketicinin istekleri veya kisisel ihtiya¢lart dogrultusunda hazirlanan mallara iliskin sozlesmeler.

C) Cabuk bozulabilen veya son kullanma tarihi gegebilecek mallarin teslimine iligkin sozlesmeler.

¢) Tesliminden sonra ambalaj, bant, miihiir, paket gibi koruyucu unsurlart agimis olan mallardan; iadesi
saglik ve hijyen agisindan uygun olmayanlarin teslimine iligkin sozlesmeler.

d) Tesliminden sonra baska iiriinlerle karisan ve dogasi geregi ayristirilmast miimkiin olmayan mallara iliskin
sozlesmeler.

e) Malin tesliminden sonra ambalaj, bant, miihiir, paket gibi koruyucu unsuriar: agiimig olmasi halinde maddi
ortamda sunulan kitap, dijital icerik ve bilgisayar sarf malzemelerine iliskin sozlesmeler.

f) Abonelik sozlesmesi kapsaminda saglananlar disinda, gazete ve dergi gibi siireli yayinlarin teslimine iliskin
sozlesmeler.

g) Belirli bir tarihte veya donemde yapiimasi gereken, konaklama, esya tasima, araba kiralama, yiyecek-icecek
tedariki ve eglence veya dinlenme amaciyla yapilan bos zamanin degerlendirilmesine iliskin sozlesmeler.

g) Elektronik ortamda aninda ifa edilen hizmetler veya tiiketiciye aninda teslim edilen gayrimaddi mallara
iliskin sozlesmeler.

h) Cayma hakki siiresi sona ermeden éonce, tiiketicinin onayi ile ifasina baslanan hizmetlere iliskin

sozlesmeler.”
550 Akipek, s. 55
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istisnai  hal dikkate alinmayacak ve tiiketicinin cayma hakkin1 kullanabilmesi

< 551
saglanacaktir™".

Sayilan istisna durumlar arasinda mesafeli elektronik sozlesmeler agisindan da
getirilmis diizenlemeler mevcuttur. Diizenlemenin “g” bendine gore: “Elektronik ortamda
anminda ifa edilen hizmetler veya tiiketiciye aninda teslim edilen gayrimaddi mallara iliskin
sozlesmeler” bakimindan cayma hakki kullanilamaz. Buna gore offline elektronik
sozlesmeler i¢in degil; online elektronik sozlesmeler igin tliketicinin cayma hakkini
kullanamamas1 dngoriilmiistiir. Ornegin bir antiviriis program1 satin alinarak bilgisayara

>2 Doktrinde bir goriise

yiiklendikten sonra cayma hakkinin kullanilmasi miimkiin olmaz
gore elektronik s6zlesmelere getirilmis olan bu istisnanin sebebi, bilgisayar programlar gibi
aninda ifas1 saglanabilen dijital verilerin iadesinin pratikte miimkiin olmamasidir™. Diger
bir goriis ise dijital verilerin ifasinin aninda saglanmasi sebebiyle cayma hakkinin
kullanilmasi miimkiin degildir>®*. Son olarak ise elektronik ortamdan, istisna kapsaminda
gerceklestirilen mesafeli sozlesmelerde cayma hakkinin kullanilmasinin, sézlesme konusuna
bicilen piyasa degerinde, satici/saglayici aleyhine degisiklik gdsterebilecegi ve bu nedenle
s6z konusu sozlesmelerde cayma hakkinin kullanilmasiin diiriistlik kuralina aykirilik

olusturacagl yoniinde bir goriis de mevcuttur>>,

Kanaatimizce doktrinde yer alan bu
aciklamalarin hepsi kiimiilatif olarak istisnai diizenlemeyi degerlendirirken g6z Oniinde

bulundurulmalidir.

! Bas Siizel, Ece, “Mesafeli Sozlesmelerde Tiiketicinin Sozlesmenin Kurulmasindan Sonra Korunmast:

Cayma Hakki1”, Bahgesehir Universitesi Hukuk Fakiiltesi, C. 13, S. 169-170, 2018, s. 278.

552 Bas Siizel, Cayma Hakki, s. 287.

553 Atamer, Yesim, “THKH Madde 9/A ve Mesafeli Sozlesmelere iliskin Uygulama Usul ve Esaslari Hakkinda
Yénetmelik’in AB Mevzuatt Uyumuna Iliskin Gériis ve Degisiklik Onerileri”, Banka ve Ticaret Hukuku
Dergisi, C. 23, S. 1, 2006, s. 191.

%4 Savas, Bozbel, “Tiirk Hukukunda Mesafeli Sézlesemeler: 97/7 Sayili AB Yénergesi Diizenlemeleri Isiginda
Bir Karsilastirma”, Erzincan Binali Y1ldirim Universitei Hukuk Fakiiltesi Dergisi, C. 7, S. 3-4, 2003, s. 801.
> Arslan, s. 166.
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UCUNCU BOLUM

MESAFELI ELEKTRONIK SOZLESMELERDE
TUKETICILERIN KiSISEL VERILERININ KORUNMASI

3.1. Mesafeli Elektronik Sozlesmelerde Korunmasi Gereken Tiiketici Kisisel Verileri
3.1.1. Genel Olarak

Internet araciliryla web siteleri iizerinden e-ticaret islemi gerceklestiren tiiketiciler,
bu islemi gergeklestirme siirecinde bir¢ok kisisel veriyi dijital ortama aktarirlar. Bagka bir
anlatimla tiiketicilere ait sayisiz veri, mesafeli elektronik sozlesme gerceklestirme siirecinde

internet ortaminda bir araya gelir">°.

Tiiketici ve veri sahibi kavramlar1 ayr1 ayri ele alindiginda, belirtilen konumlarda yer
alan kisilerin muhatap olduklari, veri sorumlular1 ve ticari hayatin aktorleri karsisinda

> Ciinkii tiiketiciler ticari hayatin dinamiklerine ve kisisel

gligsiiz konumda oldugu goriiliir
verilerin islenmesinin dogurdugu sonuglara hakim degillerdir®®. Ayrica her gegen giin,
teknolojinin gelismesi ile verilerin toplanmasi, analiz edilmesi ve yeniden kullanilmasi i¢in
yeni yontemler ortaya ¢iktikca veri sorumlulart ile veri sahibi tiiketiciler arasindaki giic

dengesizligi daha da artmaktadir™™.

Global veri aligverisinin gergeklestirildigi yer olarak internet, elektronik ticaret
sirasinda yaygin ve hizli veri akisi saglarken, bu verilerin korunmasi hususunda endiseleri
de beraberinde getirir’®®. Nitekim tiiketiciler internet iizerinden mesafeli sozlesme
gerceklestirirken ¢gogu zaman paylastiklar: verilerin korunmasina iliskin bazi endiseler igine

girerler. Bu endiseler 6zellikle 6deme bilgilerine iliskin verilerde yogunlassa da giiniimiizde

>*Lodder, Arno R., “Internet Law: A Brief Introduction”, SAGE Encyclopedia of the Internet edited by Barney
Warf, 2018, s. 4.

%57 Ratti, Matilde, Personal Data in Competition, Consumer Protection and Intellectual Property Law Towards
a Holistic Approach, Personal-Data and Consumer Protection: What Do They Have in Common?, Ed.
Mor Bakhoum, Beatriz Conde Gallego, Mark-Oliver Mackenrodt, Gintaré Surblyté-Namavi¢ieneé, MPI
Studies on Intellectual Property and Competition Law, S.. 28, 2018, s. 379.

>%8 Ratti, s. 379.

%9 CMA, The Commercial Use of Consumer Data Report on the CMA’s Call for Information, 2015, p. 11,
(https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/435817/T
he_commercial_use of consumer_data.pdf) (Erisim Tarihi: 21.7.2022).

%0 Camlibel Taylan, Esin, Eelektronik Ticaret ve internet Uzerinde Bilgi Akisinda Gizlilik ve Bilgi Korumast,
Bilisim Toplumuna Giderken Psikoloji, Sosyoloji ve Hukuk’ta Etkiler Sempozyumu, Tiirkiye Bilisim Dernegi
Yayinlari, 2001, s. 227.
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ozellikle olusturulan “kullanici profilleri” nin alinip satilan bir meta haline dontismesi, farkli
kisisel verilere iligkin kaygilarin ortaya ¢ikmasina sebep olmaktadir. Asagida tiiketicilerin

elektronik islemlerde korunmasi gereken kisisel verileri detayli olarak incelenecektir.

Hukukumuzda elektronik ticaretin diizenlenmesine iliskin 6zel bir kanuni diizenleme
vardir. Bu diizenleme 2014 yilinda yiiriirlige giren 6563 sayili “Elektronik Ticaretin
Diizenlenmesi Hakkinda Kanun” dur. ETDHK genel gerek¢esine bakildiginda, 6zellikle son
otuz yilda bilisim teknolojilerinde ortaya c¢ikan ilerlemenin topluma etkilerinden
bahsedildikten sonra, gelismelerin, faydanin yaninda beklenmedik; eski sistem ve
mevzuatlar ile ¢oziimii mimkiin olmayan sonuglar ortaya c¢ikardigindan bahsedilmistir.
Metnin devaminda elektronik ticaretin yayginlasmasinin ancak tiiketicilerin elektronik
ortamda ger¢eklestirdikleri islemlere karsi gliven duymalarinin saglanmasi ile miimkiin
olacagi ifade edilmistir ve “seffaflik” ile “erisebilirlik” in bu gilveni saglayacagi
belirtilmigtir. Tiketicinin glivenini saglamaya yonelik olan belirlenen kriterlerin

gerceklesmesi icin ise birtakim yiikiimliiliikler t')ngt'm'ilmektedir.561

6563 sayili Kanunun madde 10 diizenlemesinde, tiiketicilerin kisisel verilerinin
korunmasina iliskin 6zel bir diizenleme getirilmistirsez. Bu diizenlemeye gore hizmet
saglayicis1 ve araci hizmet saglayicisi, elektronik ticaret kapsaminda gergeklestirilen
islemler ile ulasilan kisisel verilerin muhafazasindan ve gilivenliginin saglanmasindan
sorumludur. Ayrica elektronik ticaret islemi siiresince elde edilen kisisel veriler, veri
sahibinin onay1 olmadan figiincii kisilere iletilemez ve bu veriler elde edilme amagclar

disinda bagka herhangi bir amag i¢in kullanilamaz.

Yine “Elektronik Ticarette Hizmet Saglayic1 ve Araci Hizmet Saglayicilar Hakkinda
Yonetmelik” in madde 10 hiikkmiinde de benzer bir diizenlemeye yer verilmistir.
Diizenlemeye gore, hizmet saglayicilari ile arac1 hizmet saglayicilari, elektronik ticaret
islemleri nedeniyle elde ettikleri kisisel verilerin muhafazasindan ve hukuka aykir1 olarak
bunlara erisilmesini ve islenmesini dnlemek amaciyla gerekli tedbirlerin alinmasindan

sorumludur.

% TBMM  Elektronik  Ticaretin  Diizenlenmesi ~ Hakkinda ~ Kanun  Tasarisi s. 5-6
(https://www5.tbmm.gov.tr//develop/owa/tasari_teklif sd.onerge_bilgileri?kanunlar_sira_no=95756) (Erisim
Tarihi: 29.3.3022).

%62 Doktrinde bir goriise gore KVKK disinda ETHDK da kisisel verilerin korunmasina iliskin bir diizenlemeye
yer verilmemelidir. Bunun yerine dogrudan KVKK’ya atif yapilmalidir. Clinkii kisisel verlerin korunmasi
hususu 6zel kanun olan KVKK’da da ¢ok daha kapsamli diizenlenmistir. (Kaya, s. 148).
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6563 sayili kanun kapsaminda, tiiketicilerin kisisel verilerinin korunmasi ile ilgili
olarak yiikiimliilik altina sokulan kisiler, yani veri sorumlusu olan kisiler, hizmet
saglayicilart ve aract hizmet saglayicilaridir. Hizmet saglayicisinin, 6563 sayili kanunun
madde 2/1-(¢) diizenlemesinde, “Elektronik ticaret faaliyetinde bulunan gercgek ya da tiizel
kisileri” ifade ettigi belirtilmistir. Arac1 hizmet saglayicisi ise ayni hiikkmiin (d) bendinde
“Baskalarina ait iktisadi ve ticari faaliyetlerin yapilmasina elektronik ticaret ortamini
saglayan gercek ve tiizel kigileri” ifade edecek sekilde tanimlanmistir. Hizmet saglayicilar
ve aract hizmet saglayicilar, kendileri ile kisisel veri paylasiminda bulunan biitiin
tiiketicilerin kisisel verilerini korumak ile yiikiimliidiirler. S6z konusu yiikiimliiliigiin
dogmasi i¢in hizmet saglayici ile tiiketici arasinda elektronik ticaret kapsaminda
degerlendirilen bir temasin kurulmasi gerekir563. Bu anlamda yalnizca elektronik mesafeli
bir satim sézlesmesinin tarafi olan tiiketicilerin kisisel verileri korunmayacaktir; elektronik
ticaret faaliyeti amaciyla web sitelerine girisi yapilan biitiin veriler korunacaktir. Baska bir
anlatimla kisisel verileri koruma yiikiimliiliigiiniin dogmast igin tiiketici ile hizmet saglayici
arasinda bir s6zlesmenin bulunmasi gerekmez; elektronik ortama kisisel veri girisinin olmasi

564

yeterlidir.>" Dolayisiyla elektronik ticaret kapsaminda veri sorumlusu hizmet saglayicilart

ve arac1 hizmet saglayicilaridir.

KVKK, ETDHK’ dan sonra yiriirliige girdigi (2016) i¢in ve kisisel verilerin
korunmasina iliskin daha 6zel ve kapsamli diizenlemeler getirdiginden, tiiketicilerin kisisel
verilerinin korunmasinda éncelikli olarak KVKK esas alimr . Ayrica 6698 sayillt KVKK’
da veri sorumlularina getirilen ylikiimliilik ETDHK’ dan ¢ok daha genistir. Bu anlamda
elektronik ticarette yer alan hizmet saglayicilarimi ve araci hizmet saglayicilarini, veri
sorumlusu olarak degerlendirmek tiiketicilerin de yararma olacaktir. Nitekim ETHDK’ da
her ne kadar tiiketicilerin kisisel verilerinin korunmasina iliskin bir diizenleme getirilmis
olsa da yiikiimliiliiglin hizmet saglayicis1 tarafindan ihlal edilmesi hali i¢in belirli bir
yaptirim 6ng6rﬁlmemistir566. KVKK’ da ise yaptirnmlar detayli bir sekilde diizenleme

bulmustur.

563 Demirbag, Harun, 6563 Sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Knun Kapsaminda Hizmet
Saglayicilar1 ve Aract Hizmet Saglayicilarinin Yiikiimliiliikleri, 1. Baski, Seckin Yaymecilik, 2015, s. 64.
%% Demirbas, s. 64.

5% Kaya, s. 148.

%66 Kuntoglu, s. 207.
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3.1.2. Tiiketiciye Ait Korunmasi Gereken Kisisel Veriler

Tiketiciye ait korunmasi gereken kisisel wveriler, tiiketici islemlerinin
gerceklestirilmesi ile ortaya ¢ikan ve KVKK geregince korunmasi gereken kisisel verilerdir.
Tiiketicilere ait kigisel veriler bazen kagit lizerinde bulunur bazen ise tiiketicilerin, kisisel
verilerini dijital ortama aktarmasi ve tiiketici isleminin dijital ortamdan gergeklestirilmesi ile
elektronik ortamda ortaya ¢ikar. Konumuz geregince asagida, elektronik ortamda bulunan

tiikketici kisisel verilerinin korunmasina deginilecektir.

Tiiketicilerin web sitesinden bir satin alma islemi gergeklestirebilmesi igin 6ncelikle
iiye olmalar1 gerekir. Uyelik siireci, web sitesinde yer alan “yeni iiye girigi” bdliimiine
tiklamak ile baslar. Sonrasinda tiiketicilerden kendileri hakkinda veri elde etmeye yonelik
formlarin doldurulmasi ve sifre belirlemesi istenir. Bu formlarda tiiketicilerden en c¢ok

%7 Tiiketici sanal

istenen bilgiler tiiketicilerin isimleri, soy isimleri ve e-posta adresleridir.
sepetine Uiriin ekleyip siparisi onayladiktan sonra ise siparisin teslimine iliskin olarak adres,
telefon numarasi, 6demeyi banka ya da kredi kart1 ile gergeklestirecekse 6deme bilgilerini
girmesi istenir. Web sitesi tarafindan istenen verilerin, kullanim yerine bagli olarak bir
nedeni olmalidir; sirf tiiketiciler hakkinda bilgi toplamaya yonelik, amactan bagimsiz

bilgilerin elde edilmeye c¢alisilmasi kisisel verilerin korunmasima iliskin bir ihlal hali

olusturur.

OECD, tiiketicilerin veri haklari (consumer data right)’na iliskin raporunda®®®

tilketicilerin kisisel verilerini yedi kategoriye ayirmistir. Bunlardan ilki “kullanici tarafindan
olusturulan igerik™ (user generated content) dir. Bu kategoriye tiiketicilerin dijital ortamda
yaptig1 yorumlar, paylastigi fotograf ve videolar girer. Ikinci kategori, “aktiviteleri ve
davranigsal verileri” (activity or behavioural data) dir. Tiketicilerin internette neler
arattiklari, hangi web sitelerini kullandiklar1 ve hangi {iriinii internet vasitasi ile ne kadar
aldiklar1 gibi hususlar bu kapsamda degerlendirilir. Ugiincii kategori, konum verileri
(locational data) dir. Tiiketicilerin yerlesim yeri adresleri, IP adresleri ve cografi konum
bilgileri, konum bilgisi kapsaminda tiiketici kisisel verilerini olusturur. Dérdiincii kategori
demografik verilerdir. Tiiketicinin yasi, cinsiyeti, cinsel tercihi, politik goriisii vb hususlar

demografik veri kategorisinde yer alir. Besinci kategori resmi nitelik tagiyan veriler

%7 Ozmen, Sule, Ag Ekonomisinde Yeni Ticaret Yolu: E-Ticaret, istanbul Bilgi Universitesi Yayinlar1, 3.
Baski, 2009, s. 183-184.

568 OECD, “Consumer Data Rights and Competition”, 2020, S. 7-8,
(https://www.oecd.org/competition/consumer-data-rights-and-competition.htm) (Erigim Tarihi: 20.7.2022).
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(identifying data of an official nature) dir. Tiiketicinin ismi, finansal durumu, hesap
numarast, T.C. kimlik numarasi tiiketicinin resmi verileridir. Altinci kategori, tiiketicilerin
parmak izleri gibi verilerinin yer aldig1 “biyometrik veriler” dir. Son kategori ise “sosyal
veriler” (social data) dir. Sosyal paylasim sitelerinden baskalari ile kurulan iletisim bu

kapsamda deg:“:,rerlendirilir.569

Gorildiugi tizere web sitesine tiye olup, sundugu imkanlardan yararlanmak igin dahi
tiikketicilerin bir¢ok kisisel verisini paylagsmasi gerekir. Ancak yalnizca bir web sitesine iiye
olma agamasinda tiiketicilerin kisisel verileri elde edilmez. Sdyle ki tiiketiciler, internet
araciligiyla gerceklestirdigi her aramada, arkalarinda verilerden olusan izler birakirlar. Bu

dijital izler tiiketicilerin kullanici profilleri ¢ikarilabilir®™.

Tiiketicilerin paylastig1 kisisel verilerden yola c¢ikarak, tiiketicilerin internet
tizerinden gerceklestirdikleri aligverislerde korunmasi gereken kisisel verilerini su sekilde
dort gruba ayirabilir: “Sistemsel veriler”, “Baglanti verileri”, “Icerik Verileri”, “Kullanim
ve Odeme Bilgileri”™™ ve “Kullamci Profilleri” dir. Belirtilen hususlar disinda kullanici
profili olusturmaya yonelik olarak kullanilan “cookie” teknolojisine, “Kullanici Profilleri”
basligr altinda deginilecektir ve kullanict profilinin ne sekilde olusturuldugu hususundan

bahsedilecektir.
3.1.2.1. Sistemsel Veriler (Temel Veriler)

Sistemsel veriler, sistemin islemesi veya hizmetin sunulmasi i¢in elde edilen
verilerdir. Bu amaglar elde edilen veriler, hizmet ya da agda siiresiz olarak kayith tutulur.
Tiiketicinin web sitesi iizerinden aligveris yaparken elde edilen sistemsel verileri, ad ve

2 e-posta adresleri ve dogum tarihi gibi verilerdir.”"

soyadlari, [P-numaralari®’
Bilgisayarlarin IP-numaralari kiginin kimligini ve konumunu belirleme imkani1 sunan teknik

araglara sahip oldugundan, kisisel veri kabul edilir ve bu kapsamda korunur. Tiiketicilerin

569 OECD, “Consumer Data Rights and Competition”, 2020, s. 7-8.

570 Basalp, Nilgiin, Kisisel Verilerin Korunmasi ve Internet, Internet ve Hukuk, Derleyen: Yesim Atamer, 1.
Baski, Istanbul Bilgi Universitei Yayinlari, 2004, s. 26.

°"! Basalp, s. 26-27.

>'2 internete baglanan her cihaza internet servis saglayicisi tarafindan AP-numarasi atanir. Bu agidan AP-
numarasi, bilgisayarlarin TC kimlik numarasi olarak diisiiniilebilir. Cihaza atanan bu numara, cihazi internet
veya yerel ag tizerinden tammlayan benzersiz, cihaza 6zgii bir adrestir. Yapi itibariyle noktalar ile ayrilmig say1
dizelerinden olusan IP-numarasi, kisilerin konum bilgisini de icerdiginden korunmasi gerekli bilgiler
arasindadir. Detayli bilgidigin bknz: Sugdzii, Halil Ibrahim/ Demir, Sait, internet Teknolojisi ve Elektronik
Ticaret, 1. Baski, Nobel Yayincilik, 2011, s. 35-38.

573 Basalp, s. 26.
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web sitelerine iiyelik esnasinda belirledikleri sifreler de sistemsel veri kabul edilir ve

tiiketicilere ait kisisel veri olarak degerlendirilir.

Goriildiigii tlizere tiiketicinin kisisel verilerinin korunmasi gerekliligi, gerekli
sistemsel verilerin, internet lizerinden alisveris gerceklestirme amaciyla web sitesine
girilmesi ile baslar. Tiiketicinin web sitesine ulasmak i¢in kullandig1 bilgisayarin IP-
numarasi ilk asamada kisisel veri olarak korunur. Web sitesine tiyelik i¢in gerekli olan kisisel
veriler ve web sitesinde tiiketiciye ait sayfaya ulagsmak i¢in olusturulan sifre elektronik
ticarette tiiketicilerin dijital ortama aktardigi kisisel ve ikinci asamada korunacak olan kisisel

verilerdir.

Kisisel Verileri Koruma Kurulu’nun 23/12/2021 tarih ve 2021/1324 sayili “Yemek
Sepeti Elektronik Iletisim Perakende Gida Lojistik AS” hakkindaki karari, tiiketicilerin
sistemsel verilerine yonelik gergeklestirilen ihlale iliskindir. Kararda tiiketicilerin “kullanict
adi, adres, telefon numarasi, e-posta adresi, sifre ve IP bilgileri” nin etkilenen kisisel veriler
oldugu ifade edilmistir ve gerekli veri giivenligini saglamaya yonelik gerekli tedbirler

. . . 4 . .. 574
almayan veri sorumlusuna idari para cezasi uygulanmasina karar verilmistir.

%" Kisisel Verileri Koruma Kurulu 23/12/2021 tarih ve 2021/1324 sayili Karar:

o “Veri sorumlusuna ait bir web uygulama sunucusu iizerindeki acik sebebiyle uygulama kurarak ve
komut ¢caligtirmak suretiyle sunucuya erisildigi,

o [hlalden 21.504.083 Yemeksepeti kullanicisinin etkilendigi,

o  FEtkilenen kisisel verilerin kullanict adi, adres, telefon numarasi, e-posta adresi, sifre ve IP bilgileri
oldugu,

o [hlalden etkilenen kisi sayisimin ¢ok fazla olmasi ve neredeyse tiim miisteri veri tabammn disart
sizdrilldigy dikkate alindiginda ihlalin ¢ok biiyiik capli oldugu,

e [hlalin boyutu, sizdirilan verinin biiyiikliigii ve sizdirilan kigisel verilerin niteligi dikkate alindiginda,
ihlalin ilgili kisiler acisindan kisisel veriler iizerinde kontrol kaybi gibi onemli riskler olusturacagi,

o  Sisteme giren kisi ya da kisilerce, zararli yazilim ve araglarla sisteme giris yaptiktan sonra diger
sistemlere de erisilerek bilgi toplandig, sisteme zararli yazilimlarin yiiklenip, ¢alistirilmasinin veri
sorumlusunca 8 giin boyunca fark edilemedigi dolayisiyla bilisgim aglarinda hangi yazilim ve
servislerin ¢alistiginin kontrol edilmesi ve bilisim aglarinda sizma veya olmamasi gereken bir hareket
olup olmadiginin belirlenmesi noktasinda veri sorumlusunun kusurunun bulundugu,

o [8.03.2021 tarihinden itibaren giivenlik yazilimlarinda alarmlar olustugu, olusan bu alarmlarin
tigtincii parti firmalar tarafindan izlenen diriinlerde Yemek Sepeti Giivenlik Ekiplerine ilgili bildirimler
yapuamadan ve gerekli aksiyonlar alinmadan kapatildiginin ifade edildigi, 25.03.2021 tarihinde
iletilen alarmin Yemek Sepeti Giivenlik Ekiplerince incelenmesi sonucu siber saldirimin farkina
varildigi dikkate alindiginda bu durumun veri sorumlusunun hizmet aldigy ticiincii parti firmalar
tizerinde etkin bir denetim mekanizmasinin bulunmadiginin ve giivenlik yazilimlarimin takibi ile
giivenlik prosediirlerinin kullanilmasi noktasinda da eksiklerinin bulundugunun gostergesi oldugu,

o Saldirganlarin veri sorumlusundan elde ettikleri veriyi Fransa’da bulunan bir IP adresine/sunucuya
ait lokasyona ilettigi, sistemden ¢ikan 28.2 GB’hik verinin/disar: giden trafigin veri sorumlusu
tarafindan fark edilemedigi ve bu veri trafiginin firewall (giivenlik duvary) iizerinde izlerinin oldugu
dikkate alimdiginda; firewall iizerinde izlerin olmasina ragmen bu boyutta verinin digari
sizdirilmasinin fark edilememesinin veri sorumlusu tarafindan giivenlik kontrolleri ve veri giivenligi
takibinin diizgiin bir sekilde yapimadiginin gostergesi oldugu,
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Kisisel Verileri Koruma Kurulu’nun 7/09/2020 tarih ve 2020/715 sayil1 kararinda ise
tilkketicilerin e-posta ve sifrelerine iigiincii kisilerce riza disinda erisilmesi hali veri ihlali

kapsaminda degerlendirilmistir.575
3.1.2.2. Baglant1 Verileri

Baglant1 verileri, tiiketicinin paylastifi ya da eristigi icerik yer almasa da kimin
kiminle ne kadar siire ile ne kadar veri degisiminde bulunduguna ve yararlandigi hizmetlerin
neler olduguna iliskin verilerin, “log dosyalar:” halindeki biitiiniidiir'"®. Log dosyalarinda
ya da diger adiyla giinliik dosyalarda tiiketici web sitesine ulastiginda, web sitesi iginde
verdigi biitlin komutlarin detayli kaydi yer alir. Log dosyalar1 cogu zaman veri sorumlulari
tarafindan (web sitesi sahipleri), e-ticaret iglemlerini gelistirmek i¢in kullanilir. Ciinkii bu
dosyalar sayesinde tiiketicilerin talepleri cok daha yakindan algilanabilir. Ancak 6rnegin bu
dosyalarin veri sorumlusu tarafindan analiz edilmesi i¢in ii¢iincii kisiler ile paylasilmasi,

tiiketicilerin kisisel verilerinin ihlaline sebebiyet verir.

Kisisel Verileri Koruma Kurulu, 18/03/2021 tarihli ve 2021/242 sayili kararinda,
tiiketicinin kisisel verilerinin bir tur sirketi tarafindan tiglincii kisilerle paylasilmasina iligkin
yapilan bir sikayet iizerine, sirketin log kayitlarini incelemek suretiyle, tiiketicilerin rizasi
olmadan verilerinin ti¢linci kisiler ile paylasilmasi yoluyla kisisel verilerin korunmasina

yonelik bir ihlalin olup olmadigini tespit etmistir.>’’ Bu anlamda log kayitlar1 ile veri

o Aciklik bulunan sunucunun sizma testinden gecen bir sunucu oldugunun ifade edildigi dikkate
alimdiginda  bu durumun veri sorumlusu tarafindan sizma testlerinin etkin bir sekilde
yapilmadigini/yaptirldmadigini gosterdigi,

e  Biiyiik miktarda kisisel veri igleyen veri sorumlusunun bu boyutta bir ihlal yasamasimin ve
miidahalede ge¢ kalmasinin mevcut risk ve tehditleri iyi belirlemediginin gostergesi oldugu
hususlart dikkate alindiginda, 6698 sayili Kisisel Verilerin Korunmasi Kanununun 12 nci maddesinin (1)
numarall fikrasi hiikmii ¢er¢evesinde veri giivenligini saglamaya yénelik gerekli teknik ve idari tedbirleri
almayan veri sorumlusu hakkinda Kanunun 18 inci maddesinin (1) numarali fikrasimin (b) bendi uyarinca
ihlalin boyutu, kabahatin haksizlik icerigi, veri sorumlusunun kusuru ve ekonomik durumu da géz éniinde

bulundurularak 1.900.000 TL idari para cezasi uygulanmasina

karar verilmistir.” (https://www.kvkk.gov.tr/Icerik/7168/2021-1324) (Erisim Tarihi: 29.3.2022).

575 Benzer bir karar igin bknz: Kisisel Verileri Koruma Kurulu 7/09/2020 tarih ve 2020/715 sayili karar: “Veri
sorumlusu tarafindan her ne kadar bahsi gecen e-posta adreslerinin ve sifrelerinin internet sitesi iizerinden
ele gecirilmedigi ve ihlalden etkilenen herhangi bir kimlik, iletisim veya miisteri islem bilgisinin bulunmadig
belirtilse de ilgili kisilerin hesaplarina yetkisiz kisilerce erigimde bulunuldugu, kisisel verilerin gizliliginin
bozuldugu ve séz konusu durumun da veri ihlali olusturdugu... Ihlalden 832 kisiye ait e-posta adresi ve sifre
bilgilerinin etkilenmis oldugunun beyan edildigi, degerlendirmelerinden hareketle; 6698 sayili Kisisel
Verilerin Korunmasi: Kanununun (Kanun) 12 nci maddesinin (1) numarali fikrasi cercevesinde veri giivenligini
saglamaya yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda kabahatin haksizlik
icerigi, veri sorumlusunun kusuru ve ekonomik durumu da goz omiinde bulundurularak Kanunun 18 nci
maddesinin (1) numaral fikrasimin (b) bendi uyarinca 165.000 TL idari para cezasi uygulanmasina karar
verilmigtir.” (https://www.kvkk.gov.tr/Icerik/7017/2020-715) (Erisim Tarihi: 29.3.2022).

576 Basalp, s. 27; Demirbas, s. 68.

*"" Kisisel Verileri Koruma Kurulu 8/03/2021 tarihli ve 2021/242 sayili Karart:
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sorumlusunun tiiketicinin kisisel verileri tizerinde gerceklestirdigi islemleri tespit etmek de

miimkiindiir.
3.1.2.3. Igerik Verileri

Icerik verileri, elektronik ortamda gergeklestirilen islemlerin icerigine iliskin verileri
ifade eder. Tiiketicilerin elektronik ortamda gergeklestirdigi mesafeli s6zlesmeler agisindan
icerik verileri, s6z konusunu sdzlesmenin igerigine iligkin verilerdir"”®. Igerik verilerine
ornek olarak internet ortaminda satisa sunulan bir malin niteliklerini belirten veriler

gosterilebilir®’®.

3.1.2.4. Kullamim ve Odeme Bilgileri

Odeme verileri, tiiketicilerin elektronik mesafeli sozlesme ile yiiklendikleri
edimlerin ifasin1 online gergeklestirmek amaciyla, dijital ortama aktardiklar1 kredi
karti/banka kart1 ya da banka hesap bilgileridirSgO. Tiiketiciler elektronik ortamda mesafeli
sozlesme gerceklestirirken Ozellikle 6deme bilgilerinin tiglincii kisilerin eline gegmesi
hususunda ¢ekince duyarlar. Bunun nedeni, 6deme verilerinin tgiincii kisilerce elde
edilmesinin tiiketiciler adina ekonomik agidan kayiplara yol acabilecek olmasidir. Ciinkii
tiiketiciler online bir sekilde 6deme gergeklestirmek i¢in ddeme yapacaklar1 kredi/banka
kartina ait su bilgileri, web sayfasindaki ilgili yerlere girerler: kartin tiiri, kart sahibinin adi,

kart numarasi, kartin son kullanma tarihi ve kartin giivenlik numarasi.

Karta iligkin bilgilerin bu derece detayli bir sekilde dijital ortama aktarilmasi, giivelik
acisindan banka kartindan haksiz bigimde para ¢ekilmesi ve kredi kartindan islem

yapilmasina iliskin olarak, tiiketicilerin endiselerinin dogmasina sebep olacaktir. Odeme

“Ilgili kigive gonderilen e-postalarin iletim tarihi ve adresine iligkin olarak log kayitlarina bakildiginda, veri
sorumlusu tarafindan ilgili kisinin e-posta adresine 20.11.2018, 21.11.2018 ve 05.12.2018 tarihlerinde
sikdyete konu rezervasyon i¢in elektronik posta gonderildigi, bu mesajlarin icerigine iliskin log kayitlarina
bakildiginda; 20.11.2018 ve 21.11.2018 tarihinde gonderilen e-postalarin onay igin oldugu, 05.12.2018
tarihinde gonderilen e-postada ise rezervasyona iliskin bilgilendirme yapildigi... degerlendirmelerinden
hareketle; Sikdyet dosyasinda yer alan konaklamaya iliskin detaylar: iceren “Alindi” belgesinin sadece
konaklamayr satin alan tarafla paylasilan bir dokiiman oldugu ve konaklamamin yapilacagi tesis ile
paylasiimadigi;, veri sorumlusunun Kuruma sundugu log kayitlarinda konaklamaya iliskin gonderilen
“voucher” ve “alindi” dokiimanlarimin sadece ilgili kisinin e-posta adresine iletildiginin belirlendigi ve
konaklamaya yénelik veri sorumlusu personelinin yaptig1 gériintiilemelerin her birinin soz konusu belgelerin
mahkemeye sunulma tarihi olan 04.04.2019 tarihinden sonra ve ilgili kiginin basvurusuna ve/veya Kurum
tarafindan yapilan bilgi ve belge talebine istinaden yapilan gériintiilemeler oldugu dikkate alindiginda, ilgili
kisinin verilerinin veri sorumlusu tarafindan paylasildigini tevsik eden somut bilgi ve belge bulunmadigindan
ilgili sikayet hakkinda 6698 sayili Kanun kapsaminda tesis edilecek bir islem bulunmadigina karar
verilmigtir.” (https://www.kvkk.gov.tr/Icerik/7121/2021-242) (Erigsim Tarihi: 29.3.2022).

%8 Demirbas, s. 67.

% Demirbas, s. 67.

%0 Demirbas, s. 68.
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bilgilerinin korunmasi hususunda 5464 sayil1 “Banka Kartlar1 ve Kredi Kartlar1 Kanunu”
madde 23 hiikmiinde kart bilgilerinin saklanmasina iligkin 6zel bir diizenleme getirmistir.
Diizenlemeye gore “iiye igyerleri, kartin Kullanimi sonucunda kart ve kartin hamiline iliskin
edindikleri bilgileri, kart hamilinin yazili rizast olmadan baskasina ac¢iklayamaz,
saklayamaz ve kopyalayamaz”. Yine iiye isyerleri, “kart bilgilerini tiye igyeri anlasmasi
vaptigi kurulus disindaki sahis veya kuruluslarla paylasamaz, satamaz, satin alamaz ve

takas edemez”

3.1.2.5. Kullanic1 Profilleri
3.1.25.1. Profilleme

Profil ¢ikarma ya da profilleme, GDPR madde 4 hiikmiinde ifade edildigi iizere,
“...gercek kisiye iligkin belirli kisisel ozelliklerin degerlendirilmesi i¢in kisisel verilerin
kullanimint ihtiva eden her tiirlii otomatik kisisel veri isleme bi¢cimidir ”. Baska bir anlatim
ile, farkl1 kaynaklardan elde edilen kisisel verilerin islenmesi suretiyle gercek kisilerin belirli

konularda kategorize edilmesine yarayan sistem, profillemedir®®.

Bu sistemin gilinlimiizde aktif olarak kullanilmasi, tiiketici hukukunda karsilasilan
yeni bir sorun olarak degerlendirilir582. Sistemin isleyisi, tiiketicilerin yeterince
bilgilendirilmesi sarti, haksiz uygulamalar, tercih hakkinin temel bir tiiketici hakk: olarak
korunmasi ve tabi ki tiiketicilerin kisisel veri glivenliginin saglanmasi gibi tiiketiciyi
korumaya yonelik uygulamalar ilgilendirirsgs. Ciinkii biiytik veri uygulamalarinda
kullanilan algoritmalar, cogu zaman tiiketiciye “tavsiye” olarak sundugu secenekler ile onlar

adina se¢im yaparak, tiiketici 6zerkligini ihlal eder™®,

Article 29 Working Party’ e gore profillemenin {i¢ unsuru bulunur. Birinci unsur,
otomatik sekilde gergeklestirilen bir veri isleme faaliyetinin bulunmasidir; ikinci unsur, bu
isleme faaliyetinin kisisel veriler iizerinden gerceklestirilmesidir; tiglincii unsur ise faaliyetin
amacimnin gerek bir kisi hakkinda kisisel yonleri degerlendirmek olmasidir.”® Profilleme,

genel olarak kisilerin tercihlerine yonelik bir ongorii saglanmasi amaciyla gergeklestirilir.

581
582

Cekin, Kisisel Verilerin Korunmast, s. 169.

Helberger, Natali, “Profiling and Targeting Consumers in the Internet of Things — A New Challenge for
Consumer Law”, 2016, s. 5. (https://papers.ssrn.com/sol3/papers.cfm?abstract id=2728717) (Erisim Tarihi:
26.7.2022).

%% Helberger, s. 5

%4 Kim, Wonkyung, Human-Centered Artificial Intelligence, Shopping with AI: Consumers’ perceived
autonomy in the age of Al, (Edit. Chang S. Nam, Jae-Yoon Jung and Sangwon Lee), 2022, s. 158.

%8 Article 29 Data Protection Working Party, idelines on Automated individual decision-making and Profiling
for the purposes of Regulation 2016/679, Ekim- 2017, s. 6
(https://ec.europa.eu/newsroom/article29/items/612053/en) (Erigim Tarihi: 29.3.2022).
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Bu 0ngorii kisinin bir gorevi yerine getirme yetenegine, ilgili alanlarina veya olasi

davramislarina iliskin olabilir®®.

Esasen istatistiksel ¢ikarimlara dayanan profilleme
sonucunda, kisisel verileri islenen gercek kisiler, benzerlikleri gozetilerek kategorize edilir.
Ancak profilleme islemi ile tiiketicinin tercihlerine yonelik yiizeysel bir analiz yapilabilecegi
gibi tiiketicilerin diisiinme, hissetme ve davranis bi¢imlerini tahmine yonelik uygulamalar
da gelistirilebilir®®’.

Profilleme, giiniimiiziin ileri teknolojisinin, biiyiik veri (big data) uygulamalarinin®®

ve yapay zekanin iiriiniidiir™®

. Biiyiik veri, sirketler, yetkililer ve biiyiik kuruluslar tarafindan
kontrol edilen kapsaml1 bir analize tabi tutulmus, bilgi varliklaridir*®. Biiyiik verinin tanim
yapilirken genellikle bilgi miktarina (volume) odaklanilsada biiyiik verinin “veri gesitliligi”
(data variety), “veri hiz1” (data velocity), “veri degeri” (data value) ve “veri dogrulugu”
(data veracity) olmak iizere baskaca onemli dzellikleri de meveuttur®®®. Buna gére bityiik
veri kavraminin ortaya ¢ikmasini saglayan niteliklerden birisi de ¢ok ¢esitli kaynaklardan,
birden cok veri tiirli seklinde birikiyor olmasi, yani veri c¢esitliliginin saglanma51d1r592.
Bir¢ok farkli kaynaktan elde edilen verinin birikim oraniin yiiksek olmasi, biiylik verinin
“veri hiz1” unsurunu olusturur™”. Veri giivenliginin garanti edilmesi ve veri gegerliliginin
saglanmas1 adina gerekli giivenlik 6dnlemlerinin alinmis olmasi, “veri dogrulugu” nu ifade

eder®®

. Farkli kaynaklardan elde edilen ham verilerin kullanigli olabilmesi i¢in analiz
edilmesi gerekir. Biriken verilerin analiz edilmesi ve anlamli bir bilgi haline doniistiiriilmesi
veri degerini ortaya ¢ikarir™. Biiyiik veri, belirtilen biitiin 6zelliklerin toplamini ifade eden

bir kavramdir.

Profillemenin 6zellikle reklam ve pazarlama alanlarinda 6nemli bir yeri vardir.

Ciinkii bu yontem sayesinde tiiketiciler, olas1 davraniglarinin analiz edilmesi yolu ile

%8 Article 29 Data Protection Working Party, 2016/679, s. 7.

%" McClurg, Andrew J., “A Thousand Words are Worth a Picture a Privacy Tort Response to Consumer Data
Profiling”, Northwestern University Law Review, S. 98, C. 1, 2003, s. 70.

%88 “Biiyiik Veri” kavrami hakkinda detayl bilgi i¢in bnkz: Asikoglu, Sehriban ipek, Avrupa Birligi ve Tiirk
Hukukunda Kisisel Verilerin Korunmas1 ve Biiyiik Veri, 1. Baski, On Iki Levha Yaymcilik, 2018.

%89 Article 29 Data Protection Working Party, 2016/679, s. 5.

*% King, Nancy J./ Forder, Jay, “Data analytics and consumer profiling: Finding appropriate privacy principles
for discovered data”, Computer Law & Security Review, S. 32, C. 5, 2016, s. 698.

1 Russom, Philip, “Big Data Analytics”, TDWI Research, 2011, s. 6. (https://vivomente.com/wp-
content/uploads/2016/04/big-data-analytics-white-paper.pdf) (Erisim Tarihi: 26.7.2022); Ates, Emre Cihan/
Bostanci, Erkan/ Giizel, Mehmet Serdar, “Big Data, Data Mining, Machine Learning, and Deep Learning
Concepts in Crime Data”, Ceza Hukuku ve Kriminoloji Dergisi, C. 8, S. 2, 2020, s. 296.

> Russom, s. 7.

53 Ates/Bostanci/Giizel, s. 297.

5% Ates/Bostanci/Giizel, s. 297.

5% Ates/Bostanci/Giizel, s. 297.
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kategorize edilmekte ve tercihlerine uygun firsatlar sunan reklamlar ile karsilagsmaktadirlar.
Bu sekilde tiiketicilere ge¢mis tercihleri hatirlatilarak, sinirlt bir alanda tercih yapmalari
saglanlrS%. Ornegin elektronik ticarette web siteleri, tiiketicinin karsisina tiiketicinin arama
sonuglart ile alakali reklamlar g¢ikarir. Ancak bu yontemde kategori olusturmak igin
kullanilan kaynak kisisel verilerdir. Dolayisiyla profilleme amaciyla gergeklestirilen biitiin
veri igleme faaliyetinin KVKK’ da yer alan veri isleme sartlarina uygun gergeklestirilmesi
gerekir. Bu anlamda veri sahibi tiiketicinin bilgilendirmeye dayanan, 6zgiir iradesi ile verdigi
acik rizasi olmadan veri sorumlusu tarafindan profilleme amaciyla gergeklestirilen veri

isleme faaliyeti, hukuka aykir1 olur.

Profilleme sonucunda elde edilen verilerin birgogunun anonimlestirilmis oldugu
iddia edilse de bu veriler belirlenebilirlik unsurunu sagladigi siirece anonim bir verinin

varhgimi kabul etmek miimkiin degildir*®’

. Elektronik ticaret kapsaminda tiiketicilerin
profillemesi genellikle internet aramalari ve tiiketicilerin satin aldiklar1 mallara gore yapilir.
Bu aramalara gore tiiketicinin tiiketim alisgkanliklarinin belirlenmesi miimkiindiir. Ornegin
tilkketici web sitesi vasitastyla bir mesafeli elektronik sézlesme gerceklestirdiginde, esasen
tilketime yonelik tercihlerini dijital ortamda bir bakima ifsa etmis olur ve bu bilgiye dayanan
bir profilleme sonucunda tiiketici ile ayn1 mali alan kisilerin tercih ettikleri diger triinler

tiikketicinin karsisina ¢ikartilir.

Profilleme islemi, otomatik karar mekanizmalarindan yararlanmak suretiyle
gerceklestirilebilecegi gibi sadece otomatik karar mekanizmalari vasitasiyla da profilleme
yapilabilir. Islem yalmzca otomatik karar mekanizmasi ile gerceklestirilmisse, insan faktorii
devre dis1 birakilmis ve sonuglar tamamen algoritmalar sonucunda elde edilmis olur.
Profilleme yapilirken genellikle otomatik karar alma mekanizmalarindan yararlanilirsa da
otomatik karar mekanizmalar1 disinda da profilleme yapmak miimkiindiir. °*® Otomatik karar
verme mekanizmalari, algoritmik karar sistemleri olup yapay zekanin kullanim alanlarindan

birisidir ve higbir sekilde insan miidahalesi olmadan analiz gergeklestirebilirlersgg.

%% Kim, s. 165.

97 Asikoglu, s. 140.

%% Asikoglu, s. 143.

%% Diilger, Murat Volkan/Cetin, Selin/Aydinl, Celal Duruhan, “Algoritmik Karar Verme ve Veri Korumas1”,
Yapay Zeka Calisma Grubu, Subat-2020
(https://www.istanbulbarosu.org.tr/files/docs/AlgoritmikKararVermeveVeriKorumas%C4%B1022020.pdf)
(Erigim Tarihi: 5.4.2022).
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3.1.25.2. Cerezler

Tiiketicilere ait verilerin toplanmasinda kullanilan bir yontem olan “cerez (cookie)

teknolojisi”soo, tiikketicilerin siteyi nasil kullandig1 konusunda bilgi toplamak ve sonucunda

bir kullanici profili ¢ikarmak i¢in kullanilan bir teknolojidirGM.602 Cerez kullanilarak

c¢ikarilan kullanici profilleri ise kullanicilarin internet tizerindeki aligkanliklart ve tercihleri

gozetilerek, kisilikleri hakkinda elde edilen veri biitiiniidir®®.

Cerezlerin kullanilmasi ile elde edilen bilgiler dil ayarlar1 gibi kisisel veri niteligi

bulunmayan bilgiler olabilecegi gibi, IP-numarasi, kullanici adi, e-posta adresi, log dosyalari

604

gibi tiiketicilere ait kigisel veriler de olabilir Ornegin e-ticaret islemlerinin

gerceklestirildigi web siteleri, tiiketicinin sanal aligveris sepetine ekledigi mallar1 hatirlamak

icin ya da aligveris tercihlerini belirlemek icin g¢erez teknolojisini kullamlir®®

. Cerez
teknolojisinin web sitesinin ¢esitli islevleri yerine getirmesine yonelik kullanilmasi soz

konusu oldugunda tiiketicilerin kigisel verilerinin elde edilmesinden bahsedilemez.

Cerez teknolojisi ile birlikte tikketicinin 6nce hangi siteye girdigi ve sonrasinda hangi

siteye gittigi; tiiketicinin cografi konumu, tiikketicinin web sitesi iginde verdigi komutlar

606

ulagilabilir hale gelir™". Baska bir anlatimla gerez teknolojisi ile birlikte tiiketicilerin bu tiir

bilgileri elde edilebilmekte ve islenebilmektedir ve ayni zamanda tiiketicilerin internet
tizerinden gerceklestirdigi islemler ile birlikte biraktigr izlerden yola ¢ikarak kisinin profili

glkarllabilmektedirem.

Cerezlerin farkli sekillerde smiflandirilmast miimkiindiir. Buna gore c¢erezleri
islevleri acisindan ve kullanimlart i¢in agik riza gerektirip gerektirmediklerine gore

vE 1Y

siniflandirabiliriz. Islevlerine gore cerezler, “zorunlu cerezler”, “islevsellik gerezleri”,

%09 Cerez teknolojisinin isleyisine iliskin detayl teknik bilgi igin bknz: Bayram, Mehmet Hanifi, Avrupa Birligi

ve Internet Hukuku, 1. Baski, Seckin Yayincilik, Ankara-2011, s. 28-29

%01 R arlidag, Serpil/Bulut, Selda, “E-Ticarette Tiiketici Gizliliginin Korunmas1 Uzerine Bir Arastirma”, isletme
Aragtirmalart Dergisi, C. 7, S. 4, 2015, s. 208.

802 K isisel Verileri Koruma Kurulu’nun ¢erez teknolijisine iliskin tanim su sekildedir: “Diger bir tamima gére
ise cerezler, bir internet sayfasi ziyaret edildiginde kullanicilara iliskin birtakim bilgilerin kullanicilarin
terminal cihazlarinda depolanmasina izin veren diisiik boyutlu zengin metin bigimli text formatlaridir.” Kisisel
Verileri Koruma Kurulu, Cerez Uygulamalari Hakkinda Rehber, Ocak-2022
(https://kvkk.gov.tr/SharedFolderServer/CMSFiles/1336263f-22bb-4da3-alb9-aabc0e0e8bff.pdf) (Erisim
Tarihi: 4.4.2022).

%3 Demirbas , s. 70.

%04 Aksoy, Hiiseyin Can/ Halicioglu, Mesut, “AB ve Tiirk Hukuklarinda Cerezler: Kisisel Verilerin Korunmasi
Agisindan Karsilagtirmali Bir Degerlendirme”, Kisisel Verileri Koruma Dergisi, C. 3, S. 1, 2021, s. 63.

%05 3zdilek, Ali Osman, internet ve Hukuk, 1. Baski, Papatya Yayncilik, 2022, s. 194.

806 K arlidag/Bulut, s. 209.

%07 K arlidag/Bulut, s. 209.
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“istatistik cerezleri” ve “reklam/ pazarlama g¢erezleri” seklinde ayrima tabi tutulur.
Dolayisiyla mal ve hizmet saglayicilart gerezleri, tiiketicilere teklif sunma ve tiiketicinin
tilketim aligskanliklarini dikkate alarak reklam olusturmaya yonelik kullanabilecegi gibi

baska amaclarla da kullanabilirler. 608

Buna gore ilk tiir “zorunlu ¢erezler”, web sitesinin igeriginden faydalanmak i¢in
kullanilmasi zorunlu olan ¢erezlerdir; ikinci tir “islevsellik ¢erezleri”, web sitesinin
tiikketicinin geg¢miste gergeklestirdigi tercihleri hatirlayabilmesini saglayan cerezlerdir;

3

Uclincli tir “istatistik ¢erezleri”, tiikketicinin web sitesini kullanma seklini tespit etmeye
yarayan ¢erezlerdir ve anonim bilgiler ile web sitesinin islevini artirmayi1 amaglarlar; son
olarak “reklam/pazarlama ¢erezleri” ise tiiketicilerin bilgilerini toplayarak, ilgilerini

cekecek tiirden icerik ve reklamlar sunma imkanini ortaya ¢ikaran gerezlerdirﬁog.

Kisisel Verileri Koruma Kurumu Ocak 2022’ de ¢erez uygulamalar1 hakkinda bir
rehber yaymlamlstlrmo. Bu rehberde gerezler, “acik riza gerektirmeyen g¢erezler” ve “agik
riza gerektiren ¢erezler” olmak tizere ikili bir ayrim yapilmistir. Dolayisiyla biitiin ¢erezlerin
kullanimt i¢in agik rizanin alinmasi gerekmez. Asagidaki tabloda cerez tiirlerine gore agik

rizanin gerekip gerekmedigi belirtilmistir.

608 . .. . . ..
Cerezleri, “kullanim amaglarina” gore siniflandirmak disinda “saklanma siirelerine” ve “kaynaklarina gore”

de smniflandirabiliriz. Ancak biz konumuz acisindan daha 6nemli olmasi sebebiyle biz ¢erezleri yalnizca
kullanim amaglaria gore siniflandirdik. Cerezlerin siiflandirilmasina iliskin detayl bilgi i¢in bknz: Dogan,
Basak/ Bozkurt, Tugge, “Kisisel Verilerin Korunmasi Cergevesinde Cerezler; Tiirleri, Kullamimlar1 ve
Uygulama Ornekleriyle”, Lexpera Blog (https:/blog.lexpera.com.tr/Kisisel-verilerin-korunmasi-cercevesinde-
cerezler-turleri-kullanimlari-ve-uygulama-ornekleriyle/) (Erisim Tarihi: 30.3.2022).

%09 Aksoy/Halici0lu, s. 63.

610 Kisisel Verilerin Korunmasi Kurumu, Cerez Uygulamalari Hakkinda Rehber
(https://kvkk.gov.tr/SharedFolderServer/CMSFiles/1336263f-22bb-4da3-alb9-aabc0e0e8bff.pdf) (Erigim
Tarihi: 4.4.2022).
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Acik Riza Gerektirmeyen Cerezler Acik Riza Gerektiren Cerezler

Kullanici Girdili Cerezler Sosyal Eklenti Takip Cerezleri

Kimlik Dogrulama Cerezleri Cevrimig¢i Davranigsal Reklamcilik Cerezleri

Kullanici Merkezli Giivenlik Cerezleri

Multimedya Oynatict Oturum Cerezleri

Yiik Dengelemesi Oturum Cerezleri

Kullanict  Ara  Yiizini  Kisisellestirme
Cerezler

Sosyal Eklenti I¢erik Paylasimi Cerezleri

Acik Riza Yonetim Platformu i¢in Kullanilan
Cerezler

Birinci Taraf Analitik Cerezler

Internet Sitesinin Giivenligi Icin Kullanilan
Cerezler

Tablo 1: Cerezlerin Simiflandirilmasi

Acik riza gerektirmeyen cerezler, “ac¢ik riza disindaki diger kisisel veri isleme

sartlarina dayanabilecek” ¢erezler olarak ifade edilmistirm.

Bu anlamda acgik riza
gerekmeden islenebilecek cerezler kisisel verilerin islenmesi sartlarina getirilmis olan
istisnai durumlardan bazilarina uygun olan ¢erezlerdir. Kanunda belirtilen istisnalardan, bir
s0zlesmenin kurulmasi i¢in veya ifasi i¢in kisisel verilerin islenmesinin gerekli olmasi; veri
sorumlusunun hukuki yikimliligini yerine getirebilmesi i¢in veri islemenin zorunlu
olmast; bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu olmasi ve
ilgili kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi halleri, ¢erez tiirleri i¢inde gecerli
olan istisna hallerdir. Ornegin tiiketiciyi, sanal sepetini doldururken takip eden ve sanal
sepete eklenen mallarin hatirlanmasimi saglayan kullanici girdili gerezlerin sézlesmenin
kurulmas1 bakimindan dogrudan iliskili oldugu kabul edilir ve bu nedenle bu tiir ¢erezlerin

kullaniminin acik riza kapsaminda degerlendirilmemesi gerekirm.

Acik riza gerektiren ve acik riza gerektirmeyen cerezleri farkli sekilde de

siiflandirabiliriz. Bu halde ¢erezlerin web sitesinin islevi i¢in zorunlu olup olmadigi esas

81 Kisisel Verilerin Korunmasi Kurumu, Cerez Uygulamalar1 Hakkinda Rehber, s. 7.
612 Aksoy/Halicioglu, s. 83-84; Dogan/ Bozkurt.
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alinir. Bagka bir anlatimla web sitesinin fonksiyonlarini gergeklestirmesi i¢in gerekli olan
cerezler, agik riza gerektirmeyen gerezler kapsaminda yer alirken; web sitesinin islevini
gerceklestirmesi adna kullanimi gerekli olmayan gerezler agik riza kapsaminda yer alir®*,
Ancak ister agik riza kapsaminda olsun isterse de olmasin tiiketicilerin ¢erezlerin amaglari

hakkinda aydinlatilmasi gerekir614.

Web sitelerinin kullanicilarina sagladigi imkanlardan birisi de begenilen igeriklerin
sosyal cevreleri ile paylasilabilmesidir. Web siteleri bunun igin “sosyal eklenti modiilleri”
kullanir. Bu modiiller kullanicilarin terminal cihazlarinda, kullanicilar birbirleriyle
paylasimda bulundukca iiyeleri tespit etmek amaci ile cerezler depolamir.”™ Bu tiir bir
cerez uygulamasi, veri sahibi ilgili kisinin temel hak ve 6zgiirlerine zarar vermez ve veri
sorumlusunun mesru menfaatleri de paylasimi zorunlu kildigindan bu tiir ¢erezlerin istisna

kapsaminda oldugu kabul edilir.

Kullanic1 merkezli glivenlik c¢erezleri ve internet sitesinin giivenligi i¢in kullanilan
gerezler tiiketiciye daha giivenli bir kullanim sunmak i¢in kullanilan gerezlerdir. Bu nedenle
bu tiir ¢erezlerin bir hakkin korunmasi igin zorunlu oldugu ve bu nedenle kullanimi i¢in agik
rizanin gerekmedigi belirtilir. Multimedya oynaticisi oturum cerezleri, yiik dengelemesi
oturum cerezleri, kullanicit ara yiizii gelistirme cerezleri, agik riza yonetim platformu
cerezleri, birinci taraf analitik cerezler ise web sitesinin isleyisine ve kullanimina iliskin
islevsellik cerezleridir. Bu tiir cerezlere web sitesinin islemesi ve gelistirilmesi i¢in
bagvurulur. Dolayisiyla bu tiir ¢erezlerin veri sorumlusunun yiikiimliiligiinii yerine

getirmesi i¢in zorunlu oldugu kabul edilir.**®

Sosyal eklenti ¢erezleri ve ¢evrimi¢i davranissal reklamcilik cerezleri, reklamcilik
veya pazar arastirmasi gibi amaclar ic¢in kullanilan (;erezlerdir617. Bu tiir gerezler ile

618 Analizler

tiikketicilerin internetteki faaliyetleri (veya aligkanliklari) izlenerek analiz edilir
kullanilarak ise profilleme yapilir ve profilleri olusturulan kisilerin tiiketim aligkanliklarina
uygun reklamlar ile karsilagsmasi saglanlrmg. Reklam/pazarlama c¢erezlerinin kullanilmasi

icin kesinlikle tiiketiciden agik rizanin alinmasi gerekir.

33pantelic, Ognjen/ Jovic, Kristina/ Krstovic, Stefan, "Cookies Implementation Analysis and the Impact on
User Privacy Regarding GDPR and CCPA Regulations", Sustainability 14, C. 9: 5015, 2022, s.4.

%1 pantelic/Jovic/Krstovic, s. 4.

015 Kisisel Verilerin Korunmasi Kurumu, Cerez Uygulamalar1 Hakkinda Rehber, s. 8.

61 Kisisel Verilerin Korunmasi Kurumu, Cerez Uygulamalar1 Hakkinda Rehber, s. 20

817 Kisisel Verilerin Korunmasi: Kurumu, Cerez Uygulamalar1 Hakkinda Rehber, s. 13.

%18 pantelic/Jovic/Krstovic, s. 4

*19 pantelic/Jovic/Krstovic, s. 4
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Gorildigi tizere her tiirlii ¢erez kullaniminda tiiketicinin kisisel verileri elde edilmez
ve biitlin ¢erezler, tiiketicileri aligveris tercihlerinden yola ¢ikarak yonlendirme yani bir
profil ¢gikarma amaci ile kullanilmaz. Bu nedenle ¢erezlerin i¢indeki verilerde kisisel bir veri
yok ise, kisisel verilerin korunmasina iligkin hiikiimler uygulama alan1 bulmaz®®. Soyle ki
yap1 itibariyle rakam ve harften olusan cerezler, tek basina kisisel veri niteligine sahip
degildir; kisisel veri olarak degerlendirilebilmeleri igin kisileri belirlenebilir kilan bilgiler ile
birlesmeleri gerekir621. Cerezlerin kisileri belirlenebilir kilan bilgiler ile birlesmesi

sonucunda ortaya ¢ikan kullanici profilleri, kisisel veri niteligindedir.

Cerez teknolojisi baslangigta web sitelerini kullananlarin yararina olacak sekilde
kullanilmaya baslanmistir. Ornegin kullanicilar cerezler sayesinde, web sitesini her
kullanislarinda sifre ve kullanict ismi girilmesine gerek olmadan; sifreleri ve kullanici
isimleri kayitl bir sekilde islem yapabilmektedirler. Ancak giinliimiizde cerez teknolojisi,
kullanicilarin ¢ikarini gézetmekten ziyade, pazarlama stratejisi gelistirmek icin kullanilan
bir veri toplama aracina doéniismiistiir.®” Yani baslangigta kullanicilarin 6nceliklerini
hatirlayarak internette gezinmelerini kolaylastirmak amaci ile kullanilan cerezler, reklam

olusturma sistemine evrilmistir623.

Esasen cerezlerin bir kisisel veri problemi haline gelmesinin farkli bir boyutu da
vardir. Soyle ki web sitesinde “belirleyici” (identifier) olarak tanimlanabilecek olan
cerezlerin izlenmesi sonucunda, tiiketici aligkanliklarinin yaninda bazi 6zel nitelikli kisisel
verilerin islenmesi de s6z konusu olabilir. Buna gore ¢erez teknolojisi, bazi durumlarda
tiikketicilerin politik goriisleri, cinsel yonelimleri, saglik durumlar1 ve benzeri durumlara

%24 Bu nedenle doktrinde bir gérﬁsezs tiikketici

iligkin ¢ikarim yapilmasini miimkiin kilar.
hukuku agisindan 6zel bir ispat kurali 6ngdriilmesini savunur. Soyle ki ¢erez kullanimai icin
riza alan bir web sitesinin ¢erez kullanimi ile kisisel veri sahibi hakkinda ek bilgilere
ulagsmas1 miimkiin ise artik ¢erezlerin kisisel veri oldugunun kabulii gerekir ve ihtilaf ortaya
ciktiginda onay1 alan web sitesinin ek bilgiye sahip olmadigini ispat yiikiimii altina girmesi

gerekir®?.

620 Bagalp, s. 33.

821 Cekin, “Kisisel Verilerin Korunmasi”, s. 248-249.

622 Taskaya, Merih/Talay, Omiir, “Dijital Gozetimin Pazarlama Amagh Aracilari: “Cerezler” ve Cerez
Kullamiminda “Ag1k Riza”, Akdeniz Iletisim Dergisi, S. 31, 2019, s. 365.

%23 Ozdilek, s. 199.

624 Hoofnagle, Chris Jay/ Soltani, Ashkan/Good, Nathaniel/ Wambach, Dietrich/ Ayenson, Mika, “Behavioral
Adpvertising: The Offer You Cannot Refuse”, Harvard Law and Policy Review, S. 6, 2012, s. 276.

025 Keser, s. 1197.

626 Keser, s. 1197.
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AB mevzuatinda elektronik haberlesme alaninda kisisel verilerin korunmasini
amagclayan 2002/58/EC sayili Direktif ve E- Gizlilik Tiziigii ¢erez kullanimina iliskin
diizenlemeler igerir. Ayrica Avrupa Adalet Divani’nin “Planet49 ” karar1 bu kapsamda 6nem
arz eder. Ciinkii kararda c¢erez kullanimina iligskin sartlarin, ilgili direktif ve tiizlige gore
belirlenecegi ifade edilir®’. 2002/58/EC sayili Direktif, 2009 yilinda yapilan degisiklik ile
birlikte “Cerez Kanunu” olarak bilinmeye baslanmistir. Direktif” in madde 5/3 hiikmiinde
yer alan kurala gore, kullanicinin terminal cihazinda bilginin depolanmasi veya halihazirda
depolanmis olan bilgilere erisim elde edilebilmesi i¢in agik ve kapsamli sekilde

bilgilendirilmesi neticesinde rizasinin alinmasi gerekir628

. Gortldiigi tizere cerez kullanimi
icin getirilen kosul, acik ve kapsamli bilgilendirmeye dayanan rizadir. Dolayisiyla
tilkketicilerin web sitesini kullanmaya devam etmesi ¢erez kullanimina riza gosterdikleri

anlamina gelmez; aktif bir eylem ile gerez kullanimia riza gosterilmesi gerekir®?®,

Bir web sitesinde ¢erez kullaniliyorsa bu konuya iliskin tiiketicinin nasil
bilgilendirilecegi ve aydinlatma metninin nasil olmasi gerektigi ayrica degerlendirilmelidir.
Ciinkii aydinlatma metninin ve rizanin bazi niteliklere sahip olmasi gerekir. S6z konusu
nitelikler Article 29 Calisma Grubu, 02/2013 sayili raporunda ¢erez kullanimina iliskin
aydinlatma metninin ve g¢erez kullanimina gosterilecek rizanin sahip olmasi gerektigi

kriterleri belirlemistir.

Buna gore cerez kullanildigina iligkin aydinlatma metni, tiiketicinin kargisina web
sitesine girer girmez tlketici tarafinda goriinebilir bir nitelikte ¢ikmalidir. Baska bir

anlatimla tiiketici aydinlatma metninin fark edebilmelidir®®

. Clinkii ¢erez teknolojisine
bakildiginda, tarayicinin ¢erez kullanimi s6z konusu oldugunda uyar1 gonderecek sekilde
yapilandirilmadigi hallerde, kullanicilarin ¢erez kullanimini fark edemedikleri gérl'jliir631.
Dolayistyla web sitesinde ¢erez kullaniminin bulundugunun tiiketiciye dogrudan bildirilmesi
gerekir. Bu husus KVKK’ nin genel ilkeleri diizenleyen madde 4 hiikkmiinde yer alan

“hukuka ve diiriistliik kurallarina uygun olma” ilkesinin bir geregidir. Tiiketici ¢erez

627 Cekin, “Kisisel Verilerin Korunmasi”, s. 249.

628 Cekin, “Kisisel Verilerin Korunmasi”, s.249.

%29 Information Commissioner’s Office, What are the rules on cookies and similar technologies?, 2019
(https://ico.org.uk/for-organisations/quide-to-pecr/guidance-on-the-use-of-cookies-and-similar-
technologies/what-are-the-rules-on-cookies-and-similar-technologies/#rules5) (Erisim Tarihi: 15.7.2022).

%30 Article 29 Data Protection Working Party, 02/2013 Providing Guidance on Obtaining Consent for Cookies,
s. 2 (https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp208_en.pdf)
(Erisim Tarihi: 30.3.2022).

%31 Macklin, Benjamin William, “E-Commerce at What Price? Privacy Protection in the Information
Economy”, 1999. s. 15. (https://ssrn.com/abstract=180290)
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kullanimina riza gosterir ise buna iliskin bildirim de tiiketiciye iletilmelidir®®2. Bu bildirim
ile tiiketicinin, gosterdigi rizanin ne anlama geldigi hususunda aydinlatiimas: hedeflenir. °%,
Information Commissioner’s Office (ICO) bir web sitesinin ¢erez kullanimina iligkin olarak
yapacagi bilgilendirmenin, veri sahiplerinin lehine olacak sekilde nasil olusturulabilecegine
iliskin olarak ti¢ kriter belirlemistir. Bu kriterler, bi¢cime (formatting), konuma (positioning)

ve ifadeye (wording) iliskindir®*

. Buna gore web sitesinde cerez kullanildigina iliskin
bilgilendirmenin ve detayl1 bilgiye ulasilmasini saglayan linkin boyutu veya yazi tipi web
sitesinin igeriginde kullanilan boyut ve tipten farkli olmalidir; web sitesindeki konumu veri
sahiplerinin dikkatini ¢ekecek bir sekilde konumlandirilmalidir; linkin iceriginde yalnizca
web sitesinin gizlilik politikasinin verilmesi ile yetinilmemelidir ve agiklayic1 metinlere de

635

yer verilmelidir’™. Ancak tiiketicinin 6zne oldugu durumda bilgilendirmenin saglanmasi

agisindan dikkat edilmesi gereken 6nemli bir husus “basitlestirme” (simplification) dir®®,
Bu anlamda gerek kullanilan sistemin gerekse de ilgili metinlerin dilinin miimkiin oldugunca

basit olmasi gerekir.

Aydinlatma metni igerik olarak, web sitesinde kullanilan biitiin ¢erezleri
7

i<;ermelidir63 . Buna gore web siteleri, acik riza gerektiren cerezleri ve agik riza
gerektirmeyen gerezleri birlikte kullandiklar1 zaman, aydinlatma metninde kullanilan biitiin
cerezlerin kategorik olarak belirtilmesi gerekir. Ancak yalnizca gerez tiirlerinin belirtilmesi
yeterli degildir. Cerezlerin kullanim amaclar1 ve cerezlerin saklanacag: siire aydinlatma
metninin igeriginde yer almalidir®™®. Bu sekilde ¢erez teknolojisinin kullaniminda seffaflik
saglanir®®®. Nitekim cerez kullaniminin amacinin belirli, acik ve mesru olmasi ve cerezlerin,
kullanim amaglar1 icin gerekli olan bir siire dahilinde saklanmalar1 gerekir. Yalnizca
tilkketicilerin profillerini depolamak icin gerezlerin saklanilmasi tiiketicilerin elektronik
ortamda bulunan kisisel verilerinin ihlali halini olusturur. Ancak uygulamada web sitelerinin

yalnizca 6deme yaparak sundugu hizmetlerden faydalanan tiiketicilerin degil; web sitesine

832 Article 29 Data Protection Working Party 02/2013, s. 2.

633 Article 29 Data Protection Working Party, 02/2013, s. 2.

834 Information Commissioner’s Office, How do we comply with the cookie rules?, 2019 (https://ico.org.uk/for-
organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-similar-technologies/how-do-we-comply-
with-the-cookie-rules/) (Erigim Tarihi: 15.7.2022).

%% Information Commissioner’s Office, How do we comply with the cookie rules?.

63 Karacsony, Gergely, “Managing Personal Data in a Digital Environment - Did GDPR's Concept of Informed
Consent Really Give Us Control?”,Pocitatové pravo, Ul, ochrana udajov a najvicsie technologické trendy.
Zbornik prispervkov z medzinarodnej vedeckej konferencie. Vysoka skola Dabubius, 2019, s. 7.

837 Article 29 Data Protection Working Party, 02/2013, s. 2.

638 Article 29 Data Protection Working Party, 02/2013, s. 2.

639 Information Commissioner’s Office, What are the rules on cookies and similar technologies?.
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ziyaretci olarak giren tiiketicilerin bilgilerini de topladig gt')riill'ir640. Kanaatimizce cerez
teknolojisinin yalnizca web sitesinde tiiyelik olusturan tiiketiciler i¢in kullanilmasi bu
faaliyetin mesru amaglar dahilinde gerceklestirilmesini saglar. Yukarida belirtilen hususlar
disinda, g¢erezlerin kullanilmasi ile tiiketicilerin hangi verilerine ulasilabilecegine; elde
edilen verilerin kimlerle paylasilacagina, tarayici lizerinden c¢erez ayarlarinin nasil

degistirilebilecegine iliskin bilgilendirme yapilmasi gerekir®*'.

Acik riza gerektirmeyen, web sitesinin iglevlerini gerceklestirmesi ya da giivenligin
saglanmasi1 gibi sebeplerle kullanilmasi zorunlu olan ¢erezler sayet ikincil amaglar i¢in
kullaniliyorsa tiiketici bu amaglar hakkinda da bilgilendirilmelidir. ikincil amaglar, agik riza

gerektiriyorsa bu tiir ¢erezler i¢in de tiiketicinin agik rizasi alinmalidir.®*?

Tiiketiciden kullanilan ¢erezlerin ne anlama geldigi hususunda bir bilgiye sahip
olmasi beklenemez. Bu tiir bir beklenti, tiiketicinin korunmasi amaci ile celisir.
Gergeklestirilen hukuki islemlerde giigsiiz konumda olan tiiketicinin cerezlere iliskin bir
bilgiye sahip oldugu diisiiniilerek rizasinin alinmasi sonucunda ag¢ik rizanin sartlart
saglanmaz. Bu nedenle web siteleri, kullanilan ¢erezler hakkinda tiiketicinin daha kapsamli

bilgiye ulasabilecegi bir link olusturulmalidir®.

Web sitesinin aydinlatma metnine iliskin sisteminde, riza gosterilmesine dair
mekanizmanin yaninda riza gostermeyi reddetmek i¢in de bir mekanizma bulunmalidir®,
Bu yonde bir mekanizmanin olusturulmasi ile veri sahiplerinin kendi kisisel verilerini
tizerinde kontrol sahibi olmasi hedeflenir. Tiiketicinin 6zellikle web sitesinin sundugu
hizmetten faydalanabilmek i¢in riza géstermeye zorlanmast, agik riza i¢in gereken kosullarin

ortaya ¢ikmasina engel olur. Ciinkii tliketicilere yonelen bu tiir bir zorlama, rizanin 6zgiir

irade ile ortaya ¢ikmasina engel olur.

Tiketicilere, riza gostermeye ya da goOstermemeye yoOnelik bulundugu tercihi
degistirme imkani da sunulmalidir. Ayrica tiiketiciler, nasil riza gosterecekleri ve sonrasinda

645 Tiiketicilere

rizalari1 nasil geri ¢ekecekleri konusunda da bilgilendirilmelidirler
rizalarmi geri alma imkaninin sunulmamasi, gosterilen rizanin agik riza kosullarim

saglanmasina engel olur. Tiketicilere gerez kullanimmi engellemeye yonelik bir sistem

%40 Macklin, s. 16.

*1 pantelic/Jovic/Krstovic, s. 6

%42 Information Commissioner’s Office, What are the rules on cookies and similar technologies?.
%3 Article 29 Data Protection Working Party, 02/2013, s. 2.

644 Article 29 Data Protection Working Party, 02/2013, s. 2.

8% Article 29 Data Protection Working Party, 02/2013, s. 2.
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sunulmasi, tiiketici lehine bir uygulama olarak goriilebilir. Ancak tiiketicinin
gerceklestirecegi elektronik ticaret islemlerinde web sitelerinin, ¢erezlere iliskin se¢enekler
sunarak araya girmesi tiiketicinin korunmast mantig1 ile ¢elisir. Ciinkil burada tiiketicilerin

asina olmadiklar1 kavramlar {izerinden se¢ime yonlendirilmesi durumu so6z konusudur.®*

Doktrinde bir gérﬁsee47 gore cerezlerin kullanimina iliskin gecerli bir rizadan
bahsedilebilmesi i¢in riza ile birlikte ortaya ¢ikabilecek sonuglar hakkinda da tiiketicilerin
aydmlatilmas1 gerekir. Ornegin, tiiketiciler cerezlerin bilgisayarlarinin sabit diskine
yerlestigini fark etmediklerinden ya da g¢erezlerin kalici oldugu bilgisine sahip
olmadiklarindan, ¢erez kullaniminin bu sekildeki ortaya c¢ikabilecek sakincalari,
kullanicilara aydinlatma metni aracilii ile iletilmelidir. Tiketicinin gosterecegi rizanin
gegerli bir riza olarak degerlendirilebilmesi i¢in rizanin yukarida sayilan niteliklere sahip bir
aydinlatma metnine dayanan spesifik bir riza olmas1 gerekir. Bu anlamda siirecin esas amaci

belirtilmeden alinan genel riza (blanket consent), gegerli bir riza olarak kabul edilmez.

Rizanin gosterilecegi zaman da 6nemlidir. Cerez kullanimi baglamadan 6nce rizanin
verilmesi gerekir. Rizanin ¢erez kullanimindan sonra gosterilmesi diiriistliik kuralina aykiri
bir durum olusturur. Riza, aktif bir segim ile ger¢eklestirilmelidir. Bu anlamda riza sahibinin
niyeti konusunda siiphenin olugsmasina sebebiyet vermemelidir. Tiiketicinin kendi eylemi ile
cerez kullanimina riza gostermesi; rizanin bir varsayima dayanmamasi gerekir. Son olarak
riza ancak riza sahibinin 6zgiir iradesine dayanarak gosterilmisse gegerli bir riza olabilir. %
Ozgiir iradeye dayanan bir rizadan bahsedilebilmesi, tiiketicilerin web sitesinde kullanilan
gerezler hakkinda tercihte bulunabilmesini gerektirir®®. Ayrica cerez kullamminin,
sozlesmenin kurulmasina veya ifasina yonelik bir sart olarak sunulmasi da tiiketicinin 6zgiir
iradesini sakatlayacagindan, hukuken gegerli bir riza i¢in bu gibi sartlarin olmamasi

gerekir®®.

Hukukumuzda dogrudan cerez kullanimina yonelik bir diizenleme bulunmamakla
birlikte 5809 sayili Elektronik Haberlesme Kanunu®* madde 51/3° de terminal cihazlarda

saklanan bilgilerin islenmesine iliskin diizenlemeye yer verilmistir. Tlgili diizenleme su

®4° Hoffnagle/Soltani/Good/ Wambach/Ayenson, s. 278.

%7 Ozdilek, s. 198-199.

*EArticle 29 Data Protection Working Party, 02/2013, s. 3.

%9 Article 29 Data Protection Working Party, 02/2013, s. 5.

0 Kigisel Verilerin Korunmast Kurumu, Cerez Uygulamalari Hakkinda Rehber, s. 15
(https://kvkk.gov.tr/SharedFolderServer/CMSFiles/1336263f-22bb-4da3-alb9-aabc0e0e8bff.pdf) (Erisim
Tarihi: 4.4.2022).

651 5089 sayill Elektronik Haberlesme Kanunu igin bknz:
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5809.pdf (Erisim Tarihi: 30.3.2022).
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sekildedir. “Elektronik haberlesme sebekeleri, haberlesmenin saglanmasi disinda
abonelerin/kullanicilarin terminal cihazlarinda bilgi saklamak veya saklanan bilgilere
erisim saglamak amaciyla isletmeciler tarafindan ancak ilgili abonelerin/kullanicilarin
verilerin islenmesi hakkinda agik ve kapsamli olarak bilgilendirilmeleri ve a¢ik rizalarinin
alinmast kaydiyla kullanilabilir.” Gorildigi lizere agik ve kapsamli bilgilendirme sarti
burada da aranmistir. Ancak bu hiikiim isletmecilere yoneliktir. Burada “isletme” kavrama,
“elektronik haberlesme hizmeti sunan veya elektronik haberlesme sebekesi saglayan ve
altyapisim isleten sirketler” ile smirl olarak dar kapsamli anlagiimahidir®?. EHK’ nda yer
alan 6zel hiikiim kapsamina girmeyen hallerde ise tiim veri isleme faaliyetlerini kapsayan

6698 sayili Kanun uygulama alani bulur®?,

EHK VE KVKK’ nda da terminal cihaza gerez yerlestirilebilmesi ve bulunan
gerezlerin kullanilmasi igin aranan sart “agik riza” dir. Agik rizanin, belirli bir konuya iliskin,
bilgilendirmeye dayanan ve 6zgiir iradeyle verilmis rizay: ifade ettigi daha 6nce belirtilmisti.
Buna gore tiiketicinin agik rizanin spesifik bir riza olmasi; aydinlatma metnine dayanmasi,
Ozgiir iradeye dayanmasi; kosula baglanmamasi ve isleme faaliyetinden once verilmesi

gerekir.

Cerezler baglaminda tiiketicilere yapilacak olan aydinlatmanin nasil olmasi
gerektigi, “Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar
Hakkinda Teblig” madde 5/1 hiikmiinde diizenlenir. S6z konusu diizenlemeye iliskin
aciklamalar birinci bolimde yapildigindan burada bir daha bahsetme ihtiyaci

duymuyoruz®™*

. Cerez kullanimna iligkin olarak gosterilen agik rizanin Tebligde belirtilen
usul ve esaslara uygun aydinlatma yiikiimliilii§iine dayanmasi1 ve 6zgiir iradeye dayanmasi
gerekir. Cerez kullanimina gosterilecek riza kosula baglanirsa gecerli bir rizadan
bahsedilemez®®®. Nitekim bu durum KVKK’ da yer alan agik riza kavrami ile de ¢elisen bir
durum ortaya cikarir®®,

baglanamaz. Kisisel Verileri Koruma Kurulu, 27/02/2020 tarihli ve 2020/173 say1li Amazon

Bu nedenle kisisel verilerin islenmesi, hizmet sartina da

Tiirkiye kararinda, ¢erezlerin kullanilmasinin hizmet sart1 olarak sunulmasinin agik rizayi

657

sakatlayacag ifade edilmistir™’. Amazon Tiirkiye kararinda, cerezlerle izleme, aktarma,

%52 Aksoy/Halicioglu, s. 77.

%53 Aksoy/Halicioglu, s. 83.

654 Bakiniz: s. 35-38.

%% Keser, s. 120.

656 Taskaya/Talay, s. 374.

657 Kisisel Verileri Koruma Kurulu, 27/02/2020 tarihli ve 2020/173 sayili karar1 su sekildedir:
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paylasma, depolama vb. veri faaliyetleri i¢in tek bir riza beyani ile onaylanmasi, “battaniye

658

riza” kapsaminda degerlendirilmistir ve hukuka aykirt bulunmustur™". Yine ayni kararda

cerezlerle ilgili olarak deginilen bir diger konu, ¢erez kullanimina gdsterilen rizanin zamani

%% Kurul, web sitesinde ¢erezlerle kisisel verilerin islendigine iliskin herhangi bir

ve seklidir
bilgilendirme sunulmadan ve aktif rizalar1 alinmadan, tiiketicilerin yalnizca web sitesine
girmelerinin agik iradeler beyani olarak degerlendirilemeyecegi belirtilmistir. Cilinkii web
sitesinin gerezler ile kisisel verileri islemeye baglamasi i¢in aydinlatmanin web sitesine giris

asamasinda yapilmasi gerekir.

3.2.Mesafeli Elektronik Sozlesmelerde Kisisel Verilerin Korunmasi i¢cin Getirilen
Uygulamalar
3.2.1. Veri Sorumlulugu Sistemleri

3.2.1.1. Veri Sorumlulari Siciline Kayit

“Veri sorumlusu, Gizlilik Bildirimi metninde “Belirli bilgileri vermemeyi tercih edebilirsiniz, ancak bu
durumda Amazon Hizmetlerinin ¢ogundan yararlanamazsimiz” ya da “Cerezlerimizi engellerseniz veya
reddederseniz aligveris sepetinize iiriin ekleyemez, satin alma agamasina gecemez veya oturum agmanizi
gerektiren herhangi bir Amazon hizmetini kullanamazsiniz” diyerek kisisel verilerin islenmesini hizmet sartina
baglamaktadir. Kurumumuzun internet sayfasinda da yayimlanan kararida sozlesmenin taraflarina ait kisisel
veri islenmesi durumunda ayrica agik riza alinmasi ve de agik rizayr iiyeligin ve hizmetin dolayisiyla
sozlesmenin bir kosulu olarak dayatiimasinin,; diger kisisel veri isleme sartlarimin varligi durumunda agik riza
alinmaswn ilgili kiginin yanmltilmas: ve yanlis yonlendirilmesi dolayisiyla veri sorumlusunca hakkin kotiiye
kullanilmas1 anlamina gelecegi ve ayrica hizmetin agik riza gartina baglanmig olmasimin agik rizay
sakatlayacag dikkate alindiginda, bu durumun Kanunun 4’tincii maddesinde yer alan hukuka ve diiriistliik
kurallarina uygun olma ve iglenme amaci ile bagli, simirlt ve ol¢iilii olma ilkelerine aykirilik teskil ettigi
degerlendirilmektedir.” (https://www.kvkk.gov.tr/lcerik/6739/2020-173) (Erigim Tarihi: 31.3.2022).

658 Kisisel Verileri Koruma Kurulu, 27/02/2020 tarihli ve 2020/173 sayili karar1 su sekildedir:

“A¢ik riza, ilgili kiginin, islenmesine izin verdigi verinin sumirlarim, kapsamini ve siiresini de belirlemesini
saglayacaktir. Belirli bir konu ile simwrlandirilmayan ve ilgili islemle sumirli olmayan genel nitelikteki agik
rizalar “battaniye rizalar” olarak kabul edilmekte ve hukuken gegersiz sayilmaktadir. Bu kapsamda “Gizlilik
Bildirimi ’ne onay verildigi yoniinde yapilacak bilgilendirme ile “veri isleme” kapsamina giren biitiin fiillerin
(cerezlerle izleme, aktarma, paylasma, depolama vb.) tek bir riza beyani ile onaylanmasinin hukuka uygun
olmadigr miitalaa edilmektedir. ”( https://www.kvkk.gov.tr/Icerik/6739/2020-173) (Erisim Tarihi: 4.4.2022)
89 Kisisel Verileri Koruma Kurulu, 27/02/2020 tarihli ve 2020/173 sayili karar su sekildedir: “Anlasildig
iizere yapilan isleme faaliyeti site ziyaret edildiginde baslamaktadir. Oyle ki ¢erezler hakkinda hazirlanan
metinde siteyi ziyaret eden kisilerin tarayicilarini veya cihazini tanimak, ilgileri hakkinda daha fazla bilgi
sahibi olmak; gerekli ozellik, hizmetleri saglamak ve asagida sayilanlarin da aralarinda bulundugu ek amaclar
icin ¢erezlerin, piksellerin ve diger teknolojilerin (hep birlikte “cerezler” olarak amilacaktir)

kullanildigr beyan edilmistir. Bu durumda sitede gerekli metinlere yer verildigi savindan yola ¢ikilarak
Kanunda hiikiim altina alinan aydinlatma yiikiimliiliigiiniin yerine getirildigi sonucuna varmak miimkiin
degildir. Siteyi ilk defa ziyaret eden bir kisinin daha heniiz veri sorumlusu ile bir sozlesme iligkisi i¢ine girip
girmeyeceginin ya da kigisel verilerinin islenmesine agik rizast olup olmayacaginin belirli olmamasi
diistintildiigiinde yalnizca siteye girmis olmast ile verilerinin islenmesi yéniinde acik iradesini beyan ettigi
diistiniilemeyecektir. Farkli veri isleme araglart kullanilarak site ziyareti ile birlikte veri islenmeye baslanmasi
icin aydinlatmanin oncelikle web sitesine giris asamasinda yapiimas: gerekmektedir. Ancak site girisinde farkl
araglarla (6r. Cerezler) kisisel verilerin iglendigine dair bir bilgilendirme sunulmamakla birlikte (6r. pop-up
mesajlar) yapilan isleme igin izin verilmesine dair bir istem de mevcut degildir (6r. Sitemizde gezinmeye devam
etmek icin gerez bildirimimize onay vermelisiniz).” (https://www.kvkk.gov.tr/Icerik/6739/2020-173) (Erisim
Tarihi: 4.4.2022).
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Kisisel verilerin etkin bir sekilde korunabilmesi i¢in veri isleme siirecinin seffaf bir
sekilde gergeklestirilmesi gerekir. Seffaflik, veri isleme siirecinin siirece dahil olan herkesce
denetlenebilmesini saglarsso. Kisisel verilerin islenmesi islemine seffaflik getirerek kisilere
giivence saglayan sistem, KVKK madde 16 hiikmiinde diizenlenen Veri Sorumlular1 Sicili’
dir®. Veri Sorumlulari Sicili’ nin kamuya acik olarak tutulacagi ilgili hiikiimde
belirtilmistir. Sicilin kamuya agik bir sekilde tutulmasi ile veri sorumlulariin kamuya
aciklanmast yani veri sorumlularinin teshisine imkan verilmesi ve “kisisel verilerin

%62 \/eri Sorumlular Sicili’ ni ulasilabilir

korunmasi hakki” na etkinlik saglanmasi hedeflenir
kilan sistem ise “Veri Sorumlular Sicil Bilgi Sistemi” (VERBIS)’ dir. VERBIS, veri
sorumlularinin, internet araciliiyla eriserek, sicile bagvuru islemine ek olarak sicil ile alakali

diger islemler i¢in de kullanabilecekleri bir bilisim sistemidir.

Tiiketiciler agisindan degerlendirildiginde, elektronik ortamda gergeklestirdikleri
islemlerde, web sitelerinin kendilerine sundugu kisisel verilerin islenmesine iliskin riza
metnini genellikle okumadiklar1 gézetilince, gosterdikleri rizalari takip etme imkanlarinin
tilkketiciler agisindan zor oldugu sonucuna varilir. Ancak kamuya agik, seffaf bir kayit
sisteminin olmasi, tiiketiciler i¢in kigisel verileri koruma hakki kapsaminda yardimci ve
bilgilendirici olacaktir. Tiiketiciler, Veri Sorumlular1 Sicil Bilgi Sistemi’ne girdikten sonra
“Sicil Sorgulama” yazan kirmizi renkteki boliime tikladiklarinda karsilarma bir arama
sayfasi ¢ikar ve bu sayfadaki ilgili yerleri doldurulduktan sonra arama yapilmasi ile birlikte
sicile kayitli veri sorumlularinin olusturdugu veri kategorilerine®®® ulasilir. Verilerin
kategorilesmis bir sekilde siniflandirilmasi ve sicilin internet {izerinden ulasilabilir olmasi

tiiketiciler agisinda kolaylik saglamistir.

Kisisel veri igleyen gercek ve tiizel kisilerin, Veri Sorumlulart Siciline kaydolmast
bir zorunluluktur. Veri isleyenlere yonelik getirilen bu yiikiimliiliik, veri isleme faaliyeti
heniiz baslamadan 6nce dogar ve faaliyete baslamadan 6nce sicile kaydin gergeklestirilmesi

gerekir. S6z konusu zorunlulugun hem Tiirkiye’ de yerlesik olan hem de yerlesik olmayan

680 Cekin, “Kisisel Verilerin Islenmesi”, s. 215.

%1 y1Imaz, Dilsat, “Yeni Bir idari Faaliyet Alan: “VERBIS” (Veri Sorumlular Sicil Bilgi Sistemi)”, Yildirim
Beyazit Hukuk Dergisi, S. 2, 2020, s. 91.

862 K isisel Verileri Koruma Kurulu, Veri Sorumlulart Sicili Nedir? (https://www.kvkk.gov.tr/Icerik/2043/Veri-
Sorumlulari-Sicili-
Nedir#:~:text=Veri%20Sorumlular%C4%B1%20Sicili%20(VERB%C4%B0S)%2C, Veri%20Sorumlular%C
4%B1%20Siciline%20kaydolmalar%C4%B1%20zorunludur) ( Erisim Tarihi: 1.4.2022).

663 «yeri Kategorisi” kavrami Yonetmelik’in madde 4/1-(m) hiikkmiinde su sekilde agiklanmistir: “Kisisel
verilerin ortak ozelliklerine gore gruplandrildigr veri konusu kisi grubu veya gruplarina ait kigisel veri
swmifint... ifade eder.”
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veri sorumlularinca mevcut oldugu Veri Sorumlulart Sicili Hakkinda Yo6netmelik madde
5/1-(b)’ de belirtilir. Ancak Yonetmelik madde 11 hiikmiinde Tiirkiye’de yerlesik olmayan
veri sorumlularina temsilci belirleme zorunlulugu getirilmistir. Kural olarak “Tiizel kisilerde
veri sorumlusu tiizel kisiligin kendisidir. Tiirkiye'de yerlesik olan tiizel kisilerin Kanun
kapsamindaki veri sorumlusu yiikiimliiliikleri, ilgili mevzuat hiikiimlerine gore tiizel kisiligi
temsil ve ilzama yetkili organ veya ilgili mevzuatta belirtilen kisi veya kisiler marifetiyle
yerine getirilir.” Turkiye’ de yerlesik olmayan bir veri sorumlusunun ise bir “veri sorumlusu
temsilcisi” atamas1 zorunluluktur. Atanacak veri sorumlusu Atama ile belirlenecek olan veri
sorumlusunun sahip olmasi gereken asgari yetkiler Yonetmelik madde 11/3 hiikmiinde®**
belirtilmistir. Bu yetkilere sahip olan temsilcinin ayrica “Tiirkiye 'de yerlesik tiizel kisi ya da
Tiirkive Cumhuriyeti vatandast ger¢ek kisi” olmasi gerektigi Yonetmeligin madde 4/1-(p)

hiikmiinde yer alir. Atama islemi, tiizel kisinin sorumlulugunu ortadan kaldirmaz.

KVKK’ nda Kisisel Verileri Koruma Kurulu'nun “islenen kisisel verinin niteligi,
sayisi, Veri islemenin kanundan kaynaklanmasi veya iiciincii kisilere aktarilma durumu gibi”
hususlar1 gozeterek sicile kayit zorunluluguna istisna getirebilecegi ifade edilmistir. Bu
anlamda istisna i¢in kesin kriterler kanunda 6ngoriilmemis olup; kurul bazi durumlarda bu
zorunluluga istisna getirebilecektir. Nitekim kurul, 02/04/2018 tarihli ve 2018/32 sayili
karar1®® ve 9/07/2018 tarihli ve 2018/87 sayili karari’®® ile bu zorunluluga birden ¢ok istisna

getirmistir. Ilgili kararda dngoriilen istisnalar su sekilde belirtilmistir:

— “Herhangi bir veri kayit sisteminin par¢asi olmak kaydiyla yalnizca otomatik

olmayan yollarla kisisel veri isleyenler,

— 18/01/1972 tarihli ve 1512 sayili Noterlik Kanunu uyarinca faaliyet gosteren

noterler,

%04 Veri sorumlusu temsilcisinin sahip olmasi gereken asgari yetkiler Veri Sorumlulari Hakkinda Yonetmelik

madde 11/3 hiikmiinde su sekilde belirtilmistir: “a) Kurum tarafindan yapilan tebligat veya yazismalar: veri
sorumlusu adina tebelliig veya kabul etme,

b) Kurum tarafindan veri sorumlusuna yoneltilen talepleri veri sorumlusuna iletme, veri sorumlusundan
gelecek cevabi Kuruma iletme,

€) Kurul tarafindan baskaca bir esasin belirlenmemis olmasi halinde; ilgili kisilerin Kanunun 13 iincii
maddesinin birinci fikrast uyarinca veri sorumlusuna yoneltecegi basvurulart veri sorumlusu adina alma ve
veri sorumlusuna iletme,

¢) Kurul tarafindan baskaca bir esasin belirlenmemis olmast halinde; ilgili kisilere Kanunun 13 iincii
maddesinin tigiincii fikrasi uyarinca veri sorumlusunun cevabini iletme,

d) Veri sorumlusu adina Sicile iliskin is ve islemleri yapma.”

85 Kisisel  Verileri Koruma  Kurulu 02/04/2018 Tarihli ve 2018/32 Sayih  karar
(https://www.kvkk.gov.tr/lcerik/4233/2018-32) (Erigim Tarihi: 1.4.2022).

666 Kisisel Verileri Koruma Kurulu 9/07/2018 Tarihli ve 2018/87 Sayili karar
(https://www.kvkk.gov.tr/lcerik/5271/2018-87) (Erigim Tarihi: 1.4.2022).
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— 04/11/2004 tarihli ve 5253 sayil1 Dernekler Kanunu 'na gore kurulmus derneklerden,
20/02/2008 tarihli ve 5737 sayult Vakiflar Kanunu’'na gore kurulmus vakiflardan ve
18/10/2012 tarihli 6356 sayili Sendikalar ve Toplu Is Sozlesmesi Kanununa gore
kurulmug sendikalardan yalnizca ilgili mevzuat ve amacglarina uygun, faaliyet
alanlaryla simirli ve sadece kendi c¢alisanlarina, iiyelerine, mensuplarina ve

bagis¢ilarina yonelik kisisel veri isleyenler,

— 22/04/1983 tarihli ve 2820 sayili Siyasi Partiler Kanununa gére kurulmus siyasi
partiler,

— 19/3/1969 tarihli ve 1136 sayili Avukatlik Kanunu uyarinca faaliyet gésteren

avukatlar,

— 1/6/1989 tarihli ve 3568 sayili Serbest Muhasebeci Mali Miisavirlik ve Yeminli Mali
Miisavirlik Kanunu uyarinca faaliyet gosteren Serbest Muhasebeci Mali Miisavirler

ve Yeminli Mali Miisavirler,

—  Yillik ¢alisan sayis1 50°den az ve yillik mali bilango toplami 25 milyon TL den az
olan gergek veya tiizel kisi veri sorumlularindan ana faaliyet konusu ozel nitelikli

’

kisisel veri igleme olmayanlar.’

Veri sorumlulari, sicile kayit basvurularimi kanunda belirtilen hususlar1 iceren bir
bildirimle gerceklestirirler. KVKK madde 16/3 ve Veri Sorumlular1 Sicili Hakkinda
Yonetmelik madde 9/1 hiikkmiinde bildirimin igerigine iliskin olarak belirtilen hususlar, veri
isleme faaliyetine iliskin kapsaml1 bilgilerin iletilmesini igerir. Buna gore veri sorumlusu ve
varsa temsilcisinin kimlik ve adres bilgileri, kisisel bilgilerin islenme amaci, kisisel verileri
islenen kisiler ve kisi gruplar ile bu kisilere ait veri kategorileri hakkindaki agiklamalar,
kisisel verilerin aktarilabilecegi alicilar, yabanci iilkelere aktarimi 6ngdriilen veriler, veri
giivenligine iliskin alinan tedbirler ve son olarak kisisel verilerin islendikleri amag i¢in
gerekli olan azami siire sicile iletilecek bilgilerdir. Veri sorumlusunun belirtilen hususlara
iliskin aciklamalar1 “kisisel veri envanteri”®’ ile uyumlu olmalidir. Nitekim Y6netmeligin

madde 5/1-(¢) hitkkmiinde, sicil bagvurularinda sicile agiklanacak bilgiler kisisel veri isleme

667 “Kisisel Veri Isleme Envanteri” kavrami Veri Sorumlular Sicili Hakkinda Yénetmelik’ in madde 4/1-(h)
hilkmiinde su sekilde tanimlanmustir: “Veri sorumlularinin is siireglerine bagl olarak gerceklestirmekte
olduklar kigisel veri igleme faaliyetlerini; kisisel veri isleme amaglari, veri kategorisi, aktarilan alici grubu ve
veri konusu kisi grubuyla iligkilendirerek olugturduklar: ve kisisel verilerin islendikleri amaclar icin gerekli
olan azami siireyi, yabanci iilkelere aktarimi éngériilen kisisel verileri ve veri giivenligine iliskin alinan
tedbirleri aciklayarak detaylandirdiklar: envanteri... ifade eder.”
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envanterine dayali olarak hazirlanacagi belirtilmistir. Sicile sunulan bilgilerin eksiksiz,
dogru, giincel ve hukuka uygun olmasi gerekir. Bilgilerin bu niteliklere sahip olmasini
saglama gorevi Yonetmelik Madde 5/1-(e) hitkkmiinde veri sorumlularina verilmistir. Sicilde
yayinlanan bilgilerin bu kriterlere sahip olmasi olduk¢a Onemlidir. Ciinkii aydinlatma
yiikiimliiliigiliniin ve tiiketicinin gdsterecegi rizanin kapsami sicilde yer alan bilgilere gore
belirlenir. Bu anlamda kisisel veri envanteri, veri sorumlusunun veri isleme faaliyetinin her
asamasi i¢in hukuka uygunluk incelemesi yapilirken ve veri sorumlusunun yiikiimliiliikkleri

068, Kisisel veri envanterinin unsurlarindan biri

belirlenirken esas alinacak temel kaynaktir
olan “kisisel verilerin islendikleri amag igin gerekli olan azami siire” nin belirlenmesine
iliskin Yo6netmelik madde 9/4 hiikmiinde ¢esitli kistaslar 6ng6rﬁlmﬁstﬁr669. Dolayistyla veri
sorumlulart kriterlerden yola c¢ikarak, mantik, mesru menfaat ve diirtistlilk kurallart
cergevesinde bir siire belirlemelidirler; varsayimlar ile hareket ederek verilerin saklanmasi

icin ortalama insan yasami diisiliniildiigiinde uzun siire olarak degerlendirilebilecek siireler

ongormemelidirler. Aksi durum verilerin depolanmasi olarak degerlendirilebilir.
3.2.1.2. Giiven Damgasi Sistemi

Tiiketiciler, elektronik ticaret ortaminda web siteleri ile kisisel bilgilerini
paylasmadan 6nce web sitesinin, asgari giivenlik ve hizmet kalitesini saglayip saglamadigini
Ogrenebilirler. Bu sisteme “giiven damgas1” denir. Giiven damgasi sistemi, Elektronik
Ticarette Giiven Damgas1 Hakkinda Teblig ile belirlenen giivenlik ve hizmet standartlarina
uyan hizmet saglayicilarin1 ve araci hizmet saglayicilarini belirlemeyi amaglar. Bu sekilde

tikketiciler, giivenli bir sekilde aligveris yapabileceklerini web sitelerini tespit edebilirler.

Giliven damgas1 almak tercihe bagli olup, hizmet saglayicilarinin ve araci hizmet

saglayicilarinin asgari diizeyde giivenlik sistemine sahip olduklarin1 gostermek icin

668 Cekin, Kisisel Verilerin Korunmasi, s. 219.

669 J1gili hiikiimde belirtilen kriterler su sekildedir: “a) Ilgili veri kategorisinin islenme amact kapsaminda
veri sorumlusunun faaliyet gosterdigi sektorde genel teamiil geregi kabul edilen stire,

b) Ilgili veri kategorisinde yer alan kisisel verinin islenmesini gerekli kilan ve ilgili kisiyle tesis edilen hukuki
iliskinin devam edecegi siire,

¢) ligili veri kategorisinin islenme amacina bagh olarak veri sorumlusunun elde edecegi mesru menfaatin
hukuka ve diiriistliik kurallarina uygun olarak gegerli olacag siire,

¢) 1lgili veri kategorisinin iglenme amacina bagh olarak saklanmasinin yaratacag risk, maliyet ve
sorumluluklarin hukuken devam edecegi siire,

d) Belirlenecek azami siirenin ilgili veri kategorisinin dogru ve gerektiginde giincel tutulmasina elverisli olup
olmadig,

e) Veri sorumlusunun hukuki yikimliliigii geregi ilgili veri kategorisinde yer alan kisisel verileri saklamak
zorunda oldugu stire,

f) Veri sorumlusu tarafindan, ilgili veri kategorisinde yer alan kisisel veriye bagli bir hakkin ileri stiriilmesi
icin belirlenen zamanagimi siiresi,

dikkate alimir.”
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kullanilir. Bu nedenle her ne kadar giiven damgasi1 almak bazi ek maliyetlere sebep olsa da
tiikketicilerin elektronik ticaretten kaginmasinin en biiyiik sebebinin giiven sorunlar1 oldugu
diisiiniildiiglinde tiiketiciler i¢in oldugu kadar igletmeler i¢in de bu sistemin faydali olacagi

kanisina varilir®’°.

Ulkemizde giiven damgas1 saglayici, Ticaret Bakanligi tarafindan
yetkilendirilmis olan Tiirkiye Odalar ve Borsalar Birligi’dir. TOBB’un bu damgay1
verebilmesi i¢in gerekli olan asgari sartlar Teblig’in madde 5/1 hiikmiinde belirtilmistir.
Buna gore hizmet saglayici veya araci hizmet saglayicisi, 6deme bilgilerinin giivenligi i¢in
belirli sertifikalara (SSL, EV SSL) sahip olmalidir; belirli zaman araliklari ile Tiirk
Standartlar1 Enstitlisii’ne A veya B smifi sizma testi yaptirarak gerekli onlemleri almalidir;
satis1 yasak olan ya da sarta baglanan iirlinlere iliskin diizenleme yaparken Teblig’ de
belirtilen yasal diizenlemelere uygun siiregler tasarlamalidir; elektronik ticaret ortaminda
cocuklarin fiziksel ve zihinsel sagligini gozetmelidir; elektronik ticaret konu mal ve kargo
stiresi hakkinda detayli bilgiler sunmalidir; elektronik ticaretin konusu bir hizmetse, bu
hizmetin kim tarafindan ne siirede sunulacagi gibi hususlar ifade edilmelidir; alicilarin bilgi
alabilmesi ve sikayetlerini internet {izerinden ve telefon ile iletebilmesi i¢in gereken iletisim
imkanlarin1 saglamalidir; gercek kisilerin bagvurusu halinde bu kisilerin bir yildan fazla
hapis cezasi almamis olmasi ya da kisi iflas etmigse itibarinin iade edilmesi gerekir.
Gorildigi tizere giiven damgasi alinmasi detayli bir diizenleme ile agir ve siki sartlara
baglanm1$t1r671. Tiiketicilerin kisisel verilerinin gilivenligi agisindan giiven damgasi olan

isletmeler ile ya da bu isletmeler araciligiyla mesafeli elektronik s6zlesme kurmalari gerekir.
3.2.1.3. Elektronik Ticaret Bilgi Sistemi

Elektronik Ticaret Bilgi Sistemi (ETBIS), elektronik ticaret yapanlar igin iiyeligin
zorunlu oldugu bir sistemdir®”®. Bu zorunlulugu yerine getirmeyen gergek ve tiizel kisiler
icin 6563 say1l1 Elektronik Ticaretin Diizenlenmesi Hakkinda Kanunun 12°nci maddesinin
birinci fikrasinin (d) bendi gercevesinde idari para cezas1 6ngdriilmiistiir. ETBIS ile basta
hizmet saglayic1 ve aracit hizmet saglayicilarinin kayit altina alinmasi olmak iizere;
elektronik ticaret verilerinin toplanmasi ve bu verilerin islenerek istatistiki bilgilerin

tiretilmesi saglanabilir.

®% Hamamcioglu, Esra, “Elektronik Ticaretin Hukuksal Boyutu”, Kocaeli Universitesi Sosyal Bilimler Dergisi,
S. 35, 2018, s. 61.

®! Hamamcioglu, s. 61.

%72 Kuntoglu, s. 39.
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ETBIS, tiiketicilerin elektronik ticaret islemlerine ait internet adresi, ticaret unvani
ve MERSIS numaras1 gibi bilgilere kolaylikla erismelerine imkan tanitarak aleniyet
olusturmakta ve bu sekilde e-ticaret islemlerinin seffaf ve ulasilabilir olmasi
saglanmaktadlr673. Sistem esasen, elektronik ticaretin kayit altina alinmasini amaglar®™ ve
bu amag tiiketicilerin kisisel verileri bakimindan da mevcuttur. Elektronik Ticaret Bilgi
Sistemi Bildirim Yiikiimliiliikkleri Hakkinda Teblig madde 6/1-(1) hiikmiine bakildiginda
hizmet saglayicilarinin ve aract hizmet saglayicilarinin “Kigisel verilerin ve miisteri
bilgilerinin tutuldugu veri tabanlarimin bulundugu iilke ve adres bilgileri” ni elektronik
ticaret bilgi sistemine bildirmek ile yiikiimlii oldugu goriiliir. Buna gore hiikiimde yer alan
hususlar ile birlikte tiiketicilerin kisisel verilerinin islenmesi faaliyeti de kayit altina alinmak
istenmistir. Bu agidan elektronik ticaretin seffaf ve ulasilabilir olmasi, elektronik ticaretin
icindeki kisisel veri isleme faaliyeti iginde gerceklestirilmek istenmistir. ETBIS’ e
bildirilecek bilginin, veri tabanlarinin bulundugu ke ve adres bilgileri ile smirh

tutulmasinin sebebi, tiiketicilerin kisisel verilerini islemeye iliskin diger hususlara ait

bildirimin Veri Sorumlulart Siciline yapilmasi olabilir.
3.2.1.4. Tleti Yonetim Sistemi (IYS)

Ticari elektronik ileti, ticari amaglar ile telefon, ¢agri merkezleri, faks, otomatik
arama makineleri, akilli ses kaydedici sistemler, elektronik posta, kisa mesaj hizmeti gibi
vasitalar kullanilarak elektronik ortamdan gonderilen veri, ses ve goriintii icerikli

iletilerdir®™

. Bu tiir iletiler, ticari faaliyetlere katilimi artirmak amaciyla, satilan mal ya da
sunulan hizmetin reklami ve pazarlanmasina iliskin olarak gonderilir®’®. Ticari iletiler,
tiikketiciler i¢in ¢cogu zaman rahatsizliga sebep olur. Tiiketicilerin kisisel verileri olarak
Ozellikle telefon numaralarinin ve e-posta adreslerinin onlarin rizasi disinda ticari iletilerile
reklam ve pazarlama araci olarak kullanilmasi, kisisel verilerin korunmasi bakimindan ihlale

sebep olmayan bir uygulama olarak diisiiniilemez.

Tiiketicilerin bir web sitesinin elektronik ticarete yonelik hizmetlerinden

faydalanmak igin tiyelik kayd1 olustururken dijital ortama aktardiklar kigisel verilerin

®73 Tiirkiye Cumhuriyeti Ticaret Bakanligi, Elektronik Ticaret Bilgi Sistemi’ne (ETBIS) Kayit ve Bildirim
Esaslari,

(https://ticaret.gov.tr/duyurular/elektronik-ticaret-bilgi-sistemine-etbis-kayit-ve-bildirim-esaslari) (Erisim
Tarihi: 1.4.2022).

%74 Kuntoglu, s. 39.

875 Tijcari Eelektronik iletinin tamimi, ETDHK madde 2/1-¢ hitkmiinde ve Ticari iletisim ve Ticari Elektronik
fletiler Hakkinda Y&netmelikte Degisiklik Yapilmasina Dair Ynetmelik madde 4/1-(0) hiikmiinde yapilmistir.
676 Balaban, Mahmut Furkan, “Ileti Yonetim Sisteminin Kurulmasi ve Ticari Iletisim ve Ticari Elektronik
fletiler Hakkinda Y6netmelik’in Degerlendirilmesi”, Bilisim Hukuku Dergisi, C.2, S.2, 2020, s. 183-184.
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kendilerine yonelik pazarlama araci olarak kullanilmasin1 beklemezler. Nitekim veri
sorumlusunun, veriyi igleme sebebini heniiz tiiketici kisisel verisinin islenmesine riza
gostermeden tiiketici ile paylagsmasi gerekir. Bu durum gozetilerek 6563 sayili Kanun’un
madde 6/1 hiikmii ile ticari elektronik iletilerin ancak 6nceden onay alinmasi suretiyle

gonderilebilecegi  diizenlemistir® .

Bu anlamda opt-in sistemi benimsenmis olup;
tiikketicilerin aktif bir sekilde onay vermeleri beklenmistir®”®. Tiiketiciler onay1 yazili olarak
veya elektronik iletisim arac ile verebilir. Ancak 4 Ocak 2020 tarihinde 30998 sayili Resmi
Gazete ile “Ticari iletisim ve Ticari Elektronik Iletiler Hakkinda Y®&netmelikte Degisiklik
Yapilmasina Dair Yénetmelik” yayimlanmistir ve bu yonetmelik ile Ticari Iletisim ve Ticari
Elektronik Iletiler Hakkinda Y énetmelik’in 5.maddesinin 1.fikrasinda degisiklige gidilmistir

ve eklenen ikinci ve liciincii fikra ile yeni diizenlemeler getirilmistir. Bu diizenlemelerden

birisi, “Ileti Yonetim Sistemi” nin kurulmasidir.

IYS, esasen 6365 sayili Kanun’un, Ticaret Bakanhigi’nmn ticari elektronik ileti
onaylarinin alinmasina ve reddetme hakkinin kullanilmasina imkan taniyan bir elektronik
sistem kurmaya yetkili oldugun belirtildigi madde 11/4 hiikmiine istinaden kurulmustur®”.
Birinci fikrada gergeklestirilen degisiklik ile ticari elektronik iletilere onay vermeye yonelik
yenilik getirilerek, 1YS iizerinden de onay verilmesine imkan tanmmistir. Nitekim
Yonetmelik’in madde 7 diizenlemesinde onayin, yazili olarak veya her tiirli elektronik
iletisim araciyla ya da IYS iizerinden alinabilecegi belirtiler. Onayin icerigi de
Yonetmelik’te diizenlenmistir. Buna gore onaymn igerigi alicinin ticari elektronik ileti
gonderilmesini kabul ettigine dair olumlu irade beyanindan, alicinin adi1 ve soyadindan ve
elektronik iletisim adresinden olusur. Ancak onay IYS iizerinden aliniyorsa yalnizca olumlu

irade beyan1 ve elektronik iletisim adresi yer alir.

677 Ticari elektronik iletinin gonderilebilmesi i¢in riza sartina iliskin Kisisel Verileri Koruma Kurulu
16/10/2018 Tarihli ve 2018/119 Sayil Tlke Karar1: “6698 sayili Kisisel Verilerin Korunmasi Kanunu (Kanun)
hiikiimlerine aykiri olarak ilgili kisilerin a¢ik rizalart alinmaksizin e-posta adreslerine veya SMS veya ¢agri
ile cep telefonlarina reklam bildirimleri/aramalar: geldigi hususunda Kisisel Verileri Koruma Kurumuna
(Kurum) intikal eden ¢ok sayida basvuru ile bu kapsamda yiiriitiilmekte olan incelemeler ¢ergevesinde ulasilan
tespitler dikkate alinarak;

- ligili kisilerin rizalarini almadan veya Kanunun 5 inci maddesinin (2) numaral fikrasinda hiikiim altina
alinan isleme sartlarmmi saglamadan, telefon numaralarina SMS gondermek, arama yapmak veya e-posta
adreslerine posta gondermek suretiyle reklam icerikli ileti yonlendiren veri sorumlular ile veri sorumlular
adina reklam icerikli mesaj/e-posta gondermek veya arama yapmak amaciyla ilgili kisilerin acgik rizalar
bulunmaksizin bu verileri kullanan veri isleyenlerin séz konusu veri isleme faaliyetlerini Kanunun 15 inci
maddesinin (7) numarall fikrast uyarmca derhal durdurmasi gerektigi...”
(https://kvkk.gov.tr/SharedFolderServer/CMSFiles/7a2f2dc1-b656-4325-9249-73e350c3eab7.pdf)  (Erisim
Tarihi: 3.4.2022).

%78 Balaban, s. 187.

679 Kuntoglu, s. 211-212.
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IYS, ticari elektronik ileti gdndermek isteyen gercek Ve tiizel kisilerin kaydolmasinin
zorunlu oldugu bir sistemdir. Sistemde biitiin hizmet saglayicilarinin giincel ticari elektronik
ileti onaylarimin kayit altma alinir.*® Sisteme kayit olunan bilgilere tiiketiciler de internet
vasitastyla e- devlet lizerinden erigebilirler. Tiiketiciler kayitlara eristikten sonra isterlerse
daha oOnceden verdikleri onaylar1 kaldirabilirler. Nitekim Yonetmelik’in madde 5/1
diizenlemesinde tiiketicinin (alicinin) onayinin, reddetme hakk1 kullanilincaya kadar gegerli

olacagi diizenlenmistir.

Ticari elektronik ileti gdnderilmesinin tiiketicilerin rizasi sartina baglanmasi kisisel
veri isleme hukukuna uygun bir diizenleme olmustur. Ciinkii kisisel verilerin riza olmadan
islenmesi ve tiiketicilerden sonrasinda bu iletileri almamak ic¢in ¢aba i¢ine girmelerinin
beklenmesi, kisisel verilerin ve tiiketicilerin korunmasi mantig1 ile bagdasan bir uygulama
olarak degerlendirilemez. IYS ise tiiketicilerin kisisel verileri iizerinde hakimiyet kurmalari
noktasinda dnemli bir uygulamadir. Bu sayede elektronik mesafeli sozlesme gerceklestiren
tikketicinin kisisel verilerinin ona karsi bir reklam araci olarak kullanilmasinin Oniine
gecilmigtir ve bu tiir iletileri almak tiliketicilerin tercihine birakilmistir. Yani esasen kisisel

verilere erisen web sitelerinin bu verileri kendi lehine kullanmasi 1Y ile engellenmistir.

3.2.2. Verilerinin Korunmasina Yonelik Gelistirilen Baz1 Sistemler (SSL-SET-
3D Secure- DLP)

Mesafeli elektronik sozlesmelerde tiiketicilerin ifa i¢in en c¢ok kullandigi 6deme
sistemi kredi kartidir. Tiiketiciler kredi kartlarina ait kart numarasini, son kullanma tarihini,
kart sahibinin adinm1 ve CVV bilgilerini web sitesinin karsilarina ¢ikardigi alanlara yazarlar
ve sonrasinda web sitesi anlasmali finans kurumunun sistemi iizerinden bir sanal POS
erisimi saglayarak aligveris tutari i¢in kart bilgilerinin kullanilmasiyla provizyon (6n onay
stiresi) almir ve miisteriye 6demenin onaylandigina ya da onaylanmadigina iliskin bir
bildirim génderilir681. Gortldiigii lizere elektronik sozlesmelerde O0demenin online
gerceklestirilebilmesi icin web sitesinde uygun bir yazilimin bulunmas: yeterlidir. Ancak
kredi kart1 bilgilerinin internet {izerinden gonderilmesi ek giivenlik sistemlerinin varligini

gerektirir®®.

%80 https://iys.orq.tr/iys/nedir (Erisim Tarihi: 3.4.2022).

681 Araalan, Cemal, Teknik ve Hukuki Boyutlariyla Elektronik Odeme Sistemlerinde Siber Giivenlik, 1. Baski,
Seckin Yayncilik, 2021, s. 36.

882 Keser Berber, s. 55.
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Tiketiciler kredi kart1 ile gergeklestirdikleri sanal aligveris 6demelerinde kredi karti
bilgilerinin ¢alinmasina iligkin biiyiik endise duyarlar683. Tiiketicilerin giivenlik agisindan
kaygilarinin giderilmesi, internetin ticari bir ara¢ olarak kullanimini etkileyen en 6nemli

unsurdur®®

. Ciinkii tiiketicilerin 6deme bilgilerinin kotii niyetli kisiler tarafindan ele
gecirilmesi, kisisel verilerinin korunmasina yonelik bir ihlal olusturatcatgl685 gibi Tiirk Ceza
Kanunu ag¢isindan bir sug teskil eder ve ekonomik olarak tiiketicilerin zarara ugramalarina
sebebiyet verebilir. Bu nedenle sanal platformlarda yapilan 6demelerin giivenligi i¢in birgok

uygulama gelistirilmistir®®.

Uygulamalarin amagladigi belli bagl giivenlik kriterleri vardir. Bu kriterleri dortli
gruba ayirarak su sekilde ifade edebiliriz: “Gizlilik”, “Biitiinliik”, “Kimligi Dogrulama”,

87 «Gizlilik” ile saglanmaya calisilan sey, islem bilgilerinin tgilincii kisiler

“Ispat
tarafindan ele gecirilmesinin 6niine ge¢ilmesidir. “Biitlinliik” ile kast edilen esasen 6deme
bilgilerini biitiinliigli olup, ddeme bilgilerine iligkin verilerin baglangicta gonderildigi
sekliyle muhataba ulasmasinin saglanmasidir. “Kimlik dogrulama”, kredi kartinin
gecerliliginin tespit edilebilmesini ve islemin taraflarinin kimliklerinin dogrulanabilmesini
ifade eder. “Ispat” ise taraflar arasinda ortaya cikacak bir uyusmazlik halinde islemi
gerceklestiren  kisinin  kimliginin  tespit  edilebilmesidir.®®®  Elektronik ticarette
gerceklestirilecek olan online ddemeler i¢in giivenligin saglanmast konusunda iki 6nemli
giivenlik protokolii bulunur. Bunlar, “Secure Sockets Layer” (SSL) ve “Secure Electronic

Transaction” (SET) sistemleridir. Bunun disinda internet aligverisleri i¢in gelistirilen ek bir

kimlik dogrulama sistemi olan “3D Secure” giivenli 6deme i¢in kullanilir.

%83(3zmen, s. 601.

%84 Cak, Murat, Diinyada ve Tiirkiye’de Elektronik Ticaret ve Vergilendirilmesi, Istanbul Ticaret Odas,
Yayin No: 2002-6, s. 55.

%85 Kredi kart: bilgilerinin kisisel veri olarak degerlendirmesi igin bknz: Kisisel Verileri Koruma Kurulu
16/01/2020 Tarih ve 2020/32 Sayili karari: “Bankamn ilgili kisinin kredi kartina iligkin bilgileri kendi veri
kayit sisteminde kendi belirledigi amaclar ve vasitalar ile tutmakta oldugundan veri sorumlusu oldugu,
Bankanin bu verileri yine miisterisine sunmakta oldugu hizmet kapsaminda kredi kartinin asil kart sahibine
teslimini gerceklestirmesi amact ile aralarinda imzalanan sézlesme kapsaminda Kurye ile paylastigi, soz
konusu bu bilgilerin kartin teslimi i¢cin gerekli olan ad, soyad, adres gibi bilgileri icerdigi, kredi kart: numarasu,
son kullanma tarihi CCV numarast gibi kredi kartina iliskin diger bilgilerin ise kapali zarfta yer aldigi ve
Kurye firmasimin bu bilgilere erisimi olmadigi dolayisi ile bu verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin parc¢asit olmak kaydi ile Kurye tarafindan islenemeyecegi, bu bakimdan
Kurye’nin zarfin icerisinde yer alan bilgiler agisindan veri sorumlusu olmadigi... Somut olay agisindan
Bankanin  kart teslimi sirasinda kisisel verilerin muhafazasini  saglamaya yonelik yiikiimliiliikleri
dogrultusunda yeterli idari ve teknik tedbirleri almadig, ilgili kisiye ait verilerin giincelligini saglamak
agisindan yeterli ve makul ¢abayr gostermedigi...” (https://www.kvkk.gov.tr/lcerik/6700/2020-32) (Erigim
Tarihi: 2.4.2022).

%8 Ozmen, s. 391.

%87 Sartakgall, s. 116.

688 Sariakgall, s. 116.
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Uygulamada veri giivenligine iligskin olarak yasanan en biiyiik tehdit veri sizintisidir.
Veri sizintis1 halinde kisisel veriler, yetkisiz ti¢iincii kisiler tarafindan elde edilir ve bu veriler
genellikle kotii amagclar ile kullamlir.®® Kisisel verilere yonelik sizintilar i¢in DLP sistemi

kullanilir. Asagida bu sistemler incelenecektir.
3.2.2.1. Secure Sockets Layer (SSL)

SSL sistemi, ag iizerindeki web uygulamalarinda, glivenli mesaj alisverisinin
saglanmasi i¢in Netscape firmasi tarafindan gelistirilmis bir giivelik protokoliidiir ve sadece
online gerceklestirilecek 0demelerde degil, giivenliginin saglanmasi gereken her tiirlii
mesajlasmada kullamlabilir®®. Sistem iginde, gonderim konusu olacak bilgiler, heniiz
gonderilmeden sifrelenir ve sistem bilgilerin sadece muhatap alici tarafindan 6grenilmesini

< 1
saglar69

. Bu anlamda internet {izerinden gonderilen bilgilerin sifrelenmesi ve dogru kisi
tarafindan desifre edilmesi, sistemin sagladigi gilivenlik giivenceleridir. SSL giivenlik
protokolii, liye girislerini (kullanict ad1 ve sifre), kredi kart1 islemlerini ve veri aktarimini
tilketiciler icin daha giivenli hale ge‘[irir692 ve tiiketicilerin mesafeli elektronik sozlesme

kurarken dijital ortama aktardiklar1 kigisel verilerin glivenligini saglar.

Kisisel Verileri Koruma Kurulu’nun 11/02/2020 tarih ve 2020/113 sayili kararinda
e-ticaret sektoriinde faaliyet gdsteren veri sorumlusunun, mobil uygulama iginde SSL
sertifikas1 olmamasi sebebiyle uygulama trafiginin rahatlikla dinlenebildigi ifade edilmistir
ve veri giivenligini saglamak adina gerekli teknik ve idari tedbirleri almadig gerekgesiyle

hakkinda idari para cezas1 uygulanmasina karar verilmigtir®™®,

689 Ozkan, s. 174.

6% Cak, s. 55; Ozmen, s. 398.

691 Cak, s. 55.

892jstanbul Bilgi Universitesi, SSL Sertifikas1 Nedir? (https:/it.bilgi.edu.tr/tr/quvenlik/ssl/) (Erisim Tarihi:
1.4.2022).

%93 Kisisel Verileri Koruma Kurulu 11/02/2020 Tarih ve 2020/113 Sayili Karar: “Veri ihlalinden énce veri
sorumlusuna ait internet ag: disinda halka agik baglantilarin paylasiidigi kafe ortamlarindan sisteme herhangi
bir kisit bulunmaksizin erisildigi, sizma testlerinin ihlalden sonra yapildigi, ihlal 6ncesi sistemlerinde kritik
bilgilere erisime neden olabilecek SQL Injection, Cross Site Scripting gibi zafiyetlerin bulundugu, mobil
uygulama icerisine tammlanmis SSL Sertifikast olmamasindan dolayr uygulama trafiginin rahathkla
dinlenebildigi, politikalarin ve miidahale planlarmin ihlal gergeklestikten sonra olusturuldugu, veri ihlali
gergeklesmeden once kurumsal egitim ve farkindalik faaliyetlerinin diizenlenmedigi ve veri ihlalinin ancak veri
ihlalini gerceklestiren kisinin veri sorumlusu ile iletisime gecmesi neticesinde tespit edilebildigi dikkate
alinarak 6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) 12 nci maddesinin (1) numarali fikrast
gercevesinde veri giivenligini saglamaya yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu
hakkinda Kanunun 18 nci maddesinin (1) numarali fikrasinin (b) bendi uyarinca 200.000 TL idari para cezas:
uygulanmasina Karar verilmistir.” (https://www.kvkk.gov.tr/Icerik/7012/2020-113) (Erisim Tarihi: 2.4.2022).
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3.2.2.2. Secure Electronic Transaction (SET)

SET, web sitesi iizerinden gergeklestirilen bir aligveriste 6deme bilgilerinin
gizliligini, kart1 kullanan kisinin gerc¢ek kart sahibi olup olmadigimi ve isyerinin banka ile
anlasmali olup olmadigimi garantileyen bir protokoldiir®™. SET sistemi, kart sahibi ile
satici/saglayict’ nin kimliklerini dogrulamaya, mesajlarin gizlilik ve biitiinliigii ile hesap
bilgilerinin giivenliginin saglanmasina elverisli bir sistem olarak tiim diinyaca kabul

gormiistiir ve 6ddeme sistemleri i¢inde en giivenli iletisim protokoliidiir695.

Elektronik ticarette giivenli islemlerin yapilabilmesi i¢in gelistirilen SET, sinirh bir
anonimlik saglar. Soyle ki satict yalnizca siparis bilgilerini gorebilir ve miisteriye ait
sifrelenmis bilgileri bankaya iletir. Banka ise satig sdzlesmesine konu olan mala iligkin
herhangi bir bilgiye ulasamazken; banka miisteri bilgilerini desifre edebilir ve satig
sOzlesmesine konu olan meblag ile saticinin banka baglantisi hakkindaki bilgilere

ulasabilir.*%

SET’ in isleyisi esasen su sekildedir: Tiiketiciler, web sitesindeki sanal sepetlerine
satin almak istekleri mali/mallart eklerler ve sonrasinda bu mallara iligkin siparis formunu
doldurarak kredi kartlarina iliskin bilgileri sistemde belirtilen yerlere girerler; tiiketicinin
yapmasi gereken islemler tamamlandiktan sonra siparis formu saticinin bilgisayar sistemine
gonderilir ve bu esnada siparise ve 6demeye iliskin bilgiler ayr1 ayr sifrelenerek dijital imza
ile onaylanir. Siparise ve Odemeye iliskin sifrelenmis bilgiler internet aracilifiyla
saticinin/saglayicinin SET-server’ ina gonderilir ve banka bu bilgileri desifre ettikten sonra
kredi kart1 sirketinden online teyit talep eder. Online teyit saglanirsa tiiketicinin kredi kart1

otomatik olarak bor¢landirilir ve 6demenin gergeklestigine dair saticiya mesaj géinderilir.697

SET sisteminin “sanal ciizdan”, “sanal pos ”, “6deme ge¢idi” ve “sertifika saglayict”

%% Internet iizerinden gerceklestirilen 6deme isleminin

olmak ftizere dort bileseni bulunur
farkl1 asamalarinda bulunan bu bilesenlerin farkli giivenlik gorevleri mevcuttur. Sanal
clizdan, kart sahibinin SET ile 6demeyi sectikten sonra kullanici ismini ve sifresini girmesi
ile agilir ve miisterinin kimliginin belirlenmesini saglarsgg. Sanal POS, internet alisverisleri

icin dijital 6deme noktasidir ve POS cihazlarindan tek farki kart bilgilerinin tiiketici

%% Cak, s. 56.

%% Sarikcaly, s. 116, 118.
8% Keser Berber, s. 56.
897 Keser Berber, s. 56.
8% (yzmen, s. 400.

%% Sartakgalr, s. 117.
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tarafindan ekrandaki yerlere girilmesidir’®. Sanal POS, saticinin kimliginin belirlenmesini
ve giivenli kart kabuliinii saglar. Sanal ciizdan tiiketici tarafindan kart bilgilerini korumak
icin kullanilirken; satici/saglayict kendi giivenligini sanal POS ile saglar’™. Odeme gecidi
bankanin finansal hizmetlerine erisimi saglar; anlagsmali saticisini taniyarak kart islemine
izin verir. Sertifika saglayicisi ise 6demenin biitiin asamalarinda bulunan, genel giivenlik
gozlemcisidir. Bu anlamda taraflarin kullandig1 giivenlik anahtarlarinin dogrulugunu ve

gercek sahibi tarafindan kullamldigini garanti altina alr.”%
3.2.2.3.3D Secure

3D Secure sistemi, Visa ve Mastercard tarafindan elektronik ticaret islemlerinin

giivenligini artirmak amaciyla gelistirilmistirm3

. Ek bir kimlik dogrulama sistemi olan 3D
Secure vasitasiyla aligverisin yapildigi web sitesi ile banka arasindaki veri akisi, 6zel sifre
ve anahtarlar ile korunur. Sistem kapsaminda tiiketicilerin internet {izerinden ifada
bulunabilmeleri i¢cin sadece kart bilgilerini girmeleri yeterli olmaz; tiiketici kart bilgilerini
dogruladiktan sonra 3D Secure ekranina yonlendirilir ve tiiketicinin bu ekrana, sistemde

kayitl: telefon numarasina gelen tek kullanimlik sifreyi girmesi gerekir’®

. Ayrica bu sifrenin
belirli bir siirede ekrana girilmesi gerekir. Aksi halde gecerliliginin kaybeder. Bu sekilde
tiiketicilerin kart bilgileri ligiincii kisilerin eline gegse bile sifreye ulagilamayacagindan kart

verileri ise yaramayacaktir.
3.2.2.4.Data Loss Prevention (DLP)

DLP, kurum i¢indeki yetkili kisilerin ve yetkisi olmayan ti¢lincii kisilerin kazara ya
da bilingli bir sekilde sebep oldugu veri sizintilarin1 6nlemek amaciyla kullanilan bir
sistemdir. Sistemin amacu, kisisel verilerin iletiminin izlenmesi ve verilerin korunmasidir.’®
DLP sisteminin diizgiin bir sekilde calisabilmesi i¢in verilerin siniflandirilmasi gerekir.
Ciinkii veri sorumlusunun elinde olan tiim veriler ayn1 gizlilik seviyesinde degildir; bazi
veriler daha ¢ok koruma gerektirir'®. Ornegin 6zel nitelikteki verilere iliskin gizlilik

seviyesinin, diger verilere oranla daha yiliksek olmasi gerekir.

7% https://www.isbank.com.tr/blog/sanal-pos-nedir (Erigim Tarihi: 2.4.2022).

0! Sartakeall, s. 116.

92 Ozmen, s. 400-403.

% Ozmen, s. 405.

704 https://www.isbank.com.tr/blog/3d-secure (Erisim Tarihi: 2.4.2022).

"% Giingor, Nevzat, i¢ Denetimde Bilgi Teknolojileri ve Siber Giivenlik, 1. Baski, Gazi Kitabevi, 2021, s. 111
7% http://www.bilisiminovasyon.org.tr/tr/main/blog/kurumsal-veri-sizintisi-ve-engelleme-yontemle/5 (Erisim
Tarihi: 9.4.2022).

141


https://www.isbank.com.tr/blog/sanal-pos-nedir
https://www.isbank.com.tr/blog/3d-secure
http://www.bilisiminovasyon.org.tr/tr/main/blog/kurumsal-veri-sizintisi-ve-engelleme-yontemle/5

3.3. Kisisel Veri Islenen Tiiketicinin Haklar1 ve Veri Islenmesine iliskin Olarak Veri
Sorumlusunun Yiikiimliiliikleri

3.3.1. KVKK Kapsaminda Veri Sahibi Tiiketicinin Haklar1

Kisisel verilerin dijital ortama aktarilmasi bir¢ok riski beraberinde getirir. Bu
risklerden birisi, tiiketicilerin dijital ortama aktardiklar1 kigisel verileri lizerinde kontrol ve

707

egemenlik eksikligi yasama ihtimalleridir™'. KVKK’ da tiiketiciye taninan haklar, esasen bu

riskin azaltilmasini ve tiiketicilerin kisisel verilerinin takibini yapabilmesini saglar.

Mesafeli elektronik sézlesmelerde veri sahibi olarak tliketicinin sahip oldugu haklar

KVKK madde 11 hiikmiinde sayilmistir. Bu haklar sunlardir:

—  “Kisisel veri islenip islenmedigini 6grenme hakka,

— Kigsisel verileri islenmisse buna iligkin bilgi talep etme hakki,

—  Kigsisel verilerin iglenme amacini ve bunlarin amacina uygun kullanilip
kullanilmadigint 6grenme hakki,

— Yurti¢inde veya yurt disinda kisisel verilerin aktarildigu iigiincii kigileri bilme
hakki,

— Kisisel verilerin eksik veya yanly islenmis olmasi hdlinde bunlarin
diizeltilmesini isteme hakki,

— Yedinci maddede dngoriilen sartlar ¢ercevesinde kisisel verilerin silinmesini
veya yok edilmesini isteme hakki,

— (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildig
tictincii kisilere bildirilmesini isteme hakki,

— Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme
hakka,

— Kigsisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi

halinde zararin giderilmesini talep etme hakki.”

Kanunda belirtilen haklara bakildiginda genel olarak tiiketicilerin kisisel verilerinin
akibetlerinin 6grenilmesine ve 6grenme hakkinin kullanilmasindan sonra gerekli islemlerin
yapilmasina iligkin haklar oldugu goriiliir. Buna ek olarak kanuna aykiri bir sekilde

tiiketiciye ait kisisel veriler igleniyorsa, zararin giderilmesini talep etme giindeme gelir.

7 Tide, The Personal Data Economy, Technical Whitepaper, 2019, s. 8 (The Personal Data Economy
(tide.or@)) (Erisim Tarihi: 21.7.2022).

142


https://tide.org/Tide_Whitepaper.pdf
https://tide.org/Tide_Whitepaper.pdf

78 \/eri sahiplerine bu

Ancak bu halde talep genel hiikiimlere gore gerceklestirilecektir
haklarin saglanmasi dijitallesmenin geleceginin “kisisellestirme” {izerine olmasi ile
aciklanabilir®®. Ciinki giiniimiizde dijital ortamda veri islenmesinin bir nedeni de tiiketici

tercihlerinin (aramalarinin) bireysellestirilmesidir”o.

Veri sahiplerinin kisisel verileri lizerinde sahip oldugu haklar Anayasa madde 20
hiikkmiinde de ifade edilmistir. Buna gore veri sahipleri kisisel verilerinin korunmasini isteme
hakkina sahiptir ve bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme,
bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari

dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar.

Tiiketicinin bu haklarini kullanabilmesi i¢in veri sorumlusu olarak hizmet saglayici
ya da aract hizmet saglayicina basvurmasi gerekir. Bagvuru usulii, “Veri Sorumlusuna
Bagvuru Usul ve Esaslar Hakkinda Teblig” de diizenlenmistir. Teblig” in basvurunu usuliinii
diizenleyen madde 5 hiikmiine gore ilgili kisi, “belirtilen haklar: kapsaminda taleplerini,
yazili olarak veya kayitli elektronik posta (KEP) adresi, giivenli elektronik imza, mobil imza
va da ilgili kisi tarafindan veri sorumlusuna daha once bildirilen ve veri sorumlusunun
sisteminde kayith bulunan elektronik posta adresini kullanmak suretiyle veya bagvuru
amacwma yonelik gelistirilmis bir yazilim ya da uygulama vasitasiyla veri sorumlusuna
iletir.” Belirtilen vasitalarla gerceklestirecegi bagvurusuna ad, soyad, yazili bagvuru ise
imza, T.C. kimlik numarasi, tebligata esas yerlesim yeri veya is yeri adresi, varsa bildirime
esas elektronik posta adresi, telefon ve faks numarasi, talep konusu ekler. Ayni sekilde

konuya iligkin bilgi ve belgeler basvuruya eklenir.

Teblig’ in bagvuruya cevaba iligkin madde 6/1 hiikkmiine gore veri sorumlusu, veri
sahibinin basvuru kapsamindaki haklarini etkin bir sekilde kullanabilmesi igin her tiirlii idari
ve teknik tedbiri almak ve siireci hukuka ve diiriistlik kurallarina uygun olarak
sonuglandirmak ile yiikiimliidiir. Burada amaglanan ongoriilen haklarin kullanilmasina
iliskin gelistirilen uygulamalarin formalite bir hale dontismesini engellemektir. Nitekim ayn1
maddenin ikinci fikrasinda eger basvuru reddedilirse, reddin gerekgeli olmasi gerektigi
ongoriilmistiir. Cevabin nasil olmasi gerektigi KVKK madde 13/3 hiikmiinde su sekilde
belirtilmistir: “Veri sorumlusu talebi kabul eder veya gerekcesini a¢iklayarak reddeder ve

"% Malkog/Budak, s. 87.
799 pantelic/Jovic/Krstovic, s. 1
0 pantelic/Jovic/Krstovic, s. 1
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cevabint ilgili kisiye yazili olarak veya elektronik ortamda bildirir.” Veri sahibinin talebi
kabul edilirse, veri sorumlusunun bu talepleri kanunda Ongoriilen siire iginde yerine
getirmesi gerekir. Burada veri sahibine azami otuz giin siire verilmek ile birlikte, talebin

niteligine gore en kisa siirede talebi gerceklestirmesi gerektigi ifade edilmistir.

Veri sorumlusuna yapilan bagvuru reddedilirse, verilen cevap yetersiz bulunursa
veya siiresinde bagvuruya cevap verilmezse; veri sahibi, veri sorumlusunun cevabini
O0grendigi tarihten itibaren otuz ve herhalde basvuru tarihinden itibaren altmis giin iginde
Kurula sikayette bulunabilir. Ancak kurula sikayetin gergeklestirilebilmesi igin veri
sorumlusuna bagvuru yolunun tiiketilmesi bir zorunluluktur; bu yol tiiketilmeden kurula

sikayette bulunulamaz. (KVKK madde 14)

Asagida KVKK kapsaminda veri sorumlusuna taninan haklar, “6grenme hakki”,
“kisisel verilerin diizeltilmesini, silinmesini ve yok edilmesini talep etme hakki”, “itiraz
hakkir” ve “zararin giderilmesini talep etme hakki1” seklinde ayri basliklar halinde genel
anlamda belirtildikten sonra mesafeli elektronik sézlesme baglaminda tiiketicilerin 6zel
durumlart ayrica degerlendirilecektir. Ayrica KVKK’ da yer almayan ancak GDPR ‘de yer

diizenlenen haklara, “diger haklar” baslig1 altinda deginilecektir.
3.3.1. Veri Sahibi Tiiketicinin Ogrenme Hakki

Veri sahibi ilgili kisiler, usuliine uygun bir sekilde basvurarak kisisel verilerinin
islenip islenmedigini 6grenebilirler. S6z konusu hak, ilgili kisinin kisisel verilerine iliskin
olarak kullanilabilir; ilgili kisiler, soyut olarak kisisel veri islenip islenmedigine iliskin ya da
tiglincii kisilere ait verilerin islenip islenmedigine iliskin basvuru yoluyla bilgi alma hakkina

sahip degillerdir’*,

Igili kisinin &grenme hakki, kanunda belirtilen diger haklarin
kullanilmast icin cat1 nitelig“;indedirnz, Mgili kisinin diger haklarini talep edebilmesi,
ogrenme hakkinm kullanilmasi sonucunda almacak yanita baghdir. Ilgili kisinin kisisel
verilerinin iglenip islenmedigini 6grenmesi bir ¢at1 hak oldugundan ve sahip olunan diger
haklarimin kullanilmasinin  Oniinii  a¢tigindan, veri sorumlusu tarafindan yapacagi

bilgilendirmenin anlasilir bir dille ve zamaninda yapilmasi biiyiik nem tagir’ ™,

Veri sahibinin talebine, veri sorumlusu tarafindan olumlu yanit verilirse ilgili kisi

veri isleme faaliyetinin detayina iligkin bilgi talebinde bulunabilir. Bu anlamda ilgilikiginin

™1 Cekin, “Kisisel Verilerin Korunmasi”, s. 150.
"2 Dyilger, s. 153.
s GoOc¢men Uyarer, s. 144.

144



kanundan kaynaklanan hakki ylizeysel bir hak olmayip, veri sorumlularinca ilgili kisilerin
talepleri yalnizca olumlu ya da olumsuz yanit vermekle gegistirilemez. Cilinkii kisisel
verilere iliskin bilgi talep etme hakki, kisisel verilerin insan haklar1 kapsaminda korunuyor
olmasimin bir sonucudur ve kisisel verileri islenen kisinin veri iizerindeki hakimiyetinin

bitmeyecegi mantigina dayan1r714.

KVKK’ da kisisel verilerin islenmesine iligskin bilgi edinme hakkinin kapsami ve
igcerigine iligskin bir aciklama yapilmamistir. Bu durum ilgili kisiler aleyhine uygulamalar
gelismesine sebep olabilir. Ornegin veri sahibini tatmin etmeyen, aydinlatmayan kisa ya da
alakasiz bilgilendirmeler yapilabilir. Ancak GDPR’ nin madde 15 diizenlenmesinde “veri
sahibinin erisim hakki” bashgl altinda, once veri sahibinin kisisel verilerinin islenip
islenmedigini teyit etme hakkindan bahsedilmistir sonra ise kisisel verilere erigim ile ilgili
belirtilen hususlarin veri sorumlusuna yoneltilebilecegi ifade edilmistir. Buna gdre veri
sahibi, kisi kisisel verinin iglenme amacina, kisisel verilerin agiklandig1 veya agiklanacagi
alicilar veya alict kategorilerine, kisisel verinin saklanacagi siire ile bu siirenin
belirlenmesinde kullanilan kritere, kisisel verilerine iligkin sahip oldugu haklarin varligina,
bir denetim makamina sikayette bulunma hakkina, kisisel verilerin veri sahibinden elde
edilmemesi ihtimalinde ise verinin kaynagina iliskin sorularin cevaplarmi veri

sorumlusundan talep edebilir.

Kanunda veri sahibi acisindan Ongoriilen bir diger hak kisisel verileri isleme
faaliyetinin amacin1 ve bu amaca uygun olarak kullanilip kullanilmadigini 6grenme
hakkidir. Veri sorumlularinin aydimnlatma yilikiimliiliigiine iliskin madde 10 hiikmiinde,
yiikiimliiliiglin kapsaminda kisisel verilerinin islenme amaclarinin da bulundugu belirtilir.
Bu anlamda veri sahibi, veri islenmesine agik riza géstermeden dnce veri isleme faaliyetinin
amacina iliskin bilgilendirilecektir. Ancak kanunda, veri isleme gergeklestirildikten sonra da
veri sahibinin buna iligkin bilgi talep edebilmesini bir hak olarak veri sahibine tanimstir.
Ayrica veri sahiplerine taninan bu hak ile veri isleme faaliyetinin gercekten amacina uygun
sekilde gerceklestirilip gergeklestirilmediginin denetlenmesi saglanmistir. Dolayisiyla
kisisel verilerin her asamada takip edilebilmesi agisindan 6nemli bir hak olmustur. Ancak
kanaatimizce s6z konusu hakkin kullanilmasina iliskin bilgilerin (b) bendinde belirtilen

kisisel verilerin islenmesine iliskin bilgi talep edebilme hakkiyla elde edilebilir olmasidaha

" Diilger, s. 153.
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uygun olurdu. Ciinkii “kisisel verilerin islenmesine iliskin bilgi talep edebilme” seklinde bir

diizenleme ¢ok genis kapsamlidir ve amag unsurunu da i¢inde barindiriyor olmasi gerekir.

Son olarak veri sahiplerinin yurt i¢inde veya yurt disinda kisisel verilerin aktarildigi
tictincti kisileri bilme hakki bulunur. Bu hakkin kullanilmas: ile esasen kisisel verilerin
aktarilmasi ve kisisel verilerin yurt disina aktarilmasina iliskin madde 8 ve madde 9

diizenlemelerine yonelik bir denetim saglanmis olur.

Tiiketiciler, elektronik ticarete yonelik bir web sitesinin hizmetlerinden faydalanmak
amactyla tiyelik olusturduklarinda, dijital ortama aktardiklari kisisel verilerinin kendilerine
aydinlatma metni kapsaminda bildirilen somut ve mesru amaglar dahilinde islenmesini
beklerler. Ancak bu amacin disina ¢ikilmasi seklinde meydana gelebilecegi gibi daha bir¢ok
farkli sekilde kisisel veri ihlallerinin yasanmasi miimkiindiir. Bu nedenle tiiketicilere, veri
isleme faaliyetinin gerceklestirilmesinden sonra bile dijital ortama aktardiklar1 verilerin
takibini saglama imkanmnm sunulmasi onemlidir’™. S6z konusu haklarin kullanilmast ile
tilketici, gerceklestirilen mesafeli elektronik sozlesme kapsaminda paylasilan 6deme
bilgileri, cep telefonu numarasi, adres bilgisi gibi kisisel verilerin ne amagcla kullanildigina,
kimlere aktarildigina yonelik denetimde bulunabilecektir. Tiiketicilerin genellikle kisisel
verilerinin islenmesine iliskin aydinlatma metnini okumadan riza beyaninda bulundugu
gozetilince Ongoriilen haklarin elektronik ticarette kisisel verilerin korunmasi noktasinda

onemli bir konumunun bulundugu daha 1yi anlagilir.

Tiiketiciler elektronik ortamdan gerceklestirecekleri aligverisler icin web sitelerine
iiye olduklar1 gibi aymi sekilde iiyeliklerini web sitesi iizerinden silebilirler. Bu halde
tiikketicilerin kisisel verilerinin islenmesi i¢in gerekli olan sartlar ortadan kalkar. Ciinkii
tiketici bir daha web sitesi lizerinden mesafeli elektronik sézlesme kurma yoluna
gitmeyecegi i¢in iiyeligini silmistir. Asagida daha detayli bahsedecegimiz iizere, islenmeyi
gerektiren sebepler kalktiginda kisisel verileri silmek, yok etmek ya da anonim hale getirmek
veri sorumlusunun yikiimliliikleri arasindadir ve tiiketicinin  bu islemelerin
gerceklestirilmesi icin talepte bulunmasi gerekmez. Ancak tiiketicinin bu islemlerin
gerceklestirildigine iligskin denetimde bulunmasi da miimkiindiir. Tiiketici, veri sorumlusu
konumundaki hizmet saglayicina kisisel verilerinin islenip islenmedigine yonelik bilgi alma
amaciyla bagvurabilir. Tiketici, bilgi alma hakki kapsaminda web sitesinde kullanilan

gerezlere iliskin de veri sorumlusuna soru yoneltebilecektir. Bu kapsamda web sitesinde ne

™5 Gogmen Uyarer, s. 145.
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tiir cerezlerin kullanildig1 ya da iglnii taraf cerezlerin kullanilip kullanilmadigi bilgi

talebinin konusunu olusturabilir.

Tiiketicinin korunmasinin amaglarindan olan “tiketiciyi aydinlatici ve bilin¢lendirici
onlemleri almak, tiiketicilerin kendilerini koruyucu girisimlerini 6zendirmek” hususlar
dikkate alindiginda, tiiketicinin aydinlatilmasinin KVKK’ da bir hak olarak diizenlenmesi
ve dolayisiyla veri sorumlusuna getirilen bir yiikiimliililk olmasi ve bu aydinlatmanin
igeriginde tiikketicinin haklarinin da yer almak zorunda olmasi, tiikketicinin korunmasi mantigi

ile uyusan bir uygulama olmustur.

3.3.1.2. Kisisel Verilerin Diizeltilmesini, Silinmesini ve Yok Edilmesini ve

Belirtilen Islemlerin Uciincii Kisilere Bildirilmesini Talep Etme Hakk:

Veri sahipleri, eksik veya yanlis islenmis olan kisisel verilerinin diizeltilmesini
isteme hakkina sahiptir. Veri sorumlusu, kendisine yonelen hakli bir talebe ragmen diizeltme
isleminin yerine getirmez ise artik veri isleme faaliyeti hukuka aykir1 olur. Ciinkii artik veri
isleme faaliyeti, genel ilkelere iliskin KVKK madde 4/2-(b) hiikmiinde yer alan “dogru ve

gerektiginde giincel olma” sartini saglamuyor olur.”*®

Veri sahipleri kisisel verilerinin silinmesini ve yok edilmesini talep edebilirler.
Kisisel verilerin silinmesine ve yok edilmesine yonelik diizenleme KVKK madde 7
hiikmiinde yer alir. Ilgili diizenlemeye gére hukuka uygun bir sekilde islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya
ilgili kisinin talebi tizerine veri sorumlusu tarafindan silinir veya yok edilir. Kisisel verilerin
silinmesi ve yok edilmesi gibi kavramlarin agiklamasi, “Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yo6netmelik™ hiikiimlerinde yapilmistir.
Yonetmelik madde 8 diizenlemesine gore “kisisel verilerin silinmesi, verilerin, veri
sorumlusu organizasyonu igerisinde veya veri sorumlusundan aldigi yetki ve talimat
dogrultusunda kisisel verileri igleyen kisiler icin tekrardan kullanilamaz hale getirilmesi
islemidir.” Y onetmelik madde 9 diizenlemesinde ise yok etme kavrami agiklanmistir. Yok
etme, istisnasi olmaksizin “kisisel verilerin hi¢ kimse tarafindan hi¢bir sekilde erisilemez,
geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir”. Veri sahipleri kisisel

verilerin silinmesini veya yok edilmesini talep edebilirler.

716 Cekin, “Kisisel Verilerin Korunmas1”, s. 156.
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GDPR madde 17 hiikmiiniin baglhiginda “silme hakk:” ifadesine yer verildikten sonra
parantez i¢inde “unutulma hakki” ifadesine yer verilmistir’*’. Bu anlamda ilgili kisinin
verilerinin silinmesini talep etmeye yonelik hakki unutulma hakki kapsaminda
degerlendirilmistir. Doktrinde silmeye yonelik talepte bulunma hakkinin unutulma hakki
kapsaminda degerlendirilmesi noktasinda fikir birligi yoktur. Cogunluk goriis bu hakki
unutulma hakki kapsaminda degerlendirirken, kisisel verilerin korunmasinin tamamen
bagimsiz bir hak olarak degerlendirilmesi yoniinde de goriisler mevcuttur. ilk gériis su
sekildedir: Unutulma hakki, temel bir insan hakki olarak bireyin dijital ortamda bulunan
kisisel verilerinin bireyin talebi dogrultusunda geri getirilemeyecek bigcimde ortadan
kaldirilmasidir™®. Unutulma hakki esasen kisisel verilerin korunmasi hakkinin gatisini
olusturmaktad1r719. Sildirme hakki, kisisel verilerin kayit altina alindiktan sonra hizli ve
genis capta paylasimi sebebiyle her zaman yeterli olmamaktadir ve bu nedenle bireylerin
Uctlincli  kigilerin gozetiminden tamamen kurtulmasi adina unutulma hakki ortaya

2L sjlme hakki ile unutulma hakkinin iliskisini su

¢ikmustir?, Yargitay Hukuk Genel Kurulu
sekilde degerlendirmistir: “Kisisel verilerin korunmasi, ¢cagimizda, insan haklari kavrami ve
korunmast bilincinin gittikce gelismesine paralel olarak onemini artirmaktadir. Kigisel
verilerin korunmast hakkinin temel amaci, bireyin ézel yasamnin gizliliginin giivence altina
alinmasi yoluyla kisiyi korumaktir. Bilgi toplumunda giderek olduk¢a onemli bir konu haline
gelen kigisel verilerin korunmasi hakki, bireyin, demokratik bir hukuk devletinde ozgiir
iradesiyle kendi yasamini bizzat diizenleyebilmesinin bir geregi olarak karsimiza
ctkmaktadir. Diger taraftan bireyin kisiligini serbestce gelistirmesi, kigiliginin korunmasi ve
ozgiir bireylerden olusan bir toplum diizeninin olusturulmasi, ancak bireyin kisisel
verilerine iliskin hakkinin korunmasiyla miimkiindiir. Bu hak yukarida ifade edildigi iizere

’

T.C Anayasasi'nin 20/2 maddesinde a¢ik bir sekilde diizenlenmistir.’

Doktrinde silme hakkinin unutulma hakki kapsaminda degerlendirilmemesi
gerektigini savunan bir goriis de bulunur. Bu goriise gore kisisel verilerin korunma hakki ile
unutulma hakkinin konusu ortak olsa da ve hakkin kullanilmasiyla birlikte veriler lizerinde

gerceklestirilen islem benzerlik gosterse de 6zellikle haklarin ¢ikis noktasi ve benimsedigi

7 Orijinal metinde ilgili bashik su sekildedir: Right to erasure (‘right to be forgotten’).

8 Giilener, Serdar, “Dijital Hafizadan Silinmeyi Istemek: Temel Bir Insan Hakk: Olarak “Unutulma Hakk1”,
Tirkiye Barolar Birligi Dergisi, S. 102, 2012, s. 226 (Dijital).

™9 Akgiil, Aydin, “Kisisel Verilerin Korunmasinda Yeni Bir Hak: “Unutulma Hakki” ve AB Adalet Divani’nin
“Google Karar1”, Tiirkiye Barolar Birligi Dergisi, S. 116, 2016, s. 14.

20 Akgiil, s. 15.

' Yargitay Hukuk  Genel Kurulu E. 2014/4-56 K. 2015/1679 T. 17.6.2015
(https://lib.kazanci.com.tr/kho3/ibb/files/hgk-2014-4-56.htm) (Erisim Tarihi: 5.4.2022).
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felsefe birbirinden tamamen farklidir’%?

. Ayrica her ne kadar temel hak ve ozgiirliikler ile
kisisel verilerin korunmasi arasinda ayrilmasi zor bir iligki olsa da kisisel verilerin korunmast
icin etkin bir korunma saglanmak isteniyorsa bu hakkin bagimsiz bir hak olarak kabulii

gerekir'®,

Diizeltme, silme, yok etme islemlerine konu olan kisisel veri sayet ti¢iinii kisilere
aktarilmigsa, veri sahibinin kigisel verinin diizeltildiginin, silindiginin ya da yok edildiginin

tictincii kisilere bildirilmesini isteme hakki da mevcuttur.

Tiketiciler, web sitesinden aligveris yaparken dijital ortamda bir¢ok iz birakirlar.
Ornegin web sitesine girerler ve ¢erez kullanimina riza gosterirler; sonrasinda iiyelik
olustururlar ve baz1 kimlik bilgilerini dijital ortama aktarirlar; elektronik ortamda yapilan
mesafeli s6zlesmenin ifasi icin adres ve 0deme bilgilerini ilgili yerlere girerler. Ciinkii
elektronik ortamda vasitasiyla gergeklestirmek istedikleri bir s6zlesme vardir. Bagka bir
anlatimla kisisel veri islenmesini gerektiren bir ama¢ mevcuttur. Ancak bu amac¢ ortadan
kalktig1 zaman, veri sorumlusunun hala bu verileri islemeye devam etmesi, veri igleme
faaliyetini amag¢ yoniinden eksik kilar. Kigisel veri isleme faaliyetinin gecerli olmasi, veri
islemenin amag ile baglantili, sinirh ve 6lgiilii olmasini gerektirir. Bu nedenle tiiketici web
sitesinde yer alan {iyeligini sonlandirmis ve artik sunulan hizmetlerden yararlanamayacak
bir konuma gelmisse, veri islemeyi gerektiren sebebin ortadan kalktiginin ve bu verilerin
silinmesi gerektiginin kabulii gerekir. Tiiketici mesafeli elektronik s6zlesme yapmak amaci
ile kisisel verilerini dijital ortama aktarmissa; sonrasinda sdzlesme gegersiz hale gelmisse
artik veri sorumlusunun veri isleme faaliyetinin bir amaci kalmadigindan verileri silmesi

gerekir.

Kisisel verilerin silinmesi, yok edilmesi ve anonimlestirilmesi veri sahibinin talep
edebilecegi bir hak olmanin yaninda veri sorumlusunun yerine getirmesi gereken bir
yiikiimliiliiktiir. Bu nedenle konu ile ilgili detaylara veri sorumlularinin yiikiimliiliikleri

aciklanirken yer verilecektir.
3.3.1.3. Itiraz Hakki

Veri sahibinin islenen verilerinin otomatik islemler vasitasiyla analiz edilerek veri

sahibi aleyhine kullanilmas1 durumunda itiraz etme hakki dogar. Kanun burada “otomatik

"% Diilger, s. 489. ' )
"3 Diilger, Murat Volkan, “Insan Haklar1 ve Temel Hak ve Ozgiirliikler Baglamunda Kisisel Verilerin
Korunmas1”, Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi”, C.5, S. 1, 2018, s. 135 (Insan Haklar1).
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sistemler vasitastyla analiz” diyerek, yukarida belirttigimiz profilleme islemi ve otomatik
karar alma mekanizmalar1 sebebiyle, veri sahibi aleyhine bir durum olusturmasi halinde

itiraz edebilme hakkini diizenlemistir.

Itiraz hakki KVKK’ da detayl bir sekilde diizenleme bulmadig1 gibi itiraz hakkina
iliskin olarak “profilleme” ve “otomatik karar alma mekanizmalar1” na iliskin tanimlara yer
verilmemistir. Ayrica verilerin otomatik sistemler vasitasiyla analiz edilerek sahibi aleyhine
kullanilmasi durumu yoruma muhtagtir. Doktrinde bir gé')riise724 gore veri sahibi aleyhine
ortaya c¢ikabilecek her tiirlii olumsuz sonug itiraz hakkina konu olamaz; itiraz hakkinin
dogabilmesi i¢in “ciddi derecede olumsuz etki” dogurabilecek bir sonu¢ aranmalidir.
Ozellikle profilleme sonucuna dayanilarak gerceklestirilen reklam faaliyetlerinin genellikle,
ciddi derece olumsuz sonuglara sebebiyet vermeyecegi de bir gergektir725. Doktrinde yer
alan diger bir goriise’®® gore reklamun icerigine gore itiraz hakkinin kullammina iliskin
yorum yapmak miimkiindiir. Buna gore tiiketicilerin siklikla ihtiyag duydugu mallara iliskin
olarak karsilarina ¢ikarilan reklamlar agisindan bu hakkin kullanimi1 daha az glindeme
gelirken; 6zellikle likks mallar ve sik¢a ihtiyag duyulmayan mallara iligskin olarak tiiketicinin

karsisina ¢ikarilan reklamlarda itiraz hakkinin kullanim artar.

Veri sahibi tiiketicilerin ~ verilerinin  otomatik sistemler vasitasiyla analiz
edilmesi birgok riski beraberinde getirir. Bu risklerden bazilar1 tiiketicilerin verilerinin
giivenligine iliskinken bazilart ise tiiketicinin “gizli haksiz ticari uygulamalara maruz kalma”

sma iliskindir®’. Ornegin tiiketici profillerine gore fiyat ayrimcilifi igeren ticari
uygulamalar ortaya ¢ikabilir?®. Kanaatimizce bu gibi uygulamalarin da tiiketici aleyhine

oldugu kabul ederek itiraz kapsami iginde degerlendirilmesi gerekir.

GDPR’ da ongoriilmiis olan itiraz hakki, “Profil ¢ikarma da dahil olmak iizere
otomatik miinferit karar verme” baglikli madde 22 hiikmiinde “Veri sahibinin kendisi ile
ilgili hukuki sonuglar doguran veya benzer bicimde kendisini kayda deger sekilde etkileyen
profil ¢itkarma da dahil olmak iizere yalnizca otomatik isleme faaliyetine dayali bir karara

tabi olmama hakki” seklinde agiklanmistir. Belirtilen diizenlemede itiraz hakki daha

724
725

Cekin, Kisisel Verilerin Korunmasi”, s. 170.

Cekin, Kisisel Verilerin Korunmasi”, s. 170.

2 Diilger, s. 488.

727 King, Nancy J./ Forder, Jay, “Data analytics and consumer profiling: Finding appropriate privacy principles
for discovered data”, Computer Law & Security Review, S. 32, C. 5, 2016, s. 702.

728 King/Forder, s. 703.
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kapsamli bir sekilde agiklanmis olup, veri sahiplerinin otomatik isleme faaliyetine dayali

karar alma siire¢lerinin bir par¢asi olmama hakkinda bahsedilmistir.

KVKK kapsaminda itiraz hakkina iligkin herhangi bir istisna getirilmemistir. Ancak
GDPR’ nin ilgili diizenlemesinde itiraz hakkina bazi istisnalar getirilmistir. Bu istisnalar,
“bir sozlesmenin yapilmasi veya uygulanmasi icin belirtilen kapsaminda veri islemenin
zorunlu olmast”; “veri Sorumlusunun tabi oldugu ve veri sahibinin haklart ile ozgiirliikleri
ve mesru menfaatlerinin giivence altina alinmasi amaciyla uygun tedbirlerin de belirtildigi

Birlik veya tiye devlet hukukun ¢ercevesinde izin verilmesi”; “bu kapsamda veri iglemenin

veri sahibini agik rizasina dayanmast” dir.
3.3.1.4. Tazminat Talep Etme Hakki

KVKK madde 11/1-(g) hikkmiinde kisisel verilerin kanuna aykir1 olarak islenmesi
sonucunda veri sahibi zarara ugramis ise zararin giderilmesini talep hakkinin dogacagi
belirtilmistir. Zararin giderilmesini talep hakki, KVKK madde 14/3’de belirtildigi iizere
genel hiikiimlere dayanilarak talep edilir. Ilgili hiikiimde yapilan atif sebebiyle, kisisel
verileri hukuka aykir1 olarak iglenen kisiler, TMK ve TBK hiikiimlerince tazminat talep
edebileceklerdir. Dolayisiyla Kisisel Verileri Koruma Kurulu’ndan sikayet yolu ile tazminat
talep edilemez. Nitekim Kurul bir kararinda tazminat talebinin genel mahkemeler huzurunda

729

kullanilmast gerektigini belirtmistir'“”. Genel hiikiimlerden kaynaklanan bir hakkin ayrica

belirtmesinin nedeni, hakkin pekistirilmek istenmesi veya kisilere hatirlatilmak istenilmesi

olabilir™.

Yukarida belirtildigi iizere veri sahiplerinin kurula sikayette bulunabilmesi i¢in
oncelikle veri sorumlusuna bagvurmasi gerekir. Ancak tazminat talebinde bulunmak i¢in
veri sorumlusuna bagvurmak ya da kurula sikayette bulunmak gibi bir 6n kosul yoktur.
Nitekim Kurumun yayinladigi rehberde de de bu durum, “...konunun yargiya intikal

ettirilmesinden once, veri sorumlusuna bagvuru zorunlulugu bulunmamaktadir. Veri

" Kisisel Verileri Koruma Kurulu’nun tazminat taleplerine iliskin bir karar veremeyegi hakkinda 16/01/2020
Tarihli ve 2020/43 Sayil Karar: “/lgili kisinin bagvurusunda manevi zarara ugradig: yoniinde bir iddia ve buna
iligskin bir tazminat talebinin séz konusu oldugu dikkate alinarak, Kanunun 14 tincii maddesinin (3) numarali
fikrasinda yer alan “Kisilik haklari ihlal edilenlerin, genel hiikiimlere gére tazminat hakki saklidir.” hiikmii
cercevesinde, s6z konusu talebini genel mahkemeler huzurunda kullanmasi gerektiginden, bu hususta Kanun
kapsaminda Kurul tarafindan tesis edilecek bir islem bulunmadigina..”
(https://www.kvkk.gov.tr/lcerik/5419/Kurul-Kararlari) (Erisim Tarihi: 5.4.2022).

" Diilger, s. 509.
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sorumlusuna dogrudan bagvurulmasi, konunun Kurula iletilmesinden once uyulmast

gereken bir zorunluluktur.” demek suretiyle ifade edilmistir.

Kisilik haklarin1 koruyucu davalar olarak maddi ve manevi tazminat talepleri, kisilik
haklarina yapilan haksiz miidahalenin sona ermesinden sonra ortaya c¢ikan zararin
giderilmesi amaglamir’*2. TMK madde 25/3 hiikmiinde kisilerin maddi ve manevi tazminat
talebinde bulunabilme haklarindan bahsedilmistir. Buna gore kisilik hakki ihlal edilen
kisiler, malvarliklarinda olusan azalmanin giderilmesi i¢in maddi tazminat davasi
acabilirler’®. Manevi tazminat ayrica TBK madde 58 hiikmiinde diizenlenmistir. Hiikme
gore kisilik haklarim1 zedelenmesinden dolayr manevi bir zarara ugrayan kisi, kendisine
manevi tazminat ddenmesini talep edebilir. Buna gére manevi tazminat davasi, maddi
tazminat davasindan “ihlal edilen deger” yoniinden ayr111r734. GDPR madde 82 hiikmiinde
de Tuzik’ e iliskin bir ihlal sonucunda maddi veya manevi zarar goren herhangi bir kisilerin
yasanan zarara iliskin olarak veri sorumlusundan tazminat talep edebilecegi diizenlenmistir.
Bu anlamda KVKK”’ da yer alan “zararin giderilmesini talep etme” ifadesinin hem maddi
hem de manevi zarar1 kapsamina aldigi sonucuna varilir. Ayni hiikkiimde ayrica tazminat
hakkina iliskin davalarin, “iiye devletin hukuku cergevesinde yetkin olan mahkemelerde”

acilacagi belirtilmistir.

Kigisel verilerin hukuka aykiri olarak islenmesi halinde talep edilebilecek olan
tazminat farkli sorumluluk tiirlerine dayanabilecek niteliktedir’®®. Ciinkii KVKK’ da kisisel
verilerin kanuna aykir1 bir sekilde islenmesinden dolayr dogan sorumlulugun bir kusur
sorumlulugu ya da kusursuz sorumluluk olup olmadigi yoniinde agiklama olmadigi gibi
doktrinde de konuya iligkin farkli goriisler mevcuttur. Doktrinde bir gérﬁs736 kanunun
lafzindan yola ¢ikarak kusur sartinin aranmadigini savunmaktadir. Buna gore her gecen giin
daha da karmasiklasan veri isleme faaliyetlerine iliskin bir ispat kiilfetini, veri sahiplerinin

tizerinden alarak veri sorumlusuna yiiklemek daha isabetlidir"".

31 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanununa iliskin Uygulama Rehberi,

Ankara-2019, s. 105 (https://www.kvkk.gov.tr/Icerik/2030/Rehberler) (Erisim Tarihi: 5.4.2022).

732 Eren, s. 807.

33 (9zdemir, Harunnisa, Elektronik Haberlesme Alaminda Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gére
Korunmasi, 1. Baski, Seckin Yayincilik, 2009, s. 207.

34 Eren, s. 811.

% Saygi, Samet, “6698 Sayili Kanun’un Sistematiginde Yargisal Basvuru Yollar1”, Kisisel Verileri Koruma
Dergisi, C.2, S.2, 2020, s. 36.

736 Cekin, Kisisel Verilerin Korunmast, s. 172; Ayni1 dogrultuda goriis i¢cin bknz: Basalp, s. 66.

737 Cekin, Kisisel Verilerin Korunmas, s. 173.
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Bir baska goriis’*® ise verilerin ozellikle dijital ortamda islendigini gdzeterek, dijital
ortamdaki sizintilarin ¢ogu zaman veri sorumlularin kusuru disinda gergeklesecegini ve bu
halde veri sorumlusunun kusurunun ispat edilemeyecegini; ancak nedensellik baginin
kolayca kurulabilecegini belirtmistir. Bu durumdan yola ¢ikarak, dijital ortamda verileri
isleme imkanina sahip olan veri sahibinin, verileri dijital ortamda koruyamama riskini
iistlenmis sayilmasi gerektigi ve kisisel verilerin hukuka aykiri islenmesi halinde sonucun

tehlike sorumlulugundan dogmasi gerektigini ifade etmistir’*.

Tehlike sorumlulugu kapsaminda doktrinde yapilan bir diger yorum ise, kisisel
verinin  glivenliginin  saglanmasi  hususunda dijital diinyanin  getirdigi riskler
diisiiniildiginde, veri isleme faaliyetinin tehlike arz eden faaliyet kapsaminda
degerlendirilmesini bu alanin dinamiklerine daha uygun bulmaktadir’®. Kanaatimizce,
mesafeli elektronik sdzlesmenin tarafi olarak hem tiiketici hem de veri sahibi olan kisiler
nezdinde miimkiin oldugunca veri sahibi lehine yorum yapmak gerekir. Soyle ki ispat
yiikiinlin tiiketici/veri sahibine birakilmasi, tiiketicinin korunmasi ve kisisel verilerinin
korunmasi alaninin mantigr ile bagdasmaz. Ciinkli tliketicinin ve kisisel verilerin
korunmasindaki temel diisiince esasen bu alanlarda iliski kuran kisiler arasindaki gii¢
dengesizligidir. Dolayisiyla ayn1 zamanda tiiketici olan bir veri sahibi s6z konusu oldugunda

tehlike sorumlulugunun dogmasi gerektigi diislincesindeyiz.

Tehlike sorumlulugunda, sorumlulugun dogmasi i¢in kisinin kusurlu olunmasi veya
0zen ya da gozetim ylikiimliiliigiini ihlal edilmesi gerekmediginden sorumluluk tiirlerinden
en agir olamdir™. Tehlike sorumlulugunun dogmasi icin bazi sartlarin gerceklesmesi
gerekir. Bu sartlardan ilki, tehlikenin kaynag: olarak bir isletmenin bulunmasi gerekliligidir.
Hangi isletmelerin tehlikeli olduguna iliskin tanim, tehlike sorumluluguna iliskin TBK
madde 21 hiikiimde su sekilde yapilmistir: “Bir isletmenin, mahiyeti veya faaliyette
kullanilan malzeme, araglar ya da giicler géz oniinde tutuldugunda, bu islerde uzman bir
kisiden beklenen tiim ozenin gosterilmesi durumunda bile sik¢ca veya agwr zararlar
dogurmaya elverisli oldugu sonucuna varilirsa, bunun énemli olgiide tehlike arzeden bir
isletme oldugu kabul edilir.” Kisisel verilerin korunmasi bakimindan, dijital ortamda veri

742

isleyen her isletme énemli 6l¢iide tehlike arz eden isletmedir'*. Tkinci olarak zarar ile

738 Giirpinar, Damla, “Kisisel Verilerin Korunamamasindan Dogan Hukuki Sorumluluk”, Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi, Prof. Dr. Seref ERTAS’a Armagan, C. 19, Ozel Say1, 2017, s. 691
3 Glirpinar, s. 691.

0 Sayg, s. 37.

L Eren, s. 521.

"2 Eren, s. 528.
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isletmeye 6zgiilenen tipik tehlike arasinda illiyet baginin kurulabilmesi gerekir. Kisisel veri
koruma alaninda veri sorumlusu isletmeler i¢in meydana gelebilecek olan tipik tehlike,
kisisel verilerin kanuna aykir1 olarak islenmesidir. Veri sahibinin ugradig: zarar, hukuka

aykiri veri isleme faaliyetinden gergeklestirilmelidir.

Aksi gorliste olan yazarlar ise burada bir kusur sorumlulugu oldugu

743

kanaatindedirler’™". Bu goriisiin temeli, hukukumuzda haksiz fiil sorumlulugunun kural

744

olarak failin kusurunun varligini1 gerektirmesidir'™". Kusur sorumlulugu temelinde tazminat

talebinde bulunulabilmesi icin éncelikle hukuka aykiri bir fiilin bulunmasi gerekir’*

. Kisisel
veri alaninda hukuka aykirilik unsuru, verilerin hukuka aykir1 olarak islenmesi ile
saglanir’*. Hukuka aykir veri isleme faaliyeti sebebiyle bir zararin meydana gelmesi
gerekir. Zarar maddi veya manevi nitelikte olabilir. Ornegin kisisel verilerin hukuka aykiri
sekilde islenmesi sebebiyle tiiketicinin kredi kart1 bilgileri tigiincii kisilerin eline gegerse,
veri sahibinin malvarliginda zarar meydana gelebilirken; tiiketicinin telefon numarasinin
kotiiniyetli tiglincti kisilerin eline gegmesi sonucunda, numarasi araciligiyla veri sahibine
ulagilarak huzurunu bozmaya yonelik aramalar yapilmasi sebebiyle yasadigi aci, elem,
1zdirap sonucunda duygu diinyasinda manevi zarar meydana gelir™’. Ortaya ¢ikan zarar ile
hukuka aykir fiil arasinda illiyet bagi bulunmalidir™®®. Baska bir anlatimla ortaya ¢ikan

4 son olarak

zarar, kisisel verilerin hukuka aykir1 islenmesinden kaynaklanmalidir
tazminat hakkinin ortaya c¢ikmasi i¢in veri sorumlusunun kusuru bulunmalidir. Veri
sorumlusu, KVKK’ da yer alan ytikiimliiliiklerini yerine getirmedigi i¢in bir zarar meydana
gelmisse kusurlu olarak degerlendirilir750. Biitiin bu sartlarin saglanmasi halinde veri
sahibinin, kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle zararin giderilmesini

talep etme hakki dogar.

Ayrica bazi hallerde sorumluluklarin yarismasi da glindeme gelebilir. S6zlesme
iligskisinin s6z konusu oldugu hallerde bir zarar ortaya c¢ikarsa ve bu zarar hem akdi

sorumluluk hiikiimlerine gére hem de haksiz fiil veya kusursuz sorumluluk hiikiimlerine

3 Ozdemir, Elektronik, s. 213; Basalp, Kisisel Veri, s. 66.

744 Glirpinar, s. 693.

7% Hatemi/ Gokyayla, s. 109.

746 Basalp, Nilgiin, Kisisel Verilerin Korunmasi ve Saklanmast, 1. Baski, Yetkin Yayinlari, 2004, s. 66. (Kisisel
Veri)

T Kiligoglu, s. 292.

8 Kiligoglu, s. 299.

" Basalp, Kisisel Veri s. 66.

750 Basalp, Kisisel Veri s. 66
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gore giderilebiliyorsa sorumluluklarin yarigmasi durumu ortaya cikar™*. Kisisel verilerin
hukuka aykir1 islenmesi halinde tazminat, haksiz fiil temelinde talep edilebilecegi gibi; veri

sorumlusu ile veri sahibi arasinda sozlesme iligkisi mevcutsa sozlesmeye aykiriliga

2 By halde dzellikle zamanagimi siiresi ve

ispat sartlar1 degerlendirerek, veri sahipleri i¢in daha avantajli olan yol belirlenebilir ™.

dayanilarak da tazminat talebinde bulunulabilir

Sozlesme iliskisine dayanilarak talepte bulunulacaksa, zarar goren veri sahibinin veri
sorumlusunun kusurunu ispat etme yiikiimliligi bulunmaz; veri sorumlusunun TBK madde

112 geregince “kendisine hi¢hir kusurun yiiklenemeyecegini” ispat etmesi gerekir.

Ozellikle dijital ortamda kisisel veri isleme faaliyeti g6z éniinde bulunduruldugunda
ispat yiikiinii veri sahibinin iistiinden almak veri sahipleri adina sézlesme sorumlulugunu
avantajli kilar. Bunun yaninda sézlesme sorumlulugunda zamanasimi siiresi haksiz fiil
sorumlulugundan daha uzundur. Séyle ki TBK madde 146 geregince sdzlesme sorumlulugu
on yillik zamanasimina tabi iken; haksiz fiil sorumlulugundan kaynaklanan istemler “zarar
gorenin zarari ve tazminat ytikiimliisiinii ogrendigi tarihten baslayarak iki yilin ve herhdlde
fiilin islendigi tarihten baslayarak on yilin gecmesiyle zamanasimina ugrar.” S6z konusu
kriterler degerlendirildiginde veri sorumlusu i¢in en avantajli yolun, sdzlesmeye aykiriliga

dayanarak tazminat talep etmek oldugu goriiliir™,

3.3.1.5. Diger Haklar

KVKK’ da yer almamakla birlikte GDPR’ de 6ngoriilmiis bazi haklar bulunmaktadir.
Buna gére GDPR madde 18 hiikmiinde isleme faaliyetinin kisitlanmasini talep etme hakki
diizenlenmistir. Bu hak esasen itirazda bulunan veri sahibinin itiraz siiresi inceleninceye
kadar kisisel verilerin islenme faaliyetinin kisitlanmasina iliskindir755. Kisisel verilerin
islenmesinin kisitlanmasina karar verilmesi halinde “kisisel veriler, saklama haricinde,

valnizca veri sahibinin rizastyla veya yasal iddialarda bulunulmasi, bu iddialarin

! Hatemi/ Gokyayla, s. 107.

2 Saygl, s. 36-37.

753 Tastan, Furkan Giiven, Tiirk S6zlesme Hukukunda Kisisel Verilerin Korunmasi, 1. Baski, On ki Levha
Yayinlari, Istanbul-2017, s. 102.

% Tagtan, s. 102.

755 GDPR madde 18/1 hiikmiinde kisitlama talep edilebilecek haller su sekilde belirtilmistir: “(a) kisisel
verilerin dogruluguna veri sahibi tarafindan itiraz edilmesi halinde, kontroloriin kisisel verilerin dogrulugunu
teyit etmesini saglayan bir siire boyunca, (b) isleme faaliyetinin yasa disi olmast ve veri sahibinin kigisel
verilerin silinmesine itiraz etmesi ve bunun yerine verilerin kullamminin kisitlanmasni talep etmesi; (c)
kontroloriin isleme amaglarina yonelik olarak artik kisisel verilere ihtiya¢ duymamasi, ancak veri sahibinin
yasal iddialarda bulunulmasi, bu iddialarin uygulanmast veya savunulmasi amaciyla soz konusu verilere
ihtivag¢ duymasi; (d) kontroloriin mesru gerekgelerinin veri sahibinin megru gerekcelerine agir basip
basmadigi dogrulanana kadar, veri sahibinin 21(1) maddesi uyarinca isleme faaliyetine itiraz etmesi.”
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uygulanmasi ya da savunulmasina yonelik olarak ya da baska bir gercek veya tiizel kisinin
haklarinin korunmasina yéonelik olarak ya da Birlik veya bir ziye devletin onemli kamu yarart

’

adina onemli sebeplerden dolay islenir.’

GDPR madde 20 hiikmiinde veri tagmabilirligi hakki diizenlenmistir. Isminden de
anlasilacagr tizere hakkin konusu, veri sahibinin verilerinin bagka bir veri sorumlusuna
iletilmesini talep etme hakkina iliskindir. Ancak bunun i¢in isleme faaliyetinin rizaya veya

sozlesmeye dayanmasi ya da iglemenin otomatik yollarla gergeklestirilmesi gerekir.

3.3.2. KVKK kapsaminda Veri Sorumlusunun Yiikiimliiliikleri
3.3.2.1.Genel Olarak

Gilintimiizde kisisel veri elde etme ve elde edilen verileri ti¢ilinii kisiler ile paylasma
hedefleri olduk¢a artmistir. Bu durum beraberinde veri gilivenligine iliskin riskleri ve ihlal

ihtimallerini  getirmistir’®.

Kisisel wverileri dijital ortama aktarilan bir tliketicinin
karsilagabilecegi olas1 durumlar sunlardir: veri kaybi ve kimlik hirsizligi; beklenmedik veya
onaylanmamis veri toplama, beklenmedik veya onaylanmamis veri paylasimi ve kullanimi

. C e .. 757
ve tuketici ile rahatsiz edici temaslar kurulmasi

. Bunlarin disinda tiiketicilerden toplanan
verilerin, ayrimct uygulamalar i¢in kullanilmas: da miimkiindiir*. Yukarida belirtilen
sebeplerle tiiketiciler kisisel veri paylasimi hususunda tereddiitler yasar ve tiiketicilerin veri

paylasimi hususunda isteksiz oldugu goriiliir .

Veri giivenliginin risk altina girmesi ile de kisisel veri isleme faaliyetinin belirli
kurallara baglanmasi ihtiyacinin yaninda, bu faaliyete belirli bir standart kazandirma ihtiyaci
da dogmustur. Bu nedenle kanunda veri sorumlusuna ¢esitli yiikiimliiliikler 6ngoriilmiistiir
ve belirli bir giivenlik diizeyinin saglamasi beklenmistir. Veri sorumlusu i¢in, veri isleme
faaliyeti baglamadan ve veri islemeye basladiktan sonra gerceklestirilecek yiikiimliiliikler

mevcuttur.

Kanunda veri sorumlusunun yiikiimliliikleri ikiye ayrilarak iki ayr1 hiikiimde
diizenlenmigtir. Veri sorumlusunun ilk yiikiimliiliigii madde 10 hiikmiinde diizenlenen,

aydinlatma yiikiimliiliigiidiir. Ikinci yiikiimliiliigii ise genel baslik olarak veri giivenligine

78 Kisisel Verileri Koruma Kurulu, Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesi Rehberi, Ankara-2019,
s.6 (https://www.kvkk.gov.tr/lcerik/5394/Aydinlatma-Yukumlulugunun-Yerine-Getirilmesi-Rehberi) (Erisim
Tarihi: 7.4.2022).

" CMA, The Commercial Use of Consumer Data, s. 120.

8 CMA, The Commercial Use of Consumer Data, s. 120.

™9 CMA, The Commercial Use of Consumer Data, s. 129.
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iliskin yiikiimliligidiir. Veri sorumlusunun, veri sorumlulugunu saglamaya iligkin birden
¢ok ylikiimliiliigi bulunur. Bunlar: a) Kisisel verilerin korunmasina yonelik olarak gerekli
giivenlik diizeyini temin etmeye yonelik gerekli tedbirleri almak; b) yiikiimliliklerin yerine
getirildigine iliskin gerekli denetimleri yapmak ve yaptirmak; c) ogrendiklerini gorev
siiresince ve sonrasinda saklamak; d) islenen kisisel verilerin kanuni olmayan yollarla
baskalar1 tarafindan elde edilmesi halinde en kisa siirede kurula bildirmektir. Kisisel
verilerin korunmasi hususunda belirli bir giivenlik diizeyinin saglanmasi ic¢in alinmasi
gereken giivenlik tedbirleri de {iglii bir ayrima tabidir. Buna gore giivenlik diizeyinin
saglanmasi bakimindan alinmasi gereken tedbirler idari tedbirler, teknik tedbirler ve 6zel

nitelikli kisisel veriler bakimindan alinmasi gereken tedbirler seklinde siniflandirilir.

Veri giivenligine iligkin ylikiimliiliikklerin yer aldigi madde 12 hiikmiinde ayrica veri
isleyenlere iliskin yiikiimliilikler de 6ngoriilmistiir. KVKK madde 3/1-(g) hiikmiine gore
veri igleyen, veri sahibinin verdigi yetki ile onun adina veri isleyen gergek veya tiizel kisidir;
veri sorumlusu ve veri isleyen arasindaki bu iliski kisisel veri isleme sozlesmesi ile ortaya
<;1ka1r760.761 Veri isleyen kavraminin ortaya c¢ikmasi i¢in, veri sorumlusu adma ve veri
sorumlusunun talimatlar1 ile veri isleyen bir gergek ya da tiizel kisinin bulunmas1 gerekir.
Veri isleyen olarak, bir sézlesme kapsaminda hizmet satin alinarak belirlenen bir kisi
olabilecegi gibi veri sorumlusunun talimatlari dogrultusunda caligsan bir ¢alisan da olabilir.

Veri isleyene tam bir yetki devrinin yapilmasi gerekmez; belirli bir cercevede yetkilendirme

yapilip talimatlar bu kapsamda verilebilir.”®

ETDHK madde 10 hiikmiinde, hizmet saglayicilar1 ve araci hizmet saglayicilari,
KVKK’ da yer alan yiikiimliiliikklere paralel olarak, elde ettikleri kisisel verilerin saklanmas1
ve giivenliginin saglanmasi bakimindan yiikiimli olduklart belirtilmistir. Ancak kanunda yer
alan bu diizenleme yalnizca veri giivenligine iliskin sinirhi bir diizenleme olup, veri
sorumlusu olarak hizmet saglayicilarinin ve araci hizmet saglayicilarinin veri giivenliginin

saglanmas1 disinda KVKK kapsaminda getirilen bir¢ok yiikiimliiliikleri bulunmaktadir.

"% Tyran Basara, Gamze, “Kisisel Veri isleme Sozlesmesi”, Uyusmazhik Mahkemesi Dergisi, S. 16, 2020, s.
64.

! GDPR madde 28/3 hitkmiinde veri sorumlusu ile veri isleyen arasinda bir sézlesme veya diger bir hukuki
tasarrufun bulunmasi1 gerektigi belirtilmistir. Bu sézlesmenin ya da tasarrufun igerigi de diizenlemede
belirtilmis olup; isleme faaliyetinin konusu ve siiresi, isleme faaliyetinin mahiyeti ve amaci, kisisel verilerin
tirli ve veri sahiplerinin kategorileri ile veri sorumlusunun yiikiimliilikleri ve haklarinin ortaya konmasi
gerektigi ifade edilmistir.

%2 Turan Bagara, s. 66.
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Yukarida belirttigimiz iizere’®, veri sahibi kisisel verilerinin silinmesini talep
edebilir. Bu yonde bir talep halinde veri sorumlusunun verileri silme yiikiimliiligii dogar.
Esasen verilerin silinmesi igin veri sahibinin talepte bulunmasi da gerekmez; veri
sorumlusunun islenme amaci kalmayan bir veriyi talep olmadan silmesi yiikiimliiliiklerinden
biridir. Bu nedenle bu baslik altinda veri sorumlusunun verilerin silinmesine iliskin

yiikiimliiliigline de deginilecektir.
3.3.2.2. Aydinlatma Yiikiimliiliigii

Aydinlatma yikimliligi, kisisel verilerin islenmesi faaliyetine seffaflik kazandiran

yiikiimliiliiktiir ®

. Veri isleme faaliyetinin seffaf olmasi gerekliligi GDPR madde 5
hilkkmiinde de belirtilen bir niteliktir. Veri isleme siirecine seffaflik saglanmasi ile veri
islenmesine yonelik faaliyete riza gosteren veri sahiplerinin esasen nelere razi olduklarinin
tespit edilmesi saglanir. Veri islenmesine riza gosterildikten sonra ise kanunun veri
sahiplerine tanidig1 bazi haklar aydinlatma yiikiimliiliigii sayesinde kullanilabilecektir.
Ayrica artan ve karmasik hale gelen veri isleme faaliyetleri gozetilince seffafligin “kullanic
kontrolii” ve “hesap verilebilirlik” agisindan veri sahibi lehine olacagi sonucuna varilir'®,
Aydinlatma ylikiimliiliigii ile ayn1 zamanda KVKK madde 4/2-(b)’ de yer alan “dogru ve
gerektiginde giincel olma” ilkesi uygulamaya dokiilmiis olur®. Ortaya ¢ikan kullanici
kontrolii imkani ile veri sahiplerinin, verilerin dogru ve giincel olup olmama durumunu tespit

etmesi saglanir.

Aydmnlatma yiikiimliiliigiiniin yerine getirilmesi i¢in; bagka bir anlatimla veri
sahibinin bilgi edinme hakkini kullanabilmesi igin veri sahibinin aktif ¢abasina gerek yoktur.
Veri sorumlusu, bu yiikiimliiliigii hi¢bir talep olmadan yerine getirmek zorundadir. Nitekim
bu husus “Aydinlatma Yiikiimliligiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar
Hakkinda Teblig” madde 5/1-(d) hiikmiinde su sekilde diizenlenmistir: “Aydinlatma

yiikiimliiliigiiniin yerine getirilmesi, ilgili kiginin talebine bagh degildir.”

Kanun, aydinlatma yiikiimliiliigiiniin saglanmasina yonelik metnin, kisisel verilerin
elde edilmesi sirasinda veri sorumlusu veya yetkilendirdigi kisi tarafindan ilgili kisilere

sunulmasini ongdrmiistiir. “Elde etme” kavrami kanunda agiklanmamakla birlikte doktrinde

"% Bknz: s. 139-141.

®4 Asikoglu, Sehrinan ipek, “Veri Sorumlularinm Aydimlatma Yikimliiliigii -Avrupa Birligi ve Tiirk
Hukukunda-*, Kisisel Verileri Koruma Dergisi, C.1, S.2, 2019, s. 43 (Aydinlatma).

765 Asikoglu, Aydinlatma, s. 149.

766 Celikel, Serdar, Kisisel Verilerin Korunmas: Hukuku Kapsaminda Veri Sorumlusu ve Veri Sorumlusunun
Yikiimliliikleri, 1. Baski, Seckin Yayincilik, 2022, s. 93.
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bu kavramin, islenme faaliyetinin baglangi¢ noktasini temsil ettigi ifade edilir™’. Veri
sahibinin, aydinlatma metni ile muhatap olabilmesi i¢in herhangi bir ¢aba (bagvuru vb.) igine
girmesi gerekmez; aydinlatma ytikiimliiliigii veri sorumlusunun dogrudan harekete gegmesi

gereken bir yiikiimliiliiktiir'®®

. Ancak aydinlatma yiikiimliliigi yalnizca kisisel verilerin elde
edilmesi sirasinda giindeme gelmez. Soyle ki Teblig’ in madde 5 hiikkmiinde aydinlatma
yiikiimliiliigliniin yerine getirilecegi zamana iligkin kurali belirledikten sonra bazi hallerde
ise bilgilendirmenin giincellenmesini ongdrmiistiir. Kural olarak aydinlatma yiikimliligi,
kisisel veri isleme faaliyetinin gergeklestirildigi her durumda dogar. Kisisel verilerin islenme

amact degistiginde ise bilgilendirmenin yeni amaca gore gilincellenip aydinlatma

yukiimliliigi ayrica yerine getirilmelidir.

KVKK madde 10 hitkmiinde bir aydinlatma metninin sahip olmasi geren asgari igerik

belirtilmistir. Kanunda 6ngoriilen asgari igerik su sekildedir:
“a) Veri sorumlusunun ve varsa temsilcisinin kimligi,

b) Kisisel verilerin hangi amacla islenecegi’®,

C) Islenen kisisel verilerin kimlere ve hangi amacla aktarzlabilecegi77o,

¢) Kisisel veri toplamanmin yontemi ve hukuki sebebi’™,

)

d) 11 inci maddede sayilan diger haklar.’

Sayilan unsurlarin yaninda aydinlatmanin, profilleme ve otomatik karar

mekanizmalarma iliskin bilgileri de iermesi gerekir’"?

. Kanunda sayilan asgari igerik sartini
saglamayan bir bilgilendirme, aydinlatma yiikiimliiliigiiniin yerine getirilmemesine iligkin
sonuglari dogmasina sebep olur’". Dolayisiyla bu sekilde bir bilgilendirmeye dayanilarak

verilen riza KVKK kapsaminda “agik riza” olarak degerlendirilemez ve isleme faaliyeti

767
768

Cekin, Kisisel Verilerin Korunmasi, s. 176.

Cekin, Kisisel Verilerin Korunmasi, s. 175.

79 Aydinlatma metninde yer almas: gereken asgari icerik arasinda yer alan “kisisel verilerin islenme amac1”
nin ne oldugu Teblig’ de agiklanmistir. Buna goére burada amag kapsaminda veri sahibinin bilgilendirilecegi
husus “aydinlatma yiikiimliiliigii kapsaminda kisisel verilerin Kanunun 5 ve 6 nct maddelerinde belirtilen
isleme sartlarindan hangisine dayanilarak islendigidir.”

77 fslenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegine iliskin igerigin kapsami Teblig’ de
belirtilmistir (madde 5/1-(1)). Buna gore bu kapsamda aliciya kisisel verilerin aktarilma amaci ve aktarilacak
alic1 gruplari belirtilmelidir.

"Kanun’ da, “kisisel verilerin elde edilme yontemi ve hukuki sebebi olarak™ belirtilen igerigin agiklamasi
Tiiziik madde 5/1-(i)’ de belirtilmistir. Buna gore bu kapsamda “kisisel verilerin, tamamen veya kismen
otomatik yollarla ya da veri kayit sisteminin parcas: olmak kaydiyla otomatik olmayan yontemlerden hangisiyle
elde edildigi acik bir sekilde belirtilmelidir.”

e Asikoglu, Aydinlatma, s. 151.

" Diilger, s. 526.
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kanuna aykir1 olur. Ancak Kanun’un “istisnalar” baslikli madde 28 hiikkmiine giren bir hal

var ise aydinlatma yiikiimliiliigiiniin yerine getirilmemesi zorunlu degildir’"

. Aydinlatmanin
asgari sartlarinin  saglanmasi  bilgilendirmenin  kapsamina iligkin bir  kriterdir.
Bilgilendirmenin igeriginin uygunluguna iliskin bir degerlendirme yaparken Kanunun

S Buna

madde 4 hiikkmiinde yer alan genel hiikiimlerin g6z 6nilinde bulundurulmasi gerekir
gore kapsami belirlenen igerik, hukuka ve diiriistliik ilkelerine uygun olmalidir; dogru ve
giincel olmalidir, veri isleme faaliyetinin amact belirli, agik, mesru amaglara
dayandirilmalidir; verilerin muhafaza edilme siiresi ilgili mevzuatta Ongoriilen veya
islendikleri amac i¢in gerekli olmalidir. Dolayistyla veri sahiplerini yaniltici, eksik veya

yanlig bilgilere yer verilmemelidir (Teblig madde 5/1-(j)).

Birinci boliimde aydinlatma metinlerinin sekline ve igerigine iliskin agiklamalarda
bulunmustuk. Bu nedenle burada tekrar etme ihtiyact duymuyoruz. Ancak aydinlatma
yiikkiimliiliiglinlin web siteleri kapsaminda ve veri sahibinin tiiketici oldugu durumlar i¢in

ayrica degerlendirilmesi gerekir. Asagida bu durumlara iligskin agiklamalar yapilacaktir.

Aydinlatma yiikiimliiligiiniin elektronik ortamdan da gergeklestirilmesi miimkiindiir
ve web siteleri nezdinde aydinlatma yiikiimliiliigii de elektronik ortamdan gergeklestirilir.
Veri sahibi olarak tiiketiciler web sitesine girdiklerinde “katmanli bilgilendirme” ile
karsilasirlar. Buna gore oncelikle tiiketicilere kisa ve anlasilir bir bigimde kisisel verilerinin
elde edildigine iliskin bir agiklama yapilir ve sonrasinda detayl bilgi i¢in link yardimiyla
farkli bir web sayfasma yonlendirilirler’’°. Web sitesinde yer alan aydinlatma metinleri,
kolayca erisilebilecek ve fark edilebilecek bir platformda sunulmalidir ve katmanl
aydinlatma yontemi kullaniliyorsa, tiiketiciye ilk asamada temel bilgiler sunulmali; ardindan
detayli aydinlatmaya erisim i¢in uygun yontemler belirtilmelidir ve ikinci asamada tiiketici
veri isleme faaliyetine iliskin detayli bilgi ile karsilagabilmelidir. Ayrica web sitelerinde yer
alan aydinlatma metinleri, isleme faaliyeti ile simnirli olan metinler olmalidir; genel veri
isleme belgesi niteliginde olan gizlilik politikalar1 veya veri isleme politikas1 aydinlatma
metinleri olarak kullanilmamalidir.””” Tiiketiciye sunulan metinlerin hepsi bazi gorsel

niteliklere sahip olmalidir. Bu anlamda kanaatimizce TKHK madde 4/1 hiikmiinde yer alan

" Kisisel Verileri Koruma Kurulu, Aydinlatma Yiikimliligiiniin Yerine Getirilmesi Rehberi, s. 12.

> Kisisel Verileri Koruma Kurulu, Aydmlatma Yikimliliginin Yerine Getirilmesi Rehberi, s. 9.

778 https://mustafabaysal.com/katmanli-aydinlatma-kvkk/ (Erisim Tarihi: 8.4.2022).

" Kisisel Verilerin Korunmasi Kurumu, Aydimnlatma Yikimliliginin Yerine Getirilmesi Hakkinda
Kamuoyu  Duyurusu  (https://www.kvkk.gov.tr/Icerik/6765/AYDINLATMA-YUKUMLULUGUNUN-
YERINE-GETIRILMESI-HAKKINDA-KAMUOYU-DUYURUSU) (Erigim Tarihi: 8.4.2022).
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kriterler, aydinlatma metinleri i¢inde uygulanmalidir ve bu metinlerin 12 punto

biiyiikliigiinde olmas1 ve okunabilir sekilde diizenlenmesi gerekir.

Web sitesinin tiiketicinin kigisel verilerini islemeye baslamadan 6nce iki farkli onay
almas1 gerekir. Bunlardan ilki, tiiketicinin aydinlatildigina iligkin beyandir; ikincisi ise
tilkketicinin kigisel verilerinin islenmesine riza gosterdigine iliskin beyandir. Tiketici
gosterecegi biitiin rizalar1 aktif davranisi ile gostermelidir; tiiketicinin riza gosterdigi
varsayimi ile siireci yiiriiten web sitelerinin veri isleme faaliyetleri kanuna aykirilik

olusturur.

Web sitesinde acik riza ve aydinlatma bir metin ile ayni platformda sunulmamalidir;
iki husus igin tek bir riza alinmamalidir. Aydinlatilmaya iligskin onayin verilmedigi hallerde
hizmet sunumuna erisim imkaninin taninmadig: bir durumda ise tiiketicinin gosterecegi riza
Ozgilr iradeye dayanmadigindan gecerli bir riza olmayacaktir. Dolayisiyla bu rizaya
dayanarak gerceklestirilen veri isleme faaliyeti kanuna aykir1 olacaktir. Web sitesinde agik
riza gerektiren, sosyal eklenti gerezleri ve cevrimigi davranigsal reklamcilik cerezleri
kullanilmaktaysa bunlar i¢inde yukarida agiklanan sekilde aydinlatma yiikkiimliligi yerine
getirilmelidir ve aydinlatmadan farkli bir platformda cerez kullanimima iliskin riza
alinmalidir. Kanaatimizce ¢erez kullanimina iligkin aydinlatma metninin oncelikle cerez
teknolojisinin ne oldugunu agiklayarak baglamasi gerekir. Bu kapsamda ¢erez teknolojisinin
nasil ¢alistig1, web sitesinde ne tiir ¢erezlerin kullanildig, belirtilen gerezlerin ne kadar siire
ile kullanilacag1 ve ¢erez kullanimina iligkin verilen onayin geri alinabilecegi gibi hususlar

hakkinda tiiketici bilgilendirilmelidir.

Doktrinde bir goriis, tiiketiciye yonelik yapilmasi gereken bilgilendirme islemini
formalist olmakla elestirmistir. Buna gore 6ngériilen bilgilendirme sistemi, zayif taraf olarak
veri sahibini bilgilendirme ve koruma islevini gergeklestirmeyen bir prosediirdiir. Ozellikle
tilkketicilerin okuma aliskanliklarindaki eksiklik sebebiyle, bilgilendirme islemi cogu zaman

formalite olarak gerceklestirilir.”"®

778 Ratti, s. 391.
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3.3.2.3. Veri Giivenligine iliskin Yiikiimliiliikler
33231 Giivenlik Diizeyinin Saglanmasina Yonelik Idari ve Teknik

Tedbirlerin Alinmasi

Kisisel verilerin korunmasina yonelik olarak alinmasi gereken tedbirler her gegen
giin daha da artmaktadir. Bu durumun nedeni teknolojik gelismelere paralel olarak veri
toplama ile veri isleme faaliyetlerinin artmasi ve kisisel verilerinin gittikce daha fazla

suistimale ac¢ik hale gelmesidir779.

Veri isleme faaliyetinde geleneksel yontemlerden
uzaklasilmasi, veri isleme kapasitesinin artirmasinin yaninda kisisel verilerin birlestirilmesi
noktasinda da kolaylik saglamlstlr780. Dolayisiyla dijital ortamda savunmasiz bir sekilde
duran tiiketici kisisel verilerinin gerek idari gerekse de teknik tedbirler ile korunmasi gerekir.
Doktrinde bir goriis kisisel verilerinin korunmasi igin ayrica sosyal tedbirlerin alinmasi

gerektigini ifade eder’®.

Buna gore kisiler, kisisel verilerinin 6nemi noktasinda
bilinglendirilmelidirler'®. Kanaatimizee TKHK’ un “tiiketiciyi aydinlatici ve bilin¢lendirici
onlemleri almak” amaci1 gozetildiginde, kisisel verilerin korunmasi igin tiiketicileri
bilinglendirici sosyal onlemlerin alinmasinin, tiiketicinin korunmasi mantigi ile paralel

oldugu goriiliir.

KVKK madde 12/1 hiikmiine gore veri sorumlusunun uygun giivenlik diizeyini
temin etmeye yonelik her tiirlii idari ve teknik tedbiri almasi gerekir. Veri sorumlulari (sayet

var ise veri isleyenler) kisisel verilerin elde edilmesinden baslayarak bu tedbirleri almak ile

783

yikiimliidiirler'™. Alinan tedbirler ile saglanmaya ¢alisilan kisisel verilerin hukuka aykiri

olarak islenmesini, kisisel verilere hukuka aykir1 olarak erisilmesini 6nlemek ve kisisel
verilerin muhafazasin1 saglamaktir. Kisisel verilerin korunmasi i¢in her seyden Once
verilerin islenmesi, verilere erisilmesi ve verilen muhafazasi alanlarinda, veri giivenliginin

tesis edilmesi gerekir’®

785

. Veri giivenligi ile daha ¢ok teknik unsurlarin belirli standartlara

uyumu ifade edilir™. Ancak veri giivenligi teknik alandan (donanim ve yazilim) ibaret

" Y1lmaz, Hasan, “TS ISO/IEC 27001 Bilgi Giivenligi Yonetimi Standardi Kapsanunda Bilgi Giivenligi
Yonetim Sisteminin Kurulmasi ve Bilgi Giivenligi Risk Analizi”, Denetigim, S. 15, 2014, s. 47.

"8 Y1lmaz, Bilgi Giivenligi, s. 48.

"8 Giirses, Binnur, Sosyal Paylasim Aglarinda Kisisel Verilerin Giivenligi, Sorunlar ve Coziim Onerileri, BTK
Idari Uzmanlik Tezi, 2013, s. 86-87.

"8 Giirses, Giivenlik, s. 87.

'8 Diilger, s. 537.

78 Celikel, Veri Sorumlusu, s. 109.

78 Cekin, Kisisel Verilerin Korunmasi, s. 186.
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olmayip; veri sorumlusun i¢ organizasyonunda da bazi1 standartlarin saglanmasini

gerektirir'®.

Kanunda, “uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve
idari tedbirleri almak” ifadesiyle, genel bir diizenlemeye yer verilmistir ve alinmasi gereken
tedbirlere iliskin agiklama yapilmamistir. Doktrinde bir goriise gore kanunun tedbirlere
iliskin genel bir diizenlemeye gitmesi, KVKK’ nin kisisel verilerin korunmasi alanina iliskin
genel bir kanun niteliginde olmasidir’®’. Kanunda genel bir diizenlemeye yer verilmesi,
giivenlik uygulamalarimin  gelisen teknolojiye uyum saglayabilmesi bakimindan

onemlidir’®

. GDPR’ de ise daha kapsamli bir diizenlemeye yer verilmistir. Soyle ki madde
32 hiikmiinde 6zellikle alinmasi gereken bazi tedbirler sayildiktan sonra, “uygun giivenlik
seviyesi belirlenirken ne gibi kriterlerin goz 6niinde bulundurulacagi belirtilmistir. Buna
gore veri sorumlusu giivenlik degerlendirmesi yaparken Ozellikle isleme faaliyetinin yol
actigr riskleri gozetmesi gerekir. Bu risklerden, “kisisel verilerin kazara veya yasa dist
olarak imha edilmesi, kaybi, degistirilmesi, yetkisiz sekilde aciklanmasi veya bunlara
erigim” Oncelikle degerlendirmeye esas alinacak risklerdir. Buna ek olarak “uygulama
maliyetleri ve isleme faaliyetinin mahiyeti, kapsami, baglami ve amaglarinin yani sira

gergek kisilerin haklart ve ozgiirliikleri agisindan cesitli olasiliklar ve ciddiyetlere sahip

riskler” g6z onilinde bulundurularak gerekli tedbirler alinacaktir.

Kisisel Verileri Koruma Kurumu, 2018 yilinda kisisel veri giivenligine iliskin bir
rehber’®® yaymlamistir. Rehberde idari ve teknik tedbirler ayr1 bagliklar halinde detaylarina
yer vermek suretiyle incelenmistir. Asagida veri giivenligi igin alinmas1 gereken tedbirler de

ayni1 sistematik i¢inde incelenecektir.
33232 Idari Tedbirler

Veri giivenliginin saglanmasina yonelik idari tedbirler, veri sorumlusunun i¢
organizasyonu gercevesinde saglamasi gereken standartlar, olusturmasi gereken ilkeler ve
iliskilerin yonetimi ile ilgilidir. Buna paralel olarak veri giivenliginin saglanmasi agisindan
alinmasi gereken idari tedbirleri bes baslik altinda su sekilde siniflandirabiliriz: gilivenlik

yonetim siirecinin olusturulmasi (Security management processes), giivenlik personelinin

"8 Celikel, Veri Sorumlusu, s. 110-111.

e Celikel, Veri Sorumlusu, s. 110.

"8 Diilger, s. 537.

"8 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler), Ankara-2018
(https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-41ch-bc5b-8d5¢f125e3al.pdf)
(Erisim Tarihi: 8.4.2022).
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bulundurulmasi, bilgiye erisim yonetiminin saglanmasi (information access management),
isgiiciiniin egitimi, degerlendirme siirecinin isletilmesi’*. Belirtilen siireglerin isletilmesi ve
gerekli is giiclinlin saglanarak egitilmesi ile potansiyel riskler dnceden tanimlanabilir ve bu
riskleri azaltmak i¢in gerekli onemler almabilir . Ayrica giivenlik konusunda yetkili
personelin bulundurulmasi1 ve degerlendirme isleminin gerceklestirilmesi ile gilivenlik

politikalar1 periyodik olarak denetlenebilir’®.

I¢ organizasyonunda veri sorumlusunun almasi gereken tedbirlerin saglamasi
gereken standartlari {i¢ gruba ayirabiliriz: “gizlilik” (confidentiality), “biitiinlik” (integrity),
“kullanilabilirlik/erisilebilirlik”  (availability)’®®.  “Gizlilik”, calisanlarin  bilgilere
ulagmasiin kati kurallara baglanmasini ve yetkisiz ¢alisanlarin bilgilere ulasamamasini
gerektirir’®®. “Biitiinlik”, islenen verilerin iceriginin bozulmasini veya silinmesini
engelleyecek tedbirlerin alinmasini zorunlu kilar. “Kullanilabilirlik/erigilebilirlik™ ise kisisel
verilere erisilmesini saglayan sistemlerin devamli ve kesintisiz olarak ulasilabilir olmasinin

9 veri sorumlusunun bir

saglanma51d1r795. Ornegin konuya iliskin bir Kurul kararmnda
calisaninin, talebi olmamasina ragmen miisterisinin kisisel verilerini, kisisel amaclar1 i¢in
sorgulamas1 nedeniyle, veri gilivenligini saglamaya yonelik gerekli teknik ve idari
tedbirleri almadig sonucuna ulasilmistir ve veri sorumlusu hakkinda idari islem tesis

edilmesine karar verilmistir.

Idari tedbirler alma noktasinda, veri sorumlusunun risk temelli bir yaklasim ile

797

hareket etmesi gerekir™". Risk temelli yaklasim ile veri sorumlusu, verilerin korunmasina

7% Eaton, India/ McNett, Molly, Data for Nurses, Protecting the data: Security and privacy ,(Edit. Molly
McNett), 1. Baski, Academic Press, 2019, s. 90.

"L Eaton/McNett, s. 91.

792 Eaton/McNett, s. 91.

% Y1lmaz, Bilgi Giivenligi, s. 52.

¥ Y1lmaz, Bilgi Giivenligi, s. 52.

% Y1lmaz, Bilgi Giivenligi, s. 52.

7% Kisisel Verileri Koruma Kurulu Karart: “a) Veri sorumlusu tarafindan miisterisinin (ilgili kigi) kigisel
verilerinin yer aldigi bir belgenin, ayni isme sahip baska bir kisiye gonderilmesinin,

Veri sorumlusu agisindan sistemsel bir agiga isaret ettigi dikkate alinarak, Kurul tarafindan Kanunun 12 nci
maddesinin (1) numaral fikrasi ¢er¢evesinde veri giivenliginin saglanmasi hususunda gerekli teknik ve idari
tedbirleri almayan veri sorumlusu hakkinda Kanunun 18 inci maddesi uyarinca idari yaptirim uygulanmasina
karar verilmistir.

b) Veri sorumlusunun bir ¢alisaninin, talebi olmamasmna ragmen miisterisinin (ilgili kisi) kisisel verilerini,
kendisine yetki tamimlamast yapilan sistemler araciligryla kigisel amaglart icin sorgulamast nedeniyle,

Kurul tarafindan Kanunun 12 nci maddesinin (1) numarali fikrasi geregince veri giivenligini saglamaya
yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda Kanunun 18 inci maddesi uyarinca
idari islem tesis edilmesine karar verilmistir.” (https://www.kvkk.gov.tr/lcerik/5416/Kisisel-Veri-
Guvenliginin-Saglanmasi-Amaciyla-Uygun-Guvenlik-Duzeyini-Temin-Etmeye-Yonelik-Gerekli-Idari-ve-
Teknik-Tedbirlerin-Alinmamasi) (Erisim Tarihi: 8.4.2022).

o1 Celikel, Veri Sorumlusu, s. 111.
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iliskin ortaya ¢ikabilecek risklerin gerceklesme olasiligini ve gergceklesmesi durumunda yol
acacagl kayiplari dogru bir sekilde analiz edebilecektir’®. Belirlenen risklerin
azaltilmasmma ya da tamamen engellenmesine yonelik tedbirler, uygulanabilirlik ve
yararlilik ilkelerine gore degerlendirildikten sonra uygulamaya konulabilecektir'®. Veri
giivenligine iliskin risklerin belirlenmesinden sonra kisisel veri giivenligi politikalarinin ve
prosediirlerinin belirlenmesi, istikrarli bir sekilde dnlem alinabilmesini saglarsoo. Ancak
politikanin etkili olabilmesi, olusan sartlara ve yeni gelismelere uyum saglayabilmesine
baglidir. Bu nedenle giivenlik politikalarinin daima gilincellenmesi gerekir. Veri
sorumlusunun biinyesinde ¢alisan kisilerin veri giivenligi kapsaminda egitilmesi alinmasi

gereken idari tedbirlerdendir. Nitekim bazen bizzat veri sorumlusunun galisanlari, kisisel

verilerin korunmasina iligkin ihlalleri gerceklestirebilmektedirler.

Veri sorumlusu veri giivenliginin saglanmast i¢in yalnizca kendi biinyesinde
caliganlara iligkin onlemler almayacaktir; veri sorumlusu sayet bir veri isleyenden hizmet
aliyorsa, veri isleyen ile olan iligkilerini de veri giivenliginin saglanmasina yonelik olarak
sik1 tutmasi ve yonetmesi gerekir. Veri sorumlular1 ne kadar az veri islerlerse 0 kadar az veri
kategorisi ortaya ¢ikar ve ayni oranda da giivenlik riski azalir. Bu nedenle kisisel verilerin
sadece kisisel veri faaliyetinin amaci devam ettigi siirece stirdiiriilmesi aksi halde silinmesi
gerekir. Veri islemede minimizasyonunun saglanmasi bu agidan hem kanuni bir yiikiimliiliik
hem de veri giivenligi i¢in alinmasi gereken idari bir tedbirdir. Veri minimizasyonu ilkesinin
uygulamasi su sekilde olabilir: E-ticaret web siteleri tiiketicilerden iiyelik talep ederken
miimkiin oldugunca az veri girisi talep etmelidir; mesafeli elektronik s6zlesmenin kurulmasi
i¢in gerekli olan bilgiler disinda tiiketiciden bilgi talep edilmemelidir. Ornegin tiiketici
s0zlesmenin ifas1 i¢in igyeri adresini vermis ise ayrica tiiketiciden ev adresini talep etmek

veri minimizasyonu ilkesine aykirilik olusturur.
33233, Teknik Tedbirler

Dijital ortamda kisisel verilere yonelebilecek c¢ok cesitli siber saldiri tiiri®®

mevcuttur. Bu nedenle kisisel verilerin korunmasi, hukukun yaninda teknik bazi

802

uygulamalarin da islerlik kazanmasini gerektiren bir alandir Bu nedenle veri

sorumlularinin sistemlerini yalnizca hukuksal gerekliliklere gore sekillendirmesi yeterli

"% Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi, s. 8.
™ Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi, s. 8.
800 K isisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi, s. 11.
891 Bu konuda detayli bilgi igin bknz: Yildirim, Giivenlik, s. 48

802 Cekin, s. 187.
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olmaz; siber giivenligin saglanmasi i¢in her giin farkli sekillerde ortaya ¢ikabilecek tehditlere
kars1 gerekli korumalarin edinilmesi gerekir.?*® Nitekim giiniimiizde kisisel verilerin daha
cok elektronik ortamda islendigi gozetildiginde, siber giivenligin saglanmasinin giiniimiizde
kisisel verilerin korunmasi i¢in alinmasi gereken en onemli tedbir oldugu kanaatine

varilir®®,

803 Kisisel Verileri Koruma Kurulu 27.08.2019 tarih ve 2019/255 sayili karari, siber saldir1 sebebiyle sirketin
miigerilerine ait bir¢ok kisisel veri yetkisiz bir sekilde erigilmistir. Kurulun konuyla alakali siber giivenlik
degerlendirmesi su sekildedir:

“Sirket yetkilileri ve bilgi islem uzmanlarimin incelemeleri neticesinde Sirketin Local Area Network (LAN-
Yerel Alan Agy) iizerinden, ilgili sifrelerin ele gegirilmesi yoluyla yetkisiz sifre girisi ile siber saldirt yapildigi
ve soz konusu olayin Sirketin Genel alanlarda bulunan bir ¢alisan bilgisayari tizerinden ¢calisan agina sizilarak
gerceklestirilmesi seklinde oldugu,

—  Etkilenen kisisel verilerin;

—  Personel Verileri: Ad, soyad, TC kimlik numarasi, dogum tarihi, medeni durum, es ¢alisma bilgisi,
cocuk sayist, anne adi, baba adi, adresi, GSM numarasi, banka hesap bilgileri

—  Miisteri Verileri: Ulke/eyalet, uyruk, dogum tarihi(DB-Veri taban: seviyesinde sifieli), ad, soyad,
telefon numarasi, eposta adresi, mektup adresi, kredi kart numarasi ve son kullanim tarihi(DB-Veri
tabani seviyesinde sifreli), firma ise vergi numarasi, TC/Pasaport No(DB-Veri tabani seviyesinde
sifreli), cinsiyet oldugu,

—  Etkilenen kisisel veriler arasinda ozel nitelikli kisisel veri bulunmadigi,

—  Genel alanlarda bulunan bir ¢alisan bilgisayarina Sirket ¢alisani olmayan yetkisiz 3. kisilerce
erisilebilmesinin idari bir tedbirsizlik oldugu,

—  Genel alanlarda bulunan, sunuculara erigimi olan ¢alisan network baglantilarimin ihlal
gergeklestikten sonra kapatildigi ve bu hususun da sunucu giivenligi noktasinda bir aksaklhk teskil
ettigi,

—  Giivenlik duvarmin ihlal gerceklestikten sonra yenilenmesinin saglandigi ve giivenlik duvarmin
giincel durumda bulunmamasinin teknik bir eksiklik oldugu,

—  Calisanlarin ihlal gergeklestikten sonra giivenlik egitiminin saglandigi ve daha énce boyle bir egitim
almadiklar: anlasilmis olup bu durumun da kisisel veri giivenligi saglanmast ve farkindaligi
noktasinda idari bir eksikligin gostergesi oldugu, Ihlali gerceklestiren kisinin once Sirket icindeki
sunuculara erigim sagladigi, daha sonra dikkat ¢cekmemek icin Sirketten ayrildigi ve bir sunucuya
yiikledigi uzaktan erisim yazilimi ile iglemlerini gerceklestirdigi,

—  Bilisim aglarinda sizma veya olmamasi gereken bir hareket olup olmadiginin Sirket IT sistemleri
tarafindan fark edilmemesinin teknik bir eksiklik oldugu, - Sunucu iizerindeki verilerin geri
getirilemez sekilde ihlali gerceklestiren kisi tarafindan yok edildigi,

—  Séz konusu olaym Bilgi Islem Birimine Sirketin diger birimlerinde ¢alisanlar tarafindan
bildirilmesinin Sirketin Bilgi Islem Biriminin ve Bilgi Sistemlerinin diizgiin olarak ¢alismadigi ve
islemediginin bir géstergesi oldugu dikkate alinarak;

— 6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) 12 nci maddesinin (1) numaral
fikrasinda yer alan “..veri sorumlusu, a) Kisisel verilerin hukuka aykiri olarak igslenmesini onlemek,
b) Kisisel verilere hukuka aykiri olarak erigilmesini onlemek, c¢) Kisisel verilerin muhafazasin
saglamak amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari
tedbirleri almak zorundadir.” hiikmii ile, (3) numarall fikrasinda yer alan “Veri sorumlusu, kendi
kurum veya kurulusunda, bu Kanun hiikiimlerinin uygulanmasin saglamak amaciyla gerekli
denetimleri yapmak veya yaptirmak zorundadir.” hiikmii ¢er¢evesinde veri giivenligini saglamaya
yénelik gerekli teknik ve idari ve tedbirleri almayan Sirkethakkinda Kanunun 18 inci maddesinin (1)
numarall fikrasimn (b) bendi uyarinca 400.000 TL idari para cezast uygulanmaswina, karar
verilmigtir.” (https://www.kvkk.gov.tr/Icerik/5537/2019-255) (Erisim Tarihi: 9.4.2022)

84 Zor, Abdiilhamid, Veri Sorumlusunun Yiikiimliiliikleri ve Bu Yiikiimliilgkleri [hlalden Dogan Ozel Hukuk
Sorumlulugu (istanbul Universitesi Sosyal Bilimler Enstitiisii, Yayrmlanmamus Yiiksek Lisans Tezi), Istanbul-
2020, s. 99.
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Veri giivenliginin saglanmasi i¢in yeni sistemler tedarik edilmesi veya mevcut
sistemlerin iyilestirilmesi gerekir. Genel olarak veri giivenliginin saglanmasi i¢in kullanilan
sistemlere, “mahremiyet artiric1 teknolojiler” (Privacy- Enhancing Technologies) denir®®.
Mahremiyet artiric1 teknolojiler, belirli yontemler kullanarak, kisisel verilerin ortadan
kaldirilmasini ya da en aza indirilmesini saglayarak kisisel verilerin istenmeyen bir sekilde

806

islenmesini Onleyen sistemlerdir Bu tiir teknolojilerin sagladigt mahremiyeti {ic

kategoriye ayirmak miimkiindiir®’.

Buna gore ilk olarak kullanicilarin kimliklerinin
korunmasii saglar, ikinci olarak izolasyon ortami saglayarak kullanicilar ile onlarin
istemedigi sekilde iletisim kurulmasina engel olur, tigiincii olarak ise kullanicilarin verileri
iizerinde kontrol sahibi olmasima imkan tanir®®. Belirtilen sekilde mahremiyet saglanirken,
anonimlik  (anonymity), takma ad kullanma (pseudonymity), gozlemlenemezlik
(unobservability)®®,  baglantisizlik  (unlinkability)®®,  reddedilebilirlik  (deniability)
yontemleri kullanilir®*!. GDPR madde 25 ve 32 diizenlemelerinde mahremiyeti artirict
teknolojilerin kullanilmasi ile veri sahiplerinin haklarinin korunmasindan bahsedilmistir.
Buna gore madde 25 hikkmiinde veri isleyenin “takma ad kullanimi gibi uygun teknik ve
diizenlemeye iligkin tedbirler” uygulayarak veri sahiplerinin haklarint koruyacagi; madde
32/1- (a) hitkkmiinde ise veri igleyen tarafindan 6zellikle alinmasi gereken tedbirler arasinda

“kisisel verilerde takma ad kullanimi ve sifreleme” oldugu ifade edilmistir.

GDPR madde 25 hiikmiinde veri giivenliginin saglanmasina iliskin olarak alinacak
teknolojik tedbirler “data protection by design” (tasarim ile veri koruma) ve “data protection
by default” (varsayilan olarak veri koruma) olmak tizere ikili bir ayrim ile belirtilir. ENISA
(Avrupa Ag ve Bilgi Giivenligi Ajansi), yaymladig iki farkli rapor ile bu kavramlara iliskin
aciklamalar getirmistir ve verilerin korunmasi igin alinabilecek teknik 6nlemleri belirtmistir.
“Tasarim ile veri koruma” ya iliskin raporunda “veri odakli” (data oriented strategies) ve

“siire¢ odaklr” (process oriented strategies), sekiz tasarim stratejisi belirlenmistir®?. “Veri

8% Y1lmaz, Sabire Sinem, “Mahremiyet Artirict Teknolojiler ve Veri Giivenligine Hukuksal Yaklagim”, Terazi
Hukuk Dergisi, C. 16, S. 176, 2021, s. 793.

806 pISA (Privacy Incorporated Software Agent), Handbook of Privacy and Privacy-Enhancing Technologies
The case of Intelligent Software Agents, Editors: G.W. van Blarkom, J.J. Borking, J.G.E. OIk, 2003, s. 33.
(https://andrewpatrick.ca/pisa/handbook/Handbook Privacy and PET_final.pdf) (Erisim Tarihi: 22.7.2022).
%7 Kobsa, Alfred/ Wang Yang, Privacy-Enhancing  Technologies, 2008, s. 5.
(https://www.ics.uci.edu/~kobsa/papers/2008-Handbook-LiabSec-kobsa.pdf) (Erisim Tarihi: 22.7.2022).

808 K obsa/Wang, s. 5

809 Belirli bir kullanici tarafindan hangi web sitelerinin kullanildiginin takip edilememesidir.

810 Rullanicinin gergeklestirdigi islemlerin baglanamamast, iliskilendirilememesidir.

811 K obsa/Wang, s. 7

812 ENISA (European Network and Information Security Agency), Privacy and Data Protection by Design,
2014, s. 18 (https://www.enisa.europa.eu/topics/data-protection/privacy-by-design) (Erisim  Tarihi:
23.7.2022).
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odakli stratejiler”, “azaltmak™ (minimise), “gizlemek” (hide), “ayirmak” (seperate) ve
“birlestirme/gruplandirma” (aggregate) dir. Buna gore veri giivenliginin saglanmasinda en
temel tasarim stratejisi, islenen veri miktarinin miimkiin oldugu kadar azaltilmasidir. Islenen
veri miktarinin azaltilmasi, gereksiz veri isleme faaliyetlerinin sonlandirilmasini ve amaca
ulasilmasini saglayacak baskaca bir yol mevcutsa artik veri islemenin olmadigi diger yolun
tercih edilmesini gerektirir.2** Ancak belirtilmesi gerekir ki agik ve kesin veri minimizasyon
ilkesinin yoklugu, veri isleyenlerin amaglarini ve amaglarini gerceklestirmek i¢in elde
etmeleri gereken kisisel verileri belirlerken, veri minimizasyonu ilkesinden uzaklagsmalarina
sebep olur®™*. Bu nedenle veri minimizasyonu hedefinin gerceklestirilebilmesi icin kavrama
yonelik uygulama yalnizca veri sorumlusunun yorumuna birakilmamalidir. “Gizlemek”
stratejisi, verilerin diiz goriiniimleri ile savunmasiz birakilmasi yerine, gizlilikleri saglanarak
gozlemlenemez (unobservability) ve birbirleriyle iliskilendirilemez (unlinkability)
olmalarini amaglar.®" “Ayirmak” stratejisinde, verilerin dagitilmis bir ortamda iglenmesi
s6z konusudur. Bu sekilde esasen islenen kisisel veriler ile bir profil olusturulmasinin 6niine
gecilmek istenir. “Birlestirme/gruplandirma” stratejisinde ise veriler belirli 6zelliklere gore
gruplandirilir ve miimkiin oldugunca az ayrinti ile islenir. Verilerin genel basliklar altinda
bir araya getirilerek islenmesi ile verinin tek bir kisiye atfedilmesi zorlasir ve gizlilik

saglanmis olur.®°

“Siire¢ odakl stratejiler”, “bilgilendirme” (inform), “denetim” (control), “uygulama”
(enforce) ve “gosterme/ kanitlama” (demonstrate) dir. “Bilgilendirme” ile hedeflenen kisisel
verilerin igslenme siirecinin seffaf bir sekilde siirdiiriilmesidir. Buna gore verisi islenen
kisilere hangi verilerinin ne amacla islenecegi, verilerinin hangi {igiincli kisiler ile
paylasilacagi hakkinda bilgi verilmelidir. “Denetim” stratejisi, veri sahiplerinin veri igleme
stirecinde etkin olmasini gerektirir. Bu anlamda veri 6znesine kendisi hakkinda toplanan
kisisel verileri goriintiileme, gilincelleme ve hatta silinmesini isteme hakki taninmalidir.
“Uygulama” stratejisi ise yasal gerekliliklere uygun bir gizlilik politikasinin olusturulmasini
zorunlu kilar. Son strateji olarak “gdsterme/ kanitlama”, uygulama stratejisinin varliginin

kanitlanmasi icin bir veri denetg¢isinin bulunmasi temelinde isler. Buna gore veri denetgisi,

813 ENISA, Privacy and Data Protection by Design, s. 19.

814 Giirses, Seda/ Troncoso, Carmela/ Diaz, Claudia, “Engineering Privacy by Design”, Presented at the
Computers, Privacy & Data Protection Conference, 2011, S. 4,
(https://www.esat.kuleuven.be/cosic/publications/article-1542.pdf) (Erisim Tarihi: 23.7.2022).

815 ENISA, Privacy and Data Protection by Design, s. 19.

816 ENISA, Privacy and Data Protection by Design, s. 20
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gizlilik politikasinin etkili olup olmadigin1 gosterir ve sikayet veya sorun olmasi durumunda

derhal olas1 gizlilik ihlallerinin kapsamini belirler. */

Gorildigi tizere “tasarim ile koruma”, sirketlerin kapsamli bir veri yonetimi
prosediirii olusturmasini ve gizlilik i¢in ¢esitli uygulamalar gelistirilmesi kapsar. Ayrica

kurulus i¢inde gizliligin tesvik edilmesi de “tasarim ile koruma” nin bir parg:as1d1r.818

“Varsayilan olarak veri koruma”, GDPR’ de dort kriter lizerinden ifade edilmistir.
Bu dort kriter su sekildedir: “minimum miktarda kisisel veri”, “kisisel verilerin islenmesinin
kapsaminin asgari diizeyde tutulmasi”, “kisisel verilerin minimum siire i¢in saklanmasi1”,
“kisisel verilerin minimum erisilebilirligi”.®*® Bu anlamda varsayilan olarak veri koruma,
verilerin islenmesine, islenen verinin miktarina, verilerin saklanma siiresine ve verilerin

erisebilirligine sinirlama getirilmesi ile saglanir.

Veri sorumlularinin kisisel verileri sakladigi elektronik ortamlarin giivenligini,
fiziksel olarak da saglanmalidir. S6yle ki kisisel verilerin islendigi tesisin ve cihazlarin
fiziksel giivenliginin saglanmasi ve tesise erisimin denetlenmesi gerekir®”. Bu dogrultuda
ozellikle yalnizca smirli, yetkili kisilere erisim verilmesini saglayan tesisler
olusturulmalidir®". Kisisel verilerin depolandig1 cihazlarin ¢alinmasi veya kaybolmasina
kars1 da fiziksel onlemler alinmalidir. Kisisel verilerin yedeklenmesi verilerin herhangi bir
sekilde zarar gérmesi ya da kaybolmas1 gibi durumlarda faaliyetlerin aksamadan siirmesini
saglayabilir. Rehber’ de birtakim riskleri beraberinde getirmekle birlikte kisisel verilerin

bulutta depolanabilecei de belirtilmistir®?.

Web sitelerinin tiiketiciler tiyelik olustururken giiclii sifre talep etmesi ve sonrasinda
diizenli araliklar ile sifrelerin degistirilmesinin saglanmasi, veri giivenliginin saglanmasi i¢in

alinabilecek basit tedbirlerdendir. ¥ GDPR’ de veri sorumlusunun almas1 gereken teknik

817 ENISA, Privacy and Data Protection by Design, s. 20-22.

818 ETC (Federal Trade Commission), Protection Consumer Privacy in an Era of Rapid Change, Preliminary
FTC Staff Report, 2010, s. 1. (https://www.ftc.gov/sites/default/files/documents/reports/federal-trade-
commission-pureau-consumer-protection-preliminary-ftc-staff-report-protecting-
consumer/101201privacyreport.pdf) (Erisim Tarihi: 24.7.2022).

819 ENISA, “Recommendations on shaping technology according to GDPR provisions, Exploring the notion of
data protection by default”, 2018, s. 17. (https://www.enisa.europa.eu/publications/recommendations-on-
shaping-technology-according-to-gdpr-provisions-part-2) (Erisim Tarihi: 25.7.2022).

820 820 Eaton/McNett, s. 90.

821 Eaton/McNett, s. 90

822 Bulut bilisim sistemlerine iligkin detayh bilgi igin bknz: Pasaoglu, Cengiz/Cevheroglu,Emel, “Bulut Bilisim
Sistemleri Kapsaminda Kisisel Verilerin Sifreleme Yontemleri ile Korunmasi”, Bilisim Teknolojileri Dergisi,
C. 13, S. 2, 2020, s. 183- 195.

823 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi, s. 16-24.
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tedbirlere ornek olarak, “kisisel verilerde takma ad kullanimi ve sifreleme” yapilmasi ve
“isleme faaliyetinin giivenliliginin saglanmasina yonelik olarak teknik ve diizenlemeye
iliskin tedbirlerin etkililiginin diizenli olarak sinanmasi, ol¢iilmesi ve degerlendirilmesine

iliskin stire¢” yiirutiilmesi gosterilmistir.

Kisisel Verileri Koruma Kurulu’nun kararlarina bakildigindan veri sizintilarini konu
edinen birgok karari oldugu gorilir. Bu sizintilar genellikle ¢ok sayida kullanicinin
etkilendigi sizintilardir ve ¢ok sayida kisisel veri sizintisin1 konu edinirler. Veri sizintilar
veri sahiplerinin ekonomik kayiplar yasamasina sebep olabilecegi gibi kisi hak ve 6zgiirleri
acisindan da biiyiik tehlike olustururlar®™*. Sizinti halinde bu sizintinin bir an dnce tespit
edilmesi gerekir. Ancak Kurul kararlarina bakildiginda veri sizintilarinin bazen geg tespit
edilebildigi goriiliir. Ornegin Yemek Sepeti kararinda, zararli yazilim ve araglar ile sisteme
giris yapan kisilerin bilgi topladigi, veri sorumlusu tarafindan sekiz giin boyunca fark
edilemedigi ifade edilmistir; Facebook kararinda ise bahsedilen zafiyet sebebiyle 13 giin
boyunca kisisel veri ihlalinin siirdiigii belirtilmistir®. Bu nedenle veri sorumlusunun kisisel
veri glivenliginin takibin yapmasi gerekir. Veri takibi kapsaminda, bilisim aglarinda calisan
yazilim ve servisler kontrol edilmelidir; bilisim aglarinda sizma hareketi olup olmadigina
bakilmalidir, kullanicilarin log kayitlar1 tutulmalidir; giivenlik sorunlarmin raporlanmast
miimkiin oldugunda hizli gergeklestirilmelidir; giivenlik zafiyetlerinin raporlanmasi igin

resmi bir raporlama prosediirii olusturulmalidir®™.

Veri sorumlulari, veri isleme faaliyeti icin baska bir gergcek ya da tiizel kisiyi
yetkilendirilmis olsalar dahi, yukarida belirtilen tedbirlerin alinmasi hususunda veri

isleyenlerle birlikte miistereken sorumlu olurlar (KVKK madde 12/2).

33234 Ozel Nitelikli Kisisel Verilerin Veri Giivenliginin Saglanmasi

Yiikiimliiliigii
Daha dncede belirttigimiz iizere kisisel verilerin korunmasi i¢in gerekli olan giivenlik
seviyesi ayni olamaz. Bu dogrultuda ozellikle 6zel nitelikli kisisel verilerin, islenme
sartlarinda oldugu gibi, veri giivenliginin saglanmasi noktasi ayrica korunmasi gerekir. Bu
durumu gozeten Kurul, 31/01/2018 tarihli ve 2018/10 sayil1 karar1 ile 6zel nitelikli kisisel

verilerin giivenliginin saglanmasi i¢in veri sorumlularinca alinmasi gereken yeterli 6nlemleri

824 1y .
Kiizeci, s. 415.

825 Kisisel Verileri Koruma Kurulu 18.09.2019 Tarih ve 2019/269 Sayili Karar (18.09.2019 tarih ve 2019/269

sayil1 Karar) (Erisim Tarihi: 9.4.2022).

826 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi, s. 18.
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belirlemistir. Kurul bu kararin1 KVKK madde 6/4 diizenlemesinde yer alan “Ozel nitelikli
kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli onlemlerin alinmast

sarttir.” ifadesine dayanarak vermistir.

Kisisel Verileri Koruma Kurulu’ nun 31/01/2018 tarihli ve 2018/10 sayili kararinda

ozel nitelikli kigisel veriler i¢in alinmasi gereken dnlemler su sekildedir®’:

“Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallar: net bir sekilde belli,

yonetilebilir ve siirdiiriilebilir ayri bir politika ve prosediiriin belirlenmesi,
Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan ¢alisanlara yonelik,

a) Kanun ve buna bagh yonetmelikler ile ozel nitelikli kisisel veri giivenligi konularinda

diizenli olarak egitimler verilmesi,
b) Gizlilik sozlesmelerinin yapilmast,

C) Verilere erigim yetkisine sahip kullanicilarin, yetki kapsamlarimin ve siirelerinin net

olarak tanimlanmast,
¢) Periyodik olarak yetki kontrollerinin gerceklestirilmesi,

d) Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkilerinin derhal
kaldirilmasi. Bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen envanterin

iade alinmast,

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,

elektronik ortam ise,
a) Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,
b) Kriptografik anahtarlarin giivenli ve farkl ortamlarda tutulmas,

C) Veriler iizerinde gergeklestirilen tiim hareketlerin islem kayitlarimin giivenli olarak

loglanmasi,

827 Kisisel Verileri Koruma Kurulu, 31/01/2018 Tarihli ve 2018/10 Sayih  Karar
(https://www.kvkk.gov.tr/Icerik/4110/2018-10#:~:text=10%20Say%C4%B11%C4%B1%20Karar%C4%B1-
022%C3%962zel%20Nitelikli%20Ki%C5%9Fisel%20Verilerin%20%C4%B0%C5%9Flenmesinde%20Veri
%20Sorumlular%C4%B1nca%20Al%C4%B1nmas%C4%B1%20Gereken%20Yeterli,ve%202018%2F10%2
0Say%C4%B11%C4%B1%20Karar%C4%B1&text=%3A%20%E2%80%9C%C3%96zel%20Nitelikli%20Ki
%C5%9Fisel%20Verilerin%20%C4%B0%C5%9Flenmesinde,Gereken%20Y eterli%20%C3%96nlemler%E?2
%80%9Din%209%C3%B6r%C3%BC%C5%9F%C3%BCImesi.) (Erisim Tarihi: 9.4.2022).
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¢) Verilerin bulundugu ortamlara ait giivenlik giincellemelerinin siirekli takip edilmesi,
gerekli giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit

altina alinmasi,

d) Verilere bir yazilim araciligi ile erigiliyorsa bu yazilima ait kullanici yetkilendirmelerinin
vapilmasi, bu yazilimlarin giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test

sonug¢larinin kayit altina alinmasi,

e) Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin

saglanmasi,

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi velveya erisildigi ortamlar, fiziksel

ortam ise,

a) Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gére yeterli giivenlik
onlemlerinin (elektrik kagagi, yangin, su baskini, hirsizlvk vb. durumlara karst) alindigindan

emin olunmast,
b) Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz girig ¢cikislarin engellenmesi,
Ozel nitelikli kisisel veriler aktarilacaksa,

a) Verilerin e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle veya Kayitl Elektronik Posta (KEP) hesabt kullanilarak aktariimasi,

b) Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktariimas: gerekiyorsa kriptografik

yontemlerle sifrelenmesi ve kriptografik anahtarin farkl ortamda tutulmasi,

C) Farkl: fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular

arasinda VPN kurularak veya sFTP yontemiyle veri aktariminin gergeklestirilmesi,

¢) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da
vetkisiz kigiler tarafindan gériilmesi gibi risklere karsi gerekli onlemlerin alinmasi ve

’

evrakin “gizlilik dereceli belgeler” formatinda génderilmesi gerekir.’

Goriildugi tizere Kurul burada 6zel nitelikli kisisel verilerin, veri sorumlusu tarafindan
ayrica degerlendirilmesi gerektigini ve bu baglamda ¢ercevesi net bir sekilde ¢izilmis olan
ayr1 bir giivenlik politikasinin olusturulmasimi dngdrmiistiir. Ozel nitelikli kisisel verilerin
giivenliginin saglanmasi noktasinda diger kisisel verilerden ayrica degerlendirilmesi, KVKK

sistematigi ile de uyumludur. Nitekim KVKK, 6zel nitelikli kisisel verilerin islenmesini
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madde 6 hiikmiinde ayrica diizenlenmistir. Ciinkii 6zel nitelikli kisisel veriler gerek

islenmesi gerekse de giivenliginin saglanmasi bakimindan ayr1 muameleyi gerektirir.

Kurul, 6zel nitelikli kisisel verinin muhafaza edildigi ortama yonelik olarak farkli
tedbirler alinmas1 gerektigini belirtmistir. Ozel nitelikli kisisel veriler elektronik ortamda
isleniyor ve muhafaza ediliyorsa, veri sorumlusu icin teknik agidan bir¢ok yiikiimliilik
getirilmistir®™®®. Buna gore elektronik ortamda bulunan ozel nitelikli kisisel verilerin
kriptografik yontemler kullanilarak muhafaza edilmesi ve kriptografik anahtarlarin giivenli
ve farkli ortamlarda bulundurulmasi gerekir. Kriptografik yontemler, veri gilivenliginin
saglanmasina yonelik yontemler olup, verilerin elektronik ortamda sifrelenmis bir sekilde
bulundurulmasini saglar. Veriler iizerinden gerceklestirilen her hareketin log kaydinin
tutulmas1 gerekir. Bu su demektir ki; verilere erisimi olan herkesin veriler lizerinde
gerceklestirdigi biitlin islemlerin kaydinin bulunmasi, veri sorumlusu agisindan bir
yikiimliliiktiir. Giivenlik giincellemelerinin ve giivenlik testlerinin takip edilerek kayit
altina alinmasi ongdriilen baska bir tedbirdir. Bu tedbir ile ihmal sebebiyle ortaya ¢ikan
giivenlik zafiyetlerine engel olunabilir. Verilere erisilmesini miimkiin kilan yazilimlarda
kullanict yetkilendirmelerinin yapilarak, yazilimlarin giivenlik testlerinden gegirilmesi
ongoriilen bir diger sistemsel tedbirdir. Son olarak verilere uzaktan erisim halinde iki
kademeli kimlik dogrulama sisteminin saglanmasi gerekir. Elektronik ortamda islenen ve
muhafaza edilen 6zel nitelikli kisisel veriler s6z konusu oldugunda, belirtilen teknik
gerekliliklerin veri sorumlusunun sisteminde saglanmasi veri giivenligi bakimindan

onemlidir.

Teknik gereklilikler disinda Kurul kararlarinda verilerin islenme siirecinde bulunan
calisanlara yonelik de bazi tedbirler ongoriilmiistiir. Buna gore calisanlara 6zel nitelikli
kisisel verilerin glivenligine iliskin diizenli olarak egitim verilmelidir; ¢calisanlar ile gizlilik
sOzlesmesi yapilmalidir; ¢alisanlar yetkilendirilirken yetki kapsamlari ve yetki siireleri net
olarak belirlenmelidir ve periyodik olarak yetki kontrolleri gerceklestirilmelidir; gorev
degisikligi ya da isten ayrilma gibi verilere erisim yetkisinin kaldirilmasini gerektiren
hallerde erisimi engelleme derhal saglanmalidir ve ¢alisana tahsis edilen envanter derhal geri

alinmalidir.

828 Bylut, Metin, s. 136.
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3.3.2.4. Denetim Yiikiimliiliigii

Veri sorumlusu, KVKK hiikiimlerinin kendi kurum ve kurulusunda uygulanmasini
saglamak amaciyla denetimler yapmak ya da yaptirmak zorundadir. Bu anlamda denetim
yikiimliliiglinii veri sorumlusunun bizzat kendisinin yerine getirmek zorunda degildir.
Denetim yiikiimliiligii esasen, veri sorumlusunun veri giivenligi i¢in alinan tedbirler

kapsaminda, i¢ organizasyonunda ger¢eklestirdigi islemlerin denetimine dayanur.
3.3.2.5. Sir Saklama Yiikiimliiliigii

Sir saklama yiikiimliiliigii veri sorumlusu ve veri isleyen i¢in Ongoriilmiis bir
yiikiimliiliiktiir. Buna gore veri sorumlusu ile veri isleyen, veri isleme faaliyeti esnasinda
ogrendikleri bilgileri yetkisiz {iciincii kisiler ile paylasamazlar. Aksi bir hal sir saklama
yiikiimliiliiglintin ihlali anlamina gelir. Veri isleyen i¢in bu yilikiimliiliik, gérevi sona erse

dahi devam eder. (KVKK madde 12/4)
3.3.2.6. Kurula Bildirim Yiikiimliiliigii

Veri sorumlusu, gerceklestirdigi isleme faaliyeti kapsamindaki veriler kanuni
olmayan yollarla bagkalar tarafindan elde edilirse bu durumu en kisa zamanda Kurula
bildirmek ile yiikiimliidiir. Kanunda Kurula bildirim siiresi i¢in genel bir diizenleme
yapilmistir. Ancak Kisisel Verileri Koruma Kurulu bildirim siiresine iliskin olarak bu

829 Belirtilen siiredurumun

stirenin 72 saat olarak yorumlanmasi gerektigine karar vermistir
Ogrenilmesinden itibaren baglar. Kurul 2019/10 sayili kararinda, uygulamada standartlagsma
saglanabilmesi i¢in bildirimlerde “Kisisel Veri Ihlal Bildirim Formu” nun kullaniimas:
gerektigini ifade etmistir. Kurul, kendisine bildirilen ihlal bildirimlerini, gereken hallerde

kendi internet sitesinde ya da uygun gorecegi baska bir yontemle ilan edebilir®®.

829 Kisisel Verileri Koruma Kurulu 24.01.2019 Tarih 2019/10 Sayil Karar: “Kanunun 12 nci maddesinin (5)
numaral fikrasinin “Islenen kisisel verilerin kanuni olmayan yollarla baskalar: tarafindan elde edilmesi
hdlinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirir....” hiikmiinde yer alan “en kisa
stirede” ifadesinin 72 saat olarak yorumlanmasina ve bu kapsamda veri sorumlusunun bu durumu 6grendigi
tarihten itibaren gecikmeksizin ve en ge¢ 72 saat icinde Kurula bildirmesine, karar verilmistir.”
(https://www.kvkk.gov.tr/lcerik/5362/Veri-lhlali-Bildirimi) (Erigim Tarihi: 9.4.2022). Kurul bagka bir
kararinda ise ihlalin 10 aylik gecikme ile kurula bildirilmesinin en kisa siireyi asan bir siire oldugunu
belirtmistir.  (https://www.kvkk.gov.tr/Icerik/5411/Kisisel-Veri-Guvenligi-lhlalinin-Gec-Bildirimi) (Erigim
Tarihi: 9.4.2022).

830 Kisisel Verileri Koruma Kurulu 1.03.2019 tarih ve 2019/43 sayili Karari ile ING Bank biinyesinde
gergeklesten veri ihlalinin internet sayfalarindan ilan edilmesine karar vermistir.
(https://kvkk.gov.tr/Icerik/5375/Kamuoyu-Duyurusu-Veri-lhlali-Bildirimi-ING-Bank-A-S-) (Erisim Tarihi:
9.4.2022).
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Kurul kararinda yer alan bu siire, GDPR madde 33/1 hiikmiinde yer alan
diizenlemeye uygundur. GDPR “Bir kisisel veri ihlalinin denetim makamina bildirilmesi”
ne iligskin diizenlemede bildirim siiresi disinda bildirimin igeriginde yer almasi gereken
asgari icerik de belirtilmistir. Buna gore en azindan, , ilgili veri sahibi kategorileri ve
yaklasik sayisi ile ilgili kisisel veri kaydi kategorileri ve yaklasik sayisi da dahil olmak tizere
kisisel veri ihlalinin mahiyetinin acgiklamasi; veri koruma gorevlisi veya ihlal ile alakali
bilginin elde edilebilecegi bagka bir temas noktasinin isim ve irtibat bilgileri; ihlalin olasi
sonuglarinin degerlendirmesi; ihlalin etkisinin azaltilmasi igin alinan tedbirler bildirimde yer

almalidir.

Bir s1zint1 s6z konusu oldugu zaman veri sorumlusunun bu durumu yalnizca Kurula
bildirmesi yeterli olmaz; ihlalden etkilenen ilgili kisilere de bildirim de bulunulmas: gerekir.
Kurul, 2019/10 sayili karari ile, veri sorumlusunun veri ihlalinden etkilenen kisileri
belirlemesinden sonra, ilgili kisilerin iletisim adresinin bilinmesi halinde dogrudan; ilgili
kisilere dogrudan ulagilamiyorsa web sitesi {izerinden bildirim yapilmasini dngérmiistiir.
Ayrica Kurul, 2019/271 sayili karart ile ilgili kisilere yapilacak olan bildirimin asgari
icerigini ve belirleyerek, bildirim agik ve sade bir dille yapilmas1 gerektigini dngérmiistiir.
Kurulun belirledigi asgari icerik GDPR diizenlemesine paralel olup; ihlalin zamaninin, hangi
kisisel verilerin ihlalden etkilendiginin, ihlalin sonuglarinin, alinan tedbirlerin, bilgi alinmas1

icin yetkili irtibat numaralarinin bildirimde yer almasi gerektigi belirtilmistir®*",

3.3.2.7. Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonimlestirilmesi
Yiikiimliiliigii

KVKK sistematiginde kisisel verilerin silinmesi, yok edilmesi ve anonimlestirilmesi

genel bir hiikiim ile diizenlendikten sonra, usul ve esaslarin yonetmelik ile diizenlenecegi
ifade edilmistir. Bu kapsamda konunun detaylari, Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi Hakkinda Yonetmelik’ de diizenlenmistir. Bu dogrultuda
kavramlarin tanimlar1 da YoOnetmelikte yapilmistir. Yukarida silme ve yok etme
kavramlarinin ne anlama geldiginden bahsettigimizden burada bir daha bahsetme geregi
duymuyoru2832. Ancak kisisel verilerin anonimlestirilmesi kavraminin acikliga
kavusturulmasi gerekir. Yonetmelik diizenlemesine goére kisisel verilerin anonim hale

getirilmesi, kisisel verilerin kimligi belirli veya belirlenebilir bir gercek kisiyle

8L Kisisel Verileri Koruma Kurulu  18.09.2019 Tarih ve 2019/271 Sayih  Karan
(https://www.kvkk.gov.tr/lcerik/5547/2019-271) (Erisim Tarihi: 9.4.2022).
82 Bakimz: s. 132.
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iliskilendirilemeyecek hale getirilmesidir (madde 10/1). Kurulun bir karar®® kisisel
verilerin anonim hale getirilmesinin “maskeleme yontemi” ile gergeklestirilmesine
iliskindir. Buna gore kisilere ait isimlerin ve T.C. numaralarinin yalnizca ilk harf ve sayi
olacak sekilde agiklanmasi anonimlestirme kapsaminda degerlendirileceginden ihlal hali

olusturmaz.

KVKK diizenlemesinde silinme, yok edilme ve anonim hale getirme
yiikiimliiligliniin dogmasi i¢in gerekli olan temel sart, kisisel verilerin islenmesini gerektiren
sebeplerin ortadan kalkmasi olarak ifade edilmistir. Sebeplerin ortadan kalkmasi ileimha®*
yikiimliligli dogacag: gibi, ilgili kisi agisindan bir talep hakki dogar. Veri islemeyi
gerektiren sebeplerin ne zaman ortadan kalkacagi KVKK’ da belirtilmemistir. Ancak GDPR
madde 17/1° de veri isleme sebebini ortadan kaldiran haller sayilmistir. Buna gore kisisel
verilerin iglenme amagclarinin ortadan kalkmasi; veri islemeye gosterilen rizanin geri
alinmasi, ilgili kisinin itirazi; veri isleme faaliyetinin hukuka aykir1 olmasi, kanunlarda yer
alan baskaca bir hiikiim sebebiyle kisisel verilerin silinmek zorunda olmasi; kisisel verilerin,

bilgi toplumunun geregi olarak toplanmasi durumlarinda veri islemedeki sebep ortadan

kalkar ve verilerin silinmesi, yok edilmesi, anonimlestirilmesi gerekir.

Kisisel verileri isleme faaliyetine baslamadan 6nce veri sahibine yapilacak olan
bilgilendirmede, veri isleme faaliyetinin amaci hususunda veri sahibinin bilgilendirilmesi
gerekir. Bagka bir anlatimla kisisel veriler yalnizca belirli, acik ve mesru bir amaca dayali
olarak islenebilir. Dolayisiyla bu amag¢ ortadan kalktifinda verilerin imha edilmesi
yiikiimliiliigii dogar. Ornegin elektronik ticarete iliskin bir web sitesindeki iiyeligini
sonlandirarak artik sunulan hizmetlerden faydalanmayacagini zimni olarak belirten bir
tiiketicinin adres, kredi karti gibi bilgilerinin silinmesi gerekir. Ciinkii burada kisisel verilerin

islenmesine dayanak olusturan amag unsuru ortadan kalkmistir.

833 Kisisel Verileri Koruma Kurulu 26/12/2019 Tarihli ve 2019/389 Sayili karar su sekildedir: “Zlgili kisiler ile
sinav puanlart arasindaki baglantinin, maskeleme (kisisel verilerin belli alanlarimin kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek sekilde silinmesi, iistlerinin ¢izilmesi, boyanmasi ve
yildizlanmasi Qibi islemler) yontemleriyle kaldiriimasinmin uygun olacagina, bu kapsamda adaylara ait ad- soy
ad, T.C. kimlik numaras1 gibi verilerin, kisiyi belirli ya da belirlenebilir kilabilme ozelliginin ortadan
kaldwilabilmesi adina, anilan bilgilerin a¢ik sekilde yazilmasi yerine, kisinin kendisinin anlayabilecegi sekilde
harflerin ya da rakamlarin ,A**** B¥¥*x - [x*xx¥4x%]] seklinde yildizlanarak yukarida sézii edilen
yontemlerle yayimlanabilecegine, karar verilmistir.” (https://www.kvkk.gov.tr/lcerik/6668/2019-389) (Erisim
Tarihi: 10.4.2022).

84 imha Yonetmelik madde 4/1-(c ) hitkkmiinde tanimlanmis olup, kisisel verilerin silinmesi, yok edilmesi ve
anonim hale getirilmesinin biitiiniine imha denir.

176


https://www.kvkk.gov.tr/Icerik/6668/2019-389

Veri isleme faaliyeti, veri sahibinin a¢ik rizasina dayanarak gerceklestirilir. Veri
sorumlulari, verilerinin islenmesine riza gosteren veri sahibine gosterdikleri rizayr geri
¢cekme imkanini da saglamak ile ylikiimlidiirler. Aksi bir durum gosterilen rizanin agik riza
olarak degerlendirilmesine engel olur ve veri isleme faaliyeti hukuka aykir1 bir hal alir.
Ornegin bir web sitesinin ¢erez kullanimina iliskin tiiketicinin gosterdigi riza yine tiiketici
tarafindan geri alinmig ise artik isleme faaliyetinin dayandig1 riza ortadan kalkacag i¢in
cerez kullanimi ile elde edilen verilerin silinmesi gerekir. Ancak veri sahibinin rizasi
¢cekmesine ragmen isleme faaliyetine iliskin baska bir yasal gerek¢ce mevcut ise isleme

faaliyetine iliskin sebebin ortadan kalkmadigi kabul edilir.

Veri igleme faaliyetinin kanuna uygun olmasi gerekir. Aksi halde veri igleme
faaliyetini gerektiren sebepler bastan itibaren hi¢ ortaya ¢ikmamis olur ve kanuna aykir

olarak gergeklestirilen veri isleme faaliyeti sonucunda elde edilen verilerin silinmesi gerekir.

Verilerin imhasin1 gergeklestirme veri sorumlusunun bir yiikiimliliigiidiir. Ancak
ayni zamanda veri sahibinin, verilerinin imha edilmesini talep etme hakki da bulunur. Bu tiir
bir talep s6z konusu oldugu zaman, isleme faaliyetine yonelik agir basan mesru bir gerekge
bulunmamasi halinde veri isleme sebebinin ortadan kalktigi kabul edilir ve verilerin
silinmesi gerekir. Isleme faaliyetini mesru kilan sebebe drnek olarak, web sitesine iiyelik
olusturan tiiketicinin adres bilgilerinin, reklam brosiirii yollamak ve ayni zamanda
sipariglerin teslimi i¢in kullanilmasi gdosterilebilir. Burada sézlesmenin ifasini zorunlu

kildig1 i¢in isleme faaliyetinin mesruiyeti siirer.

Veri sorumlusunun kisisel verileri imha yontemlerinden hangisini uygulayacaginin
nasil belirlenecegi Yonetmelikte belirtilmistir. Buna gére veri sorumlusu, kisisel verileri
resen silme, yok etme veya anonim hale getirme yontemlerinden uygun olanini kendisi seger
(Yonetmelik m. 7/5). Bu durumun istisnasini ise Kurulun konuya iliskin aksi yonde bir karar
almis olmasi olusturur. Veri sahiplerinin de imha yontemlerinden birini tercih etmeye hakki
vardir. Ancak veri sorumlusu, veri sahibinin tercihi dogrultusunda islem yapmak zorunda
degildir; talebe ragmen uygun yontemi gerekgesini agiklayarak secebilir. Ornegin veri sahibi
kisisel verilerinin yok edilmesini talep etse de veri sorumlusu en uygun yontemin anonim
hale getirme oldugunu diisiiniiyorsa, gerekgesini bildirerek verileri anonim hale

getirebilir®®.

835 Oksiizoglu, Hilal Tugba, “6698 Sayili Kisisel Verilerin Korunmasi1 Kanunu ve Avrupa Birligi Hukukunda
Kisisel Verilerin Silinmesi ve Diizeltilmesi”, Bilisim Hukuku Dergisi, C.1, S.2, 2019, s. 210-211.
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Kisisel verilerin imhasi belirli siireler dahilinde gerceklestirilmelidir. Yonetmelik
madde 11 ve madde 12 hiikiimlerinde kisisel verilerin imhasina iliskin siiresinin, kisisel
verilerin resen veya ilgili kisinin talebi iizerine ger¢eklestirilen imha halinde farkll
diizenlendigi goriiliir.2*® Resen imha halinde veri sorumlular: siciline kayit yiikiimliiligii
olan veri sorumlular1 i¢in farkl siireler 6ngoriilmiistiir. Cilinkii bu verileri sorumlular1 ayni
zamanda veri saklama ve imha politikasi hazirlamasi gereken veri sorumlularidir. Buna gére
veri imha politikasi: bulunan veri sorumlulari kigisel verileri imha etme yiikiimliiligiiniin
ortaya c¢iktig1 tarihi takip eden ilk periyodik imha isleminde kigisel verilerin imhasini
gerceklestirirler (madde 11/1). Periyodik imhanin zaman aralig1 veri sorumlusu tarafindan
belirlenir. Ancak Yonetmelik’ de belirlenen altt aylik azami siireyi gegemez. Veri
sorumlulart siciline kayit yiikiimliligi bulunmayan ve kisisel veri saklama ve imha
politikast hazirlama zorunlulugu olmayan veri sorumlulari i¢in ise imha siiresi, kisisel
verileri silme, yok etme veya anonim hale getirme yiikiimliiliigliniin ortaya ¢iktigi tarihi
takip etmek tiizere, yiikiimliiliigiiniin dogmasindan itibaren ii¢ ay i¢inde gerceklestirilir.
Kurulun bazi durumlarda belirtilen siirelere miidahale ederek kisaltma imkan1 vardir. Bu
miidahalenin gergeklestirilebilmesi i¢in telafisi giic veya imkansiz zararlar doguran ve
acikca hukuka aykir1 olan bir durumun olmasi gerekir. Kisisel verilerin imhasi talep tizerine
gerceklestirilecekse, kisisel verilerin islenme sartlarinin tamamen ortadan kalkip
kalmadigina ve talebe konu olan kisisel verilerin ti¢lincii kisilere aktarilip aktarilmadigina
bakilir (madde 12/1). Buna gore, kisisel verileri isleme sartlarinin tamami ortadan kalkmissa,
veri sorumlusu, ilgili kisinin talebini en ge¢ otuz giin i¢inde sonuclandirir; kisisel verilerin
islenme sartlar1 tamamen ortadan kalkmissa ve veriler tiglincii kisilere aktarilmigsa, tiglincii
kisilere bildirim yapilarak, {i¢iincli kisinin imha islemini gergeklestirecegi temin edilir;
kisisel wverileri isleme sartlarinin tamami ortadan kalkmamigsa, talep gerekgesi ile
reddedilebilir ve bu ret kararinin en ge¢ otuz giin i¢in veri sahibine yazili olarak ya da
elektronik ortamdan bildirilmesi gerekir. Belirtilen siireler dahilinde veri sorumlusu
tarafindan gerceklestirilen silme, yok etme ve anonimlestirme islemleri, kayit altina alinmali

ve bu kayitlar ti¢ y1l boyunca veri sorumlusu tarafindan saklanmalidir (madde 7/3).
3.3.2.8. Diger Yiikiimliiliikler

Veri sorumlulariin yukarida belirtilenler disinda daha birgok yiikiimliiligii bulunur.

Ornegin, veri sorumlulari siciline kayit olma yiikiimliiliigii, kisisel veri envanteri hazirlama

836 Oksiizoglu, s. 214.
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yukiimliligl, kisisel veri saklama ve imha politikast hazirlama yiikiimliligi, kurul
kararlarina uyma yiikiimlaliigi, ispat ytiikiimliiligii, zarari tazmin yiikiimliliigi yukarida yer
alan farkli baghiklarda degindigimiz bazi yiikiimliiliiklerdir. Bunun disinda KVKK’ da yer
almasa da GDPR hiikiimlerinde yer alan “veri koruma etki degerlendirmesi” yapilmasina
iliskin yilikiimliilik mevcuttur. Bu yiikiimliiliikk esasen veri isleme faaliyetinin riskli bir is
olmasi sebebiyle 6ngoriilmiistiir. Soyle ki 6zellikle yeni teknolojiler kullanan sirketlerin veri
isleme faaliyetlerinin mahiyeti, kapsami, baglami ve amaglar1 dikkate alindiginda, gergek
kisilerin haklar1 ve 6zgiirliikleri agisindan yiiksek bir riske sebebiyet vermesinin muhtemel
olmasi s6z konusu ise veri sorumlusunun isleme faaliyetinden oOnce, kisisel verilerin
korunmasina olan etkisine iliskin bir degerlendirme yapmasi gerekir. Ozellikle bazi hallerde
etki degerlendirmesinin yapilmasi ¢ok daha elzemdir. Bu haller, profil ¢ikarma ve otomatik
islemeye dayali degerlendirme yapilmasi; mahkumiyet kararlar1 ve ceza gerektiren suglara
iliskin kisisel verilerin biiylik capli olarak islenmesi; kamunun erisebilecegi bir alanin biiyiik
capl olarak sistematik bir sekilde izlenmesidir (GDPR madde 35).
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Kisisel veri gergek kisilerin kimligini belirleyen ya da belirlenebilir kilan her tiirlii
veriyi ifade eder. Bu veriler kagit lizerinde bulunabilecekleri gibi elektronik ortamda da
bulunabilirler. Kisisel verilerin islenmesi i¢in gereken sartlar ve kisisel verilerin islenirken
dikkate alinacak sartlar KVKK madde 4 ve madde 5 hiikiimlerinde diizenlenmistir. Buna
gore kisisel veriler acik riza sartina bagli olarak islenebilir ve isleme faaliyetinin hukuka ve
diiriistliik kurallarina uygun olmast; dogru ve giincel olmasi, belirli ve mesru amaglar igin
gergeklestirilmesi; islendikleri amag ile siirl ve baglantili olmasi ve islenme amaglari i¢in

gereken siire kadar muhafaza edilmesi gerekir.

Kanunda bazi kisisel verilerin daha siki korunmasi amaglanmistir. Bunlar 6zel
nitelikli kisisel verilerdir. Ozel nitelikli kisisel verilerin islenme sartlar1 Kanunun madde 6
hiikmiinde diizenlenmistir. Bu tiir verilerin korunmasma iliskin olarak Kisisel Verileri
Koruma Kurulu’'nun yeterli dnlemleri almasi gerektigi ilgili maddenin son fikrasinda
belirtilmistir. Nitekim 31/01/2018 tarihli ve 2018/10 sayili Kurul karar ile ilave tedbirler
getirilmistir. Kanunda 6zel nitelikli kisisel verilerin islenmesinde gerekli olan acik riza

sartinin istisnalarina da yer verilmistir.

OECD’nin tanimina gore elektronik ticaret, internet lizerinden gerceklestirilen mal
ve hizmet satimidir. Elektronik ticaretin birgok tiirii bulunur. Buna gore elektronik ticaret
isletmeler arasinda, hiikiimetler ile isletmeler arasinda, tiiketiciler ile isletmeler arasinda ve
hiikiimetler ile tiiketiciler arasinda gerceklestirilebilir. Bizim konumuz a¢isindan 6nemli
olan, “B2C” ve “G2C” olarak da adlandirilan, tiiketici ile isletmeler arasinda gergeklestirilen
ve hiikiimetler ile tliketiciler arasinda gergeklestirilen elektronik ticaret islemleridir.
Mesafeli sozlesmeler ise uzaktan iletisim araglar1 vasitasiyla taraflarin es zamanl varlig
olmadan gergeklestirilen sozlesmelerdir. Mesafeli elektronik sézlesmelerde sozlesmelerin
kurulmasi saglayan uzaktan iletisim araci, web siteleridir. Ciinkii web siteleri diger internet
araglarinda farkli olarak elektronik ticaret ic¢in olusturulmus bir sistem dahilinde

faaliyetlerini siirdiirtirler

Teknolojik gelismelerin giinliik hayatimizi degistirmesi, kisisel verilerin elde edilis

837

hizinda ve kisisel verilerin niteliginde degisikliklere sebep olmustur™". Soyle ki internetin

hayatimiza girmesi ile kisiler artik yalnizca kagit tizerinde degil; elektronik ortamda salise

837 Cekin, Big Data, s. 630.
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icinde gergeklestirilen islemler sonucunda kisisel veri Uretmektedirler. Calismamizin
konusunu olusturan, web sitesi tlizerinden gerceklestirilen mesafeli sozlesmeler de
tilketicilerin dakikalar icinde elektronik ortama bircok veri aktarmasina sebep olan

islemlerdir.

Kisisel verilerin islenebilmesi igin veri sahiplerinin agik rizasi gerekir ve bir rizanin
acik riza olabilmesi belirli niteliklere sahip olmasini gerektirir. En basta kisinin gosterecegi
acik rizanm Ozgiir rizasmna dayanmasi gerekir. Ikinci olarak gosterilen riza aktif bir
davranisin, somut bir irade agiklamasmin sonucu olmalidir. Veri sahibi olarak tiiketicinin
gosterecegi agik riza bir bilgilendirmenin iriinii olmalidir. Bu anlamda veri sorumlusu
karsisinda gli¢sliz durumda olan tiiketicinin en azindan bazi konularda bilinglendirilmesi
gerekir. Bilgilendirme yiikiimliiliigliniin asgari igeriginin ne olmasi gerektigine KVKK
madde 10 hiikkmiinde yer verilmistir. Ancak Kanun’ da acik rizaya iliskin istisnalar da
ongoriilmiistiir. S6z konusu istisnalara madde 10 diizenlemesinin ikinci fikrasinda yer

verilmigtir.

Web siteleri bazen agik rizanin alinmasini hizmetlerinden faydalanmak i¢in bir sart
olarak kullanarak tiiketicileri agik riza vermeye zorlamaktadir. Baska bir anlatimla
tiketicileri, “ya riza goster ya da hizmetimden yararlanma” seklinde bir zorlama igine
girmektedirler. Ozgiir irade verilen bir rizadan bahsedilebilmesi i¢in sarta baglanmis bir
rizanin bulunmamasi gerekir. Ozellikle cerez kullanimina iliskin alinmasi gereken rizalarda
web sitelerinin tiiketicileri bu ikilemin i¢ine siiriikledigi goriiliir. Ancak bu sartlar altinda
gosterilecek olan bir agik rizanin hukuka uygun oldugundan bahsedilemez. Dolayisiyla bu

rizaya dayanan bir veri isleme faaliyeti hukuka aykiri olur.

Veri sorumlusu i¢in 6ngoriilen yiikiimliiliiklerden olan aydinlatma ytkiimliligi,
mesafeli elektronik sozlesmelerde kalic1 veri saglayicist ile gerceklestirilir. Kalict veri
saglayicisi sistemi, tliketicinin kendisine gonderilen bilgiyi inceleyebilmesini saglar. Bu

anlamda elektronik s6zlemeler i¢in 6nemli bir sistemdir.

KVKK kapsaminda ozellikle veri gilivenligine iliskin getirilen yiikiimliiliikler ile
artan kisisel veri isleme kapasitesi sebebiyle ortaya ¢ikabilecek durumlarin 6niine gecilmek
istenmistir. Bu durumlar uygulamada O6zellikle kisisel verilere erisimi olmayan {igilincl
kisiler tarafindan gerceklestirilen sizintilar seklinde goriliir. Bu sizintilarin  Oniine
gecilebilmesi i¢in veri sorumlusu olarak hizmet saglayicisi/ araci hizmet saglayicisinin

elektronik ticaret igslemlerini gergeklestirdigi web sitesinde DLP ve SSL sistemlerini
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kullanmas1 gerekir. Nitekim elektronik ticaret kapsaminda giiven sertifikas1 verilmesinin
SSL ya da SET sertifikas1 bulunmasi sartina baglanmis olmasi, bu sistemlerin veri

giivenligini saglama bakimindan 6nemini gosterir.

Veri isleme siiresinde veri sahibinin ayni zamanda tliketici oldugu hallerde,
tilkketicinin bilingsizligi ve sosyal acidan zayif olmasi sebebiyle korundugu goz Oniinde
bulundurulmalidir. Tiiketici, veri sorumlusu karsisinda da gii¢siiz konumdadir. Ozellikle
elektronik ortamda islenen veriler s6z konusu oldugu zaman bilingsizlik durumu daha da
giiclii bir hal alir. Bu nedenle veri isleme faaliyetine iliskin aydinlatma yapilirken ve
tiketicinin ag¢ik rizasi alimirken her zaman tiiketici yararina olan yol tercih edilmelidir.
Esasen web sitelerinde yer alan katmanli bilgilendirme sistemi, tiiketici yanlis1 bir sistemdir.
Ciinkii tiikketiciler her zaman hizli islem gerceklestirme ve onlerine ¢ikan metinleri okumama
egilimindedirler ve tiiketicilere baslangicta 6z bir bilgilendirme yapilarak detayli

bilgilendirmeye yonlendirmeleri daha dogrudur.

Tiiketicinin gligsiiz konumu ve elektronik ortamda veri islemenin sebep olabilecegi
durumlarin gozetilmesi veri isleyen isletmelerin faaliyetlerinin 6nemli 6l¢iide tehlike arz
ettiginin kabuliinii de gerektirir. Ayrica uygulamada gerceklestirilen veri ihlallerinin
bircogunun veri sizintist seklinde gerceklesmesi de tehlike sorumlulugunun kabuliinii
zorunlu kilar. Bu nedenle veri sorumlusunun sorumlulugu, kusursuz sorumluluk hallerinden
tehlike sorumlulugudur ve veri sahipleri, kisisel verilerinin {i¢iincii kisilerin eline gegmesi
durumunda tehlike sorumluluguna dayanarak tazminat talep edebilirler. Bu nedenle veri

sorumlusu isletmenin kusuru olmasa bile sorumlulugu dogar.

Tiiketicilerin veri sorumlular1 tarafindan islenen kisisel verileri takip edebilmeleri
icin ¢esitli uygulamalar getirilmis ve bu konuda tiiketicilere KVKK madde 11 hiikmiinde
haklar taninmistir. Elektronik Ticaret Bilgi Sistemi (ETBIS) ile hizmet saglayicilari ile araci
hizmet saglayicilarinin iglemlerinin kayit altina alinmasi hedeflenmistir. Kayit altina alinma
islemi islenen kisisel veriler i¢in de uygulanir. Veri Sorumlulari Siciline kamuya agik sekilde
tutulan bir sicildir ve Veri Sorumlulari Sicil Bilgi Sistemi’nin kullanilmas ile tiiketiciler de
internet lizerinden sicilde yer alan bilgilere erigebilirler. Sicile erisildigi zaman veri
sorumlusunun hangi kisisel veri gruplarini isledigi goriiliir. Bu acidan isleme faaliyetine
aleniyet kazandirma agisindan kamuya acgik tutulan ve internet iizerinden bir sicilin

bulunmasi 6nemli bir uygulamadir.
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https://www.kvkk.gov.tr/Icerik/2043/Veri-Sorumlulari-Sicili-Nedir#%3A~%3Atext%3DVeri%20Sorumlular%C4%B1%20Sicili%20(VERB%C4%B0S)%2C%2CVeri%20Sorumlular%C4%B1%20Siciline%20kaydolmalar%C4%B1%20zorunludur
https://www.kvkk.gov.tr/Icerik/2043/Veri-Sorumlulari-Sicili-Nedir#%3A~%3Atext%3DVeri%20Sorumlular%C4%B1%20Sicili%20(VERB%C4%B0S)%2C%2CVeri%20Sorumlular%C4%B1%20Siciline%20kaydolmalar%C4%B1%20zorunludur
https://www.kvkk.gov.tr/Icerik/2030/Rehberler
https://www.kvkk.gov.tr/Icerik/5394/Aydinlatma-Yukumlulugunun-Yerine-Getirilmesi-Rehberi
https://www.kvkk.gov.tr/Icerik/5394/Aydinlatma-Yukumlulugunun-Yerine-Getirilmesi-Rehberi
https://www.kvkk.gov.tr/Icerik/6765/AYDINLATMA-YUKUMLULUGUNUN-YERINE-GETIRILMESI-HAKKINDA-KAMUOYU-DUYURUSU
https://www.kvkk.gov.tr/Icerik/6765/AYDINLATMA-YUKUMLULUGUNUN-YERINE-GETIRILMESI-HAKKINDA-KAMUOYU-DUYURUSU
https://www.kvkk.gov.tr/Icerik/6765/AYDINLATMA-YUKUMLULUGUNUN-YERINE-GETIRILMESI-HAKKINDA-KAMUOYU-DUYURUSU
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-41cb-bc5b-8d5cf125e3a1.pdf
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-41cb-bc5b-8d5cf125e3a1.pdf
https://blog.lexpera.com.tr/kisisel-verilerin-korunmasi-cercevesinde-cerezler-turleri-kullanimlari-ve-uygulama-ornekleriyle/
https://blog.lexpera.com.tr/kisisel-verilerin-korunmasi-cercevesinde-cerezler-turleri-kullanimlari-ve-uygulama-ornekleriyle/
https://www.oecd.org/digital/ieconomy/2771174.pdf
https://www.oecd.org/competition/consumer-data-rights-and-competition.htm

OECD, Basic Principles of National Application
https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtranshorder
flowsofpersonaldata.htm (Erisim Tarihi: 11.2.2022).

PISA (Privacy Incorporated Software Agent), Handbook of Privacy and Privacy-
Enhancing Technologies The case of Intelligent Software Agents, Editors: G.W. van
Blarkom, JJ. Borking, J.G.E. Olk, 2003,
(https://andrewpatrick.ca/pisa/handbook/Handbook Privacy and PET final.pdf) (Erigim
Tarihi: 22.7.2022).

TIDE, The Personal Data Economy, Technical Whitepaper, 2019, (The Personal Data
Economy (tide.orq)) (Erisim Tarihi: 21.7.2022)

Tiirk Dil Kurumu (https://sozluk.gov.tr) ((Erisim Tarihi: 27.2.2022).

Tiirkiye Cumhuriyeti Ticaret Bakanhgi, Elektronik Ticaret Bilgi Sistemi’ne (ETBIS)
Kayit ve Bildirim Esaslar, (https://ticaret.gov.tr/duyurular/elektronik-ticaret-bilgi-

sistemine-etbis-kayit-ve-bildirim-esaslari) (Erisim Tarihi: 1.4.2022).

Information Commissioner’s Office, What are the rules on cookies and similar

technologies?  (https://ico.org.uk/for-organisations/guide-to-pecr/guidance-on-the-use-of-

cookies-and-similar-technologies/what-are-the-rules-on-cookies-and-similar-
technologies/#rules5) (Erisim Tarihi: 15.7.2022).

Information Commissioner’s Office, How do we comply with the cookie rules?, 2019

(https://ico.org.uk/for-organisations/quide-to-pecr/quidance-on-the-use-of-cookies-and-

similar-technologies/how-do-we-comply-with-the-cookie-rules/) (Erisim Tarihi:
15.7.2022).

Istanbul Bilgi Universitesi, SSL Sertifikas1 Nedir? (https://it.bilgi.edu.tr/tr/quvenlik/ssl/)
(Erisim Tarihi: 1.4.2022).

YARGI KARARLARI VE KURUL KARARLARI

Anayasa Mahkemesi Esas Sayisi: 2014/74 Karar Sayist: 2014/201 Karar Giinii: 25.12.2014
https://lib.kazanci.com.tr/kho3/ibb/files/amk2014-74.htm (Erisim Tarihi: 2.9.2022)
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Anayasa Mahkemesi, Karar Tarihi: 7/9/2021, R.G. Tarih ve Say1: 14/10/2021-31628
(https://kararlarbilgibankasi.anayasa.gov.tr/BB/2018/30296?BasvuruNoYil=2018&Basvur
uNoSayi=30296&KararTarihiBaslangic=07%2F09%2F2021 &ResmiGazeteTarihi=14%2F
10%2F2021) (Erigim Tarihi: 12.2.2022)

Yargitay Ceza Genel Kurulu 2012/1510 Esas, 2014/331 Karar
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/  (Erisim  Tarihi:
10.2.2022)

Yargitay 12. CD., 05.09.2018  Tarih, 2571 Esas., 7821 Karar
https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/  (Erisim  Tarihi:
10.2.2022)

Yargitay 17. Hukuk Dairesi 2014/16134 Esas, 2014/16563 Karar sayili karar1 su sekildedir
(https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/)  (Erisim  Tarihi:
21.2.2022)

Yargitay 12. CD, E. 2011/20072 K. 2012/12126 T. 15.5.2012
(https://lib.kazanci.com.tr/kho3/ibb/files/12cd-2011-20072.htm) (Erisim Tarihi: 19.2.2022)

Yargitay 12. Ceza Dairesi 2013/27402 E. , 2014/15379 K
(https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/)  (Erisim  Tarihi:
19.2.2022)

Yargitay 14. HD, 2007/14538 E., 2008/2331 K., T. 26.02.2008:
(https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/)  (Erisim  Tarihi:
19.3.2022)

Yargitay Hukuk Genel Kurulu E. 2014/4-56 K. 2015/1679 T. 17.6.2015
(https://lib.kazanci.com.tr/kho3/ibb/files/hgk-2014-4-56.htm) (Erisim Tarihi: 5.4.2022)

Kisisel ~ Verileri Koruma Kurulu, 23.12.2021 Tarih, 2021/1304, Karar
https://www.resmigazete.gov.tr/eskiler/2022/01/20220120-10.pdf (Erisim Tarihi: 2.9.2022)

Kisisel Verileri Koruma Kurumu Karari, 31.05.2019 Tarih , 2019/159 Sayili Karar
(https://www.kvkk.gov.tr/Icerik/5494/2019-159) (Erisim Tarihi: 14.2.2022)

Kisisel Verileri Koruma Kurulu Karar1 22/12/2020 Tarih 2020/966 Sayili Karar
(https://www.kvkk.gov.tr/Icerik/6858/2020-966) (Erisim Tarihi: 14.2.2022)
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Kisisel Verileri Koruma Kurulu 17/02/2022 Tarih ve 2022/137 Sayili Karar
(https://www.kvkk.gov.tr/Icerik/7192/2022-137) (Erisim Tarihi: 30.3.2022)

Kisisel Verileri Koruma Kurulu, 01/10/2019 Tarih 2019/294 Sayili Karar
(https://www.kvkk.gov.tr/Icerik/6556/2019-294) (Erisim Tarihi: 15.2.2022)

Kisisel Verileri Koruma Kurulu,26/07/2018 Tarih ve 2018/90 sayili Karar
(https://www.kvkk.gov.tr/Icerik/5420/2018-90) (Erisim Tarihi: 7.4.2022)

Kisisel Verileri Koruma Kurulu 08/07/2019 Tarih ve 2019/206 sayili Karar
(https://www.kvkk.gov.tr/Icerik/6709/2019-
206#:~:text=say%C4%B11%C4%B1%20Karar%20%C3%96zeti-
YE2%80%9CVeri%20sorumlusunun%2C%20web%20sitesinde%20ki%C5%9Fisel%20v
erilerin%20i%C5%9Flenmesini%20hizmet%20%C5%9Fart%C4%B1%200larak,2019%2F
206%20say%C4%B11%C4%B1%20Karar%20%C3%96zeti &text=karar%20verilmi%C5%
9Ftir.) (Erisim Tarihi: 19.2.2022)

Kisisel Verileri Koruma Kurulu 25/03/2019 Tarih ve 2019/81 Sayili Karar
(https://www.kvkk.gov.tr/Icerik/5496/2019-81-165) (Erisim Tarihi: 17.2.2022)

Kisisel Verileri Koruma Kurulu 27/02/2020 Tarih ve 2020/173 Sayili Karar
https://www.kvkk.gov.tr/lcerik/6739/2020-173 (Erisim Tarihi: 17.2.2022)

Kisisel Verileri Koruma Kurulu 14.01.2020 Tarihli ve 2020/26 Sayili Karar su sekildedir:

(https://www.kvkk.gov.tr/Icerik/6697/2020-26) (Erisim Tarihi: 19.2.2022)

Kisisel Verileri Koruma Kurulunun 07/11/2019 Tarihli ve 2019/331 Sayili Karar
(https://www.kvkk.gov.tr/Icerik/6623/2019-331) (Erisim Tarihi: 19.2.2022)

Kisisel ~ Verileri  Koruma Kurulu  25/03/2019 Tarih ve 2019/78  Sayih
Karar (https://www.kvkk.gov.tr/Icerik/5434/2019-78) (Erisim Tarihi: 19.2.2022)

Kisisel Verileri Koruma Kurulu, 1/01/2018 Tarih ve 2018/10 Sayili Karar
(https://www.kvkk.gov.tr/Icerik/4110/2018-10) (Erisim Tarihi: 19.2.2022)

Kisisel Verileri Koruma Kurulu 9/12/2019 Tarih ve 2019/372
sayili (https://www.kvkk.gov.tr/lcerik/6663/2019-372) (Erisim Tarihi: 20.2.2022)

Kisisel Verileri Koruma Kurulu 23/12/2021 Tarih ve 2021/1324 sayili Karar
(https://www.kvkk.gov.tr/Icerik/7168/2021-1324) (Erisim Tarihi: 29.3.2022)
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Kisisel ~ Verileri Koruma  Kurulu  7/09/2020 Tarih ve 2020/715 Sayih
(https://www.kvkk.gov.tr/Icerik/7017/2020-715) (Erisim Tarihi: 29.3.2022)

Kisisel Verileri Koruma Kurulu 8/03/2021 Tarih ve 2021/242 Sayili Karar
(https://www.kvkk.gov.tr/lcerik/7121/2021-242) (Erisim Tarihi: 29.3.2022)

Kisisel Verileri Koruma Kurulu, 27/02/2020 tarihli ve 2020/173 Sayili Karar
(https://www.kvkk.gov.tr/Icerik/6739/2020-173) (Erisim Tarihi: 31.3.2022)

Kisisel Verileri Koruma Kurulu 02/04/2018 Tarihli ve 2018/32 Sayili Karar
(https://www.kvkk.gov.tr/Icerik/4233/2018-32) (Erisim Tarihi: 1.4.2022)

Kisisel Verileri Koruma Kurulu 9/07/2018 Tarihli ve 2018/87 Sayili Karar
(https://www.kvkk.gov.tr/Icerik/5271/2018-87) (Erisim Tarihi: 1.4.2022)

Kisisel Verileri Koruma Kurulu 16/01/2020 Tarih ve 2020/32 Sayili Karar
(https://www.kvkk.gov.tr/Icerik/6700/2020-32) (Erisim Tarihi: 2.4.2022)

Kisisel Verileri Koruma Kurulu 11/02/2020 Tarih ve 2020/113 Sayili Karar
(https://www.kvkk.gov.tr/Icerik/7012/2020-113) (Erisim Tarihi: 2.4.2022)

Kigisel Verileri Koruma Kurulu 16/10/2018 Tarih ve 2018/119 Sayilh llke
(https://kvkk.gov.tr/SharedFolderServer/CMSFiles/7a2f2dc1-b656-4325-9249-
73e350c3ea57.pdf) (Erisim Tarihi: 3.4.2022)

Kigisel Verileri Koruma Kurulu 16/01/2020 Tarih ve 2020/43 Sayili Karar
(https://www.kvkk.gov.tr/lcerik/5419/Kurul-Kararlari) (Erisim Tarihi: 5.4.2022)

Kisisel Verileri Koruma Kurulu Kisisel Veri Giivenliginin Saglanmas1 Amaciyla Uygun
Giivenlik Diizeyini Temin Etmeye Yonelik Gerekli Idari ve Teknik Tedbirlerin Alinmamasi
Hakkinda Karar ((https://www.kvkk.gov.tr/Icerik/5416/Kisisel-Veri-Guvenliginin-

Saglanmasi-Amaciyla-Uygun-Guvenlik-Duzevini-Temin-Etmeye-Yonelik-Gerekli-ldari-
ve-Teknik-Tedbirlerin-Alinmamasi) (Erisim Tarihi: 8.4.2022)

Kisisel Verileri Koruma Kurulu 27/08/2019 Tarih ve 2019/255  Sayili Karar
(https://www.kvkk.gov.tr/Icerik/5537/2019-255) (Erisim Tarihi: 9.4.2022)

Kisisel Verileri Koruma Kurulu 31/01/2018 Tarih ve 2018/10 Sayili Karan
(https://www.kvkk.gov.tr/Icerik/4110/2018-
10#:~:text=10%20Say%C4%B11%C4%B1%20Karar%C4%B1-
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%22%C3%96zel%20Nitelikli%20Ki%C5%9Fisel%20Verilerin%20%C4%B0%C5%9Fle
nmesinde%20Veri%20Sorumlular%C4%B1nca%20AlI%C4%B1nmas%C4%B1%20Gerek
en%20Yeterli,ve%202018%2F10%20Say%C4%B11%C4%B1%20Karar%C4%B1 &text=
%3A%20%E2%80%9C%C3%96zel%20Nitelikli%20Ki%C5%9Fisel%20Verilerin%20%
C4%B0%C5%9Flenmesinde,Gereken%20Y eterli%20%C3%96nlemler%E2%80%9Din%2
00%C3%B6r%C3%BC%C5%9F%C3%BCImesi.) (Erisim Tarihi: 9.4.2022)

Kisisel Verileri Koruma Kurulu 24.01.2019 Tarih 2019/10 Sayili Karar
(https://www.kvkk.gov.tr/Icerik/5362/Veri-lhlali-Bildirimi) (Erisim Tarihi: 9.4.2022)

Kisisel Verileri Koruma Kurulu Kisisel Veri Giivenligi Ihlalinin Ge¢ Bildirimi Hakkinda
Karar ((https://www.kvkk.gov.tr/Icerik/5411/Kisisel-Veri-Guvenligi-lhlalinin-Gec-
Bildirimi) (Erisim Tarihi: 9.4.2022)

Kigisel Verileri Koruma Kurulu 18.09.2019 Tarih ve 2019/271 Sayili Karar
(https://www.kvkk.gov.tr/Icerik/5547/2019-271) (Erisim Tarihi: 9.4.2022)

Kisisel Verileri Koruma Kurulu 26/12/2019 Tarih ve 2019/389 Sayili Karar
(https://www.kvkk.gov.tr/Icerik/6668/2019-389) (Erisim Tarihi: 10.4.2022)
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https://www.kvkk.gov.tr/Icerik/4110/2018-10#%3A~%3Atext%3D10%20Say%C4%B1l%C4%B1%20Karar%C4%B1-%2C%22%C3%96zel%20Nitelikli%20Ki%C5%9Fisel%20Verilerin%20%C4%B0%C5%9Flenmesinde%20Veri%20Sorumlular%C4%B1nca%20Al%C4%B1nmas%C4%B1%20Gereken%20Yeterli%2Cve%202018%2F10%20Say%C4%B1l%C4%B1%20Karar%C4%B1%26tex
https://www.kvkk.gov.tr/Icerik/4110/2018-10#%3A~%3Atext%3D10%20Say%C4%B1l%C4%B1%20Karar%C4%B1-%2C%22%C3%96zel%20Nitelikli%20Ki%C5%9Fisel%20Verilerin%20%C4%B0%C5%9Flenmesinde%20Veri%20Sorumlular%C4%B1nca%20Al%C4%B1nmas%C4%B1%20Gereken%20Yeterli%2Cve%202018%2F10%20Say%C4%B1l%C4%B1%20Karar%C4%B1%26tex
https://www.kvkk.gov.tr/Icerik/4110/2018-10#%3A~%3Atext%3D10%20Say%C4%B1l%C4%B1%20Karar%C4%B1-%2C%22%C3%96zel%20Nitelikli%20Ki%C5%9Fisel%20Verilerin%20%C4%B0%C5%9Flenmesinde%20Veri%20Sorumlular%C4%B1nca%20Al%C4%B1nmas%C4%B1%20Gereken%20Yeterli%2Cve%202018%2F10%20Say%C4%B1l%C4%B1%20Karar%C4%B1%26tex
https://www.kvkk.gov.tr/Icerik/4110/2018-10#%3A~%3Atext%3D10%20Say%C4%B1l%C4%B1%20Karar%C4%B1-%2C%22%C3%96zel%20Nitelikli%20Ki%C5%9Fisel%20Verilerin%20%C4%B0%C5%9Flenmesinde%20Veri%20Sorumlular%C4%B1nca%20Al%C4%B1nmas%C4%B1%20Gereken%20Yeterli%2Cve%202018%2F10%20Say%C4%B1l%C4%B1%20Karar%C4%B1%26tex
https://www.kvkk.gov.tr/Icerik/4110/2018-10#%3A~%3Atext%3D10%20Say%C4%B1l%C4%B1%20Karar%C4%B1-%2C%22%C3%96zel%20Nitelikli%20Ki%C5%9Fisel%20Verilerin%20%C4%B0%C5%9Flenmesinde%20Veri%20Sorumlular%C4%B1nca%20Al%C4%B1nmas%C4%B1%20Gereken%20Yeterli%2Cve%202018%2F10%20Say%C4%B1l%C4%B1%20Karar%C4%B1%26tex
https://www.kvkk.gov.tr/Icerik/4110/2018-10#%3A~%3Atext%3D10%20Say%C4%B1l%C4%B1%20Karar%C4%B1-%2C%22%C3%96zel%20Nitelikli%20Ki%C5%9Fisel%20Verilerin%20%C4%B0%C5%9Flenmesinde%20Veri%20Sorumlular%C4%B1nca%20Al%C4%B1nmas%C4%B1%20Gereken%20Yeterli%2Cve%202018%2F10%20Say%C4%B1l%C4%B1%20Karar%C4%B1%26tex
https://www.kvkk.gov.tr/Icerik/5362/Veri-Ihlali-Bildirimi
https://www.kvkk.gov.tr/Icerik/5411/Kisisel-Veri-Guvenligi-Ihlalinin-Gec-Bildirimi
https://www.kvkk.gov.tr/Icerik/5411/Kisisel-Veri-Guvenligi-Ihlalinin-Gec-Bildirimi
https://www.kvkk.gov.tr/Icerik/5547/2019-271
https://www.kvkk.gov.tr/Icerik/6668/2019-389

