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OZET

Dilara SENER

ARTIK BLOK DESTEKLI U-NET MIMARISI KULLANARAK GORUNTU
STEGANOGRAFiISI VE GIZLI VERi BOYUTUNUN ANALIZI

Baskent Universitesi Fen Bilimleri Enstitiisii

Elektrik-Elektronik Miihendisligi Anabilim Dah

2024

Gilinlimiiz iletisim sistemlerinde veri giivenligi, hayati bir 6neme sahiptir. Temel amag,
hassas bilgilerin yetkisiz kisilerin eline gegmeden veya anlasilamayacak sekilde giivenli bir
bicimde hedefe iletilmesidir. Dijital teknolojideki gelismeler ve cihazlarin yayginlagsmasi
veri giivenligi konusunda yeni zorluklar1 da beraberinde getirmektedir. Ozellikle bankacilik,
saglik sektorii ve 6zel yasam gibi alanlarda veri giivenligi daha da 6nem kazanmistir. Bu
baglamda, steganografi gibi veri gizleme yontemleri, kotli niyetli erisimlerden korunma
amaciyla one ¢ikmaktadir. Steganografi, onemli bilgileri fark edilmeden dijital medyalarin
icine gizleyerek, bu bilgilerin sadece gonderici ve alici tarafindan bilinmesini saglayan bir

yontem olmas1 nedeniyle bilgi giivenligi alaninda sikca kullanilan yontemlerden biridir.

Bu tez calismasinda, temel amag, artik blok destekli U-Net mimarisi kullanilarak 256x256
boyutlarindaki renkli mesaj goriintiilerinin ayn1 boyutlardaki kapak gortintiilerine etkili bir
sekilde gizlenmesini saglamaktir. Literatiirdeki c¢alismalarda genellikle goriintii
segmentasyonu amaciyla kullanilan klasik U-Net mimarisi, bu ¢alismada veri gizleme ve
¢ikarma amaciyla diizenlenerek kullanilmistir. Modelin test edilmesi asamasinda, iki farkl
analiz yapilmistir. Ik analiz kapsaminda, literatiirdeki mevcut calismalardan farkli olarak,
Linnaeus 5 veri seti kullanilarak 32x32, 64x64, 128x128, ve 256x256 olmak tlizere farkli
boyutlardaki renkli mesaj goriintiilerinin kapak goriintiisii tizerindeki etkisini incelemistir.
Ikinci analiz kapsaminda, farkli karakteristik ozelliklere sahip goriintiiler iizerinde
genellestirme yetenegini 6l¢mek amaciyla model, Linnaeus 5 veri setine ek olarak ImageNet
ve Labeled Faces in the Wild (LFW) veri setleri ile de test edilmis ve 6l¢lim metrikleri elde
edilmistir. Elde edilen sonuglar literatiirde yer alan diger calismalarla kiyaslanmistir.
Gergeklestirilen kapsamli literatiir taramasindan elde edilen mevcut bilgiler ¢ercevesinde,
calismanin literatiirdeki mevcut derin 6§renme algoritmalarina kiyasla Tepe Sinyal-Giirtilti

Orani (Peak Signal to Noise Ratio, PSNR) ve Yapisal Benzerlik Indeksi Olgiimii (Structural



Similarity Index, SSIM) ag¢isindan umut verici sonuglar verdigi degerlendirilmektedir. Elde
edilen analiz sonuglar1 hem yiiksek veri gizleme kapasitesi hem de yiiksek algilanamazlik

diizeyinin elde edildigini gdstermektedir.

Tez ¢aligsmasi kapsaminda ayrica kapak goriintiileri karmasiklik diizeylerine gore kategorize
edilerek iki ayr kategorideki bu resimlere ayni gizli goriintiilerin gizlenmesiyle elde edilen
Olclim sonuglart degerlendirilmistir. Boylece, karmasiklik diizeyine gore optimum kapak

resmi se¢ilmesi konusunda istatistiksel bir degerlendirme yapilmistir.

ANAHTAR KELIMELER: Goriintii steganografisi, Veri gizleme, U-net mimarisi, Derin

ogrenme, Bilgi giivenligi, Goriintii Isleme.



ABSTRACT

Dilara SENER

IMAGE STEGANOGRAPHY USING U-NET ARCHITECTURE SUPPORTED BY
RESIDUAL BLOCKS AND ANALYSIS OF HIDDEN DATA SIZE

Baskent University Institute of Science and Engineering
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2024

In modern communication systems, data security is of paramount importance. The primary
goal is to ensure that sensitive information is transmitted to the intended recipient securely
and unintelligibly to unauthorized individuals. Advancements in digital technology and the
proliferation of devices have introduced new challenges in data security. In fields such as
banking, healthcare, and personal privacy, the importance of data security has become
increasingly critical. In this context, methods of data concealment like steganography have
gained prominence for their ability to protect against malicious access. Steganography, by
discreetly embedding crucial information within digital media, ensures that the data is only
known to the sender and the receiver, making it a frequently employed method in the field

of information security.

This thesis is primarily focused on employing the U-Net architecture, which is supported by
residual blocks, for the efficient concealment of colored message images of 256x256
dimensions within cover images of identical size. The classical U-Net architecture,
traditionally used for image segmentation in the literature, has been adapted in this study for
data hiding and extraction. During the testing phase of the model, two distinct analyses were
conducted. Differing from existing studies, the first analysis investigated the impact of
colored message images of various sizes (32x32, 64x64, 128x128, and 256x256) on the
cover image using the Linnaeus 5 dataset. The second analysis aimed to measure the
generalization capability of the model on images with different characteristics, employing
additional datasets such as ImageNet and Labeled Faces in the Wild (LFW), and the results
were compared with other studies in the literature. Comprehensive analyses have shown
promising results in terms of Peak Signal to Noise Ratio (PSNR) and Structural Similarity

Index Measure (SSIM) compared to current deep learning algorithms in the literature, to the



best of our knowledge. The results demonstrate both a high capacity for data concealment

and a high level of imperceptibility.

Additionally, as part of the thesis work, cover images categorized based on their complexity
levels and evaluates the measurement results obtained by embedding the same secret images
into these two different categories. This provides a statistical assessment for selecting the

optimum cover image based on complexity level.

KEYWORDS: Image steganography, Data hiding, U-net architecture, Deep learning,

Information security, Image Processing.



ICINDEKILER

TESEKIKUR .........oooviiiieeieieeeeeeee et ee et es sttt es st en st s et en st s st s st en st snensansnaes i
OZET ...ttt ii
ABSTRACT .. 0\
TABLOLAR LISTESI .......cooiiiiiiiiiiieeesseesses s viii
SEKILLER LISTEST .........coiiiiiitiieee ettt iX
SIMGELER VE KISALTMALAR LISTESI .......cccooooiiiiniicesse e, Xiii
S €4 1 23 1RO 1
1.1. Tezin Amaci, Kapsami ve OzglinliGil................cccoooeviveririieriireieieeeee e, 1
1.2, Literatiir TArAMAST........cccviiiiiiieiie ettt sttt e e 2
2. MATERYAL VE METOT ..o 15
2.1, Veri Gizleme TeKNIKIEri.........ccooviiiiiiiiiic s 15
2.2, SEEgANOGIALi c.ooviiiciice e 18
2.2.1.  Goriintii Steganografisi................cccocoiiiiiiiiii 21
2.2.2.  Say1sal GOrUNUIEr.............cocoviiiiiiiic e 22

2.3.  Yapay Sinir Aglar (Artificial Neural Networks-ANN) ..........ccccoooiiinininnnnn, 23
2.4. Derin Ogrenme (Deep Learning, DL)............cc.ccccoooiviiviiiiiieiiieieeeecee e 25
241, KAIMANIAE ..o 27
2.4.2.  HIPEr PArametreler. ... ..o 37

2.5, U-NEEIMIMATIST ...ooviiiiiiiecciee e 39
3. TEZ KAPSAMINDA YAPILAN CALISMALAR ........c.cociiiiiiiiiie e, 42
3.1. U-Net Mimarisinin Steganografi Amaciyla Kullanilmasi....................cc.ccooeenn, 42
3.2. Kullamlan Veri Tabanlari, On Isleme Adimlar1 ve Hiper parametreler ........... 49
3.3.  Kullanilan Platform Bil@ileri................cccooiiiiiiiii 57
3.4. Olciim Metrikleri ve Kayip FONKSIyONU............cc.c.cccooevivrieiireieieieeeeee e 57

3.5. Linnaues 5 Veri Tabam Kullamlarak Farkh Orijinal Boyutlara Sahip Gizli
Goriintiilerin Kapak Gériintiisii Uzerindeki Etkisinin Incelenmesi .................. 61
3.6. Gizleme ve Cikarma Mimarilerinin ImageNet ve LFW Veri Tabanlarn ile Test
EAIMEST ... 68

3.7.  Model Performansinin Farkli Devir Sayilarina Gore Degerlendirilmesi........... 72

Vi



3.8. Kapak Goriintiilerinin Karmasikhik Diizeyine Optimum Kapak Resmi Olarak

BelIFIENMIESE. ... 82
4, TARTISMA VE YORUM ..ottt e s e e snnaaa e 86
B, SONUC ...ttt ettt ettt e et e et e et e s sttt e sttt ee et et st ee et n e ee e 95
KAYNAKLAR ettt e et e e b et e e s e e e ne e s nn e e n e e nnneenns 97

vii



TABLOLAR LiSTESI

Sayfa

Tablo 2.1. Bilgi giivenligi yontemlerinin karsilagtirilmast ..........cocoveeveriinienieninieneeienee 17
Tablo 3.1. Sekil 3.15 i¢cin PSNR ve SSIM degerleri........coovevvieriiiiiiiniieiiecieeieeeeeeee e 61
Tablo 3.2. Sekil 3.16 icin PSNR ve SSIM degerleri........coouveviieniiiiiiiniieiiecieeieeeeeeee e 62
Tablo 3.3. Sekil 3.17 icin PSNR ve SSIM degerleri........ccovevieniiiiiiiniieiiecieeeeeeeee e 63
Tablo 3.4. Sekil 3.18 icin PSNR ve SSIM degerleri........coouvevvieriiiiieniieiieciecieeeee e 64
Tablo 3.5. Sekil 3.19 igcin PSNR ve SSIM degerleri........cocuvevvieriiiiieniieiiecieeieeeee e 64
Tablo 3.6. Sekil 3.20 i¢cin PSNR ve SSIM degerleri........coouveviieriiiiieniieiieciecieeeeeeeeee e 65
Tablo 3.7. Sekil 3.21 igin PSNR ve SSIM degerleri........coouvevvieriiiiieniieiiecieeieeeee e 66
Tablo 3.8. Sekil 3.22 i¢cin PSNR ve SSIM degerleri.......ccoouveiieriiiiieniieiieciecieeee e 67
Tablo 3.9. Farkli mesaj resmi boyutlari i¢in ortalama PSNR ve SSIM degerleri.................... 67
Tablo 3.10. Tek dongii 6grenme orani planlayicisi kullaniminin PSNR ve SSIM sonuglari
UZETINAEKT TKIST ..eeuviiiiiiiiiiiiee e 68

Tablo 3.11. Sekil 3.23 i¢in PSNR ve SSIM degerleri........ccoovieviiiiiiniiiieniieeeieeeee e 69
Tablo 3.12. Sekil 3.24 i¢in PSNR ve SSIM degerleri........ccoooiiniiiiiiniiiiieniieiieieeeeeen 70
Tablo 3.13. Sekil 3.25 i¢in PSNR ve SSIM degerleri........ccoouiiviiiiiiiniiiiienicceeeeeeeen 70
Tablo 3.14. Sekil 3.26 i¢in PSNR ve SSIM degerleri........ccooviiniiiiiiniiiiieniicieieeeeee e 71
Tablo 3.15. Farkli veritabanlari i¢in ortalama PNSR ve SSIM degerleri .......c..ccceevevernennnee 71
Tablo 3.16. Diiz yapili resimler ile karmagik yapili resimlerin nesnel 6l¢iim sonuglari.......... 83
Tablo 3.17. Diiz yapili resimler i¢in ortalama PSNR ve SSIM degerleri ..........ccccevveveriennnne 84
Tablo 3.18. Karmasik yapili resimler i¢in ortalama PSNR ve SSIM degerleri..........c..cccueuee. 84
Tablo 4.1. Literatiirde yer alan diger calismalarla yiik, PSNR ve SSIM degerleri karsilastirmasi
................................................................................................................................. 87

Tablo 4.2. PSNR ve SSIM degerlerine iliskin kutu grafikleri ..........coccooveeniniiniiininn. 91

viii



SEKILLER LISTESI

Sayfa
Sekil 1.1. Gorilintli steganografi tekniklerinin siniflandirilmast. .........occooeeveniiniiiiniiniincnn, 3
Sekil 2.1. Veri glivenligi SistemIeri [42]. .....ooviieiieiiieiiieiieeieeeeeee et ens 15
Sekil 2.2. Steganografik sistemin blok diyagrami [S6].........cceevveeiiienieniiiinieiieeieeie e 19
Sekil 2.3. Veri gizleme 6zellikleri arasindaki denge tiggeni [62]. .....ccooeveevierieeniienieeiiieeiees 21
Sekil 2.4. Sayisal resimlerin genel yapist [05]. .c.oeeoieeiieiieriieiieeie et 22
Sekil 2.5. RGB goriintiisiinii olusturan renk kanallart gosterimi [66].........cccccveeveerveecieennnnns 23
Sekil 2.6. Yapay nOron yapIS1 [67]...c.eecueeeuierierieeiieeieeieesteesieeeeeeseesneenseessseeseesssesseessneans 24
Sekil 2.7. Tek katmanli ve ¢ok katmanli sinir ag1 yapist [70]......ccceevieriiienieeiiienienieeieeeeens 25
Sekil 2.8. Derin 6grenme mimarisi Ornegi [81]. ....coveviieiieriiieiieiie e 27
Sekil 2.9. Evrisim iglemi 1. adim [85]....ccooiiiiiiiiiiiieiie e 28
Sekil 2.10. Evrisim islemi 2. adim [85]......ocoouiiiiiiiieie e 29
Sekil 2.11. Evrisim islemi 4. adim [85]......coouiiiiiiieeiie e 29
Sekil 2.12. Evrisim islemi son adim [85]. ..cccoviiiiiiiiiiieiie e 29
Sekil 2.13. Evrisim Islemi Son Adim [84]. ...c.ceuiviuieoeeeeeeeeeeeeeeeeee e 30
Sekil 2.14. Dolgulama yontemi ile evrisim islemi 6rnegi [88]. .....coevveeriieiieniieieieeeeee 31
Sekil 2.15. Havuzlama islemi [92]. .....ooouiiiiiiiiiieee et 32
Sekil 2.16. Basamak aktivasyon fonksiyonu ve tirevi [94]. .....cccoovieiieniiiiieiiieierieeeeee 33
Sekil 2.17. Dogrusal aktivasyon fonksiyonu ve tirevi [94]. .....ccoevieiieriieiieeieeiecieeee e 33
Sekil 2.18. Sigmoid aktivasyon fonksiyonu ve tirevi [94]. .....ccceeviieiieriiiiiieiieeiece e 34
Sekil 2.19. Hiperbolik tanjant aktivasyon fonksiyonu ve tiirevi [94]. ......cccoevviieiieniiiiieniens 34
Sekil 2.20. ReLU aktivasyon fonksiyonu ve tirevi [94]......ccccoceeviieiieniieiieniieeeeie e 35
Sekil 2.21. Sizint1 ReLU aktivasyon fonksiyonu ve tlirevi [94]. ......ccccovvvievieniienienieeieeeiene 35
Sekil 2.22. Diizlestirme katmani ve tam baglasimli katman [100]. ........cccocoeeeiiieiiiniiiiies 36



Sekil 2.23. Seyreltme 1S1emi [101]. .oocueeiiiiieeiieee e e 37

Sekil 2.24. U-Net mimarisi [105]....coveiieiieieiieieeeseee et 40
Sekil 3.1. Veri gizleme ve ¢ikarma islemi blok diyagrami. ...........cccceeeviieeiiieeciieeieeeieeee, 42
Sekil 3.2. Onerilen U-Net MIMATriSi. ......ccoveueueeeeeeeeeeeeeeeeeee e eeee e ee e eeneeeeeeeeeeas 43
Sekil 3.3. leri evrisimli blok (a) ve artik blok (b) @OStErimi. .........ceeveveveveeerereeeeeeeeeeeenes 43
Sekil 3.4. Onerilen U-Net mimarisi (Artik bloklarin detayli gosterimi). ............ccoceeveveveuenenee. 45
Sekil 3.5. U-Net mimarisinde kullanilan artik bloK yapisi.........cccceeecveeeiiieecieeeieeeie e 46
Sekil 3.6. Gizleme (a) ve ¢ikarma (b) aglart. ........coceeviieiiiiiiiiiee e 49
Sekil 3.7. ImageNet Veri Taban1 Resim Ornekleri [109]. ......coovoveueveveeeecereeereeeceeeeennene 50
Sekil 3.8. Linnaeus 5 Veri Taban1 Resim Ornekleri [110]..........cocoovevevevevrerererereeceeeerennens 51
Sekil 3.9. LFW Veri Taban1 Resim OrnekIeri [112]......c.ccoiueveieeoceeeeeeeeeeeeeeseseeee e 51
Sekil 3.10. 32x32 boyutundaki goriintiilerin 256x256 boyutuma getirilmesi islemi. .............. 53
Sekil 3.11. 64x64 boyutundaki goriintiilerin 256x256 boyutuma getirilmesi islemi. .............. 54
Sekil 3.12. 128x128 boyutundaki goriintiilerin 256x256 boyutuma getirilmesi islemi. .......... 55
Sekil 3.13. Tek Déngii Ogrenme Orant PlanlayiCiSI. ..........oooeveveeeeeeeeeeecereesesereseeesennens 56

Sekil 3.14. Gizleme ve ¢ikarma ag1 kayip fonksiyonlari, (a) gizleme agi, (b) ¢cikarma. ag. ... 60

Sekil 3.15. Steganografi dncesi ve sonrasi kapak ve mesaj goriintiileri arasidaki histogram
farklarina iliskin 6rnek-1 (kapak resmi 256x256x3, orjinal mesaj resmi 32x32x3).
............................................................................................................................... 61

Sekil 3.16. Steganografi dncesi ve sonrasi kapak ve mesaj goriintiileri arasidaki histogram
farklarina iliskin 6rnek-2 (kapak resmi 256x256x3, orjinal mesaj resmi 32x32x3).
............................................................................................................................... 62

Sekil 3.17. Steganografi dncesi ve sonras1 kapak ve mesaj goriintiileri arasidaki histogram
farklarina iliskin 6rnek-1 (kapak resmi 256x256x3, orjinal mesaj resmi 64x64x3).
............................................................................................................................... 63

Sekil 3.18. Steganografi dncesi ve sonrasi kapak ve mesaj goriintiileri arasidaki histogram
farklarina iliskin 6rnek-2 (kapak resmi 256x256x3, orjinal mesaj resmi 64x64x3).



Sekil 3.19. Steganografi dncesi ve sonrasi kapak ve mesaj goriintiileri arasidaki histogram
farklarina iligkin ornek-1 (kapak resmi 256x256x3, orjinal mesaj resmi
LS A 15 & USRS 64

Sekil 3.20. Steganografi dncesi ve sonrasi kapak ve mesaj goriintiileri arasidaki histogram
farklarma iligkin Ornek-2 (kapak resmi 256x256x3, orjinal mesaj resmi
T28XI28X3). ettt et 65

Sekil 3.21. Steganografi 6ncesi ve sonrasi kapak ve mesaj goriintiileri arasidaki histogram
farklarma iligkin Ornek-1 (kapak resmi 256x256x3, orjinal mesaj resmi
250X2560X3). ettt sttt 66

Sekil 3.22. Steganografi dncesi ve sonrasi kapak ve mesaj goriintiileri arasidaki histogram
farklarina iliskin ornek-2 (kapak resmi 256x256x3, orjinal mesaj resmi
250X256X3). ettt bttt ettt n et enes 66

Sekil 3.23. ImageNet veri taban1 goriintiilerinde steganografi dncesi ve sonrasi kapak ve mesaj
goriintilileri arasidaki histogram farklarina iligkin 6rnek-1..........c.ccoceveviiriiennnns 69

Sekil 3.24. ImageNet veri taban1 goriintiilerinde steganografi dncesi ve sonrasi kapak ve mesaj
goriintiileri arasidaki histogram farklarina iliskin 6rnek-2.............ccocccoooiiies 69

Sekil 3.25. LFW veri taban1 goriintiilerinde steganografi oncesi ve sonrast kapak ve mesaj
goriintiileri arasidaki histogram farklarina iligkin 6rnek-1.........cccoceviniininnnne. 70

Sekil 3.26. LFW veri taban1 goriintiilerinde steganografi oncesi ve sonrasi kapak ve mesaj

goriintiileri arasidaki histogram farklarina iligkin 6rnek-2. ... 71
Sekil 3.27. Linnaeus 5 veritabani i¢in gorsel sonuglar (50 devir). .......cocceevieriienieniiinieeniens 73
Sekil 3.28. Linnaeus 5 veritabani i¢in gorsel sonuglar (100 devir).........ceeeeereeeniienieniieennens 74
Sekil 3.29. Linnaeus 5 veritabani i¢in gorsel sonuglar (200 devir).........ccoeeeevieenienieeiieennnns 75
Sekil 3.30. ImageNet veritabani i¢in gorsel sonuglar (50 devir)..........coecveevieriienieniiiiieies 76
Sekil 3.31. ImageNet veritabani i¢in gorsel sonuglar (100 devir)........ccceevieriienienieinieennns 77
Sekil 3.32. ImageNet veritabani i¢in gorsel sonuglar (200 devir)........cccceevierieenienieinieeneens 78
Sekil 3.33. LFW veritabani i¢in gdrsel sonuglar (50 devir). ......ccceevveeeriieeniieeiieeieeeeeee 79
Sekil 3.34. LFW veritabani i¢in gorsel sonuglar (100 devir). .......cccccvveevieeerieeeiieeeieeeieeeee 80
Sekil 3.35. LFW veritabani i¢in gdrsel sonuglar (200 devir). .......cccccvveevieeerieeeiieeeieeeieeeee 81

Xi



Sekil 3.36. Diiz ve karmasik yapili resim 6rnekleri. a) diiz yapili goriintiiler, b) karmasik yapili

0014011 L1 (< PSS 82
Sekil 3.37. Mesaj 1eSmMi OINEKICTL. ......ueieiuiieiiiieciiecciie et 84

xii



Adam
ANN
BPP
CNN
CPU
CT
dB
DCT
DE
DFT
DL
DWT
FL
GA
GAR
GIF
GPU
HVS
ISBI
IWT
JND
LSB
LFW
MSE
MRI
PIM
PNG
PPL
PSNR
PVD
ReLU
RGB
RMSProp
SGD
SSIM
SVD
SVM

SIMGELER VE KISALTMALAR LIiSTESI

Adaptive Moment Estimation
Artificial Neural Networks

Bit Per Pixel

Convolutional Neural Network
Central Process Unit
Computed Tomography
Decibel

Discrete Cosine Transform
Difference Expansion

Discrete Fourier Transform
Deep Learning

Discrete Wavelet Transform
Fuzzy Logic

Genetic Algorithm

Global Adaptive Region
Graphics Interchange Format
Graphics Processing Unit
Human Vision System
International Symposium on Biomedical Imaging
Integer Wavelet Transform
Just Noticeable Difference
Least Significant Bit

Labeled Faces in the Wild
Mean Square Error

Magnetic Resonance Imaging
Pixel Intensities Modulation Based Steganography
Portable Network Graphic
Perceptual Path Length

Peak Signal to Noise Ratio
Pixel Value Differencing
Rectifier Linear Unit

Red, Green, Blue

Root Mean Square Propagation
Stochastic Gradient Descent
Structural Similarity Index
Singular Value Decomposition
Support Vector Machine

xiii



1.1.

1. GIRIS

Tezin Amaci, Kapsam ve Ozgiinliigii

Bilgisayar ve ag teknolojilerinin gelisimi, iletisimde bilgi akis1 ve degisimini biiyiik

Olclide kolaylastirmistir. Ancak, bu kolaylik, biliyilk miktarda verinin islenmesi ve

korunmasiyla ilgili giivenlik endiselerini de beraberinde getirmistir.

Bu ¢alismada, dijital iletisim alanindaki giivenli veri aktarimi ihtiyacina bir ¢6ziim

olarak, literatiirde genel olarak tibbi goriintii segmentasyonu alaninda kullanilan U-Net

mimarisinin veri gizleme amaciyla kullanilmasiyla, goriintii stenografisine yenilik¢i bir

uygulama sunulmustur. Calismanin amaci, gizli resimlerin kapak resimleri i¢ine daha

yiiksek kapasite ve algilanamazlik seviyesi ile gizlenmesini saglamaktir.

Calismanin kapsami ve 6nemli katkilar1 asagida belirtilmistir:

a) Onerilen ydntem, steganografi alaninda yaygm olarak kullamlan en az agirhikli bite

b)

(Least Significant Bit, LSB) gizleme ve piksel deger farki (Pixel Value Differencing,
PVD) gibi uzaysal alan yontemlerinden, ayrik Fourier doniistimii (Discrete Fourier
Transform- DFT) ve ayrik kosiniis dontigiimii (Discrete Cosine Transform, DCT) gibi
doniistim alan1 yontemlerinden farklilik gdstermektedir. Bahsedilen yontemlerde,
kapak goriintiisii izerine gizlenebilen veri miktar1 sinirlidir. Ancak bu ¢alismada, gizli
gorlintiinlin tamami, kapak goriintiisiinde bulunan bitler lizerine dagitilmistir. Bu
durum, algilanamazlik ilkesini bozmadan veri gizleme kapasitesini artirmisgtir.

Tez caligsmasi kapsaminda 256x256 ¢oziiniirliigiindeki RGB (Red, Green, Blue) kapak
resimleri kullanilarak, bu kapak resimlerine farkli boyutlardaki RGB mesaj resimleri
gizlenmistir. Gizli resimlerin boyutlari, 32x32 pikselden baslayarak 64x64, 128x128
ve en son 256x256 piksele kadar kademeli olarak artirilmistir. Bu yontem kullanilarak,
farkli boyutlardaki mesaj resimlerinin steganografik siire¢ lizerindeki etkileri detayli
bir sekilde analiz edilmistir.

Literatiirdeki diger calismalardan farkli olarak modelin test asamasinda Linnaeus 5
veri seti kullanilmistir. Bu veri setinin sec¢ilmesinin nedeni 32x32, 64x64, 128x128 ve
256x256 olmak tizere farkli boyutlardaki goriintiileri ayr1 klasorler olarak icermesidir.
Bu durum farkli mesaj resmi boyutlarinin kapak resmi iizerindeki etkisini incelme
noktasinda avantaj saglamistir. Ancak buna ek olarak hem modelin ¢esitli veri

tabanlar iizerindeki calisma performansini gérmek hem de literatiirde yer alan diger
1



d)

g)

caligmalarla daha etkin kiyaslama yapabilmek adina ImageNet ve Labeled Faces in the
Wild (LFW) veri tabanlari ile de model test edilmistir.

Literatiirde yer alan diger U-Net tabanli steganografi calismalarindan farkli olarak,
mimariye artik (residual) bloklar dahil edilmistir. Artik bloklarin dahil edilmesi,
modelin 6grenme stirecini ve Ozellik aktarimini iyilestirmis, bu da steganografik
stirecin etkinligini artirmigtir.

Literatiirdeki diger calismalardan farkli olarak, Tek Dongii Ogrenme Orani
Planlayicisi (One Cycle Learning Rate Scheduler) AdamW optimizasyon algoritmasi
ile birlikte kullamlmigtir. Tek Dongii Ogrenme Orani Planlayicisi, modelin egitimi
sirasinda 0grenme oranini etkili bir sekilde yoneterek, 6grenme oraninin egitimin
baslangicinda hizli ilerleme ve sonrasinda hassas bir ayarlama yapilmasini saglar. Bu
yaklagim, modelin karmasik veri yapilar icinde hizli ve istikrarli bir sekilde
yakinsamasina olanak tanir. Diger yandan, AdamW'nun agirlik azaltma 6zelligi, asir
uyum (overfitting) riskini azaltarak modelin genelleme kabiliyetini gli¢lendirir. Her iki
yontemin birlestirilmesi, U-Net modelinin hem 6grenme hizini optimize ederken hem
de performansinin artmasini saglamaistir.

Gergeklestirilen kapsamli literatiir taramasindan elde ettigimiz mevcut bilgilerimiz
cergevesinde, tez calismast kapsaminda gelistirilen mimariden elde edilen tepe degeri
giirliltii oran1 (Peak Signal to Noise Ratio, PSNR) ve yapisal benzerlik indeksi
(Structural Similarity Index, SSIM) sonuglar1 bakimindan ayni1 boyutlara sahip kapak
ve gizli resimleri ve metodu kullanan 6nceki derin 6grenme calismalarina kiyasla umut
verici bulgular elde edilmistir. Bu bulgular, analiz sonuglarinin gorsel kaliteyi koruma
konusunda Onceki c¢aligmalara gore belirgin bir iyilesme sagladigini ortaya
koymaktadir.

Son olarak uygun kapak resmi se¢imine iliskin istatistiksel analizler ortaya

konulmustur.

1.2. Literatiir Taramasi

Gorlintli steganografisinin temel amaci, kapak resmi icine gizlenmis gizli goriintiiniin

herhangi bir iletisim kanali aracilifiyla aktarilirken giivenli bir sekilde iletilmesini

saglamaktir. Gizleme islemine dahil olan agsamalar ve uygulama tiplerine gore cesitli goriintii

steganografisi metotlar1 gelistirilmistir. Sekil 1.1°’de bu alanda gerceklestirilen farkli

yaklasimlar gosterilmektedir.



Steganografi Teknikleri

Kapak R inin Boyut Geri Donugtirlebil D 5 . 5 .
apak Resminin Boyutuna eri Dénlsturtilebilme Durumuna Gizleme Alanina Gére Adaptif Steganografi
Gore Gore
2B Geri o ]
Dénilstiiriilebilir Uzamsal Alan Dondigtm Alani Bolge Tabanli
Geri
B Dénustiirilemez LS8 DFT HVS Tabanli
PVD DCT Makine Ogrenmesi ve
Yapay Zeka Tabanli
Histogram DWT
Kaydirma SVM
F
Fark IWT
Geniglemesi GA
Cnoklu B|t. cwT
Duzlemleri L
Palet
Tabanli e
NN
Piksel Yogunlugu
Modiilasyonu

Sekil 1.1. Gorlintli steganografi tekniklerinin siniflandirilmast.

Sekil 1.1°de goriildiigii gibi steganografi teknikleri kapak resminin boyutuna gore, geri
dontistiirilebilir ve geri doniistiiriilemez olusuna, veri gizleme alanlarma gore
siniflandirilabilmektedir. Veri gizleme alanina gore yontemler uzaysal alan ve doniisiim alan
metotlar1 olarak ikiye ayrilmaktadir [1-2]. Uzaysal alan yontemlerinde, veri dogrudan
goriintiiniin pikselleri lizerine yerlestirilir. Doniisiim alan1 yontemleri, goriintii tizerinde bir
doniistim (6rnegin, Fourier, Kosiniis, Dalgacik doniisiimii) uygulayarak, elde edilen
dontisiim katsayilarinda degisiklik yaparak veri saklar. Uzaysal alan teknikleri LSB ve
histogram kaydirma gibi cesitli metotlar1 kapsamaktadir. Bu teknikler, genellikle az islem
yiikii gerektirir ve uygulamalar1 gorece basittir. Bununla birlikte, uzaysal alan teknikleri,
sikistirma, geometrik transformasyonlar ve goriintii filtreleme gibi etkenlere kars1 daha az
diren¢ gosterir. Diger taraftan, donilisiim alan yontemleri; DCT, DFT ve ayrik dalgacik
dontisiimii (Discrete Wavelet Transform - DWT) gibi yontemleri temel almaktadir. Bu
yontemler, 6nceki bahsedilen geometrik bozulmalara kars1 daha saglam bir yap1 sergilerler.

Fakat, bu yontemler genellikle daha fazla hesaplama yiikii ve karmagiklik gerektirir [3].

Steganografi uygulamalari incelendigine en yaygin olarak kullanilan ve uygulamasi en
kolay yontem olarak dne ¢ikan metot en 6nemsiz bite veri gizleme yontemi olarak karsimiza

cikmaktadir. LSB yonteminde, goriintiiyii olusturan her pikselin her baytinin en az agirlikli



biti (son biti) gizlenmek istenilen verinin bitleri ile yer degistirilmektedir. Pikseldeki sekiz
bitten en az agirlikli bir bit degistirildiginde, insan gozii bu degisimi algilayamamaktadir.
Ancak istatistiksel olarak degerlendirildiginde, Ozellikle yiliksek gizleme oranlarinda,

steganaliz yontemlerinin kullanilmasiyla tespit edilebildigi goriilmektedir.

Joshi ve arkadaslar1 2 KB, 4 KB ve 8KB’lik mesaj verilerini 256x256 boyutundaki gri
tonlu resimler i¢ine LSB yontemi ile gizlemis ve sirasiyla 57,15 dB, 54,15 dB, 51,13 dB
PSNR seviyelerini elde etmislerdir [4]. Her baytin en az anlamh 1 biti, daha sonra en az
anlamli 4 biti gomiilii verileri saklayacak sekilde bir model kurgulamislardir. Her LSB islemi
icin hem subjektif hem de objektif analizler yapilmistir. Subjektif analiz olarak tiim resim

varyasyonlarinin histogram sunulmustur.

LSB kapsaminda yapilan bir diger ¢alismada farkli boyutlardaki kapak resimlerinde
gizli bilgilerin saklanma performansin1 degerlendirilmistir. Arastirma, 576 KB'den 7.31
MB'ye kadar degisen boyutlardaki kapak resimleri kullanilarak yapilmistir. Ornegin, 576
KB boyutundaki bir kapak resmi, 175 KB boyutunda bir metin dosyasini, yani kapak
resminin yaklasik %30'u kadarini saklayabilmektedir. En biiyiik kapak resmi olan 7.31 MB,
4.29 MB'lik bir metin dosyasini, yani kapak resminin %58.69'unu saklayabilmektedir. Bu
sonuclar, kapak resminin boyutu arttik¢a, saklanabilecek veri miktarinin da arttigin
gostermektedir. Makalede ayrica, kapak resmi ve stego resmi arasindaki PSNR degerleri de

sunulmustur. Elde edilen degerler, 52.45 ile 52.29 arasinda degismektedir [5].

LSB yonteminin kullanildig: bir diger ¢alismada oncelikle 8 bit derinliginde kapak ve
gizli resimler kullanilmistir. Daha sonra ise kapak resmi 24 bit ve gizli resim 8 bit derinlige
sahip olacak sekilde analizler de gerceklestirilmistir. Gizlenecek resimler ikili formata
doniistiiriildiikten sonra gizlenecek resim boyutuna gore sirasiyla en Onemsiz 1 bitten
baslayarak en Onemsiz 4 bite kadar artan gizleme islemi gergeklestirilmis ve sonuglar
birbiriyle kiyaslanmistir. Her bir igslem adimi i¢in ayr1 ayr1 sonuglar sunulmus olmakla

birlikte PSNR degerleri genel olarak 40dB’nin {izerindedir [6].

Literatlirde uzamsal alan yontemleri i¢inde yaygin olarak kullanilan bir diger metot
PVD yontemidir. PVD yontemi, bir goriintiideki bitisik piksellerin degerleri arasindaki fark:
kullanarak gizli verileri saklar [7]. PVD, ozellikle detayli ve karmasik doku desenlerine
sahip bolgelerde etkilidir. Ciinkii bu alanlardaki kiigiik degisiklikler, gorsel olarak daha az
dikkat ceker. Yontemin etkinligi, piksel ciftleri arasindaki korelasyona baglidir ve bu

verilerin gorsel kalitesini ve algoritmanin performansini etkiler.

4



Swain, gerceklestirdigi calismada LSB ve PVD yontemlerini bir arada kullanmistir.
Calismada kapak goriintiisii 2x2 piksellik birbirini 6rtmeyen bloklara bolinmiistiir. Her bir
2x2 piksel blok igin, pikseller belirlenmistir. ilk adimda, blok icindeki bir piksele veri
gizlenmesi LSB yer degistirme yontemiyle yapilmistir ve bu asamada veri gizlemek i¢in en
Oonemsiz 3 bite odaklanilmigtir. Sonraki adimlarda, bu gomiilen veri kullanilarak, ayni1 blok
icindeki diger ii¢ piksel ile olan piksel deger farklar1 hesaplanmistir. Bu piksel deger
farklarindan yararlanilarak ek veri gizleme islemi gergeklestirilmistir. Her bir piksel deger
farki i¢in ayr1 ayr1 veri gizleme kapasitesi hesaplanmistir. Calismada 40,44 dB PSNR

degerine ulasilmistir [8].

Steganografide kullanilan diger bir metot Ni ve arkadaslar1 tarafindan tanitilan
histogram kaydirma yontemidir (Histogram Shifting Method) [9]. Bu yontem genellikle
goriintiideki piksel degerlerinin dagilimini degistirerek veri gizlemeyi amacglamaktadir.
Yontemde oOncelikle, hedef goriintiiniin histogramini analiz edilmektedir. Histogram
izerinde, kaydirmanin yapilacagi bir nokta veya aralik secilir. Bu nokta, genellikle diisiik
siklikta olan piksel degerleri icerir, boylece yapilan degisiklik gorsel olarak az fark edilir.
Daha sonra segilen kaydirma noktasina yakin piksel degerleri, gdmiilecek veriyi temsil
edecek sekilde degistirilir. Bu metot, genellikle en diisiik ve en yiiksek histogram
boliimlerini belirleyerek ve bu noktalarda kaydirmalar yaparak ¢alisir. Boylece, veri gizleme

islemi bu boliimlere odaklanir ve goriintiideki gorsel bozulmalar minimize edilir [10].

Nyeem caligmasinda bit diizlemi dilimleme ve histogram kaydirma yontemlerini
birlestirilerek kullanilmistir. Bit diizlemi dilimleme islemi, bir goriintiideki piksellerin ikili
kodlamasindaki her biti ayr1 bir katman olarak ele alir. Ornegin, 8 bitlik bir goriintiide her
piksel 8 bit bilgi icerir. Bit diizlemi dilimleme, bu 8 biti ayr1 ayr1 katmanlara boler. En 6nemli
bit en yiiksek bit diizeyini, en az 6nemli bit ise en diisiik bit diizeyini temsil eder. Diisiik
diizey bitlerde yapilan degisiklikler, goriintiiniin gorsel kalitesini azaltmadan veri saklamak
i¢in kullanilir, ¢linkii bu bitler genel goriintii kalitesine daha az etki eder. Bu yontemle, gizli
veriler, goriintiiniin az etkilenen boliimlerine yerlestirilir. Histogram kaydirma ise bu ayrilan
piksel degerlerine gore uygulanir ve histogramin farkli boliimlerine veri yerlestirmek icin

kullanilir. Calismada PSNR seviyesi 40 dB {izerine ¢ikmistir [11].

Bir diger uzamsal alan yontemi olan fark genisletme (Difference Expansion, DE)
tabanl steganografi, gizli verileri piksel ¢iftlerinin fark degerlerine gdmme yontemidir. Bu

teknikte, iki bitisik pikselin yogunluk farki alinir ve bu fark, gizli verilerin saklanacagi daha



genis bir aralia doniistlirtiliir. Bu yaklasim, gorsel kaliteyi korurken daha fazla veriyi
saklamay1 miimkiin kilar [12]. Chang ve arkadaglar1 bu kapsamda gerceklestirmis olduklari

bir ¢calismada 33.78 dB PSNR degerine ve 0,97 SSIM degerine ulasmiglardir [13].

Coklu bit diizlemleri yontemi tabanli steganografi (Multiple Bit Planes Based
Steganography) LSB tekniginin bir uzantist olarak 2006 yilinda tamtilmistir [14]. Bu
teknikte, bir goriintiiniin bit diizlemleri, gizli veri bitlerini saklamak i¢in kullanilir. Her bir
pikselin birden fazla bit diizlemi (6rnegin, en az anlamli bitlerin yani sira daha yiiksek
diizeydeki bitler) gizli verileri yerlestirmek i¢in kullanilir. Bu yontem, daha fazla veri
saklama kapasitesi sunarken, goriintiiniin gorsel kalitesindeki degisiklikleri minimize
etmeye calisir. Bu yontem siklikla, toplam sistem verimliligini yiikseltmek amaciyla farkli

tekniklerle birlikte kullanilmaktadir [11].

Palet tabanli steganografi (Palette Based Steganography), 6zellikle PNG (Portable
Network Graphic) veya GIF (Graphics Interchange Format) gibi belirli goriintii
formatlarinda uygulanir [15]. Bu yontemde, gizli veriler, goriintliiniin renk paletinde
degisiklik yaparak saklanir. Palet renkleri, parlaklik degerlerine gore siralanir. En koyudan
en agiga veya tersi bir siralama yapilir. Her pikselin rengi, palet igindeki bir indeksle temsil
edilir. Bu indekslerin en az anlamli bitleri, gizli veriyi saklamak i¢in kullanilacak alanlardir.
Ornegin, bir GIF resminde, her bir renk palet girisi belirli bir renge karsilik gelir. Gizli veriyi
saklamak icin, bu palet girislerinden biri veya birkagi, gizli verinin bitlerine gore
degistirilmektedir. Imaizumi ve ekibi tarafindan gelistirilen palet tabanli steganografi
sisteminde bir piksele birden fazla bit gizlemenin yansira yaklasik 40 dB PSNR degeri
saglanmistir [16].

Piksel yogunluk modiilasyonu tabanli steganografi (Pixel Intensities Modulation
Based Steganography, PIM), gizli veriyi bir goriintiideki piksellerin yogunluk degerlerini
kiiglik degisiklikler yaparak saklayan bir tekniktir. Bu yontemde, dncelikle gizli veri ikili
formata doniistiiriiliir ve ardindan belirli piksellerin yogunluklari, bu ikili veriye gore artirilir
ya da azaltilir. Degisiklikler, gozle fark edilemeyecek kadar kiiciik tutulur, bdylece
gorilintliniin dogal kalitesi korunur. Gizli verinin ¢ikarilmasi siirecinde, modiile edilen
piksellerin yogunluk degerleri analiz edilerek orijinal ikili veri elde edilir. Bu ¢ergevede
yapilan bir calismada, gizli mesaj once ikili diziye doniistiiriilmiis ve sonra kapak
goriintiisiinden alinan 3x3'liikk alt matrisler i¢ine gizlenmistir. Veri gizleme islemi, bitisik

piksellerin degerleri tizerinde modiilasyon yaparak gergeklestirilmistir. Bu modiilasyon, ikili



dizideki bit ¢iftlerini temel almig ve her ¢ift i¢in piksel yogunluklar arasindaki farka gore
kodlama yapilmistir. Onerilen algoritmanin gizleme kapasitesi 1 yakindir ve ¢aligma
sonuglart PSNR ve MSE olarak sunulmustur. Calismada elde edilen en yiiksek sonuglar
bazinda, 1000 karakterlik bir gizli metin i¢in 64,365 dB PSNR ve 0,023 MSE, 5000
karakterlik bir gizli metin i¢in 50,961 dB PSNR ve 0,521 MSE, 10000 karakterlik bir gizli
metin i¢in 39,953 dB PSNR ve 6,574 MSE degerleri elde edilmistir [17].

Doniisiim alaninda, daha 6nce de bahsedildigi gibi hem kapak resim ve hem gizlenecek
veri frekans alanina dontstiiriilir ve daha sonra gizleme islemi gerceklestirilir. Bu
siiflandirmada altinda olan yontemlerden biri DCT’dir. Bu yaklasimda, kapak olarak
secilen goriintii, oncelikle DCT kullanilarak frekans alanina doniistiiriiliir ve yiiksek, orta ve
diisiik frekans bantlarina ayrilarak gizli verinin eklenmesi i¢in ideal bir zemin hazirlanir [18].
Doniistim islemi, goriintiiyii genelde 8x8 piksellik bloklara ayirarak ve bu bloklarin her
birinin DCT katsayilarin1 hesaplayarak yapilir. Daha sonra, bu katsayilar gizli bilgileri
saklamak i¢in kullanilir. Sonrasinda goriintiiniin ters kosiniis doniisiimii alinarak tekrar
zaman uzay eksenine ge¢ilmektedir ve goriintii tekrar elde edilmektedir. Doniisiim alan
yontemlerinin ¢cogu DCT’ye dayanmaktadir. DCT, Fourier doniistimiine benzer bir frekans
dontigimii  yontemidir. Ancak, Fourier doniisiimiiniin aksine, DCT yalnizca kosiniis
bilesenlerini icerir ve hem kosiniis hem de siniis bilesenlerini barindirmaz. Bu 6zellik,
DCT'in karmagik degil, gercek bilesenlere dayali olmasini saglar ve bu yoniiyle Fourier
dontisiimiinden ayrilir. Dolayisiyla, DCT, goriintii isleme ve sinyal isleme uygulamalarinda

gercek degerli verilerle calisirken tercih edilen bir yontem haline gelmistir.

Metha ve Bhatti tarafindan yapilan ¢aligmada kapak resmi olarak, DCT kullanilarak
islenen gri tonlamali bir goriintii tercih edilmistir. Gizli veri, karakterlerin oktal sayi
formatindaki anahtarlarla sifrelenerek gizlenmistir. 8192 bitlik bir yiik (payload) gri
tonlamal1 resmin i¢ine gizlenmis 64 dB seviyesinde PSNR degeri ve 0,99 seviyesinde SSIM

degeri elde edilmistir [19].

Ayrik Fourier Dontisiimii (Discrete Fourier Transform, DFT) yontemi, yapist itibariyla
Ayrik Kosiniis Doniisiimii'ne (DCT) oldukg¢a benzer 6zellikler tasir. Ancak, DCT'nin aksine,
bu yontemde Fourier doniisiimii esas alindig1 i¢in, islem siireci daha karmasik bir yapidadir.
DFT, hem kosiniis hem de siniis bilesenlerini igerdiginden, hesaplama siireci daha detayli ve
kapsamlidir. Bu durum, 6zellikle veri igleme ve analiz siireclerinde, DCT'ye kiyasla daha

yiiksek bir islem yiikiine yol agmaktadir [18].



Melman ve Evsutin c¢alismalarinda DFT tabanli bir steganografi algoritmasi
kullanilmistir. Kapak medyasi olarak gri tonlamali bir resim tercih edilmis ve gizli veri, bu
resme gOmiilerek saklanmistir. Calismada elde edilen stego goriintiilerin PSNR degerleri

58.05 dB ile 63.06 dB arasinda degismektedir [20].

DWT tabanl steganografi, dijital goriintli steganografisinde yaygin olarak kullanilan
bir diger yontemdir. Bu teknik, goriintiiyli farkli frekans bantlarina ayirarak calisir ve
boylece gizli veriyi bu bantlara gdomme olanagi sunar [21]. DWT uygulandiginda, goriintii
diisiik ve yliksek frekansli bilesenlere ayrigtirilir. Ardindan, saklanacak gizli bilgi ikili
formata doniistiiriiliir ve ana resmin frekans bilesenlerine eklenir. Modifiye edilen katsayilar

daha sonra birlestirilerek stego goriintii olusturulur.

Vanitha ve ekibinin gergeklestirdigi bir aragtirmada, gizli verilerin bir resim igine
gizlenmesi i¢in hem LSB hem de DWT tekniklerinin kullanildig1 bir yontem sunulmustur.
Arastirmada, her iki yontemin sonuglari karsilastirilmistir. LSB teknigiyle yapilan
uygulamada, PSNR degeri 53,27 dB ve MSE 0,55 olarak kaydedilmistir. Buna karsilik,
DWT yontemi kullanildiginda ise PSNR degeri 44,86 dB ve MSE 1,45 olarak elde edilmistir
[22].

Bir diger c¢alismada yine DWT ve LSB ile gerceklestirilen analiz sonuglari
karsilastirilmistir. DWT asamasinda, gizli resimlere tekil vektor ayristirmasi (Singular Value
Decomposition, SVD) uygulanmistir. Analiz sonuglarina gére LSB ile 45 dB’nin lizerinde
PSNR degeri elde edilirken DWT i¢in elde edilen degerler genel olarak 30 dB’nin altindadir.
[21].

Tamsay1 dalgacik doniigiimii (Integer Wavelet Transform, IWT) goriintli verilerini
tamsay1 katsayilar1 kullanarak isleyen bir dalga doniisiimii yontemidir. Ahmad ve ekibi
tarafindan gerceklestirilen caligmada 512x512 piksel boyutunda ve 16-bit derinlikte gri
tonlamali manyetik rezonans goriintiileme (Magnetic Resonance Imaging, MRI) ve
bilgisayarli tomografi (Computed Tomography, CT) tarama goriintiileri kullanilmistir.
Kapak goriintiisii, IWT kullanilarak uzamsal alandan frekans alanina doniistiiriilmiis ve en
Oonemsiz 1-3 bit belirlenerek gizli veri bu bitler iizerinde gizlenmistir. 1000 karakter
gizlenmesi durumunda 79,9528 dB PSNR ve 0,00526 MSE, 5000 karakter gizlenmesi
durumunda 63,9818 dB PSNR ve 0,0262 MSE ve 10000 karakter gizlenmesi durumunda
59,4653 dB PSNR ve 0,07413 MSE degerleri elde edilmistir [23].



Adaptif steganografi yontemleri bu zamana kadar bahsedilen yontemlerden farkli
olarak veri gizleme siireclerini kapak ve gizli resimlerinin kendine has 6zelliklerine gore
dinamik olarak ayarlayarak fark edilmezligi artirma lizerine yogunlasmaktadir. Bu ana baglik
altinda bolgesel tabanli steganografi (Region Based Steganography), insan gorsel sistemi
tabanli (Human Vision System, HVS) ile makine 6grenimi ve yapay zeka tabanli
steganografi alt basliklarinin yer aldig1 ifade edilebilir. Bolgesel tabanli steganografide
gizleme islemi genellikle goriintiilerin doku ve kenar detaylar1 gibi belirgin 6zellikler iceren
bolgelerine odaklanmaktadir. Bu durum, diiz ve daha az detay igeren bolgelere kiyasla

gizlenecek verilerin daha az fark edilmesini saglamaktadir [24-25].

Rabie ve Kame, yaptiklart c¢alismada bolgesel tabanli steganografi ve DCT
yaklagimlarini birlikte kullanmiglardir. Calismada global uyarlanabilir bolge (Global
Adaptive Region, GAR) kullanilmistir. GAR kapak resminin dokusu, renk yogunlugu ve
parlaklik gibi ozelliklerini degerlendirerek gorsel bozulmayi en aza indirecek uygun
bolgeleri tespit etmektedir. DCT agamasinda 512x512 boyutlarindaki kapak goriintiisti 8, 16,
32, 64, 128 ve 256 lik bloklara boliinmiis ve her bir blok boyutu i¢in analiz sonuglar
sunulmustur. Analiz sonuglarinda 64x64’liik blok boyutu i¢in, bit basina piksel oran1 (Bit
Per Pixel, BPP) 17,25 ve PSNR degeri 32,2 dB olarak en optimum sonuglar elde edilmistir
[26].

HVS'yi temel alan steganografi, insan goziiniin goriintiileri algilama seklini kullanarak
gizli verileri saklamaktadir. HVS’nin bazi sinirlamalar1 ve eksiklikleri nedeniyle, insan
gorsel algis1 kiiglik degisikliklere tepki veremez. Ayrica, yapilan pek ¢ok deneye gore, insan
g6zl kapak goriintiisiiniin karanlik bolgelerindeki piksel degerindeki degisikliklere hassas
degildir. Bu sebeple, bilgi, karmasik dokulu ve karanlik alanlar1 olan goriintiilere daha fazla
gizlenebilir[27]. HVS’nin bolgesel tabanli steganografi ile temel farklart mevcuttur. HVS,
insan goziiniin gorsel algilamasina odaklanirken, bdlge bazli steganografi, goriintiiniin
kendine 6zgii bolgesel 6zelliklerine dayanir ve ayrica HV'S, goriintiiniin genel algilanabilirlik
ozelliklerini temel alirken, bolge bazli yaklasim, goriintliniin belli boliimlerinde veri
gizlemeyi hedefler. HVS tabanli steganografi kapsaminda gerceklestirilen bir ¢aligmada
resmin belirli bir pikselinde ya da bdlgesinde yapilacak en kiiciik degisikligin, insan gozii
tarafindan algilanabilir seviyede olup olmadigini belirten fark edilebilir fark indeksi (Just
Noticeable Difference, JND) kullanilarak ortalama 40dB PSNR elde edilmistir. Ancak BPP

orani 0,6 seviyesindedir [28].



Adaptif steganografi basglig altindaki siniflandirmalardan bir digeri de, artik bu alanda
en yaygin olarak kullanilan yontemleri igeren makine 6grenimi ve yapay zeka tabanli
steganografidir. Geleneksel steganografi tekniklerinde, gizli bilgilerin gdmiilmesi sirasinda
BPP oraninin artmasi sonucunda olusan gorsel bozulmalar, bu tekniklerin gizleme etkinligini
simirlandirir. Buna karsin, tipik goriintii steganografi tekniklerinde verimlilik, stego
goriintiideki bozulmay1 minimuma indirgeyip gdomme kapasitesini en iist diizeye ¢ikararak
artmaktadir. Makine Ogrenimi tabanli steganografik tekniklerde, bu verimlilik
tyilestirmelerini elde etmek icin ileri diizey yontemler kullanilir [56]. Bu alanda kullanilan
yaygin yontemler arasinda destek vektdr makinalar1 (Support Vector Machine, SVM),
genetik algoritma (Genetic Algorithm, GA), ve bulanik mantik (Fuzzy Logic, FL)
bulunmaktadir. Bu yaklasimlar, steganografik sistemlerin verimliligini cesitli yollarla
gelistirmektedir. Ama 6zellikle son zamanlarda, evrisimsel sinir ag1 (Convolutional Neural
Network, CNN) ve derin 6grenmeye dayali goriintii steganografisine yonelik arastirmalarda
onemli bir artis olmustur. Gorlintli steganografisinde bu mimarilerin kullanimi, kodlayici-
kod ¢0ziicli mimarisinden 6nemli Sl¢iide ilham almistir. Kodlayici, kapak resmi ve gizli
resim olmak tizere iki girdi alir ve bunlari stego goriintiisiinii olusturmak i¢in kullanir. Daha
sonra kod ¢oziicii stego goriintiisiinii girdi olarak alir ve gizli goriintiiyii tekrar tiretir. Temel
fikir degismeden kalirken, arastirmacilar farkli mimari gergeveleri arastirmak i¢in farkli

metodolojiler kullanmislardir.

Rehman ve arkadaslari, renkli kapak resminin i¢ine gri tonlamali gizli goriintiiyii
gizleyerek stego goriintiisiiniin gorsel kalitesini artiran bir CNN tabanli goriintii steganografi
teknigi onermislerdir. Evrisimsel katmanlar araciligiyla, hem kapak hem de gizli resimlerden
ozellikler ¢ikarilir ve daha sonra bu 6zellikler birlestirilir. Bu birlestirilmis 6zellikler, stego
gorlintiisiinii olusturmak i¢in kullanilir. Analiz, MNIST, CIFAR10, PASCAL-VOC12,
ImageNet ve LFW veri setleri kullanilarak gerceklestirilmistir [29].

Baluja, ayn1 boyutlu ve ayni derinlige sahip kapak ve gizli resimleri kullanabilmeyi
amaclayarak CNN tabanli olarak gelistirdigi mimaride kodlayic1 ve kod ¢oziicli olarak bir
sema sunmaktadir. Bu sema 3 ayr1 ag yapisindan olusmaktadir. i1k ag, gizli goriintiiniin RGB
piksellerini 6zelliklere doniistiirmek i¢in kullanilir. Tkinci ag, bir saklama agidir ve bu ag, ilk
ag tarafindan hazirlanan ozellikleri kapak resmi iginde gizler, bdylece stego goriintiisii
olusturulur. Ugiincii ve son bilesen olan ¢ikarma ag1 ise, kapak goriintiisiinden gizli
gorlintiiyli ¢ikartir. Calismada egitim ve test i¢cin ImageNet ve Corel veri tabanlari
kullanilmistir. Stego resim ile kapak resmi arasindaki PSNR degeri 41,2 dB ve SSIM degeri
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0,98 olarak elde edilirken, gizli resim ile stego resimden tekrar ¢ikartilmis gizli resim

arasindaki PSNR degeri 37,6 dB ve SSIM 0,97 olarak sunulmustur [30].

Bir diger calismada, goriintii steganografisi i¢in "Image Steganography Generative
Adversial Network" (ISGAN) adinda bir evrigimsel sinir ag1 mimarisi uygulanmaktadir. Bu
yontemde, kapak goriintiisii YCrCb goriintii formatina dondistiiriiliir. Bu format, Luma (Y),
Chroma Red (Cr) ve Chroma Blue (Cb) bilesenlerinden olusan ve dijital gériintii ve video
islemede kullanilan bir renk uzayidir. Gizli goriintii, sadece Y kanalina gizlenir. Bu yontem
Ozellikle gri tonlamal1 gdriintiilerin gizlenmesi i¢in tasarlanmigtir. Kodlayici-kod ¢oziicii agi,
kapak goriintiisiiniin Y kanalini ve gri tonlamali gizli goriintliyti girdi olarak kullanarak stego
gorilintlisinii olusturur. Y kanalimi kullanarak, sadece gizlenen gri tonlamali goriintii
gizlenirken, Cr ve Cb kanallar1 etkilenmez ¢linkii bu kanallar tiim renk ile ilgili verileri igerir.
Gizli goriintliyli ¢ikarmak i¢in, stego goriintiisliniin Y kanali ¢ikarma agina génderilir ve bu
ag, gri tonlamali gizli goriintiiyii tiretir. Bu yontem, LFW, PASCAL-VOC ve ImageNet veri
setleri lizerinde test edilmistir. Stego resim ile kapak resmi arasindaki PSNR ve SSIM
degerleri ile gizli resim ile stego resimden tekrar ¢ikartilmis gizli resim arasindaki PSNR ve
SSIM degerleri sirastyla ImageNet veri tabani i¢in 34,89 dB, 0,9681, 33,42 dB, 0,9474,
PASCAL-VOCI12 veri tabani i¢in 34,49 dB, 0,9661, 33,31 dB, 0,9467 ve LFW veri tabani
i¢cin 34,63 dB, 0,9573, 33,63 dB ve 0,9429 olarak sunulmustur [31].

Subramanian ve ekibi ¢alismalarinda, derin evrisimsel otomatik kodlayici/kod ¢6ziicii
mimarisi kullanmiglardir. Bu mimari ii¢ ana asamadan olusmaktadir: hazirlik, gdmme ve
cikarma. Hazirlik agsamasinda, hem kapak hem de gizli goriintiiler, 6zelliklerinin ¢ikarilmasi
i¢in bir 6n isleme modiiliinden geg¢irilir. Gomme aginin kodlayici kismu, sirastyla 64 ve 128
filtre sayisina sahip iki evrisimsel katmandan olusur. Kod ¢oziicii kism1 ise bes evrigimsel
katmandan olusur ve burada filtre sayis1 asamali olarak azalir (128, 64, 32, 16, 8). Cikarma
agmin kodlayict kismi da bes evrisimsel katmandan olusur, ancak burada filtre sayis1 artar
(8, 16, 32, 64, 128). Benzer sekilde, kod ¢oziicii kismi da bes evrisimsel katmandan olusur,
ancak filtre sayis1 azalir (128, 64, 32, 16, 8). Bu ¢alismada, COCO, CelebA ve ImageNet
veri setleri deneyler i¢in kullanilmistir. Analizler sonucunda stego resim ile kapak resmi
arasindaki ve gizli resim ile stego resimden tekrar ¢ikartilmig gizli resim arasindaki PSNR
degerleri sirastyla ImageNet veri tabani icin 34,55 dB, 27,93 dB, COCO veri tabani i¢in
31,96 dB, 27,90 dB ve CelebA veri tabani i¢in 32,26 dB ve 27,92 dB olarak sunulmustur
[32].
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Liu ve arkadaslart U-Net ve dalgacik donilisiimii tabanli yontemleri birlestiren bir
calisma yapmiglardir. Sistem iki ana boliimden olusur. Birinci boliim, gizli verilerin dalgacik
katsayilarin1 kapak resmine yerlestiren gizleme agidir. ikinci béliim ise, stego resmi dort
dalgacik katsayisina ayirarak orijinal gizli veriyi ters dalgacik doniistimiiyle geri kazanan bir
¢ikarma agidir. Bu calismada stego resim ile kapak resmi arasindaki PSNR 39,7708 dB ve
SSIM 0,9828 olarak sunulurken, gizli resim ile stego resimden tekrar ¢ikartilmis gizli resim
arasindaki PSNR degeri 43,3571 dB ve SSIM degeri 0,9862 olarak elde edilmistir [33]. Liu
ve ekibinin daha sonraki ¢alismalarinda, daha kiigiik bir ag 6lgegine sahip gelistirilmis bir
U-Net mimarisi sunulmus ve bu yeni sistemle, dnceki caligmalarina gore daha yiiksek
kalitede sonuglar (gizleme kismi i¢in 1,12 dB ve ¢ikarma kismi i¢in 6,24 dB daha yiiksek
PSNR) elde edilmistir [34]. Her iki ¢alismada da PASCAL-VOC ve ImageNet veri

setlerindeki goriintiiler egitim ve test amaclari i¢in kullanilmstir.

Duan ve ekibi yaptiklart ¢alismada gizleme ve ¢ikarma iglemleri igin sirasiyla bir U-
Net mimarisi ve altt katmanli bir CNN mimarisi 6nermislerdir. ImageNet veri seti hem
egitim hem de test amaciyla kullanmistir. Gonderici, gizli goriintiiyii, aliciya iletmek {izere
baska bir ayni boyutlu goriintiiye gizleme agin1 kullanarak yerlestirir. Alict daha sonra,
kapak goriintiistinti ve gizli gorlintiiyii dogru bir sekilde yeniden olusturmak i¢in ¢ikarma
agii kullanir. Caligma sonuglarinda, stego resim ile kapak resmi arasindaki PSNR degeri
40,4716 dB ve SSIM degeri 0.9794 olarak elde edilirken, gizli resim ile stego resimden
tekrar ¢ikartilmis gizli resim arasindaki PSNR degeri 40,6665 dB ve SSIM 0.9842 olarak
elde edilmistir [35].

Himthani ve arkadaglari, goriintii steganografisi i¢in U-Net, V-Net ve U-Net++
mimarilerini uygulamislardir. U-Net++, U-Net'in yapisal baglantilarin1 genisletmek i¢in
gelistirilmis bir modeldir, ancak eklenen karmasiklik ve hesaplama yiikii, daha yiiksek
donanim gereksinimleri ve daha uzun islem siireleri ile sonuglanmaktadir. Yapisal olarak U-
Net'e benzer olan V-Net, genel olarak ii¢ boyutlu goriintiiler i¢in tasarlanmis bir
varyasyondur ve li¢ boyutlu veriler lizerinde daha iyi sonuglar sunmaktadir. Calismada U-
Net, V-Net ve U-Net++ mimarilerinin etkinligini analiz etmek i¢in, LFW ve Know Your
Data veri setleri kullanilarak karsilastirmali bir degerlendirme yapilmistir. Bu mimariler,
gizli goriintliyli kapak goriintiisii i¢ine gizlemek i¢in kullanilmistir. Ayrica, tiim senaryolar
icin kapak goriintiistinden gizli gorilintiiyli ¢ikarmak {izere CNN tabanli mimari
kullanilmistir. Stego resim ile kapak resmi arasindaki PSNR ve SSIM degeri ile gizli resim
ile stego resimden tekrar ¢ikartilmis gizli resim arasindaki PSNR ve SSIM degerleri sirasiyla
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U-Net i¢in 38,00 dB, 0,9875, 38,00 dB, 0,9869, V-Net i¢in 30,00 dB, 0,9680, 33,00 dB,
0,9810 ve son olarak U-Net++ i¢in 24,00 dB, 0,910, 27,00 dB ve 0,930 olarak elde edilmistir.
Deneysel sonuglara gore, kullanilan ii¢c mimari arasinda en optimum sonuglar U-Net

mimarisi ile alinmistir [36].

Diger bir ¢alismada, U-Net kullanilarak, hem gizli resmin hem de kapak resminin Y
kanali kullanilarak gizleme islemi gerceklestirilmistir. Bu yaklagim, diger caligmalardan
farkli olarak algisal yol uzunlugu (Perceptual Path Length - PPL) ile MSE degerlerini kayip
fonksiyonu kullanmaktadir. PPL, modelin tirettigi farkli ¢iktilar arasindaki gecislerin, insan
algisia gore ne seviyede dogal ve akici goriindiigiinii 6l¢gmek amaciyla kullanilmistir. Ag,
LFW ve PASCAL-VOC veri setleri iizerinde test edilmistir. Stego resim ile kapak resmi
arasindaki PSNR ve SSIM degeri ile gizli resim ile stego resimden tekrar ¢ikartilmis gizli
resim arasindaki PSNR ve SSIM degerleri sirasiyla 39,3912 dB, 0,9894, 35,8427dB, 0,9833
olarak elde edilmistir [37].

Wang calismasinda, gri tonlamali bir gizli goriintiiyli renkli bir kapak goriintiisiine
gizlemek i¢in U-Net++ mimarisini kullanmistir. Gizleme islemini gerceklestiren gizli ag,
kapak gorlintiisiiniin Y kanalini gizli resim ile birlestirerek, iki kanalli bir tensor (¢ok boyutlu
dizi) olarak girdi olusturur ve bu sekilde bir kodlayic1 gorevi goriir. Agin ¢ikarma kismu,
herhangi bir havuzlama katmani olmaksizin alt1 evrisimsel katmandan olusur. Bu ¢alismada,
analizler i¢in ImageNet ve LFW veri setleri kullanilmistir. Analizler sonucunda ImageNet
veri tabani i¢in stego resim ile kapak resmi arasindaki PSNR degeri 37,1381 dB, SSIM
degeri 0,9768 ve gizli resim ile stego resimden tekrar ¢ikartilmis gizli resim arasindaki
PSNR degeri 35,4812 dB, SSIM degeri 0,9681 olarak elde edilmistir. Ayrica LFW veri
tabani i¢in stego resim ile kapak resmi arasindaki PSNR degeri 37,5614 dB, SSIM degeri
0,9821 ve gizli resim ile stego resimden tekrar ¢ikartilmis gizli resim arasindaki PSNR

degeri 35,4321 dB, SSIM degeri 0,9743 olarak sunulmustur [38].

Bir diger ¢alismada gizleme ve ¢ikarma asamalari i¢in Baluja [30] tarafindan 6nerilen
evrisimsel sinir ag1 ve Duan [35] tarafindan onerilen U-Net ag1 mimarileri olusturularak
sonuclar incelenmis ve swin doniistiiriicii (Swin Transformer) ag mimarisi sonuglari ile
kiyaslanmistir. Bu yapilar, ImageNet veri seti kullanilarak dogrulanmistir. Stego resim ile
kapak resmi arasindaki PSNR ve SSIM degeri ile gizli resim ile stego resimden tekrar

cikartilmis gizli resim arasindaki PSNR ve SSIM degerleri sirastyla CNN i¢in 36,50 dB,
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0.978, 36,68 dB, 0.942, U-Net i¢in 36.96 dB, 0.970, 35.98 dB, 0.963, son olarak swin
doniistiiriicii i¢in 38.55 dB, 0.981, 38.15 dB ve 0.985 olarak elde edilmistir [39].

Baska bir aragtirmada, bir goriintiiyili digerine gizlemek i¢cin MobileNet evrisimsel sinir
ag1 ve U-Net mimarisini kullanan bir yontem tanitilmistir. MobileNet CNN mobil ve gomiilii
cihazlarda kullanim i¢in tasarlanmig hafif, daha az hesaplama giicli gerektiren verimli bir
derin 6grenme modelidir. Bu calismada, MobileNet hem gizleme hem de ¢ikarma aglarinda
U-Net yapisinin temelini olusturur. Yontem, CIFAR10, StanfordCars ve STL10 veri setleri
kullanilarak egitim ve test asamalarindan gegirilmistir. Stego resim ile kapak resmi
arasindaki ve gizli resim ile stego resimden tekrar ¢ikartilmig gizli resim arasindaki PSNR
degerleri sirastyla CIFAR 10 i¢in 27,663 dB ve 27,552 dB, StanfordCars veri seti i¢in 23,171
dB ve 23,531 dB ve son olarak STL10 veri seti i¢in 28,226 dB ve 28,767 dB olarak
sunulmustur [40]. Gorsel sonuglar incelendiginde, kapak ve gizli goriintiilerde gozle goriiliir

diizeyde degisiklikler tespit edilmistir.

Kich ve ekibi, U-Net mimarisini, bir renkli goriintiiniin i¢cine ayn1 boyutta baska bir
renkli goriintiiyli gizlemek i¢in kullanmiglardir. Bu agda, kapak ve gizli goriintiileri
birlestiren genisletilmis baslangi¢ blogu (Dilated Inception Block) adi verilen 6zel bir yap1
kullanilmistir. Genisletilmis evrisim ile filtreler arasi bosluklar birakilarak goriintiiniin daha
genis alanlariin incelenebilmesi, baglangi¢ blogu ile de birden fazla farkli boyutta evrisim
filtresi caligtirilarak goriintiiniin farkl boyutlardaki detaylarinin yakalanmasi amacglanmustir.
Caligmada egitim ve test amaciyla ImageNet, LFW ve PASCAL-VOCI2 veri setleri
kullanilmistir. Calismada analizler sonucunda stego resim ile kapak resmi arasindaki PSNR
ve SSIM degeri ile gizli resim ile stego resimden tekrar ¢ikartilmis gizli resim arasindaki
PSNR ve SSIM degerleri sirasiyla ImageNet veri tabani i¢in 37,83 dB, 0,9786, 31,77 dB,
0,9077, LFW veri seti i¢in 40,03 dB, 0,9797, 33,13 dB, 0,9280 ve PASCAL-VOC12 veri
tabani i¢in 37,40 dB, 0,9790, 30,80 dB, 0,9094 degerleri elde edilmistir [41].
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2. MATERYAL VE METOT

2.1. Veri Gizleme Teknikleri

Modern diinyada, dijital iletisimdeki gelismeler, giinliik yasantimizda kritik bir 6neme
sahiptir. Internet teknolojilerindeki yenilikler ve bilginin dijitallesmesi, veri aktarmmini
biiyiikk bir hizla artirmistir. Bilgi giivenligi, bilgileri korumada zorunlu bir unsur haline
gelmistir. Mevcut bir¢ok giiclii ve yliksek giivenlikli yontem bulunmasina ragmen, bu alan
siirekli olarak bu teknikleri daha giivenli ve performans ac¢isindan daha saglam hale
getirilmesi yoniinde ilerlemektedir. Kuskusuz, veri giivenligi, veri iletisiminin temel tasidir.
Genellikle, bilgi giivenlik sistemleri iki ana kategoriye ayrilmaktadir. Bunlardan ilki
sifreleme digeri ise bilgi gizlemedir [42]. Her iki kategorinin de odak noktasi bilgi giivenligi
olmakla birlikte, kullandiklar1 teknikler birbirinden farklidir. Sekil 2.1, genel bir veri

giivenlik sistemlerinin nasil siniflandirildigini gostermektedir.

Bilgi Glivenligi Sistemleri

Kriptoloji Veri Gizleme

Steganografi Filigran Ekleme

Resim Ses Video Metin

Sekil 2.1. Veri giivenligi sistemleri [42].

Kriptografi, veri analizi ve glivenligi alaninda son derece onemli bir yere sahiptir.
Kriptografinin temel amaci, hassas bilgileri, yetkisiz kisilerin erigimine karst korumak ve bu
bilgileri giivenli bir sekilde iletmektir. Sifreleme islemi, veriyi, orijinal formunu kaybedecek

sekilde degistirir, bu da {icilincii taraflarin bu verileri anlamasini zorlastirir. Kriptografi,
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0zellikle ugtan uca iletisimde giivenligi saglamak i¢in biiylik oneme sahiptir. Bu alandaki
teknikler, genellikle karmagsik matematiksel algoritmalar ve permiitasyon islemleri
temelinde gelistirilir. Sifreleme islemleri, genellikle bir anahtar kullanilarak gerceklestirilir
ve bu anahtarlar, simetrik ve asimetrik olmak iizere iki ana kategoriye ayrilir. Simetrik
anahtar kriptografisinde, ayni anahtar hem sifreleme hem de sifre ¢ozme islemlerinde
kullanilir. Buna karsilik, asimetrik anahtar kriptografisinde, sifreleme icin agik anahtarlar ve
sifre ¢ozme icin O0zel anahtarlar kullanilir. Bu yontemler, verilerin giivenligini saglamanin

yani sira, dijital imzalar ve kimlik dogrulama gibi islemlerde de kullanilir [43].

Steganografi, veri iletisimi ve giivenligi alaninda kullanilan baska 6nemli bir tekniktir.
Steganografi, mesajlar1, bir goriintli, ses dosyasi veya baska bir medya dosyasi iginde
gizleme mantiginda ¢aligmaktadir. Orijinal veriyi degistirmeden, mesaj1 fark edilmeden bir
medya dosyasinin i¢ine yerlestirir ve 6zellikle hassas bilgilerin gizli kalmasini saglamak i¢in
kullanilir.  Steganografinin en biiyiikk avantajlarindan biri, verinin varliginin fark
edilmemesidir. Bu, potansiyel saldirganlarin, gizli bir mesajin varligindan habersiz olmasini

saglar.

Steganografi ve kriptografinin nihai hedefleri benzer olmakla birlikte, yaklagimlar
farklidir. Steganografi, verinin veya mesajin formatini1 degistirmeden, asil verinin varligini
korurken; kriptografi, veriyi okunamaz bir forma doniistiirerek gizliligini saglar. Bu iki
teknigin saldirilara karsi saglamlik tanimlari da farklidir. Kriptografik sistem, iigiincii bir
taraf orijinal verilere eristiginde kirilmis olarak kabul edilirken; bir steganografi sistemi,

ticlincii bir taraf gizli verinin varligini tespit ettiginde kirilmis sayilir [44].

Bir basgka veri giivenligi yontemi olan filigran ekleme dijital iceriklerin korunmasinda
kritik bir rol oynar. Bu teknik, dijital medya dosyalaria goriiniir veya goriinmez isaretler
ekleyerek, telif hakki korumasi ve igerigin yetkisiz kullanimini 6nleme amaci tasir. Filigran
ekleme, ozellikle dijital goriintiiler, videolar ve ses dosyalarinda yaygin olarak kullanilir. ki
temel tiirii vardir: goriiniir ve goriinmez filigran ekleme. Goriiniir filigran ekleme, genellikle
telif hakki sahibinin logosu veya ismi gibi agikca goriilebilen isaretler igerir. Goriinmez
filigran ekleme ise, icerigin icine gizlenmis ve ciplak gozle goriilemeyen, ancak 6zel
yazilimlarla tespit edilebilen isaretler igerir. Filigran ekleme yonteminin uygulamalar1 ¢ok
cesitlidir. Ornegin, dijital fotografcilikta, goriintiilerin telif hakkini korumak igin siklikla
goriiniir filigranlar kullanilir. Gorlinmez filigranlar ise genellikle yayin endiistrisinde,
ozellikle televizyon yaymlarinda ve g¢evrimici video platformlarinda igeriklerin yayin
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haklarin1 korumak igin tercih edilir. Ozellikle dijital ¢agda, iceriklerin hizli bir sekilde
kopyalanip dagitilabilmesi nedeniyle, filigran ekleme, igerik iireticileri ve hak sahipleri i¢in

vazgecilmez bir ara¢ haline gelmistir [45-47].

Filigran ekleme, steganografi ile bazi ortak 6zelliklere sahiptir. Her iki teknik de veriyi
medya i¢inde gizleme prensibine dayanir, ancak amaglar1 farklidir. Steganografi, verinin
varligini gizlerken, filigran daha ¢ok icerigin kokenini ve sahipligini belirlemeye yoneliktir.
Bu, 6zellikle dijital medyanin kolayca kopyalanabilir ve degistirilebilir olmasinin yarattigi
zorluklara bir ¢oziim sunar [48]. Ayrica, filigran ekleme teknikleri, i¢erigin biitlinligiint

korurken, bu igerigin izinsiz kullanimini tespit etmek ve dnlemek i¢in de etkili bir yontemdir.

Sonug olarak; kriptografi, steganografi ve filigran ekleme, veri giivenligi ve iletisimi
alaninda birbirini tamamlayan, onemli teknolojilerdir. Her biri, dijital cagin getirdigi
zorluklara karsi farkli c¢oziimler sunarken, verilerin korunmasi ve giivenliginin
saglanmasinda hayati bir rol oynarlar. Bu teknolojilerin etkin kullanimi, dijital igerigin
korunmasi ve giivenli bir sekilde paylasilmasi i¢in temel bir gerekliliktir. Bahse konu bu {i¢

yontemin 6zelliklerine iliskin karsilastirma Tablo 2.1°de yer almaktadir.

Tablo 2.1. Bilgi giivenligi yontemlerinin karsilastirilmasi

Kriptoloji Steganografi Filigran Ekleme
Amag Verilerin formunu Gizli veriyi Kapak medyanin
anlasilmaz hale algilanamayacak Ozgiinliigiini
getirmek sekilde saklamak korumak
Kapak Se¢imi Uygulanamaz Serbest kapak Kisitlamalar olabilir
(dogrudan veri se¢imi
iizerinde)
Islem ciktist Sifreli dosya Stego dosya Filigranli dosya

Gegersiz Olma
Durumu

Saldin Tiiri

De-sifre edilirse

Kriptoanaliz

Fark edilirse

Steganaliz

Silinirse veya
degistirilirse

Her tiirli
islemeye kars1

gorsel
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2.2. Steganografi

Steganografi, iletisim gilivenliginin saglanmasi amaciyla tarihsel siliregte nemli bir rol
oynamis olan eski bir sanattir. Steganografi terimi, Yunancada 'Steganos' (saklanmis, gizli
veya korunmus) ve 'Graphtein' (yazi) kelimelerinden tiiretilmistir, dolayisiyla bu terim tam

olarak "gizli yaz1" anlamina gelir [49].

Temelde steganografi, hassas veya gizli bilgileri gizlemek ve bu bilgileri yetkisiz

erisimden korumak amaciyla tasarlanmis bir dizi teknik ve metodolojiyi ifade eder.

Steganografinin kokenleri, antik ¢aglara kadar uzanmaktadir. Tarihsel belgeler, veri
gizleme pratiginin ilk 6rneklerinin antik caglara kadar uzandigini gostermektedir. M.O. 485-
525 yillarinda yasamus olan tarih¢i Heredot, bir eserinde, Pers imparatorlugu ile Yunan sehir
devleti arasindaki catisma sirasinda, Pers Imparatoru'na bir bilgi iletilirken veri gizleme
metodunun kullanildigini detaylandirmistir. Gizli planin Perslere iletilmesi i¢in ilk olarak,
plani tastyacak kisinin kafasi tiras edilmistir. Ardindan, tasiyicinin kafasina dovme ile gizli
plan islenmis ve saglarinin uzamasi beklenmistir. Saglari uzadiktan sonra, tastyici gizli
mesaj1 iletmesi amaciyla yola ¢ikarilmistir. Pers Imparatorluguna ulasan bu tastyici, saclarini
tiras ettirerek gizli bilgiyi iletmeyi basarmistir. Antik Yunanda, insanlar gizli verileri bir
tahtaya yazip ylizeyini mum ile kapatarak gizlemislerdir. Bu durum, objeyi kullanilmamis
bir tablet gibi gostermistir. Daha sonra mum eritildiginde, igerisindeki gizli mesaj agiga
cikartilip okunabilmistir [50,51]. 17. yiizyilda, Gaspar Schott isimli bir sanatgi, miizik
notalar1 arasinda bilgi gizleme teknigi gelistirmistir. Schott'un “Schola Steganographica”
1simli eserinde detaylandirdigi bu teknikte, her bir nota spesifik bir harfi temsil etmektedir
[52]. Almanlar, Ikinci Diinya Savasi'nda birbirlerine génderdikleri siradan bir metinde her
sOzcliglin sadece bastan ikinci harflerini kullanarak veriyi gizlemisler. Bu ikinci harfleri yan

yana getirdiklerinde olusan ciimle ile gizli verileri iletmeyi basarmislardir [53].

Zaman icinde dijital cagin getirdigi teknolojik yeniliklerle birlikte steganografi
teknikleri de evrim gec¢irmistir. Modern c¢ergevede, steganografinin temelini Simmons
tarafindan ortaya konulmus olan mahkum problemi olusturmustur [54]. Bu senaryoda, iki
mahkum, birbirleriyle gizli bir sekilde haberlesme ihtiyaci duymaktadirlar. Bu siiregte,
gardiyan gozetimi altindadirlar. Gardiyan, herhangi bir iletisimi denetleme yetkisine sahip

olup, sifreli mesajlar tespit ettiginde ilgili tutuklulara yaptirim uygulama hakkina sahiptir.
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Bu baglamda, mahkumlarin, gardiyanin siiphesini uyandirmadan haberlesebilmek igin

steganografi gibi gizleme tekniklerine bagvurmalar1 gerekmektedir. [55].

Modern steganografi uygulamalari, gizli bilgileri fark edilemez bir sekilde tasiyici
medya dosyalari igerisine gizlemeyi amaglamaktadir. Steganografik sistemin genel ¢calisma
mantiin1 6zetleyen diyagram Sekil 2.2°de yer almaktadir. Gorselden anlasilacag: iizere,
gizlenmesi gereken hassas veriler, bir veri gizleme algoritmasi1 kullanilarak, kapak nesnesi
olarak adlandirilan tasiyici bir nesnede kiigiik degisiklikler yapmak suretiyle saklanir. Bu
tastyict metin dosyalari, dijital goriintiiler, ses dosyalar1 veya video dosyalar1 gibi farkli
formatlarda olabilir. Gizlenmesi istenen mesaj de metin, ses, goriintii, video vb. formatlarda
olabilir. Gizleme islemi sonucu olusan, gizli veriyi iceren dijital nesne “stego” olarak
adlandirilir. Stego nesne lizerine veri ¢ikarma algoritmasi uygulanarak da gizlenmis nesneye

yeniden ulasilabilir.

GONDERICI TARAF ALICI TARAF
Gizli Nesne Er'SI\‘JI::nS'ZI'
o ~ 2 \_\\
Kapak Gizleme Stego-Nesne 'Haberlesme /:h Stego-Nesne Geri Gikarma Kapak
Nesnesi Islemi "r- Ortami )/ Yontemi Nesnesi

.

~

Sekil 2.2. Steganografik sistemin blok diyagrami [56].

Steganografik islemler, gizli bilgileri tasiyict medya dosyasinin i¢ine yerlestirirken, bu
medya dosyasinin gorsel veya akustik 6zelliklerini korumay1 ve bu sekilde gizli bilgilerin
yetkisiz kisiler tarafindan tespit edilememesini amaglamaktadir. Steganografi, kriptografi ile
birlikte, dijital iletisim giivenligi ve veri saklama alanlarinda kritik bir 6neme sahiptir ve

genis bir uygulama yelpazesi sunmaktadir.

Steganografik sistemlerin dort temel 6zelligi vardir: algilanamazlik, giivenlik, bilgi

gizleme kapasitesi ve dayaniklilik.

Algilanamazlik, gizli verinin kapak nesnesine entegre edilmesi sirasinda gozle goriiliir
veya istatistiksel olarak tespit edilebilir her hangi bir iz birakmamasin ifade etmektedir. Bu
kritik 6zellik, gizli verinin varliginin, hem insan gorsel algist hem de istatistiksel analiz

yontemleri tarafindan saptanamayacak derecede gizli kalmasini gerektirmektedir [57].
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Algilanamazlik, steganografik tekniklerin basarisinin en 6nemli gostergelerinden biri olarak
kabul edilir. Bu kavram, steganografinin temel amaci olan gizliligi korumakla dogrudan
iliskilidir. Algilanamazlik, verinin tasiyic1 ortama gizlenmesi sonucu kapak resminde bir
miktar giiriiltii olussa bile, olusabilecek herhangi bir kalite diisiisiinii veya gozle goriiliir
degisikligi en aza indirgeyerek, kapak nesnesinin dogal goriiniimiinii ve islevselligini korur
[58]. Etkin bir algilanamazlik, gizli verinin varligin1 sadece yetkili alicilar i¢in erisilebilir

kilar, bu da steganografiyi giivenli veri iletimi i¢in uygun bir yontem haline getirir.

Steganografik bir sistem i¢inde, "giivenlik" kavrami, genellikle "algilanamazlik" veya
"tespit edilemezlik" prensiplerini igerir. Glivenlik, gizli verinin istatistiksel analiz veya bir
saldirgan tarafindan tespit edilememesi, tespit edilse bile kaldirilamamasi ve ¢ikarilamamasi
yetenegi ile tanimlanir [56]. Steganografi isleminin temel amaci, gizli verinin giivenli bir
sekilde iletilmesidir ve bu nedenle giivenlik, verinin agik bir kanal iizerinden yetkisiz

erisimden korunmasi i¢in kritik 6neme sahiptir.

Veri kapasitesi, steganografik islem sirasinda tasityici medya igine g gizli verinin
miktarini tanimlar. Daha fazla gizli veri gizleme kapasitesi, daha fazla bilgiyi tasiyici nesne
icine gdmmeyi miimkiin kilar. Ancak, bu kapasitenin artirilmasi, tasiyict medya iizerinde
yapilacak degisikliklerin algilanma riskini de artirabilir.  Bu nedenle, steganografi
uygulamalarinda yiik kapasitesi 6nemli bir denge kavramudir. Etkili bir steganografik
sistemin temel amaci, en fazla miktarda bilgiyi kapak nesnesinde en az degisiklige neden
olacak sekilde iletmektir [59]. Veri kapasitesi, bit cinsinden 6l¢iilen gizli bilginin miktariin

kapak medyasina boyutuna orani olarak tanimlanabilir.

Dayaniklilik kavrami, steganografik islemin, stego nesne iizerinde yapilan digsal
degisikliklere kars1 etkinligini siirdiirebilme yetenegini ifade eder. Ornegin, bir stego-
nesnenin dondiiriilmesi, Ol¢eklendirilmesi veya yeniden boyutlandirilmasi gibi digsal
miidahalelere ragmen gizli bilginin basariyla ¢ikarilabilmesi, bir steganografik sistemin
dayanikli olup olmadigini belirler [60-61]. Iyi bir dayaniklilik seviyesi, steganografinin
giivenilirligini artirir, ¢linkii stego-nesnenin digsal degisikliklere kars1 dayanikli olmasi, gizli
verinin kaybini veya bozulmasini engeller. Sekil 2.3.”de veri gizleme 6zellikleri arasindaki
denge gosterilmektedir. Her steganografi yontemi, bu 6zellikler arasinda bir denge kurmaya
calisir ve kullanim senaryosuna bagli olarak tercih edilen dzellikler degisebilir. Ornegin, bir

uygulamada daha fazla veri saklama 6nemliyken, diger bir uygulamada gizlilik 6nceliklidir.
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Bu nedenle, steganografi yontemi segerken bu dengelemeyi goz Oniinde bulundurmak

Onemlidir.

Kapasite
Basit Steganografi
Teknikleri
Guvenli Steganografi Filigranlama
Teknikleri
Algilanamazhk Dayanikhlik

Sekil 2.3. Veri gizleme 6zellikleri arasindaki denge tiggeni [62].

2.2.1. Goriintii Steganografisi

Gorilintii steganografisi genel anlamda kapak nesnesinin resim olarak secildigi

uygulamalar1 ifade etmektedir. Steganografide, metin, ses, video ve dijital goriintiiler gibi

farkli dosya tiirleri i¢inde veri gizlemek miimkiindiir. Gizlenen veriler de kapak resminde

oldugu gibi degisik formatlarda kullanilabilir [63]. Ancak bu format zenginliginin yaninda

goriintli steganografisi, steganografinin itici giiclidiir. Bunun en temel nedenleri su sekilde

Ozetlenebilir;

Erisilebilirlik ve paylasim kolayligi:

Gortintiilerin  kolayca tasmabilir ve internet iizerinden rahatlikla paylasilabilir
olmasidir. Ses ve video gibi formatlar biiyiik dosya boyutlarina sahip olup paylagimi
ve erisimi daha zor olabilmektedir.

Yiiksek kapasite:

Resimler biiyilik miktarda veriyi saklayabilecek genis bir alana sahiptir. Her bir piksel
veya renk kanali gizli veriler i¢in kullanilabilir. Metinin kapak nesnesi olarak
kullanildig: bir senaryoda gizlenebilecek veri miktar: daha diistiktiir.

Gorsel algiya dayaniklilik:

Insan gozii, kiigiik degisiklikleri ayirt etmede siirlidir. Goriintii steganografisinde
yapilan kii¢lik degisiklikler, 6rnegin bir pikselin rengindeki hafif bir ton degisikligi,
genellikle gozle fark edilmez. Bu, gizli veriyi etkili bir sekilde gizlemenin yani sira,

goriintiiniin gdrsel kalitesini korumak i¢in de dnemlidir [64]. Ote yandan video veya
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ses dosyalarinda yapilan degisiklikler, 6zellikle kalite ve biitiinliik agisindan daha
kolay fark edilebilmektedir.

e (Coklu uygulama alanlari:
Goriintii steganografisi, telif hakki koruma, kimlik dogrulama, gizli iletisim ve veri
giivenligi gibi ¢esitli alanlarda kullanilabilir.

e Teknolojik Gelismelere Uyumluluk:
Goriintii isleme teknolojilerindeki yenilikler, gelismis algoritmalar ve artan islem
giicli, daha karmagik ve etkili goriintii steganografi yontemlerinin gelistirilmesine
olanak tanir. Ozellikle yapay zeka ve makine 6grenimi, goriintii steganografisini

daha da gelistirmekte ve daha sofistike hale getirmektedir.

2.2.2.Sayisal Goriintiiler

Sekil 2. 4’de de goriildiigi gibi resim piksellerden olusan bir matristir. Piksel resmi
olusturan en kiigiik yapitasi olarak ifade edilebilir. Matrisin yatay ekseni, resmin siitunlarini
temsil ederken, dikey eksen satirlar1 temsil eder. Resimdeki her piksel, bu matriste bir
koordinatla belirlenir; 6rnegin, (1,2) ikinci siitunun ilk satirindaki pikseldir. “N” ve “M”
harfleri matrisin boyutlarini gdsterir; “N” satir sayisini, “M” ise siitun sayisini ifade eder.
Matrisin boyutu, resmin ¢oziiniirliigiinii belirler; yani “N x M” boyutunda bir matris,

toplamda N x M sayida piksele sahiptir.

Siitunlar
1 2 3 . . . . . M
1
Satirlar
2
3
N N
Piksel

Sekil 2.4. Sayisal resimlerin genel yapis1 [65].
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Bit derinligi, bir pikselin renk bilgisini ifade etmek i¢in kullanilan bit sayisini ifade
eden bir kavramdir. Daha yiiksek bit derinligi, daha fazla renk ve tonlama segenegini

mumkuin kilmaktadir.

Ikili resimler en basit resim tiiriidiir ve her piksel icin sadece 1 bit kullanilir. Bu da
demektir ki her piksel ya siyah ya da beyaz olabilir. Burada bit derinligi 1'dir ¢iinkii her

piksel i¢in sadece iki olas1 durum vardir (0 veya 1).

Gri tonlamal1 resimlerde, her bir pikselin farkli bir gri tonunun ifade edebilmesi i¢in
daha fazla bit kullanilir. Genellikle 8 bit derinlik kullanilir, bu da her bir piksel i¢in 2%, yani
256 farkl gri tonu olusturulabilecegi anlamina gelir. Burada 0 tam siyahi, 255 ise tam beyazi

ifade eder ve aradaki sayilar ¢esitli gri tonlarina karsilik gelmektedir.

Renkli resimler genellikle RGB renk modelini kullanir ve her bir renk kanali (Kirmizi,
Yesil, Mavi) icin ayr1 bit derinligi barindirir. Sekil 2.5. RGB goriintiisiine iliskin renk
kanallarin1 temsil eden bir gorsel sunmaktadir. Eger her bir renk kanali i¢in 8 bit
kullaniliyorsa, bu 24 bit renk (8 bit x 3 kanal) anlamma gelir ve teorik olarak 22* yani
16,777,216 farkli renk olusturulabilir. Bu da olduk¢a detayli ve renkli goriintiiler
olusturulmasini saglamaktadir [6]. Renkli resimlerin bu {i¢ kanall1 yapisi, gizli veriyi entegre
etmek i¢in daha fazla alan saglar ve boylece steganografik tekniklerle daha fazla verinin

kodlanmasina izin verir.

1(,7,2)

-
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Sekil 2.5. RGB goriintiisiinii olusturan renk kanallar1 gosterimi [66].

2.3. Yapay Sinir Aglarn (Artificial Neural Networks-ANN)

Yapay sinir aglari, insan beyninin islevini taklit eden bilgisayar algoritmalaridir ve bu

gorseldeki gibi noronlar, bu algoritmalarin temel yap taglaridir. Sekil. 2.6 ‘da gortldigi
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gibi noéron yapis1 girig degerleri, agirliklar, bias, toplama fonksiyonu ve aktivasyon

fonksiyonu ve ¢ikt1 degerlerinden olugsmaktadir.

Girdi Bias
b

degerleri
Aktivasyon
Fonksiyonu
. \ QX'—) Cikti
/ TR
. .
- o Toplalma
. . fonksiyonu

Xy © W,
agirliklar

X1Q—>W1

Sekil 2.6. Yapay noron yapisi [67].

Girdi Vektorii: Noronun isleyecegi veri serisini igermektedir. Her bir eleman,

agirliklandirma siirecine dahil edilmek tizere nérona verilir.

Agirliklandirma: Her bir girdi degeri, ndronun ¢iktisinda ne kadar etkili olacagini belirleyen
agirliklar ile c¢arpilmaktadir. Bu agirliklar, egitim asamasinda belirlenen ve siirekli

giincellenen parametrelerdir ve agin 6grenme kabiliyetini dogrudan etkiler.

Toplama Fonksiyonu: Agirliklandirilmis girdilerin toplanmasi isleminin gergeklestirildigi

yerdir. Bu toplam, aktivasyon fonksiyonuna giris olarak hizmet eder.

Bias: Toplama fonksiyonuna eklenen ve néronun aktivasyon esigini ayarlamaya yarayan bir
sabittir. Agirliklar gibi, bias da egitim siirecinde optimize edilen bir parametredir ve modelin
daha genis bir veri yelpazesine genelleme yapabilmesinin dnemli bir unsuru olarak gorev

yapmaktadir.

Aktivasyon Fonksiyonu: Onceki katmandan gelen, agirliklandirilmis girdilerin toplamimi

isleyen ve ardindan genellikle dogrusal olmayan bir ¢ikt1 degeri iireten fonksiyondur [68].

Sekil 2.6’da yer alan gorsel matematiksel olarak (2.1) ile ifade edilebilir. Girdi
degerleri (x), ilgili agirliklar (w) ile carpilir ve toplama fonksiyonu ile toplanir, bu toplama
bias (b) degeri eklenir ve boylece Z degerine erisilir. Sonra elde edilen toplam, aktivasyon

fonksiyonu ile iglenir ve ndronun ¢iktis1 y olarak elde edilir [69].

Z = Z?:l xX;w; + b (21)
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Sekil 2.7°de gosterildigi gibi yapay sinir aglari, genellikle ii¢c ana katmandan olusan

bir yapiya sahiptir.
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Sekil 2.7. Tek katmanli ve ¢ok katmanli sinir ag1 yapisi [70].

Giris katmani, verilerin sinir agina girdigi ilk noktadir. Giris katmani, her biri bir veri

Ogesine karsilik gelen diigiimler igermektedir.

Ara katman (gizli katman), en az bir katmandan olusan ve giris ile ¢ikis katmani
arasindaki islemi gerceklestiren katmandir. Bu katmanda, veriler iizerinde agirliklarla ve
biaslarla c¢esitli matematiksel islemler yapilarak, Ogrenme siireci gerceklestirilir.
Ara katmanlarin say1si, modelin hesaplama yiikiinii ve algoritmik karmagikligini belirleyen
onemli parametrelerdendir. Kullanilan modelin tiiriine gore, bu katmanlarin sayisi

degisebilmektedir [71].

Cikis katmani, elde edilen sonuglarin temsil edildigi boliimdiir. Ara katmanlardan
iletilen verilerin islenmesi sonucu elde edilen ¢iktilar bu katmanda formiile edilir. Hata
fonksiyonlar1 tahmin edilen degerler ile gercek degerler arasinda uyumsuzlugu hesaplar.
Optimizasyon algoritmalart bu hata metrigini temel alarak agirlik parametrelerinin
ayarlanmasini gerceklestirir. Bu siire¢, modelin dogru tahminler yapmay1 6grenmesini saglar

[72].

2.4. Derin Ogrenme (Deep Learning, DL)

Derin 6grenme, yapay zeka arastirmalarinin 6ncii ve dinamik bir dali olarak 6ne
cikmakta olup, ¢cok katmanli sinir aglarina dayali algoritmalar1 igermektedir. Bu alan, insan
beyninin islevsel yapisin1 modelleyen ve ¢ok sayida katmandan olusan yapay sinir aglari
teknolojilerini temel alir. 1980'li yillardan itibaren gelistirilen derin 6grenme, goriintii ve ses

islemeden dogal dil islemeye, stratejik oyun analizlerinden karmasik veri analizlerine kadar
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genis bir uygulama alanina sahiptir. Daha somutlagtirmak gerekirse, insanlarin biyometrik
ozelliklerini tanima [73-75] ve duygusal durumlarini analiz etme [76], nesne algilama [77]
ve siniflandirma [78], tibbi tam siireclerinin dogrulugunu ve hizini artirma [79] gibi ¢ok

fonksiyonel kullanim alanlarina mevcuttur.

Derin 6grenme, genis veri kiimelerinden elde edilen karmasik desenleri ve yapilar
analiz ederek, bu bilgileri benzer yeni veri setleri iizerinde tahminlerde bulunmak igin
kullanilir. Bu stireg, 6zellikle biiylik verinin ve hesaplama giicliniin artan erisilebilirligi ile
birlikte, saglik bilimlerinden finansa, egitimden endiistriyel otomasyona kadar ¢esitli
sektorlerde etki yaratma potansiyeline sahiptir. Biiyiik veri, ¢ok cesitli kaynaklardan
toplanan, islenen ve analiz edilen devasa veri kiimelerini ifade eder. Biiylik veri, yapay zeka
ve dzellikle derin 6grenme sistemlerinin egitiminde kullanilan temel kaynaktir. Ote yandan,
hesaplama giiciiniin artan erisilebilirligi, daha gii¢lii islemcilerin, bulut bilisim hizmetlerinin
ve diger ileri teknolojilerin daha genis kullanici kitlesine ulasmasini ve daha uygun maliyetle
erisilebilir olmasini ifade etmektedir. Bu gelismeler, derin 6grenme algoritmalarini egitmek
ve calistirmak icin gerekli olan yogun hesaplama islemlerin daha hizli ve etkili bir sekilde
gergeklestirilmesini saglamakta ve derin 6grenme teknolojisinin ¢esitli alanlarda uygulama

basarisini ve verimliligini onemli 6l¢iide artiran temel faktorler arasinda yer almaktadir.

Derin 6grenme, hem faydali yonleriyle hem de bazi zorluklariyla dikkat ¢cekmektedir.
Bu teknolojinin en 6nemli avantajlar1 arasinda, genis ve karmagik veri setlerini isleyebilme
ve veri Ozelliklerini otomatik olarak ¢ikarma yetenegi, lineer olmayan sorunlar1 ¢6zme
becerisi, gelecek tahminleri yapabilme, genellemeler olusturabilme ve Grafik Islem Birimi
(Graphics Processing Unit, GPU) destekli yiiksek hesaplama giicii sayilabilir. Ote yandan,
yuksek sayida parametre icermesinden dolay1r modelin egitim veri setindeki kiigiik detaylari
ve hatta giiriiltiiyili bile 6grenmesinden kaynaklanabilecek asir1 uyum (overfitting) sorunu,
biiylik miktarda veri gereksinimi ve bu verilerin her zaman elde edilememesi, konu iizerine
uzman sayisinin smirli olmasi, parametre segimlerindeki standart eksikligi ve yliksek
maliyetli GPU’lar ve donanimlar gerektirmesi derin 6grenmenin sayilabilecek bazi

dezavantajlaridir [69].

Standart bir derin 6grenme modeli, bir giris katmani, ¢ok katmanli evrisim ve
havuzlama islemleri ile zenginlestirilmis ara katmanlar ve bir ¢ikis katmanindan
olusmaktadir. Modelin ara katmanlari, klasik sinir aglarinin yapisindan daha derin ve

detaylidir. Sekil 2.8’de, bu modelin yapisal bir 6zeti grafiksel olarak gostermektedir.

26



Girig GOrintisi

“ L prdi - ‘ N P08
“Hrreaant] : ///, L

Evrigsim Havuzlama Evrisim Cikis Katmani

Tam
Baglasimh
Katman

Sekil 2.8. Derin 6grenme mimarisi 6rnegi [81].

Goriintii isleme ve analizinde, Evrigimsel Sinir Aglar1 siklikla bagvurulan ve etkili
sonuclar sunan derin 6grenme modellerindendir. CNN'lerin temel tasi olan evrisim
katmanlari, girdi olarak alinan verilerden 6znitelikleri ¢ikarmada kritik rol oynar. Bu yapay
zeka modeli, girdi olarak verilen goriintiilerdeki 6nemli desenleri ve yapilar1 algilayarak,
nesne tanima, izleme, siiflandirma ve biyomedikal goriintii isleme gibi ¢esitli alanlarda
basartyla kullanilmaktadir. CNN'lerin bu uygulamalardaki etkinligi, onlar1 goriintii tabanl

analiz gerektiren pek ¢ok alanda kullanilan bir arag¢ haline getirmektedir.

2.4.1. Katmanlar

Temel bir CNN modeli, asagida aciklanan temel katmanlar1 igermektedir.
a) Giris Katmani:

CNN’nin ilk katmani olarak iglev goren giris katmani, genellikle ham veriyi (6rnegin,
bir resim) alir ve bu veriyi diger katmanlara islenmek {izere aktarir. Goriintli islemede bu
giris, genellikle yiikseklik, genislik ve renk kanallarinin (RGB) 6l¢iilerini i¢eren ii¢ boyutlu
bir dizi, yani bir tensér olarak ifade edilir. Ornek olarak, bir resmin 200x200 piksel
¢Oziiniirliiglinde ve 3 renk kanalina sahip olmasi durumunda, bu resim 200x200x3
boyutlarinda bir tensor olarak tanimlanir. CNN mimarilerinde, giris katmaninda islenecek
goriintli boyutlarinin belirlenmesi, modelin egitim siirecinin hiz1 ve gerektirecegi hesaplama
kaynaklar1 tizerinde 6nemli bir etkiye sahiptir. Biiylik boyutlu goériintiiler, hesaplama yiikiinii
ve bellek ihtiyacini artirarak egitim siirecini uzatabilirken, daha kiiciik goriintiiler bu
kaynaklar1 daha az tiiketir, fakat bu durum modelin 6grenme kapasitesini ve sonug olarak

tahmin bagarisini sinirlayabilir [81].
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b) Evrisim Katmam (Konvoliisyon Katmani):

Evrisim katmanlarinin temel 6geleri kiigiik, 6grenilebilir matrisler olan filtreler veya
cekirdeklerdir. Evrigim siireci, goriintliyii olusturan matrisler {izerinde, boyutu daha kiigiik
bir filtre kullanarak gergeklestirilen 6zellik tespiti islemi olarak ifade edilebilir [82]. Evrisim
islemi sirasinda filtre, giris goriintiistinlin iizerinde kaydirilarak, her bir konumda filtre ile
giris verisi arasinda bir matris ¢arpimi gergeklesir. Filtrenin i¢indeki her bir eleman, filtrenin
tizerinde bulundugu veri noktalariin karsilik gelen piksel degerleri ile ¢arpilir. Bu ¢arpma
islemlerinin her biri i¢in elde edilen degerler toplanir ve bu toplam, sonug olarak bir ¢ikti
degerini olusturur [83]. Bu islem, filtrenin kapsadigi alandaki 6zelliklerin bir &zetini
cikarmaktadir. Filtre kaydirilarak goriintiiniin tiim alan1 tarandiginda, elde edilen sonuglar
bir 6zellik haritasi (feature map) olusturur. Bu 6zellik haritasi, filtrenin algiladig1 6zelliklerin

girig goriintiisii izerindeki dagilimini temsil etmektedir [84].

Her bir evrisim katmani genellikle ¢cok sayida filtre igerir ve her bir filtre kendi 6zellik
haritasini iiretir. Bu 6zellik haritalari, giris goriintiistintin farkli 6zelliklerini temsil eder. Bir
sonraki evrisim katmani, bu 6zellik haritalarin1 giris olarak alir ve daha yiiksek seviyeli

ozellikler 6grenir.

Sekil 2.9-2.12°de adim adim evrisim islemi gosterimi yapilmistir.

Girdi Goruntusu
| ..

7 2 3 3 8 Evrisim Filtresi Ozellik Haritasi
4 |5 |3 |8 |4 1 (0 |- 6 |
3 (3 |2 [s |6 | » [t]o]a] = | }
2 |8 |7 |2 |7 110 |4 J
5 |4 4 '5 4 Tx1+4x143x1+

2x0+5x0+3x0+

3x=-1+3x-1+2x-1

=6

Sekil 2.9. Evrisim islemi 1. adim [85].
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Girdi Goruntusu

7 |2 |3 |3 |8 Evrisim Filtresi Ozellik Haritasi
4 |S |3 |8 |4 1|0 |- 6 |9
3 |3 |2 |8 |4 * 1|0 | =
2 (8 (7 |2 |7 an| 0. =
5 (4 |4 |5 |4 2x1+5x1+43x1+
3x0+3x0+2x0+
3x-1+8x-1+8x-1
=-9

Sekil 2.10. Evrisim iglemi 2. adim [85].

Girdi Goruntasu
7 |2 |8 |3 |8 Evrisim Filtresi Ozellik Haritasi
4 |5 |3 |8 |4 1 (0 |- 6 |8
3 |3 |2 |8 |4 * 1 /0 |1 = -3
za|sRlia 2 |7 4|0 =
5§ |4 |4 |5 |4

Sekil 2.11. Evrisim iglemi 4. adim [85].

Girdi Goruntasu
| [ ] 1 T - S Evrisim Filtresi Ozellik Haritasi
4 |5 |3 [8 |4 10 |- 6 |9 (-8
3 |3 [2Nlsns * 1 /0 |1 = <3 |2 |3
2 |8 |7 |2 |7 g0 |8 3|0 |2
5 |4 |4 |5 |4

Sekil 2.12. Evrigim islemi son adim [85].

Bahsedilen bu evrisim adimlarinda tek kanalli bir goriinti Ornegi {iizerinden
ilerlenmistir. Ancak girig goriintiisiit RGB gibi {i¢ ayr1 renk kanalin1 igeriyorsa, bu siire¢ her
bir kanal icin ayr1 ayr gergeklestirilir. Her renk kanalinda yer alan degerler, ilgili evrisim
filtresi katsayilari ile ¢arpilir ve en son bu degerlerin toplami hesaplanir. Uygulanan filtrenin
katsayilari, her bir renk kanali matrisi i¢in ayn1 kullanilabilecegi gibi farklilik da gosterebilir

[84]. RGB bir giris goriintiisii i¢in evrisim islemi Sekil 2.13°de yer almaktadir.
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Sekil 2.13. Evrisim Islemi Son Adim [84].

Bu gosterilen evrisim islemi asamalarinda filtrenin adim boyutu (stride size) 1
degerindedir. Adim boyutu ifadesi, filtrenin giris matrisi tizerindeki her bir hareketinde kag
satir ve siitun kayacagini belirten parametredir. Ornegin, adim boyutu 1 ise, filtre her
seferinde bir siitun veya satir ilerlemektedir. Adim boyutu arttik¢a, ¢iktt matrisinin boyutu

kiigtilmektedir.

Evrisim iglemi sonucunda elde edilecek 6zellik haritasinin boyutu, girdi goriintiisii ve

evrigim filtresi boyutlarina gore (2.2)’de gosterildigi gibi hesaplanabilmektedir [86].

Girdi goriintiisii boyutu — Evrisim filtresi boyutu
Adim boyutu

Ozelllik haritas1 boyutu = +1 (2.2)

Sekil 2.9-2.12°de verilen 6rnek iizerinde ilerledigimizde (2.3) ile hesaplandig1 gibi

0zellik haritas1 boyutu 3 olarak elde edilmektedir.
Ozelllik haritas1 boyutu = 5%3 +1=3 (2.3)

Goriildigii gibi girdi goriintiisii izerinde evrisim filtresini kaydirarak elde ettigimiz
Ozellik haritas1 matrisinin boyutu giris matrisine gore kiiclilmektedir. Bu durumun
istenmedigi durumlarda, sifir dolgusu (zero padding) islemi, goriintiiniin boyutunun
kiiclilmesini 6nlemek i¢in uygulanabilir. Bu yontemle, bir goriintii veya veri matrisinin
etrafina ekstra sifir degerleri eklenir. Bu eklemeler, evrisim iglemleri sirasinda ve 6zellikle

30



de agm derinlestigi durumlarda verinin boyutunun azalmasini engellemeyi ve kenar
bolgelerdeki bilgilerin daha etkin sekilde islenmesini saglamaktadir [87]. Sekil 2.14°de giris
goriintiisii  etrafina 0 degerlerinin eklemesiyle olusan dolgulama islemi Ornegi yer

almaktadir.

Girdi Goriintiisi

0 0 0 0 0 0 0 Evrigim Filtresi Ozellik Haritasi

0 60 | 113 | 56 | 139 | 85 0 0 -1 0 114 | 328 | -26 | 470 | 158
0 73 (121 | 54 84 | 128 0 -1 5 -1 53 | 266 | -61 | -30 | 344
0 131 | 99 J0 | 129 | 127 0 0 -1 0 403 | 116 | 47 | 295 | 244
0 80 57 [ 115 108 |-135 | 256 |-128 | 344

0 | 104 | 126 | 123

314 | 346 | 279 153.

Sekil 2.14. Dolgulama yontemi ile evrisim islemi 6rnegi [88].

Doldurma islemi yapildiginda, 6zellik haritasinin boyutlari, (2.4) formiilii kullanilarak
belirlenir [86].

: . . Girdi goruntiisii boyutu + 2 x Dolgulama boyutu— Evrisim filtresi boyutu
Ozelllik haritasi boyutu = E Y Adlgm —— Y ? +1 (24
yutu

Sekil 2.14°de yer alan Ornek iizerinde ilerleyerek (2.4)’i uyguladigimizda girdi
goriintiisiiniin boyutunun, evrisim islemi sonrasinda dolgulama islemi sayesinde aym
kaldigin (2.5) ile gorebiliriz.

5+2x1-3
1

Ozelllik haritas1 boyutu = +1=5 (2.5)

c) Havuzlama Katman:

Evrisimli sinir aglariin havuzlama katmani, derin 6grenme yapilarinda islem yiikiinii
azaltmak i¢in kritik bir rol oynar. Havuzlama islemi sirasinda, goriintiiniin derinlik 6zelligi
korunurken, genislik ve ytikseklik boyutlari kiiciiltiiliir. Evrisim katmaninin ardindan olusan
genislemis Ozellik haritalari, egitim siirecinde dnemli miktarda hesaplama yiikiine sebep
olur. Havuzlama katmani, bu haritalarin uzamsal boyutlarini ve parametrelerini efektif bir
sekilde azaltarak, agin toplam iglem yiikiinii 6nemli 6l¢iide hafifletir. Bu strateji, agin verimli
bir sekilde egitilmesini saglar ve kaynak kullanimini optimize eder [89].
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Havuzlama, veri isleme siirecinde cesitli teknikler kullanilarak gerceklestirilir. Bu
tekniklerde, bir onceki katmandan alinan veri lizerinden belirli bir pencere gezdirilir ve bu
pencereye denk gelen degerler incelenir. Eger bu pencere igerisindeki en yiiksek deger esas
alintyorsa, bu yonteme maksimum havuzlama denir. Diger yandan, pencere ic¢indeki
degerlerin aritmetik ortalamasi hesaplanarak kullaniliyorsa, bu isleme ortalama havuzlama
ad1 verilir [90]. Maksimum havuzlama yontemi, 6nemli 6zellikleri temsil eden en yliksek
degerleri segcmesi nedeniyle, giiriiltiilii verinin bir sonraki katmana iletilmemesi konusunda
avantaj sagladigindan literatiirde daha yaygin olarak yer almaktadir [91]. Sekil 2.15°de iki

havuzlama yontemi i¢in de 6rnek bir gésterim verilmistir.

Maksimum Havuzlama Ortalama Havuzlama
29 | 15 | 28 | 184 31 | 15 | 28 | 184
0 | 100 | 70 | 38 0 |100| 70 | 38
12 | 12 g 2 120 | 12 [ 2
12 | 12 | 45 | 6 12 | 12 | 45 | 6

Filtre boyutu 2x2
Adim boyutu 2

100 | 184 36 | 80

12 | 45 12 | 15

Sekil 2.15. Havuzlama islemi [92].

Evrisimli sinir aglarindaki evrigim ve havuzlama katmanlarinin kag adet olacagi esnek
bir sekilde ayarlanabilir. Her katmanin eklenmesiyle, mimari daha detayli ve karmasik
Ozniteliklerin elde edilmesine olanak saglar, bundan dolay1 daha derin bir 6zellik alanina

ulagilir [86].

Bu katmanlara ek olarak, evrisim katmanindan hemen sonra aktivasyon fonksiyonlari
kullanilmaktadir. Aktivasyon fonksiyonlarinin CNN'lerde kullanilmasinin en temel amaci,
agin dogrusal olmayan 6zellikleri 6grenebilmesini saglamaktir. Bu fonksiyonlar, modelin
karmasik ve dogrusal olmayan iliskileri anlamasina yardime olur. Ozellikle goriintii isleme
gibi karmasik senaryolarda, bu dogrusal olmayan iligkilerin anlagilmasi esastir. Eger

aktivasyon fonksiyonlar1 kullanilmasaydi, CNN'lerin her katmani basit¢e dogrusal bir
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dontisiim islemi gerceklestirecekti. Bu durumda, ne kadar ¢ok katman eklenirse eklensin,
agin timi yine de temelde bir dogrusal fonksiyonu temsil edecekti. Bu, agin yalnizca
dogrusal problemleri ¢ozebilecegi anlamina gelirdi ki bu da goriintii isleme, nesne tanima ve
benzeri karmasik gorevler icin yetersiz kalirdi. Ozetle, aktivasyon fonksiyonlar1 olmadan,
agin karmasik oriintiileri ve 6zellikleri 6grenmesi, dolayistyla etkili tahminler yapabilmesi
miimkiin olmazdi [93]. Farkli problemlere gore gelistirilmis ve literatiirde kullanilan ¢esitli

aktivasyon fonksiyonlar1 mevcuttur.

Basamak (step) fonksiyonu, ikili degerler iiretir ve daha yaygin olarak ikili
simiflandirma gorevlerinde kullanilir. Bu nedenle, genellikle sinir aglarmin ¢ikis
katmanlarinda tercih edilir. Gizli katmanlarda bu fonksiyonun kullanimi 6nerilmez, ¢linkii
Sekil 2.16’da gosterildigi gibi tiirevi alindiginda 6grenme siirecine katki saglayacak bir

deger sunmaz [93].

1.0 fesssnannsnnannnnns >

AN
v

. Basamak Fonksiyonu

1.04 _ Tarevi

Sekil 2.16. Basamak aktivasyon fonksiyonu ve tiirevi [94].

Dogrusal (Linear) fonksiyonu, Sekil 2.17°de gortildiigii gibi girdi degerini dogrudan
cikt1 olarak vermektedir. Lineer yapisindan dolay1 tiirevi sabittir ve bu durum modelin
ogrenme kapasitesini sinirlar ve karmasik ortintiileri 6grenmesini engeller. Bu nedenle genel

olarak basit regresyon modellerinde tercih edilir [95].
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Sekil 2.17. Dogrusal aktivasyon fonksiyonu ve tiirevi [94].
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Sigmoid fonksiyonu, sinir aglarindaki uygulamalarda girdileri 0 ile 1 aralifina
dontistiiren bir yontemdir. Sigmoid, girdileri bu smirli araliga ¢ekerek ozellikle ikili
siniflandirma  gorevlerinde ¢iktilarin  olasilik  olarak  degerlendirilmesine imkan
saglamaktadir. Dogrusal olmayan yapis1 nedeniyle, agin karmasik iliskileri 6§renmesine
imkan tanir. Tiirevlenebilir olmasindan dolay1 geriye yayilim stirecinde kullanilabilir, fakat
Sekil 2.18’de goriilebilecegi gibi yiiksek veya diigiik girdi degerlerinde tlirevinin azalmasi
Olii gradyan (vanishing gradient) problemine yol acabilmektedir. Cilinkii bu bolgelerde

O0grenme islemi minimum seviyede gerceklesmektedir [94].

10T L eeesesess >

B siomos
B o

.
%
e -

- "ag
PP Y L L L i 1 i L : fomay LN
T T T T T y t T T T T P>

N

Sekil 2.18. Sigmoid aktivasyon fonksiyonu ve tiirevi [94].

Hiperbolik tanjant fonksiyonu, sigmoid fonksiyonunun yapisal bir benzeridir, ama bu
sefer ¢ikt1 degerleri (-1 ile +1 arasinda) olarak ayarlanmistir. Sigmoid fonksiyonuna gore bir
artisi, tiirevinin daha genis bir deger araligina sahip olmasidir, bu da 6grenme ve
simniflandirma islemlerini daha hizli ve verimli hale getirebilir. Bununla birlikte, bu
fonksiyonunun da ug¢ degerlerinde gradyan kaybi sorunu bulunmaktadir [93,94]. Hiperbolik

tanjant fonksiyonun iligkin gosterim Sekil 2.19°da yer almaktadir.

1.0eTey ommmmmnes >
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Sekil 2.19. Hiperbolik tanjant aktivasyon fonksiyonu ve tiirevi [94].
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Diizeltilmis Dogrusal Birim (Rectified Linear Unit, ReLU) aktivasyon fonksiyonu,
Sekil 2.20°de gosterildigi gibi, bir ndronun ¢iktisi sifirin {izerinde oldugunda bu ¢iktiy1
oldugu gibi birakirken, eger ¢ikt1 sifirin altindaysa sonucu otomatik olarak sifirlamaktadir
[96]. Bu 6zellik, ReLU'nun sigmoid ve hiperbolik tanjant fonksiyonlarina gére hem daha
hizli ¢aligmasini hem de hesaplama agisindan daha verimli olmasini saglar. Bu nedenle,
ReLU en yayin kullanilan aktivasyon fonksiyonlarindan biridir. Pozitif degerler igin
dogrusal bir fonksiyon olmasi, agin karmasik 6grenme problemlerinde etkili olmasim
saglarken sifirdan kiigiik degerler i¢cin 6grenmenin olamamas1 ReLU’nun dezavantaj1 olarak

karsimiza ¢ikmaktadir.
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Sekil 2.20. ReLU aktivasyon fonksiyonu ve tiirevi [94].

Sizint1 (Leaky) ReLU fonksiyonu, ReLU'nun temel prensibini korurken, sifirdan
kiiciik olan noron ¢iktilarin1 tamamen sifira esitlemek yerine, Sekil 2.21°de goriildiigii gibi
cok kiiciik bir egim (si1zint1) ile carparak negatif degerleri korumaktadir [97]. Bu kiiciik
degisiklik, ReLU'nun negatif alanda yasadigi "6lii néron" sorununun 6niine gegmek i¢in
gelistirilmistir. Boylece, negatif girdiler artik belirli bir degere sahip olur ve bdylece
noronlarin tamamen inaktif hale gelmesinin 6niine gecilmis olur. Bu durum ReLLU’ya gore

hesaplama karmagikligin1 biraz arttirmaktadir.
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Sekil 2.21. Sizint1 ReLU aktivasyon fonksiyonu ve tiirevi [94].
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Sonug olarak, tiim anlatilanlar g6z 6niinde bulunduruldugunda, islem hizinin da
onemli bir parametre oldugu ¢ok katmanli ve derin ag yapilarinda ReLU aktivasyon

fonksiyonunun daha elverisli oldugu sonucuna varilabilmektedir [86].
d) Diizlestirme Katmani:

Bu katmanda, CNN'nin evrisim ve havuzlama katmanlar1 tarafindan islenen c¢ok
boyutlu 6zellik haritalar1 tam baglagimli katmana girdi olusturmak tiizere, tek boyutlu bir
vektore doniistiirilmektedir [98]. Diizlestirme islemi sayesinde, bu ¢ok boyutlu veriler,
modelin nihai ¢iktilari iiretmesi i¢in ihtiya¢ duydugu tam baglasimli katmanlarda verimli bir

sekilde kullanilabilir hale gelir.
e) Tam Baglasimh Katman:

Goriintiiler iizerindeki 6zellik ¢ikarma siirecleri tamamlandiginda, olusturulan 6zellik
haritalar1 diizlestirilir ve ardindan bu katmana aktarilir. Bu siire¢ Sekil 2.22°de
gosterilmektedir. Bu katman, evrisimli sinir aginin igerisinde yer alan, bir yapay sinir ag1
bilesenidir [99]. Tam baglagimli katmanda her noéron, 6nceki katmandaki tiim noéronlara
baglidir. Bu katman, son katmani olarak islev goriir ve problem senaryosuna bagli olarak
giris verisini, sinif sayisina esit boyutta bir vektore veya belirlenen hedef boyutlarina uygun

bir vektor formatina doniistiirebilir.
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Sekil 2.22. Diizlestirme katmani ve tam baglasimli katman [100].

Derin sinir aglarinda genellikle tam baglasimli katmanlar arasina modelin egitim

sirasinda belirli ndronlara veya ndron gruplarina bagimliligini1 azaltmak amaciyla seyreltme
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katmani (birakma katmani, dropout layer) yerlestirilir [86]. Seyreltme islemi, her egitim
adiminda rastgele secilen noronlari devre dis1 birakarak ¢aligir. Boylece bu ndronlarin ¢iktisi
sifira esitlenirler ve bu noronlar o adimda agin geri kalanina higbir katkida bulunmaz. Bu
sayede model, veri setindeki farkli 6zellikleri 6grenmek i¢in farkli néron kombinasyonlarini
kullanmak zorunda kalir ve genellestirme yetenegi artar. Sekil 2.23°de seyreltme islemine

iliskin gorsel yer almaktadir.
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Sekil 2.23. Seyreltme islemi [101].
2.4.2. Hiper parametreler

Modelin egitimi esnasinda ayarlanmasi gereken ve Ogrenme siirecini dogrudan
etkileyen digsal degiskenlerdir. Bu parametreler model tarafindan 6grenilmez, ancak modelin

verimliligi ve basarisi lizerinde belirleyici bir rol oynamaktadir.
a) Veri seti boyutu

Derin 6grenme modellerinin etkinligi, temel olarak veri setinin biytkligi ve
iceriginin cesitliligi ile artmaktadir. Genis ve gesitli bir veri seti, modelin gercek diinya
senaryolarini anlamasina ve genellestirmesine olanak tamimaktadir. Ancak, biiyiikk veri
setlerinin islenmesi ve saklanmasi da g6z 6niinde bulundurulmasi gereken faktorlerdir. Bu
nedenle veri setinin boyutunun dengeli bir sekilde secilmesini Onemlidir. Veri setinin
biiylikliigiiniin yetersiz olmasi, modelin yeterli 6grenme siirecini tamamlamamasina neden
olmaktadir. Bu durumda yapay veri olugturulmasi gibi yontemlere bagsvurulmasi gerekebilir

[93].
b) Ogrenme oram (Learning rate)

Bu parametre, modelin agirliklarinin her bir egitim iterasyonunda ne kadar biiyiik

adimlarla giincellenecegini belirler. Ogrenme oranimin olmasi gerekenden yiiksek olmasi,
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modelin optimizasyon siirecinde ideal ¢oziim noktalarin1 gézden kagirmasina ve boylece
egitim asamasinda istikrarsiz bir performans sergilemesine neden olabilir. Bu durum,
modelin hedef fonksiyonun minimum degerlerini asmasma ve optimum sonuglara
ulasamamasina yol agar. Ote yandan, 6grenme orani diisiik seviyede tutulursa, bu durum
modelin 0grenme siirecinin gereginden fazla uzamasina ve potansiyel olarak yerel
minimumlarda sikigip kalmasina sebep olabilir. Yerel minimumda sikisma, modelin global
minimuma ulagmasini engelleyerek, genel performansinin ve tahmin basarisinin diismesine
yol acar. Bu noktada, momentum kavrami, onceki adimlardan elde edilen gradyanlarin
birikimi ile modelin yerel minimumlardan ¢ikisini kolaylastirir ve genis bir bakis acisiyla
global minimuma y&nelmesini saglayabilmektedir. Bu nedenle, sadece 6grenme orani degil,
ayni zamanda momentumun da dikkatli bir sekilde ayarlanmasi, modelin etkin bir sekilde

O0grenmesini saglamak agisindan biiylik 6nem tagimaktadir [102].
¢) Kiime boyutu (Batch size)

Kiime boyutu, modelin her bir egitim iterasyonunda isleyecegi veri Orneklerinin
sayisint ifade etmektedir. Genis veri setlerinin oldugu durumlarda, veri setinin tamamini ayn
anda islenmek yerine, veri seti daha yonetilebilir kiigiikk segmentlere béliintir [69]. Bu
parametre, modelin her iterasyonda kag adet veri lizerinden 6grenme islemini siirdiirecegini
belirler ve bu da modelin 6grenme stireci hizin1 ve hafiza kullaniminm etkiler. Kiigiik bir
kiime boyutu, modelin daha sik agirlik glincellemesi yapmasina neden olarak daha hizli ama
daha az kararl bir 6grenme siirecine yol agabilir. Diger yandan, biiytik bir kiime boyutu, her
bir iterasyonda daha genis veri seti iizerinden O6grenmeyi saglamaktadir. Bu durum,
genellikle daha kararli bir gradyan tahmini demektir, ancak ayni zamanda her iterasyonun
hesaplama siiresinin ve ihtiya¢ duyulan hafiza miktarinin da artmasi anlamina gelmektedir.
Bu nedenle, kiime boyutunun ayarlamasi asamasinda, modelin 6grenme hizi, kararlilig1 ve
kullanilabilir hafiza kaynaklar1 arasinda dengeli bir uyum yakalamak hedeflenmelidir. Kiime
boyutunun belirlenmesinde yaygin bir yaklasim, bu degeri 2'nin {isleri olarak ayarlamaktir.
Bu tercih, GPU’nun ¢ok sayida cekirdeginin daha verimli sekilde kullanilarak iglem

yeteneklerinden en etkin sekilde yararlanilmasini amaglar [103].
d) Dongii (Epoch) Sayisi

Algoritmanin veri seti iizerinde kac kez tam tur atacagin1 gosteren énemli bir hiper

parametredir. Dongili sayisinin belirlenmesi uygulamanin o6zelliklerine gore degisiklik
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gosterir. Eger bu sayi1 ¢ok diisiik tutulursa, modelin veri setinden yeterince 6grenememesi ve
dolayistyla yetersiz performans sergilemesi problemi olusur. Diger yandan, gereginden
yuksek bir dongili sayist belirlendiginde, modelin dogruluk oraninin belirli bir noktadan
sonra sabit kalmasi ya da ¢ok kiiciik degisiklikler gostermesi sonucu ile karsilasilir [69]. Bu
nedenle modelin dogru miktarda dongii ile egitilmesi, veri setinin igerdigi Oriintiileri ve

karakteristikleri basarili bir sekilde kavramasi agisindan 6nemlidir.
e) Optimizasyon algoritmasi

Derin 6grenme modellerinde basarili bir 6grenme stirecinin gergeklestirilebilmesi igin,
kayip fonksiyonunun en diisiik degerine ulasilmasi esastir. Bu en diisiik nokta, yani mutlak
minimum, modelin tahminleri ile gergek veriler arasindaki hatayr en aza indirgeyerek
optimum sonuclarin elde edilmesini saglamaktadir. Bu hedefe ulagsmak i¢in kullanilan
yontemler, optimizasyon algoritmalar1 olarak bilinir. Bu algoritmalar, modelin {rettigi
ciktilarin gercek degerlere olan uyumunu arttirarak, hata oranini minimuma indirmeyi
amaglar [104]. Literatiirde yer alan farkli optimizasyon algoritmalari, ¢esitli problemlere ve
veri setlerine gére farkli avantajlar sunar. Ornegin, Stokastik Gradyan Inisi (Stochastic
Gradient Descent, SGD) yontemi daha basit problemlerde etkili olabilirken, Uyarlanabilir
Momentum Tahmini (Adaptive Moment Estimation, Adam) veya Kok Ortalama Kare
Yayilimi1 (Root Mean Square Propagation, RMSProp) gibi daha gelismis optimizasyon
algoritmalari, adaptif 6grenme hizlar1 sunarak karmasik veri yapilarinda daha hizli ve etkili
sonuclar elde etmeye yardimci olmaktadir. Bu algoritmalarin secimi, veri setinin
niteliklerine, modelin karmasikligina ve elde edilmesi istenen sonuglara gore yapilmalidir.
Dogru optimizasyon algoritmasinin se¢imi, egitim siirecinin verimliligini artirir ve modelin

daha hizli ve etkin bir sekilde genelleyebilmesini saglar.

Bu bahsedilen yontemlerin haricinde, katman sayilarinin ve gizli katmanlardaki ndron
sayilarinin belirlenmesi, uygun filtre boyutlarinin se¢ilmesi, agirlik baslangic degerlerinin
atanmasi, aktivasyon fonksiyonlariin se¢ilmesi, seyreltme islemi uygulanacak katmanlarin
ve seyreltme miktarinin belirlenmesi gibi ag performansini etkileyen ¢ok sayida parametre

mevcuttur [102].

2.5. U-Net Mimarisi

U-Net mimarisi, ilk kez 2015 yilinda Olaf Ronneberger, Philipp Fischer ve Thomas

Brox tarafindan Uluslararas1 Biyomedikal Goriintiilleme Sempozyumu'nda (International
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Symposium on Biomedical Imaging, ISBI) tamitilmigtir. Bu mimari, sempozyumda
diizenlenen Hiicre Izleme Yarismasi'nda (Cell Tracking Challenge) birinci olmustur [69].
Bu basari, U-Net yapisinin tibbi goriintii segmentasyonunda ne kadar etkili oldugunu
gbstermis ve bu alandaki arastirmalara 6nemli bir katki saglamistir. Ronneberger ve ekibi
tarafindan bu alandaki ilk ¢alisma, "U-Net: Convolutional Networks for Biomedical Image
Segmentation" baslig1 altinda yaymlanmistir [105]. Gortildiigii gibi ortaya ¢ikis amaci itibari

ile U-Net, esas olarak goriintii segmentasyonu amaciyla gelistirilen bir derin sinir agi

mimarisidir.
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Sekil 2.24. U-Net mimarisi [105].

Sekil 2.24°de goriildiigii gibi U-Net yapisi, iki ana boliimden meydana gelmektedir:
biri kodlayic1 (encoder) veya daralan kisim (contracting path), digeri ise kod ¢oziicl

(decoder) veya genisleyen kisim (expanding path).

Daralan kisimda evrigimli bir agin geleneksel yapist mevcuttur [106]. Siire¢, agin
girisine verilen giris goriintiisiine iki defa st liste 3x3 evrigim isleminin ve ardindan ReLU
aktivasyon fonksiyonunun uygulanmasini ile baslamaktadir. Bu islemlerle elde edilen
0zellik haritalarina daha sonra 2 adimli bir 2x2 maksimum havuzlama islemi uygulanarak

maksimum o6zellikler tutulacak sekilde boyutu yariya diisiiriilmektedir. Bu evrisim ve
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havuzlama adimlar girig goriintiisiine pes pese 4 defa uygulanmaktadir [105]. Boylelikle alt
ornekleme (downsampling) islemi gergeklestirilmis olur. Bu esnada Sekil 2.24’de gortildigi
gibi her katmanda giris goriintiisiiniin uzamsal boyutlar1 yariya diisiiriiliirken, 6zellik
kanallarmm sayist (derinlik) iki katmna ¢ikarilmaktadir. Ozellik kanallarinin sayisini
arttirmak, agin girdi verilerinden daha kapsamli ve detayli 6zellikler 6grenmesine imkan

saglamaktadir.

U-Net mimarisinin genisleyen yolu ise, daralan yolda kaybedilen uzamsal detaylar1
geri kazanmak icin tasarlanmistir. ik olarak, iist drnekleme islemiyle 6zellik haritalarinin
boyutu artirilir. Daha sonra, bu genisletilmis 6zellik haritalari, daralan yol tarafindaki
simetrik katmandan gelen 6zellik haritalar ile birlestirilir. Ardindan, iki adet pes pese 3x3
evrisim islemi uygulanarak, birlestirilmis haritalar daha ayrintili olarak islenir. Her
konvoliisyon katmanindan sonra ReLU aktivasyon fonksiyonu kullanilmaktadir. Genisleyen
yol kisminda daralan yol kismin tam aksine her katmanda giris goriintiisiiniin uzamsal
boyutlar1 iki katina ¢ikarilirken ve Ozellik kanallarinin sayis1 (derinlik) yariya

diistirilmektedir.

Agin son katmaninda ise 1x1 evrisim islemi ile 64 bilesenden olusan 6zellik vektorleri
modelin hedefledigi ¢iktt siniflarina uygun formata doniistiiriilmektedir [107]. Adindan da
anlagilacagi gibi 1x1 evrisim, her 6zellik haritasinda tek piksel genisliginde bir alana
uygulanan bir iglemdir. Karmagik 6zellik bilgisini korurken agin derinlik boyutunu azaltr,
bdylece modelin hesaplama verimliligini ve son katmanda daha az parametreyle etkili bir

sekilde cikt1 liretme yetenegini artirmaktadir.

U-Net modelinin en 6nemli 6zelligi, her seviye arasindaki atlamali baglantilardir (skip
connections, bypass connections). Bu baglantilar, Sekil 2.24’de goriildiigii gibi daralma
yolunun her seviyesinde tliretilen Ozellik haritalarini, genisleyen yolun karsilik gelen
seviyesine dogrudan aktararak, daralma yolundan gelen genel baglam bilgisini genisleyen
yoldan gelen ayrintili yerel bilgilere entegre etmektedir. Boylelikle U-Net, daha dogru ve
kapsaml1 gorsel analiz gergeklestirmek icin girdi goriintiisiinden elde edilen iist diizey
ozellikleri (6rnegin, genel sekiller veya yapilar) ayrintili yerel 6zelliklerle (belirli kenarlar
veya doku bilgileri gibi) birlestirebilmektedir. Ozetle, bypass baglantilar1 U-net mimarisinin
kritik bir bilesenidir ve giris goriintiisliniin hem genel baglamini hem de ince ayrintilarini

koruyarak yiiksek kaliteli sonuclar iretmesini saglamaktadir.
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3. TEZ KAPSAMINDA YAPILAN CALISMALAR

Bu boliimde doktora tezi kapsaminda gergeklestirilen tiim ¢alismalara ayrintili olarak

yer verilmistir.

3.1. U-Net Mimarisinin Steganografi Amaciyla Kullanilmasi

Daha once de belirtildigi gibi, U-Net mimarisi literatiirde esas olarak goriintii
segmentasyonu amactyla kullaniltyor olmasina ragmen, tez c¢alismasi kapsaminda U-Net

mimarisi steganografi uygulamasi i¢in kullanilmistir.

Gizli Resim

Cikartilmis Gizli
Stego Resim Resim

Cikarma Agl —{

Gizleme Agl

Kapak Rsmi

Sekil 3.1. Veri gizleme ve ¢ikarma islemi blok diyagramu.

Sekil 3.1°de yer aldig1 gibi kapak resmi ve kapak resmi i¢ine gizlenmesi istenen mesaj
(gizli) resmi gizleme agma verilir. Gizleme aginin ¢iktis1 stego resim olarak
adlandirilmaktadir. Daha sonra stego resim ¢ikarma agina girdi olarak verilir ve ¢ikt1 olarak

stego resimden tekrar ¢ikartilmis gizli resim elde edilir.

U-Net mimarisi, geleneksel yontemlere kiyasla steganografide 6nemli avantajlar
sunmaktadir. Ozellikle atlamal1 baglantilar1 sayesinde, agdaki alt seviyelerden iist seviyelere
ozelliklerin dogrudan aktarilmasini saglar, bu da gizli verilerin daha hassas ve etkili bir
sekilde gizlenmesini ve ¢ikarilmasini kolaylastirir. U-Net'in derin 6grenme tabanli yapisi,
karmagsik gorsel detaylari 6grenmede basarili oldugundan, steganografik siireclerde daha
yiiksek dogruluk ve verimlilik saglar. Bu 6zellikler nedeniyle, bu ¢alismada U-Net mimarisi
tercih edilmis ve gizli goriintiiniin hem gizlenmesi hem de ¢ikarilmasi asamalarinda

kullanilmistir. Sekil 3.2°de ¢alismada 6nerilen U-Net mimarisi yer almaktadir.
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Sekil 3.2. Onerilen U-Net mimarisi.

U-Net mimarisini steganografiye uyarlarken artik bloklar (residual blocks) mimariye
entegre edilmistir. Sekil 3.3’de klasik U-Net mimarisinde yer alan evrisim katmanlar1 ve

onerilen mimaride kullanilan artik bloklara iligkin gosterim yer almaktadir.

Cikig Cikis
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Evrisim+RelU
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Girig Girig —T

(@ ®)

Sekil 3.3. ileri evrisimli blok (a) ve artik blok (b) gdsterimi.

Sekil 3.3 (a) boliimiinde, bir ileri evrisimli blok (forward convolutional block) yapist
yer almaktadir. Bu yapi, giris verisini ardisik bir sekilde evrisim ve ReLU aktivasyon
katmanlarindan gecirerek ¢ikisa ulastirir. Her katman, bir 6nceki katmanin ¢iktisini alarak

ilerler. Bu agsamalar sonucunda, veri giderek daha soyut bir temsile doniigiir ve sonunda bir
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cikt1 iiretilir. Bu yapida katmanlarin her biri sadece dnceki katmanin ¢iktilarina baglidir. (b)
boliimiinde ise, bir artik blok yapist yer almaktadir. Burada, giris verisi hem ardisik evrisim
ve ReLU katmanlarina girer hem de bir kisa yol baglantis1 araciligiyla bu katmanlarin
c¢iktisina dogrudan eklenir. Bu kisa yol baglantisi, giris verisinin bir kismini veya tamamini,
katmanlarin islemesinden sonra olusan sonuca toplama islemiyle ekler. Bu toplama,
birlestirme noktasinda gergeklestirilir ve agin derin katmanlarina ulasan gradyanlarin
gliclendirilmesine yardimci olur. Bu yapi, geri yayilim sirasinda gradyanlarin katmanlar
arasinda azalmasini 6nleyerek, kaybolan gradyan problemine karsi etkili bir ¢6ziim sunar ve
boylece agin her katmaninin egitim siirecine esit derecede katkida bulunmasini saglar.
Sonugta, giris verisinin 6nemli Oznitelikleri korunur ve agin daha derin katmanlarinin
egitimine katkida bulunur. Artik bloklarin bu entegrasyonu, derin 6grenme modellerinin
daha hizli ve daha kararli bir sekilde egitilmesine olanak tanirken, ayn1 zamanda modelin
daha karmasik 6zellikleri 6grenmesine imkan saglamaktadir. Sekil 3.4’ de U-Net mimarisine

artik bloklarin entegre edilmesi islemi gorsellestirilmistir.
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Sekil 3.4. Onerilen U-Net mimarisi (Artik bloklarn detayl gdsterimi).




Model, ilk artik blok ile baglamaktadir. Sekil 3.5’de goriildiigii gibi artik blok yapis1 2
adet 3x3 evrisim katmani, aktivasyon fonksiyonu ve yigin normalizasyonu icermektedir.
[lk artik blokta yer alan evrisim katmanlarinda 64’er adet filtre yer almaktadir. Bu blok kapak
resim ve gizli resimden olusan 6 kanalli giris tensorii iizerinde ¢alisir. Sekil 3.5°de de
gorsellestirildigi gibi giris tensorii alinir, ilk evrisim katmani ve ilk yi1gin normallestirme
katmani iizerinden gegcirilir ve sonrasinda ReLU aktivasyon fonksiyonu uygulanir. Elde
edilen sonug, ikinci evrisim katmani ve ikinci y18in normallestirme katmani {izerinden
gecirilir ve 256x256x64 boyutunda bir 6zellik haritasi elde edilir. Bu islemden sonra,
256x256x6 boyutundaki giris tensorii, 256x256x64 boyutunda bir Ozellik haritasi ile
toplanabilmesi i¢in 64 kanalli 1x1 evrisim katmanindan gegirilir ve bu sonug, ikinci evrigim
ve y1gin normalizasyonu isleminden ¢ikan sonugla toplanir. Toplama isleminden sonra,
sonu¢ ReLU aktivasyon fonksiyonundan gegirilir. Daha sonra, toplama kismindan elde
edilen 6zellik haritalariin boyutunu azaltmak ve en énemli 6zellikleri korumak amaciyla,
2x2 boyutunda ve adim biiyiikliigii 2 olan bir pencere kullanarak maksimum havuzlama
islemi gerceklestirilir. Boylece ilk artik bloktan c¢ikan 256x256x64 boyutlu ozellik
haritasinin yiikseklik ve genislik boyutlar1 128x128x64 boyutuna indirgenir ve bu ¢ikt1 bir

sonraki artik blok katmanina girdi olarak verilir.

Normalizasyonu
3x3 Evrisim
| 1x1 Evrisim

|
|
I
|
|
|
I
|
|
|
| 7y
|
|
|
I
|
|
|
|
|

Yigin
Normalizasyonu

3x3 Evrisim

Sekil 3.5. U-Net mimarisinde kullanilan artik blok yapisi.

Sonraki seviye, 128 filtre iceren evrisim katmanlarindan olusan yeni bir artik blok
katmanindan olusmaktadir. Onceki bloga benzer sekilde, bu blok, her biri 128 filtreli iki

evrisimli katmandan ve ardindan ReLU aktivasyon fonksiyonu ve BN'den olugmaktadir. Bu
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blok islendikten sonra 6zellik haritasi 128 kanala genisler. Artik blok kisminda, bu defa giris
tensOrii  boyutu 128x128x64 oldugundan, evrisim iglemi sonucunda elde edilen
128x128x128 tensorii ile toplanabilmesi i¢in 128 kanalli 1x1 evrisim katmanindan
gecirilerek kanal sayisi artirilmistir. Toplama isleminden sonra sonu¢ ReLU aktivasyon
fonksiyonundan gecirilmistir. Ardindan tekrar, 6zellik haritalar1 boyutlarini yariya indirmek
icin 2x2 pencereli ve 2 adimli bir maksimum havuzlama katmani kullanilmistir. Boylece
artik bloktan ¢ikan 128x128x128 boyutlu 6zellik haritasinin yiikseklik ve genislik boyutlar
64x64x128 boyutuna indirgenir ve bu ¢ikt1 bir sonraki artik blok katmanina girdi olarak

verilir.

Bu islemler, agin daralan yol kismi boyunca devam eder. Her seviye, ilgili artik
blogundaki filtre sayisini sirasiyla 256, 512 ve en son 1024 olmak iizere iki katina ¢ikarir.

En son asamada 1024 filtrelik artik blok ¢ikisinda 16x16x1024 boyutlu bir tensor elde edilir.

U-Net mimarisinin genisleyen yolu tarafinda havuzlama katmani yerine iist evrigim
(upconvolution) kullanilarak 16x16x1024 6zellik haritasinin genislik ve yiikseklik boyutu
iki katina ¢ikarilir. Daha sonra, 32x32x1024 boyutlu genisletilmis 6zellik haritasi, daralan
yol tarafindaki simetrik katmandan gelen 32x32x512 boyutlu 6zellik haritasi ile birlestirilir.
Ardindan bu birlestirilmis 6zellik haritalar1 artik blok katmanina girdi olarak verilir. ilk
evrisim katmani ve ilk y18in normallestirme katmani tizerinden gegirilir ve sonrasinda ReLU
aktivasyon fonksiyonu uygulanir. Elde edilen sonug, ikinci evrisim katmani ve ikinci y1gin
normallestirme katmani lizerinden gegirilir ve 32x32x512 boyutunda bir 6zellik haritas: elde
edilir. 32x32x1024 boyutlu tensor, 32x32x512 boyutunda bir 06zellik haritas: ile
toplanabilmesi i¢in 512 kanalli 1x1 evrisim katmanindan gegirilir ve bu sonug, ikinci evrigim
ve yigin normalizasyonu isleminden ¢ikan sonugla toplanir. Toplama isleminden sonra,
sonu¢ ReLLU aktivasyon fonksiyonundan gecirilir. Daha sonra, toplama kismindan elde
edilen 6zellik haritalariin genislik ve yiikseklik boyutu yukari evrigim ile 2 katina ¢ikarilir
ve boylece ilk artik bloktan ¢ikan 32x32x512 boyutlu 6zellik haritasinin yiikseklik ve
genislik boyutlart 64x64x512 boyutuna gelir. Bu ¢ikt1 bir sonraki simetrik daralan yol
katmanin gelen 6zellik haritasi ile birlestirilerek bir sonraki artik blok katmanina girdi olarak

verilir.

Sonraki asama, 256 filtre iceren evrisim katmanlarindan olusan yeni bir artik blok
katmanindan olusmaktadir. Onceki bloga benzer sekilde, bu blok, her biri 256 filtreli iki

evrisimli katmandan ve ardindan ReLU aktivasyon fonksiyonu ve BN'den olusmaktadir.
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Yukar1 evrisim ile boyutu 64x64x512 olarak genisletilmis 6zellik haritasi, daralan yol
tarafindaki simetrik katmandan gelen 64x64x256 boyutlu 6zellik haritasi ile birlestirilerek
bu artik blok katmanina girdi olusturur. Sirasiyla evrisim, BN, ReLU, ikinci evrisim, ikinci
BN katmanlarindan gegirildikten sonra 64x64x256 boyutlu 6zellik haritas1 elde edilir.
64x64x512 boyutlu tensor, 64x64x256 boyutunda bir 6zellik haritasi ile toplanabilmesi i¢in
256 kanalli 1x1 evrisim katmanindan gegirilir ve bu sonug, ikinci evrisim ve yigin
normalizasyonu isleminden ¢ikan sonugla toplanir. Toplama isleminden sonra, sonu¢ ReLU
aktivasyon fonksiyonundan gecirilir. Daha sonra, toplama kismindan elde edilen 6zellik
haritalarinin genislik ve yiikseklik boyutu yukar1 evrisim ile 2 katina ¢ikarilir ve boylece ilk
artik bloktan ¢ikan 64x64x256 boyutlu 6zellik haritasinin yiikseklik ve genislik boyutlari
128x128x256 boyutuna gelir. Bu ¢ikt1 bir sonraki simetrik daralan yol katmanin gelen

Ozellik haritasi ile birlestirilerek bir sonraki artik blok katmanina girdi olarak verilir.

Bu islemler, agin genisleyen yol kism1 boyunca devam eder. Her seviye, ilgili artik
blogundaki filtre sayisinm sirasiyla 128 ve 64 olarak yariya diisiiriir. Yani genisleyen yol
kisminda daralan yol kismin tam aksine her katmanda giris goriintiisiiniin genislik ve
yiikseklik boyutlar1 iki katina ¢ikarilirken ve 6zellik kanallariin sayist (derinlik) yartya
disiirilmektedir. En son asamada 64 filtrelik artik blok ¢ikisinda 256x256x64 boyutlu bir

tensOr elde edilir.

Mimarinin son katmani, 3 kanala sahip 1x1 evrisim katmanidir. 3 kanal olarak
belirlenmesinin nedeni 64 bilesenden olusan 6zellik vektorlerini RGB resim formatinda elde
etmektir. 1x1 evrisim katmani, entegrasyon siirecinin final asamasini olusturur. Bu katman,
modelin derin katmanlarindan elde edilen 6zellikleri son ¢iktiya aktararak, gizli resmin

kapak resmine hassas bir sekilde entegre edilmesini saglar ve kanal sayisin1 ayarlar.

Kapak resminde gizli resmi ¢ikarmak i¢in kullanilan ikinci U-Net ag1 olan ¢ikarma
ag1, gizleme agi ile ayn1 katman konfigiirasyonuna ve filtre boyutlarina sahiptir. Ancak iki
ag arasinda operasyonel islemler ve modellerin odaklandig1 hedefler anlaminda bazi farklar

mevcuttur:

Gizleme islemi i¢in, model kapak resmi ve gizli resmi alir ve bunlar birlestirerek yeni
bir stego resim lretir. Bu siliregte, modelin egitim veri seti, kapak resimleri ve mesaj
resimlerinden olusur. Cikarma islemi i¢in, model stego resmi alir ve bu resimden mesaj
resmini ayirarak geri kazanmay1 amaglar. Egitim veri seti bu kez stego resimler ve karsilik

gelen orijinal mesaj resimlerinden olusur.
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Gizleme islemi i¢in, modelin hedefi, gizli resmi kapak resmi ile efektif bir sekilde
birlestirmektir. Kayip fonksiyonu, stego resmin kapak resmine ne kadar benzer oldugunu
degerlendirir. Cikarma islemi i¢in, modelin hedefi, birlestirilmis resimden gizli resmi tekrar
cikarmaktir. Kayip fonksiyonu bu kez, modelin ¢iktisinin orijinal gizli resimle ne kadar

benzer oldugunu degerlendirir.

Gizleme islemi sirasinda model, gizli verinin gorsel algilanabilirligini minimuma
indirirken, kapak resminin dogal yapisin1 korumaya odaklanir. Cikarma islemi sirasinda
modelin odak noktasi, stego resimden gizli veriyi miimkiin olan en yiiksek dogrulukla

ayirmak ve geri kazanmaktir.

Sekil 3.6’da gizleme ve ¢ikarma aglar1 gorsel olarak yer almaktadir.

K r 256x256x:
LI T W A Girig Katmani

256x256 128x128 64x64 32x32 16x16 32x32 64x64 128x128 256x256 Evrigim katmani 3x3
Evrigim Evrisim Evrigim Evrigim Evrigim Evrigim Evrigim Evrigim Evrigim Maksimum havuzlama 2x2
(64 filtre) (64 filtre) (256 filtre) (512 filtre) (1024 filre) (512 filre) (256 filtre) (128 filtre) (84 filters) Ust evrigim 2x2
Havuzlama Havuzlama Havuzlama Havuzlama Ustevrigim  Ustevrisim Ustevrisim  Ustevrisim  Ust evrigim £7 Cikig katman)
(@)

a

& 256x256x3 256x256x3 _{

H 5.0 Gt Katman

256x256 128x128 64x64 32x32 16x16 32x32 64x64 128x128 256x256 7 Evrisim katmani 3x3
Evrigim Evrisim Evrisim Evrigim Evrigim Evrigim Evrigim Evrig_im Evri;;im & Mak5|rqgm havuzlama 2x2
(64 filtre) (64 filtre) (256 filtre) (512 filtre) (1024 filrs) (512 filtre) (256 filtre) (128 filtre) (64 filters) 7 Ust evrigim 2x2
Havuzlama Havuzlama Havuzlama Havuzlama  Ust evrigim Ust evrigim ~ Ust evrisim Ust evrigim Ust evrigim 7 GiKis katmani
(b)

Sekil 3.6. Gizleme (a) ve ¢ikarma (b) aglar1.

3.2. Kullamlan Veri Tabanlari, On Isleme Adimlar1 ve Hiper parametreler

Tez calismasinda modelin egitimi icin Imagenet veri tabanina ait gorseller
kullanilmistir. Test asamasinda ise Linnaeus 5, Imagenet ve Labeled Faces in the Wild
(LFW) veri tabanlar1 kullanilmistir. Bu boliimde 6ncelikle her veri tabanin genel 6zellikleri
aciklanmis ardindan veri setlerinin kullanimlarina iliskin detaylar verilmistir.
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a) ImageNet

ImageNet, 22,000'den fazla kategoriye (nesneler, tasitlar, hayvanlar, bitkiler, manzara
unsurlar1 vb.) ait yaklasik 15 milyon etiketlenmis resim igeren bir veri setidir [108]. Gorseller
internetten cesitli kaynaklardan toplanmistir ve farkli ¢oziiniirliik seviyelerine sahiptir. Bu
durum da bilgisayarl gorii sistemlerinin farkli kalite ve boyuttaki gorsel veriler tizerindeki
performansini kapsamli bir sekilde test etme imkani sunmaktadir. Kategoriler, genellikle
oldukga fazla sayida resim icerir, bu da modelin her bir sinif i¢in yeterli 6grenme unsuruna
sahip olmasina olanak saglamaktadir. Sekil 3.7°de ImageNet veri setine iliskin resim

ornekleri yer almaktadir.

Sekil 3.7. ImageNet Veri Taban1 Resim Ornekleri [109].

b) Linnaeus 5 Veri Tabani

Linnaeus 5 veri seti, makine 6grenimi ve goriintii isleme uygulamalarinda kullanilan
bir veri tabani olup her biri meyve, kus, kopek, ¢igcek ve 'diger' kategorilerinden olmak {izere
toplamda 8.000 adet renkli gorsel igermektedir. Her bir sinif igcin 1200 adet egitim, 400 adet
test resmi mevcuttur. Gorseller 256x256, 128x128, 64x64 ve 32x32 piksel olmak {izere
cesitli ¢oziiniirliiklerde ve renkli olarak sunulmaktadir. Linnaeus 5 veri setine resim drnekleri

Sekil 3.8”de yer almaktadir.
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ot

Sekil 3.8. Linnaeus 5 Veri Taban1 Resim Ornekleri [110].

c) LFW Veri Tabam

LFW, yliz tanima problemi {izerine ¢aligmalar yapmak i¢in olusturulmus bir veri
tabanidir. Veri seti, web iizerinden toplanan 13.000'den fazla yiiz goriintiisii icermektedir.
5.749 farkli kisiye ait goriintiileri barindirir ve bu kisilerden 1.680'1 iki veya daha fazla resme
sahiptir [111]. Bu veri tabani farki ¢oziiniirliiklerde resimler icermektedir ve her bir yiiz,
resimdeki kiginin adiyla etiketlenmistir. Sekil 3.9’da LFW veri setine iliskin resim 6rnekleri

yer almaktadir.

Sekil 3.9. LFW Veri Taban1 Resim Ornekleri [112].

Tez c¢alismasi kapsaminda modelin egitimi ImageNet veri tabani ile
gerceklestirilmistir. Bu veri tabanindan 37.500 adet resim modeli egitecek kapak resimleri
olarak sec¢ilmis ve 7500 adet resim de dogrulamanin gerceklestirilecegi kapak resimleri

olarak i¢in kullanilmistir. Yine ayni sekilde 37.500 adet resim modeli egitecek gizli resimler
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olarak secilmis ve 7500 adet resim de dogrulamanin gerceklestirilecegi gizli resimler olarak

belirlenmistir.

Modelin test edilmesi asamasinda ilk olarak Linnacus 5 veri tabani kullanilmistir.
Linnaeus 5 veri tabaninin se¢ilmesinin en onemli sebebi 32x32, 64x64,128x128 ve 256x256
olmak tiizere fark ¢oziiniirliklere sahip ve ayr1 ayri kategorize edilmis renkli resimler
icermesi nedeniyle farkli orijinal boyutlardaki gizli resimlerin kapak resmi {izerindeki
etkisini degerlendirme imkanin1 sunmasidir. Linnaeus 5 veri tabani ile modeli test ederken
kapak resmi olarak 256x256 orijinal ¢oziiniirliige sahip 1600 adet resim kullanilmistir. Bu
kapak resimleri 32x32,64x64, 128x128 ve 256x256 orijinal ¢oziiniirlik degerlerine sahip

1600’er adet mesaj resmi ile test edilmistir.

Test asamasinda Linnaeus 5 veri tabaninin yani sira steganografi alanindaki
caligmalarda yaygin olarak kullanilan ImageNet ve LFW veri tabanlar1 da kullanilmigtir.
Boylece hem farkli veri tabanlarinda modelin performansi degerlendirilebilinmis hem de
literatiirdeki ¢aligmalarin sonuglari ile kiyas yapma olanagi elde edilmistir. Test asamasi igin

her iki veri tabanindan da 2000’er adet resim kullanilmstir.

Modele uygulanmadan Once tiim veri setlerindeki goriintiiler, modelin giris
boyutlarina uyacak sekilde 256x256 piksellik tek tip bir boyuta standartlastirilmistir. Sekil
3.10,3.11 ve 3.12 de sirasiyla 32x32, 64x64 ve 128x128 orijinal boyutlarina sahip resimlerin

256x256 olarak yeniden boyutlandirilmasina iligkin gorseller yer almaktadir.
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Orijinal Resim Yeniden Boyutlandirilmig Resim
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Orijinal Resim Yeniden Boyutlandinilmis Resim

Sekil 3.10. 32x32 boyutundaki goriintiilerin 256x256 boyutuma getirilmesi islemi.
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Orijinal Resim Yeniden Boyutlandirimis Resim

Orijinal Resim Yeniden Boyutlandiriimig Resim

Orijinal Resim Yeniden Boyutlandinimig Resim

Sekil 3.11. 64x64 boyutundaki goriintiilerin 256x256 boyutuma getirilmesi islemi.
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Orijinal Resim

Yeniden Boyutlandiriimig Resim

Orijinal Resim

Orijinal Resim

Sekil 3.12. 128x128 boyutundaki goriintiilerin 256x256 boyutuma getirilmesi islemi.

Ayrica modelin 6grenme verimliligini artirmak i¢in normallestirme uygulanmistir. Bu
stireg, veri kiimesindeki her piksel degerinin [-1,1] araligina O&lgeklendirilmesini ve
standartlastirilmasini, bdylece egitim silirecinin verimlilik ve hiz agisindan optimize

edilmesini saglamaktadir.

Modelin egitim agsamasinda 6grenme oraninin baslangi¢ degeri optimum deger olarak
0.001 olarak belirlenmistir. Y1gin boyutu olarak 32 kullanilmistir. Model 200 devir boyunca
egitilmistir. Agin daha hizli ve daha istikrarli bir sekilde egitilmesi amaciyla BN

kullanilmastir.

Optimizasyon algoritmasi olarak agirlik bozulmasini etkili bir sekilde iyilestirme

yetenegi ve adaptif 6grenme orani ayarlamalari gibi Ozellikleri nedeniyle AdamW
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kullanilmistir. Ek olarak, dinamik 6grenme orani ayarlamalarini daha da iyilestirmek
amactyla Tek Dongii Ogrenme Orani Planlayicist (One Cycle Learning Rate Scheduler)

yontemi uygulanmustir. Sekil 3.13’da bu planlayicinin ¢alisma prensibi gorsellestirilmistir.

Ogrenme Orani

iterasyon Sayisi
Sekil 3.13. Tek Déngii Ogrenme Orani Planlayicist.

Grafikte yer alan egri minimum Ogrenme orani ile baglamaktadir. Daha sonra
yiikselme asamas1 baslar. Ogrenme oraninin kademeli artisini iceren yiikseleme asamasi,
modelin parametrelerinin genis bir deger araliginda arastirilmasini1 hedefler. Bu siirecte,
O0grenme orani baslangicta minimum bir degerden baslar ve iterasyonlar ilerledikce
maksimum bir degere dogru artar. Buradaki temel amacg, modelin egitim veri setindeki
potansiyel ¢oziim uzaymi hizli ve etkili bir bicimde taramasini saglamaktir. Bu sayede,
model, smirli bir bdlgede sikisip kalmaktan ziyade, cok daha genis bir perspektiften
optimum parametre degerlerini kesfetme imkan1 bulur. Yiikseleme asamasi boyunca model,
farkli parametre kombinasyonlarini test ederek, veri setinin genel yapisini daha iyi yansitan
ve dolayisiyla yeni ve goriilmemis verilere karsi daha iyi genelleme yapma yetenegine sahip
olabilecek parametrelerin belirlenmesine katkida bulunur. Maksimum 6grenme oranina
ulastiktan sonra kademeli olarak azalma asamasi baglar ve minimum degere ulasilir. Bu
asamanin amaci, modelin daha 6nce genis arama sirasinda kesfettigi parametre uzayini, daha
dar ve spesifik bir alana odaklanarak incelemesini saglamaktir. Model, bu asamada, egitim
verilerindeki oriintiileri daha hassas bir sekilde 6grenir, asir1 uyum riski azalir ve boylece
daha kararl1 bir duruma ulagir. Egitim siirecinin sonuna dogru, 6grenme orani daha da kiigiik
bir degere diisiiriilerek modelin optimum noktaya stabil bir sekilde yakinsamasi saglanir.
Tez ¢aligmasinda tek dongii 6grenme orani planlayicist parametreleri, 6grenme oraninin le-
4'ten baslayip le-2'ye kadar artmasi ve ardindan le-6 seviyesine diismesi seklinde

ayarlanmugtir.
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3.3. Kullamilan Platform Bilgileri

Tez calismasi1 kapsaminda hesaplama islemleri ve model gelistirme siire¢leri, Python
programlama dili ve PyTorch kiitiiphanesi kullanilarak gerceklestirilmistir. Egitim ve test
siirecleri, yerel bir bilgisayar ortaminda yiiksek hesaplama giicii gereksinimleri nedeniyle
yiiriitiilemediginden Google Colab (Colaboratory) Pro platformu tercih edilmistir. Google
Colab, yapay zeka, makine 6grenimi ve derin 6grenme projelerinin bulut tabanli bir ortamda
calismasmi saglayan, cesitli kiitiiphane ve araclar1 iceren ayrica iicretsiz Merkezi Islem
Birimi (Central Process Unit, CPU) ve GPU erisimi sunan interaktif bir platformdur [113].
Bu platform, kullanicilarin Python programlama dili modellemelerini etkili bir sekilde

gerceklestirmelerine olanak tanimaktadir.

Colab Pro, standart siirlimiine kiyasla artirilmis bellek kapasitesi, uzatilmis oturum
stireleri, daha giiclii hesaplama kaynaklar1 ve dncelikli erisim gibi ek 6zellikler sunmaktadir.
Bu durum, 6zellikle biiyiik veri setleriyle ¢alisan ve modellerini daha hizli egitmek isteyen
kullanicilar i¢in avantaj saglamaktadir. Bu tez calismasinda egitim ve test asamalar1 Colab

Pro tarafindan saglanan Nvidia Tesla A100 40Gb GPU ile gerceklestirilmistir.

3.4. Olciim Metrikleri ve Kayip Fonksiyonu

Tez galigmas1 kapsaminda mimarinin performansin degerlendirmek ve literatiirdeki
diger calismalarla kiyas yapabilmek i¢cin MSE, PSNR ve SSIM metrikleri kullanilmisgtir.
Literatiir taramasi kismindaki c¢alisma Ozetlerinde de belirtildigi gibi bu metrikler
steganografi mimarilerinin performansini degerlendirme noktasinda en ¢ok kullanilan
Olciitlerdir. Bunlarin haricinde histogram cizimleri ve gortintiilerin fark gorselleriyle birlikte

gorsel sonuclart da degerlendirilmistir.

MSE, kapak goriintiisii ile stego goriintii arasindaki kiimiilatif karesel hatay1
hesaplayarak, stego goriintiisiindeki bozulma oranini 6lgmek i¢in kullanilmaktadir [114].
MSE degeri ne kadar kiigiik ise, stego goriintiisii o oranda kapak goriintiisiine
benzemektedir. Ayni metrik gizli goriintii ile ¢ikartilmis gizli goriintii arasindaki bozulma
oranini hesaplamak i¢in de kullanilmaktadir. Bu durumda metrik sonucu, stego resimden
cikartilmig gizli goriintiiniin orijinal gizli goriintiiye ne kadar benzedigini ifade etmektedir.

MSE, (3.1) denklemi kullanilarak hesaplanmaktadir.

_ 2
MSE = Zm,N [I1(m,n)—I,(m,n)] (31)
M=N
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(3.1)’de I; (m, n) kapak resminin (m,n) konumundaki piksel degerini, I,(m, n) stego
resminin (m,n) konumundaki piksel degerini gostermektedir. M ve N ise goriintiiniin satir
ve siitun sayisini ifade etmektedir. Ayni formiil kullanilarak, gizli resim ile stego resimden

cikarilan gizli resim arasindaki fark hesaplanabilir.

PSNR, kapak ve stego goriintiileri arasindaki ortalama hata oranini piksel bagina dlgen
bir metriktir ve goriintiileri arasindaki benzerlik derecesini 6lger. Bu metrik, kapak ve stego
goriintiileri arasindaki bozulmalarin miktarin1 ve bu bozulmalarin gorsel kalite iizerindeki
potansiyel etkilerini degerlendirmek i¢in kullanilir. Ayni prensip, gizli bir resmin ¢ikarilma
islemi i¢in de gegerlidir. Bu durumda, orijinal gizli resim ile ¢ikarilan gizli resim arasindaki
farklar PSNR metrigi kullanilarak olgiiliir. Bu 6l¢iim, ¢ikarma isleminin dogrulugunu ve
etkinligini, yani gizli verinin ne derece hasarsiz bir sekilde geri kazanildigini belirlemek igin
kullanilir. PSNR degeri, desibel (dB) cinsinden o6l¢iiliir ve MSE parametresi ile ters
orantilidir. Bagka bir deyisle, PSNR degeri, MSE ne kadar diisiikse (yani hatalar ne kadar
azsa) o kadar yiiksek olur [115]. PSNR (3.2) kullanarak hesaplanabilmektedir.

PSNR = 10log;o (o) (3.2)

(3.2) de R bir pikselin goriintiide alabilecegi en yiiksek degeri temsil eder. Bu deger,
R=2"-1 formiilii ile hesaplanir, burada n piksel derinligini temsil eder. Sekiz bitlik bir goriintii

i¢in, bu deger 255tir.

Derin 6grenme uygulamalarinda PSNR degerinin 40 dB {izerinde olmasi, gizli resmin
kapak resmi i¢ine gdmiilmesi veya ¢ikarilmasi sirasinda ¢ok iyi bir algilanamazlik diizeyini
ve kaliteyi ifade eder. PSNR degerinin 30 dB ile 40 dB araligindan olmasi kabul edilebilir
olarak degerlendirilir. Ancak, 30 dB'in altindaki PSNR degerleri, bozulmanin fazla oldugunu
gosterir ve genellikle kabul edilmez [114].

SSIM, goriintii  kalitesinin degerlendirilmesi siirecinde, insan gorsel algisini
yansitmay1 hedefleyen bir metriktir. Sadece piksel bazli farklar1 degerlendirmek yerine
goriintiilerin parlaklik, kontrast ve yapisal 6zelliklerini ele alarak, kapak ve stego goriintiiler
arasindaki yapisal biitiinliigiin korunup korunmadigini degerlendirmektedir [116]. SSIM,
goriintiiniin ortalama parlaklik degerlerini, kontrast diizeylerini ve O6zellikle piksellerin
birbirine gore konumlarin1 ve bu konumlarin olusturdugu dokular1 ve desenleri dikkate
alarak, bu yapisal 6geler lizerinden bir analiz ger¢eklestirir. Ayn sekilde, bu metrik orijinal

gizli resim ile stego resimden c¢ikarilmis gizli resim arasindaki yapisal benzerligi
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degerlendirirken de kullanilmaktadir. SSIM, 0 ile 1 arasinda bir deger araliginda sonuglar
tiretir. Bu Olcek iizerinde, 1'e yaklasan degerler, stego goriintiiniin orijinal kapak goriintiisiine

yuksek derecede benzerlik gosterdigini ifade etmektedir [117].

Gortlntiiler arasindaki parlaklik benzerligi (3.3), kontrast benzerligi (3.4), yapi
benzerligi (3.5) ve tiim bu bilesenlerin bir araya gelmesiyle ifade edilen SSIM ise (3.6) ile

hesaplanmaktadir.
00y) = et (3.3)
oY) = (3.4)
s(oy) = T2 (3.5)
SSIM =1(x,y) * c(x,y) * s(x,y) (3.6)

My Ve Wy sirastyla x vey gorintiilerinin ortalama parlaklik degerlerlerini temsil eder.
oy and oy, x ve y gorlntiilerinin standart sapmalaridir ve gortntiilerin kontrast diizeyini
ifade eder. oy, , x vey goriintiilerinin kovaryansini ifade eder, yani piksellerin birbirleriyle

olan iligkisini ve bu iligkinin tutarliligin1 gostermektedir.

SSIM, PSNR ve MSE gibi metrikler, bir modelin goriintii kalitesi iizerindeki etkilerini
degerlendirmede kullanilirken bu parametrelerin yani sira, modelin veri gizleme kapasitesini
belirlemek i¢in BPP 6lciitii de siklikla kullanilir. BPP, her bir piksel basina diisen gizli veri
miktarini ifade eder ve boylece modelin veri saklama verimliligini ortaya koyar. Yiiksek bir
BPP degeri, daha fazla verinin goriintiiye gizlenebildigini gdstermektedir. Bu metrik (3.7)

ile hesaplanmaktadir.

Gizlenen Bit Sayis1
- MxN (.7

BPP

MxN stego goriintiisiiniin satir ve siitun sayilar1 ¢arpimini ifade etmektedir.
Ornegin 256x256x3 boyutundaki bir kapak resmine ayni boyutlu bir resmi
gizledigimizde (3.8)’de goriildiigl gibi BPP 24 degerini vermektedir.

_ 256x256x3x8 _
T 256x256

BPP 24 (3.8)

SSIM, PSNR ve MSE ile birlikte kullanildiginda, BPP, gizlenen veri miktari ile elde

edilen goriintii kalitesi arasindaki dengeyi degerlendirmek igin bir ¢ergeve sunmaktadir.
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Modelin egitim asamasinda , MSE ve SSIM olmak iizere iki temel bileseni birlestiren
0zel bir kayip fonksiyonu kullanilmistir. Bu kayip fonksiyonu, bu iki bilesen arasinda bir
denge kurmayi amaglar. MSE, modelin ¢iktis1 ile hedef arasindaki piksel diizeyindeki
farklar1 6l¢erken, SSIM, modelin ¢iktis1 ile hedef arasindaki yapisal ve dokusal benzerligi
degerlendirir. (3.9)’da gosterildigi gibi o olarak gosterilen bir parametre, her bilesene

verilen agirlig1 belirlemektedir. Tez ¢calismasinda a degeri 0.6 olarak belirlenmistir.
L = a.MSE + (1 —a). (1 — SSIM) (3.9)

Sekil 3.14’de modelin gizleme ve ¢ikarma i¢in kullanilan U-Net mimarilerine iliskin

kay1p fonksiyonlar1 grafikleri verilmistir.

\ — egitim
dogrulama
0.08 1
0.06 1
=
& 0.04
b4
0.02
e ——
| ‘\X
0 25 50 75 100 125 150 175 200
Devir sayisi
(a)
0.10 -
1 — egitim
|| dogrulama
0.08 1
0.06 1
o
>
o
4
0.041
0.024
-
—
—\
%
0.004
0 25 50 75 100 125 150 175 200
Devir sayisi

Sekil 3.14. Gizleme ve ¢ikarma ag1 kayip fonksiyonlari, (a) gizleme agi, (b) ¢ikarma.
agl.
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3.5. Linnaues 5 Veri Tabam Kullamilarak Farkh Orijinal Boyutlara Sahip Gizli

Goriintiilerin Kapak Goriintiisii Uzerindeki Etkisinin Incelenmesi

Tez c¢alismasimmin bu asamasinda Linnaues 5 veri tabanin kendi i¢inde farkli
klasorlerde tuttugu 32x32x3, 64x64x3, 128x128x3 ve 256x256x3 orijinal boyutuna sahip
resimlerden faydalanilmistir. Kapak resmi olarak orjinal boyutu 256x256x3 olan goriintiiler
kullanilmis ve bahsedilen bu farkli gizli resim boyutlar1 kapak resmi ile ayni boyuta
getirilerek mimariye uygulanmistir. Boylece gizli goriintiilerin orjinal boyutlarinin kapak
resmi lizerindeki etkisinin incelenmesi miimkiin olmustur. Sekil 3.15 ve 3.16’da orjinal
mesaj resmi boyutunun 32x32x3 oldugu duruma iliskin steganografi islemi 6ncesi ve sonrasi
histogram sonuglart ve Tablo 3.1 ve 3.2’de de bu sonuglara iliskin PSNR ve SSIM
metriklerinin degerleri yer almaktadir. Orjinal mesaj resmi boyutunun gorsel olarak
sunulabilmesi adimna ilgili sekillerde 256x256 boyutuna getirilmemis orjinal boyuttaki

gorseller kullanilmistir.

Kapak Resim Mesaj Resim Stego Resim Cikartilmis Mesaj Resim

Mesaj Resim Histogrami Stego Resim Histogrami Gikartilmis Mesaj Resim Histogrami

3500
3000

« 3000
s
$
£ 2000

1000

50 100 150

Piksel Degeri

piksel Degeri

Stego ve Kapak Resim Histogrami Cikartilmis Mesaj ve Mesaj Resim Histogrami

Gikartiimis Mesaj

2000 Mesaj

[} %0 100 150 200 250
Piksel Degeri

Sekil 3.15. Steganografi dncesi ve sonrasi kapak ve mesaj goriintiileri arasidaki histogram

farklarina iligkin 6rnek-1 (kapak resmi 256x256x3, orjinal mesaj resmi 32x32x3).

Tablo 3.1. Sekil 3.15 i¢cin PSNR ve SSIM degerleri

Stego-Kapak PSNR Cikartilmis Mesaj-Mesaj Stego-Kapak SSIM Cikartilmis Mesaj-Mesaj
(dB) PSNR(dB) SSIM
49,8863 49,5489 0,9963 0,9890
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Sekil 3.16. Steganografi dncesi ve sonrasit kapak ve mesaj goriintiileri arasidaki histogram

farklarina iligkin 6rnek-2 (kapak resmi 256x256x3, orjinal mesaj resmi 32x32x3).

Tablo 3.2. Sekil 3.16 i¢cin PSNR ve SSIM degerleri

Stego-Kapak PSNR Cikartilmis Mesaj-Mesaj Stego-Kapak SSIM Cikartilmus Mesaj-Mesaj
(dB) PSNR(dB) SSIM
49,0578 51,8331 0,9951 0,9970

Sekil 3.17 ve 3.18'de, orijinal mesajin 64x64x3 boyutlarinda oldugu durumda,
steganografi uygulamasinin dncesine ve sonrasina dair histogram analizleri sunulmustur.

Tablo 3.3 ve 3.4 ise bu analizlerin PSNR ve SSIM metrikleriyle 6l¢limlenmis sonuglarini

icermektedir.
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Sekil 3.17. Steganografi dncesi ve sonrasi kapak ve mesaj goriintiileri arasidaki histogram

farklarina iligkin 6rnek-1 (kapak resmi 256x256x3, orjinal mesaj resmi 64x64x3).

Tablo 3.3. Sekil 3.17 igin PSNR ve SSIM degerleri

Stego-Kapak PSNR
(dB)

Cikartilmis Mesaj-Mesaj

PSNR(dB)

Stego-Kapak SSIM

Cikartilmis Mesaj-Mesaj

SSIM

48,6180

47,5668

0,9965

0,9929
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Sekil 3.18. Steganografi oncesi ve sonrasi kapak ve mesaj goriintiileri arasidaki histogram

farklarma iligkin 6rnek-2 (kapak resmi 256x256x3, orjinal mesaj resmi 64x64x3).




Tablo 3.4. Sekil 3.18 icin PSNR ve SSIM degerleri

Stego-Kapak PSNR Cikartilmis Mesaj-Mesaj Stego-Kapak SSIM Cikartilmis Mesaj-Mesaj
(dB) PSNR(dB) SSIM
47,9566 47,205 0,9929 0,9938

128x128x3 boyutlarindaki orijinal mesaj goriintiileri i¢in steganografi Oncesi ve
sonrast durumlarin histogram karsilastirmalar1t Sekil 3.19 ve 3.20'de yer almakta, bu
islemlerin PSNR ve SSIM gibi kalite metrikleriyle 6l¢tim sonuglar1 da Tablo 3.5 ve 3.6'da

sunulmaktadir.
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Sekil 3.19. Steganografi dncesi ve sonrasi kapak ve mesaj goriintiileri arasidaki histogram

farklarina iligkin 6rnek-1 (kapak resmi 256x256x3, orjinal mesaj resmi 128x128x3).

Tablo 3.5. Sekil 3.19 i¢cin PSNR ve SSIM degerleri

Stego-Kapak PSNR Cikartilmis Mesaj-Mesaj Stego-Kapak SSIM Cikartilmis Mesaj-Mesaj
(dB) PSNR(dB) SSIM
46,0646 46,9345 0,9885 0,9931
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Sekil 3.20. Steganografi dncesi ve sonrasi kapak ve mesaj goriintiileri arasidaki histogram

farklarina iligkin 6rnek-2 (kapak resmi 256x256x3, orjinal mesaj resmi 128x128x3).

Tablo 3.6. Sekil 3.20 icin PSNR ve SSIM degerleri

Stego-Kapak PSNR Cikartilmis Mesaj-Mesaj Stego-Kapak SSIM Cikartilmus Mesaj-Mesaj
(dB) PSNR(dB) SSIM
45,0943 45,1938 0,9924 0,9777

Son asama olarak, Sekil 3.21 ve 3.22'de orijinal mesajin 256x256x3 boyutlarinda
oldugu durumda, steganografi uygulamasinin 6ncesine ve sonrasina dair histogram analizleri
sunulmustur. Tablo 3.7 ve 3.8 ise bu analizlerin PSNR ve SSIM metrikleriyle 6l¢iimlenmis

sonuglarini igermektedir.
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Sekil 3.21. Steganografi dncesi ve sonrasit kapak ve mesaj goriintiileri arasidaki histogram

farklarina iligkin 6rnek-1 (kapak resmi 256x256x3, orjinal mesaj resmi 256x256x3).

Tablo 3.7. Sekil 3.21 i¢in PSNR ve SSIM degerleri

Stego-Kapak PSNR Cikartilmis Mesaj-Mesaj Stego-Kapak SSIM Cikartilmis Mesaj-Mesaj
(dB) PSNR(dB) SSIM

43,5219 46,2242 0,9838 0,9928
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Sekil 3.22. Steganografi dncesi ve sonrast kapak ve mesaj goriintiileri arasidaki histogram

farklarima iligkin 6rnek-2 (kapak resmi 256x256x3, orjinal mesaj resmi 256x256x3).



Tablo 3.8. Sekil 3.22 i¢cin PSNR ve SSIM degerleri

Stego-Kapak PSNR Cikartilmis Mesaj-Mesaj Stego-Kapak SSIM Cikartilmis Mesaj-Mesaj
(dB) PSNR(dB) SSIM
45,4304 42,0345 0,9883 0,9913

Tablo 3.9°da 32x32,64x64,128x128 ve 256x256 olmak iizere farkli boyutlara sahip
mesaj goriintiilerinin, 256x256 boyutuna sahip kapak resmine gizlenmesi ve tekrar

cikarilmasi sonucunda elde edilen ortalama PSNR ve SSIM degerleri yer almaktadir.

Tablo 3.9. Farkli mesaj resmi boyutlari i¢in ortalama PSNR ve SSIM degerleri

Cikartilmg Cikartilmg
Kapak Resmi Orijinal Mesaj Stego-Kapak Mesaj-Mesaj Stego-Kapak Mesaj-Mesaj
Boyutu Resmi Boyutu PSNR (dB) PSNR(dB) SSIM SSIM
256x256x3 32x32x3 49,5532 49,0738 0,9946 0,9940
256x256x3 64x64x3 49,0185 48,6563 0,9933 0,9924
256x256x3 128x128x3 47,9247 46,7569 0,9911 0,9902
256x256x3 256x256%x3 44,4656 43,5393 0,9897 0,9875

Tablo 3.9'da sunulan ortalama degerler incelendiginde, 32x32x3 boyutlarindaki
orijinal goriintiilerin 256x256x3 boyutlarina ¢ikarildiginda ve mesaj goriintiisii olarak
mimariye verildiginde, PSNR ve SSIM degerlerinin en yiiksek sonuglari verdigi
gozlemlenmistir. Arastirma bulgulari, orijinal mesaj goriintilerinin boyutlar1 ile
steganografik kalitenin PSNR ve SSIM metrikleriyle 6lclilmesi arasinda bir korelasyon
oldugunu gostermektedir. Kiicilk boyutlu goriintiilerin daha biiyiikk bir formata
doniistiiriilmesi siirecinde, interpolasyon yontemi devreye girer; bu, orijinal gdriintiiniin
mevcut pikselleri arasinda yeni pikseller olusturarak boyutunun artirilmasini saglar.
Interpolasyon islemleri sirasinda genellikle piksel degerlerinin arasindaki gecisler
diizgiinlestirerek bir tiir yumusatma etkisi yaratilir. Bu yumusatma, goriintiiniin yiiksek
frekansl bilesenlerini ve glirtiltiiyii azaltarak steganografik siire¢ lizerinde olumsuz etkileri
minimuma indirir. Sonug olarak, mesaj goriintiisii kapak goriintiisiine daha uyumlu sekilde
gizlenir ve bu da yiiksek PSNR ve SSIM degerleri ile sonuglanir. Ote yandan, daha yiiksek
¢ozlnlirliiklii orijinal goriintiiler, daha fazla ayrinti ve piksel basina daha yogun bilgi
icerdiginden, bunlar kapak goriintiisii icerisine gizlendiginde, hem gizleme hem de ¢ikarma

mimarilerinde daha diisiik PSNR ve SSIM degerleri elde edilmistir.

Tek dongli 6grenme orani planlayicisinin AdamW ile birlikte kullanilmasinin
metriksel sonuclara kattig1 iyilesme oranini degerlendirebilmek amaciyla bu kombinasyon
ile elde edilen PSNR ve SSIM degerleri ile modelin sadece AdamW kullanilarak egitildigi

durumda elde edilen metriksel sonuglar ve iyilesme oranlar1 Tablo 3.10°da verilmistir.
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Sonuglar hem kapak hem de mesaj goriintiilerinin 256x256 boyutunda oldugu senaryo

tizerinden kiyaslanmaistir.

Tablo 3.10. Tek dongii 6§renme orani planlayicisi kullaniminin PSNR ve SSIM sonuglari

uzerindeki etkisi

) Cikartilms ) Cikartilms
S;%gl\? RK(?jFI)Ba)k Mesaj-Mesaj Stegsos ﬁ\ipak Mesaj-Mesaj
PSNR(dB) SSIM
Adamw 36,6115 33,2610 0,9640 0,9561
Saamw ¢ ek DongC 44,4656 43,5393 0,9897 0,9875
grenme Oram Planlayicisi
Tyilesme Oram %21,45 %30,90 %2,67 %3,28

Goriildigi gibi AdamW tek basma kullanildiginda elde edilen PSNR ve SSIM
metriklerine gore, tek dongili 6grenme oran1 planlayicisinin eklenmesiyle her iki metrikte de
onemli iyilesmeler goriilmistiir. PSNR degerinde stego-kapak resimleri i¢in %21,45 ve
cikartilmis mesaj-mesaj resimleri i¢in %30,90, SSIM'de ise sirasiyla %2,67 ve %3,28
oraninda iyilesme kaydedilmistir. Bu sonugclar, tek dongii 6§renme orani planlayicisinin,

modelin 6grenme siirecine ve sonuclarina olumlu katkida bulundugunu gostermektedir.

3.6. Gizleme ve Cikarma Mimarilerinin ImageNet ve LFW Veri Tabanlan ile Test

Edilmesi

Tez ¢alismasinin bu kismida gizleme ve ¢ikarma aglari farkl karakteristikte goriintiiler
iceren ImageNet ve LFW wveri tabanlar1 ile de test edilmis ve model performansi
degerlendirilmistir. Boylece modelin farkli veri tabanlari izerinde genellestirme yetenegi de

test edilmis olmustur.

Sekil 3.23 ve 3.24'de, Imagenet veri tabani goriintiileri iizerinde steganografi
uygulamasinin dncesine ve sonrasina dair histogram analizleri sunulmustur. Tablo 3.11 ve

3.12 ise bu analizlerin PSNR ve SSIM metrikleriyle 6l¢iimlenmis sonuglarini igermektedir.
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Sekil 3.23. ImageNet veri taban1 goriintiilerinde steganografi dncesi ve sonrasi kapak ve

mesaj goriintiileri arasidaki histogram farklarina iligkin 6rnek-1.

Tablo 3.11. Sekil 3.23 i¢cin PSNR ve SSIM degerleri

Stego-Kapak PSNR Cikartilmis Mesaj-Mesaj Stego-Kapak SSIM Cikartilmis Mesaj-Mesaj
(dB) PSNR(dB) SSIM

43,6510 45,0808 0,9931 0,9880
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Sekil 3.24. ImageNet veri taban1 goriintiilerinde steganografi 6ncesi ve sonrasi kapak ve

mesaj goriintlileri arasidaki histogram farklarina iliskin 6rnek-2.




Tablo 3.12. Sekil 3.24 i¢cin PSNR ve SSIM degerleri

Stego-Kapak PSNR Cikartilmis Mesaj-Mesaj Stego-Kapak SSIM Cikartilmis Mesaj-Mesaj
(dB) PSNR(dB) SSIM
45,3357 45,4995 0,9946 0,9932

LFW veri tabanina ait goriintiilerin steganografi Oncesi ve sonrast durumlarin
histogram karsilastirmalar1 Sekil 3.25 ve 3.26'da yer almakta, bu islemlerin PSNR ve SSIM

gibi kalite metrikleriyle 6l¢iim sonuglar1 da Tablo 3.13 ve 3.14'de sunulmaktadir.
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Sekil 3.25. LFW veri taban1 goriintiilerinde steganografi 6ncesi ve sonrasi kapak ve mesaj

goriintiileri arasidaki histogram farklarina iliskin 6rnek-1.

Tablo 3.13. Sekil 3.25 i¢cin PSNR ve SSIM degerleri

Stego-Kapak PSNR Cikartilmis Mesaj-Mesaj Stego-Kapak SSIM Cikartilmis Mesaj-Mesaj
(dB) PSNR(dB) SSIM
49,7835 48,3560 0,9956 0,9952
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Sekil 3.26. LFW veri taban1 goriintiilerinde steganografi 6ncesi ve sonrasi kapak ve mesaj

goriintiileri arasidaki histogram farklarina iligkin 6rnek-2.

Tablo 3.14. Sekil 3.26 i¢cin PSNR ve SSIM degerleri

Stego-Kapak PSNR Cikartilmis Mesaj-Mesaj Stego-Kapak SSIM Cikartilmis Mesaj-Mesaj
(dB) PSNR(dB) SSIM
48,9175 49,3105 0,9965 0,9968

Tablo 3.15°de Linnaeus 5 veri seti ile gerceklestirilen 256x256x3 kapak ve mesaj
goriintiilerinin  kullanildig: test sonuglarina ek olarak ImageNet ve LFW veritabanlar ile

gercgeklestirilen test sonuglarinin ortalama PSNR ve SSIM degerleri yer almaktadir.

Tablo 3.15. Farkli veritabanlari i¢in ortalama PNSR ve SSIM degerleri

Stego-Kapak Cikartilmis Mesaj- Stego-Cover Cikartilmis Mesaj-
Veritabam PSNR (dB) Mesaj PSNR(dB) SSIM Mesaj SSIM
Linnaeus 5 44,4656 43,5393 0,9897 0,9875
ImageNet 45,3966 44,8206 0,9906 0,9903
LFW 48,1407 47,5296 0,9930 0,9907

Tablo 3.15°de de goriildiigii gibi ti¢ farkli veri kiimesinden elde edilen oldukga iyi
seviyede sonuglar, modelin ¢esitli veri tiirleri ve kosullarina kars1 genelleme yetenegini ve
cesitli gorsellikte ve karmagikliktaki icerikleri basarili bir sekilde isleyebildigini

gostermektedir.
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3.7. Model Performansinin Farkh Devir Sayillarina Gore Degerlendirilmesi

Tez ¢aligsmasinin bu bdliimiinde kullanilan 3 veri tabani i¢inde modelin 50, 100 ve 200.
devir sayilarindaki kapak-stego goriintiileri ve mesaj-¢ikartilmis mesaj goriintiilerine iliskin
gorseller sunularak modelin devri sayilar1 boyunca gosterdigi performans iyilesmesi
sunulmustur. Ayrica kapak-stego goriintiileri ve mesaj-¢ikartilmig mesaj goriintiilerine
iligkin fark resimleri ve farklarin daha net goriilmesi i¢in Ol¢eklendirilmis versiyonlari

sunulmustur.

Sekil 3.27-3.29’da Linnaeus 5 veri tabanmna iligkin farkli devir sayilarindaki kapak-
stego, mesaj-¢ikartilmis mesaj goriintiileri ve ayrica bunlara iliskin fark gorselleri

verilmektedir.
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icartiimis Mesaj Resmi

s3] ve Clkarimis Mesaj Resmi Farks

10 kot Oigekiendirimis Kapak ve smi Fark 10 kol Olgekiendirilmis Mesaj ve Cikarbimus Mesaj Resmi Farki 10 kat Glceklendiilmis Kapak ve Stego Resmi Farki 10 kat Olceklendiriim's Mesaj ve Cikartilmis Mesaj Resmi Farki

e c ve Steco Resmi Fark 30 kat Olceilendiriimis Kapak ve Stego Resmi Farki 30 kat Olceklendiriim's Mesaj ve

Sekil 3.27. Linnaeus 5 veritabani i¢in gorsel sonuglar (50 devir).

Sekil 3.27°de ilk satir sirasiyla kapak ve mesaj resimlerini, ikinci satir sirasiyla stego
ve ¢ikartilmis mesaj resimlerini, 3. satir kapak-stego ve mesaj-¢ikartilmis mesaj resimlerinin
fark gorsellerini, 4.ve 5. satirlar fark gorsellerinin sirayla 10 kat ve 30 kat 6l¢eklendirilmis

versiyonlarini gostermektedir.

73



Kapac Resm Mesa) Resmi Rapak Resmi Tiesa) Ream

Stego Resim

Gikartilmis Mesaj Resmi

Kapak ve Stego Resim Farki 1 Kapak ve Stega Resim Fark: Iesaj ve Cikartimis Mesaj Resmi Fark

10 kat Olceklendiriimis Kapak ve Stago Resmi Farki 10 kat lceklendirilmis Mesaj ve Cikartilmis Mesaj Resmi Farki

30 kat Olceklendriimis Kapak ve Stego Resmi Fark: 30 kat Glceklendirilmis Mesaj ve Cikartilns Mesai Resmi Farki

e Cikartls Mesaj Resmi Farki

10 kat Glceklendirilmis Kapak ve Stego Resmi Farki 10 kat Olcexlendirilmis Mesaj ve Ckartimis Mesal Resmi Farki

30 kat Olceklendirilmis Kapek ve Steg 3 o ndirllmis Mesaj ve Cikartimis Mes

Sekil 3.28. Linnaeus 5 veritabani i¢in gorsel sonuclar (100 devir).

74



)

o L
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Kapak ve Stego Resim Farki

o

|
n

Mesaj ve Cikartiimis Mesaj Resmi Farks Kapak ve Stego Resim Fark: Mesaj ve Cikartimis Mesaj Resmi Farki

10 kat Olceklandiriimis Kapak ve Stego Resmi Farki 10 kat Glceklendiriimis Mesaj ve Cikartimis Masaj Resmi Farki 10 kat Olceklendirilmis Kapak ve Stega Rasmi Farki 10 kat Olceklendiriimis Mesaj va Cikartiimis Mesaj Resmi Fark

30 kat Olceklen e 30 kat Olcekiendirilmis Kapak ve Stego Resmi Farki 30 kat Blgeklendiriimis K s Mesaj Resmi Fark:

30 kat Slgeklendiriimis Kapak ve Stego Resmi Fark

Sekil 3.29. Linnaeus 5 veritabani i¢in gorsel sonuclar (200 devir).

Sekil 3.30-3.32°de ImageNet veri tabanina iliskin farkli devir sayilarindaki kapak-
stego, mesaj-¢cikartilmis mesaj gorlintlileri ve ayrica bunlara iliskin fark gorselleri

sunulmustur.
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Kapak Resmi Musaj Resmi Kapak Resmi Mesaj Resmi

Stego Resim Cikartilrs Masaj Resmi

Kapak ve Stego Resim Farki Wesaj ve CikartImis Mesaj Resmi Farki Kapak ve Stega Resim Farki Nesaj ve CikartImis Mesaj Resmi Farki

10 kat Glceklendiriimis Kapak ve Stego Resmi Farki 10 kat Olcexlendirilmis Mesaj artimis Mesaj Resmi Farki 10 kat Glceklendiriimis Kapak ve Stego Resmi Farki 10 kat Olceklendirilmis Mesaj ve Ckartimis Mesaj Resmi Farki

30 kat lceklendirilmis Kanak ve Stega Resmi Farki 30 kat Olceklendinimis Mesa {esa) Resmi Fark 30 kat Olceklendirilmis Kanak ve Stego Resmi Farki 30 kat Olcexlendinmis Mesaj ve Wiesa Resmi Fark!

Sekil 3.30. ImageNet veritabani i¢in gorsel sonuglar (50 devir).
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Kapak Resmi

Kapak Resrm

Stego Resim

Kapak ve 5teqo Resim Farki Mesaj ve Cikartiimis Mesaj Resmi Fark: Kapak ve Stego Resim farki

10 «at Olceklendirilmis Kapak ve Stego Resmi Farki 10 kat Olceklendirilmis Mesaj ve Cikartilmis Mesaj Resmi Farki 10 kat Olceklend rilm s Kapak ve Stego Resmi Farki 10 kat Olceklendiriim s Mesaj ve Cikartilmis Mesaj Resm! Farki

30 kat Olccklendirilmis Kapak ve Slego Resmi Farki 30 kat Qlcckiendirilmis Mesaj ve Cikarlilmis Mesaj Resmi Farki 30 kat Olceklendirilmis Kapak ve Stego Resmi Farki 30 kat Olgeklendiriim s Mesaj ve Cikartimis Mesaj Resmi Farki

Sekil 3.31. ImageNet veritabani i¢in gorsel sonuglar (100 devir).
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Kapak Resm Mesaj Resmi Kapak Resmi
¥

Gikartilris Mesaj Resmi Steqo Resim

o, EEEL -

Kapak ve Stego Resim farki Hesa) ve Ckartimis Mesaj Resii farki Kapak ve Stego Resim Farki Kartimis Mesaj Resmi Farki

10 kat Olceklendirilmis Kapak ve Stego Resmi Farki 10 kat Olcekiendirilmis Mesaj ve Cikartiimis Mesaj Resmi Fark 10 kat Olceklendirilmis Kapak ve Stego Resmi Farki 10 kat Olceklendiriimis Mesaj ve Cikartilmis Mesaj Resmi Farki

30 kat Slceklendirilmis Kapak ve Stego Resmi Farki 30 kat Glceklendirilmis Mesaj ve Cikarbimis Mesaj Resmi Fark 30 kat Olcekiendiriim's Kapak ve Stego Resmi Farki 30 «ar Olceklendiriimis Mesaj ve Cikartimis Mesaj Resmi Farki

Sekil 3.32. ImageNet veritabani i¢in gorsel sonuglar (200 devir).

LFW veri tabanina iligkin farkli devir sayilarindaki kapak-stego, mesaj-¢ikartilmig

mesaj goriintiileri ve ayrica bunlara iligkin fark gorselleri Sekil 3.33-3.35°de verilmektedir.
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Kapak Resmi

Tesa) Resmi

Kapak Resr

Stego Resim Cikartiimis Mesaj Resmi

Stego Resim

Kapa ve Stago Resim Farki Mesaj va Cikartiimis Mesaj Resmi Fark Kapak ve Stago Resim Fark!
10 kat Glceklendirilmis Kapak ve Stego Resmi Farki 10 kar Olceklendirimis Mesaj ve Cikartiim's 10 kat Slceklendinimis Kapak ve Stego Resmi Farki

30 kat lceklendirilmis Kapak ve Stego Resmi Farki 50 kat Olceklendirilmis Mes Cikartiimis Mesa) Resmi Farki

30 kat Olce

Tesa) Resmi

Mesaj ve Cikarniimis Mesaj Resmi Fark!

10 <at Olceklendiriimis Mesaj ve Cikartilmis Mesa) Resmi Farki

Mesaj ve Cikartinis Mesa) Resmi Farki

Sekil 3.33. LFW veritabani i¢in gorsel sonuglar (50 devir).
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Tesa e

Cikartimis Mesaj Resmi Stego Resim C karbimis Mesoj Resmi

Kapak ve Stego Resim Farks Mesoj ve Cikarbimis Nesaj Resmi Farki Kapak ve Stego Resim | arki yesai ve Cikarims Mesaj Resmi larki

Kapak ve Stego Resmi farki 10 kat Olceklend rilmis Mesaj ve Wesaj Resmi farki 10 kat Slceklendinimis Kapak ve Stago Resmi Farki 10 «at Oiceklendiriimis Mesaj ve Cikartilnis He:

30 kat Olceklendirimis Kapak ve Stego Resmi Farki 30 kat Olceklendiriimis Mesaj ve Ckarbimis Mesaj Resmi Farki 30 kat Olceklendirilmis Kapak ve Slego Res 30 kat Olceklendiriimis Mesaj ve Cikarbimis Mesal Resmi Farki

Sekil 3.34. LFW veritabani i¢in gorsel sonuglar (100 devir).
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Tesa) Resmi

Tesa Resm

kartilmis Mesaj Resmi

Gikartilois Mesaj Resmi

10 kar Olceklendirilmis Kapak ve Stego Resmi Farki 10 kat Olceklendiriimis Mesaj ve Ckariims Mesai Resmi Far 10 kat Olgexlendirilmis Kapak ve Stego Res

ni Farl

30 kat Olceklendirilmis Kapak ve Stego Resmi Farki 30 kat Olceklendiriimis Mesa) ve Cikartilns Mesaj Resmi Farki 30 kat Olgeklerdirilmis Kapak ve Stego Resmi Farki 30 kat Olceklendiriimis Mesaj ve Cikartilmis Mesaj Resmi Farki

10 kat Glceklendiriimis Mesaj ve Cikarbimis Mesaj Resmi Farki

Sekil 3.35. LFW veritabani i¢in gorsel sonuglar (200 devir).

Sonuglar incelendiginde, modelin egitim siirecince devir sayisinin artist ile
performansinin 6nemli dl¢iide gelistigi gozlemlenmektedir. Her bir devir, modelin egitim
veri setini bir kez daha islemesi ve 0grenme siirecini tekrarlamasi anlamina gelir. Bu

tekrarlamalar, modelin agirliklarinin daha dogru bir sekilde ayarlanmasini saglar, boylece
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model, girdi verilerinin karmagik 6zelliklerini daha iyi anlar ve tahminlerini buna gore

optimize eder.

3.8. Kapak Goriintiilerinin Karmasiklik Diizeyine Optimum Kapak Resmi Olarak

Belirlenmesi

Tez galigmasinin bu agamasinda, gorsel algiya dayanarak karmasik yapili ve daha diiz
yapil1 100’er adet resim secilmistir. Secilen bu karmasik yapili ve diiz yapili resimlere iligkin

ornek gorseller Sekil 3.36°da yer almaktadir.

(a) (b)
Sekil 3.36. Diiz ve karmasik yapili resim 6rnekleri. a) diiz yapili goriintiiler, b) karmasik

yapil1 goriintiiler.

Sekil 3.36’da ornekleri verilen resimler 6znel olarak secildiginden gercek nesnel
karmasiklik diizeylerini de belirleyebilmek i¢in ilgili resim klasorlerlerinin ortalama olarak
entropi, kenar yogunlugu (edge density), renk ¢esitliligi (color diversity), doku 6zellikleri

(texture features) ve kontrast parametreleri ol¢lilmiistiir.

Entropi, bir goriintiiniin icerdigi bilgi miktarim1 ve gorsel karmasikligin1 6lgen bir
metriktir. Bu deger, goriintiideki piksellerin dagiliminin ne kadar rastgele ve dngoriilemez
oldugunu gosterir. Entropi degeri yiiksek olan bir goriintii, daha fazla bilgi icerir ve

genellikle daha karmasik yapiya sahiptir.

Kenar yogunlugu, goriintiideki kenar piksellerinin oranini ifade eden bir metriktir. Bir

goriintiideki keskin gecisler ve ¢izgiler, kenar olarak tanimlanir ve bu kenarlarin toplam
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piksel sayisina orani, kenar yogunlugunu verir. Yiiksek kenar yogunluguna sahip bir

goriintii, daha fazla detay ve doku igcermektedir.

Renk yogunlugu, goriintii igerisindeki farkli renk tonlarinin sayisini ve dagilimini

olarak dlgen bir parametredir.

Doku 6zellikleri, bir goriintiiniin yilizey 6zelliklerini ve yapisal bilgisini ifade eder.
Doku analizi, goriintiideki desenlerin, diizenliligin veya diizensizliklerin 6lgiilmesini igerir.
Goriintiideki doku, farkli yogunluklar, renkler veya parlaklik seviyeleri arasindaki lokal

degisimlerle tanimlanabilir.

Kontrast, bir goriintiideki en karanlik ve en parlak bolgeler arasindaki farki ifade
etmektedir. Yiiksek kontrast, daha belirgin renk veya yogunluk gecislerini barindiran
goriintiiler anlamina gelirken diisiik kontrast, renklerin veya tonlarin birbirine daha yakin

oldugu, daha az belirgin gegislerle karakterize edilen goriintiiler anlamina gelmektedir.

Tablo 3.16’da diiz yapili ve karmasik yapili goriintii siniflarimin  bahsedilen

parametreler ile nesnel 6l¢lim sonuglari verilmistir.

Tablo 3.16. Diiz yapili resimler ile karmasik yapili resimlerin nesnel 6l¢iim sonuglari

Metrik Diiz Yapih Resimler I¢in Karmasik Yapih Resimler icin
Ortalama Deger Ortalama Deger

Entropi 725 7,72

Kenar Yogunlugu 0,13 0,29

Renk Yogunlugu 28.437 48.975

Doku Ozellikleri 5,64 6,15

Kontrast 0,19 0,26

Tablo 3.16’da yer alan sonuglar incelendiginde nesnel metrik dl¢im sonuclartyla
0znel olarak olusturulmus karmasik yapili ve diiz yapili gorsellerin tutarli sonuglar verdigi
goriilmektedir. Karmasiklik seviyelerine gore olusturulmus bu iki goriintii klasorii kapak
resimleri olarak kullanilmis ve her iki klasordeki goriintiilere de ImageNet veri tabanindan
rastgele secilmis ayn1 mesaj resimleri gizlenmistir. Sekil 3.37°de toplamda 50 adet olarak

uygulanan mesaj goriintiilerinden 6rnekler yer almaktadir.
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Sekil 3.37. Mesaj resmi drnekleri.

Tablo 3.17. Diiz yapili resimler i¢in ortalama PSNR ve SSIM degerleri

Stego-Kapak PSNR Cikartilmis Mesaj-Mesaj Stego-Kapak SSIM Cikartilmis Mesaj-Mesaj
(dB) PSNR(dB) SSIM
43,9412 43,8071 0,9854 0,9841

Tablo 3.18. Karmasik yapili resimler i¢in ortalama PSNR ve SSIM degerleri

Stego-Kapak PSNR Cikartilmis Mesaj-Mesaj Stego-Kapak SSIM Cikartilmus Mesaj-Mesaj
(dB) PSNR(dB) SSIM
45,7264 429113 0,9935 0,9807

Tablo 3.17 ve 3.18'deki metrik sonuclarinin detayli incelenmesi, tez ¢calismasinda ele
alinan modelin, kapak resminin karmasik veya diiz yapisindan bagimsiz olarak, steganografi

uygulamalarinda tutarl ve yiiksek kalitede sonuglar elde ettigini gostermektedir.

Ancak gizleme asamasi 6zelinde karmasik resimlerde ¢ikarma asamasinda ise daha
diiz yapili resimlerde daha yiiksek PSNR ve SSIM sonuclarinin elde edilmesi su sekilde

yorumlanabilir:

Gizleme siirecinde karmasik yapili kapak resimlerinde daha diiz yapiya sahip kapak
resimlerine gore daha yiliksek PSNR ve SSIM degerlerinin elde edilmesi, karmasik yapili
kapak resimlerinin zengin doku ve desen 6zellikleri sayesinde gizli verinin varligin1 daha
etkili bir sekilde maskeleyebilmesiyle agiklanabilir. Karmagik bir resimde gizli bilgi
eklemek, resmin algilanan kalitesini ve yapisal biitiinliigilinti korurken gizliligi saglamak igin
daha fazla alan sunmaktadir. Dolayisiyla, mesaj resminin kapak resmine gizlenmesi

sirasinda olusan hata miktar1 azalmaktadir.
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Ote yandan, ¢ikarma asamasinin daha az karmasik hale gelmesi ve bu durumun da
cikarilan mesaj resminin orijinal mesaj resmine olan sadakatini artirmasi nedeniyle diiz
yapili resimlerde karmasik yapili goriintiilere gore daha yiiksek PSNR ve SSIM degerleri
elde edildigi degerlendirilmektedir. Cikarma siirecinde steganografi algoritmasinin gizli
resmi, kapak resminin diger dgelerinden ayirt etmesi gereken karmasik desenler veya doku
farkliliklar1 daha azdir. Bu, ¢ikarma algoritmasinin daha az hata ile ¢calismasini saglar, ¢linkii
potansiyel olarak yaniltici arka plan 6zelliklerini filtrelemek zorunda kalmaz. Boylece daha
homojen bir arka plan, steganografi algoritmalarinin ¢ikarma siirecinde gizli veriyi daha
dogru bir sekilde tanimlamasina ve bdylece orijinal mesajin biitiinliiglinii korumasina imkan

tanimaktadir.

Bu ¢ercevede, iletisim ortaminda stego resmin algilanamazlik diizeyi kritik 6neme
sahip oldugunda, karmasik kapak resimlerinin tercih edilebilecegi degerlendirilebilir. Bu
senaryolarda, ¢ikarma agsamasinda mesaj resminde gozlemlenen hafif bozulmalar kabul
edilebilir diizeyde kalirken, gizliligin korunmasi 6ncelikli hedef haline gelmektedir. Ancak,
cikarma asamasinda miimkiin olan en diisiik bozulmay1 hedefleyen ve orijinal mesajin
sadakatini en iist seviyede tutmay1 amaglayan senaryolarda, diiz yapili kapak resimlerinin

kullaniminin avantaj saglayacagi degerlendirilmektedir.

Ancak tez asamasinda gelistirilen model 6zelinde hem karmasik hem de diiz yapili
kapak resimleri ile oldukc¢a yliksek metrik sonuglar1 alindigindan, optimum kapak resmi
secimi konusunda kat1 bir ayrim yapilmasina gerek olmadigi sdylenebilmektedir. Model hem
karmasik yapili hem de diiz yapili kapak resimleri ile rahatlikla ¢alisilabilmektedir. Bunun
bir nedeni de modelin ImageNet gibi genis ve ¢esitli goriintiiler iceren bir veri tabani ile
egitilmesidir. Modelin, LFW gibi daha homojen bir yap1 ¢esitliligine sahip bir veri tabani ile
egitilmis olmasi durumunda, belirli tiirdeki kapak resimlerine 6zellesmis performans

sergilemesinin olasi olabilecegi degerlendirilmektedir.
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4. TARTISMA VE YORUM

Tez ¢aligmas1 kapsaminda, 256x256x3 boyutlarinda bir mesaj resmini ayni boyutta bir
kapak resminin i¢ine gizlemek ve tekrar ¢ikarmak tizere U-net tabanli steganografi modeli
gelistirilmistir.  Model, ImageNet veri tabani kullanilarak egitilmistir. Dogrulama

asamasinda iki farkli analiz gerceklestirilmistir.

Ik analiz, steganografi siireci sirasinda farkli orijinal boyutlardaki gizli resimlerin
kapak resmi lizerindeki etkisini incelemek tizerinedir. Bu agsamada, farkli boyutlarda (32x32,
64x64, 128x128, 256x256) kategorize edilmis renkli goriintiiler igerdiginden Linnaeus 5 veri
tabani kullanilmistir. 256x256 boyutundan daha kii¢lik 6l¢ekli resimler, mimarinin girisine
uyumlu sekilde yeniden boyutlandirilmig, 256x256 boyutunda renkli kapak resimlerinin
icine gizlenmistir ve ardindan tekrar ¢ikarilarak PSNR ve SSIM sonuglar1 incelenmistir. Elde
edilen sonuglar, en yiiksek PSNR ve SSIM degerlerinin orijinal boyutu 32x32x3 olan mesaj
resimlerinden elde edildigini mesaj goriintiilerinin boyutu arttikca PSNR ve SSIM
degerlerinin azaldigin1 gostermektedir. Kiigiik boyutlu goriintiilerin interpolasyon yoluyla
biiylitiilmesi, yumusatma etkisi yaratarak steganografi i¢in daha uygun bir temel
saglamaktadir. Boylece yiiksek frekansli bilesenler azalir ve siire¢ yiiksek PSNR ve SSIM
degerleri ile sonuglanir. Diger yandan, yiiksek ¢oziiniirliiklii orijinal goriintiiler, daha fazla
detay ve piksel basina yogun bilgi i¢erdiklerinden, steganografik siirecte daha diisiik PSNR
ve SSIM degerleriyle sonuglanmistir. Ancak sonug itibariyle tiim farkli orijinal goriintii

boyutlar1 i¢in elde edilen 6l¢lim sonuglart literatiir standartlarinin tizerindedir.

Ikinci analiz kapsaminda, hem modelin cesitli veri tabanlar iizerindeki ¢alisma
performansini gérmek hem de literatiirde yer alan diger caligmalarla daha etkin kiyaslama
yapabilmek adina Linnaeus 5 veri tabanina ek olarak literatiirde yaygin olarak kullanilan
ImageNet ve LFW veri tabanlari ile de model test edilmistir. Tablo 4.1°de literatiirde yer
alan diger U-Net steganografi ¢aligmalari ile elde edilen kapasite, PSNR ve SSIM sonuglar1
ile tez caligmasi kapsaminda elde edilen sonuglar yer almaktadir. Ayrica tabloda diger derin
O0grenme yontemlerini kullanan ve bu alanda ¢ogu yayinda kaynak olarak gosterilen bazi

yayinlarin metrik sonucglarina da yer verilmistir
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Tablo 4.1. Literatiirde yer alan diger ¢alismalarla yiik, PSNR ve SSIM degerleri karsilastirmasi

el . Cikartilmis Cikartilms
Referans Gizleme Cikarma Ag1 Yiik Devir Egl;t,',':',/TfTSt Y%‘_.Tf‘b:.m.. ASlon(;u,:la;m ¢ Stego-Kapak | Mesaj-Mesaj Stego-Kapak Mesaj-Mesaj
Calisma Agl Sayig | V€ Bettim/Test Loruntusu mnas 1es PSNR (dB) PSNR(dB) SSIM SSIM
Sayisi Veri Tabani
Egitim Veri Taban
TmageNet-6.000 ImageNet 32,9 36,6 0,96 0,96
Rehman [29] CNN CNN %33 | 150 Test Veri Tabam PASCAL-VOCI12 33,7 35.9 0.96 0,95
ImageNet-2.000
PASCAL VOCI12-1.000
LFW-1.000 LFW 33,7 39,9 0,95 0,96
Egitim/Test Veri Taban ImageNet
ImageNet Corel Veri Tabani
Baluja [30] CNN CNN %100 ) i Corel Veri Tabanl. . Intemettfftn . 412 376 0.98 0.97
nternetten rastgele se¢ilmis | rastgele segilmis
gorseller (Toplam gorseller
2.650.000 goriintii)
Egitim Veri Tabani
ImageNet-50.000 ImageNet 34,89 33,42 0,9681 0,9474
PASCAL-VOCI12-16.000
LWE-10.000 PASCAL-VOCI2
Zhang [31] ISGAN ISGAN %33 § _ ) 34,49 3331 0,9661 0,9467
Test Veri Tabani
ImageNet-30.000
PASCAL VOC12-5.000 LFW 34,63 33,63 0,9573 0,9429
LWF-3.000
Egitim Veri Tabani
ImageNet, COCO ve ImageNet 34,55 27,93 - -
CelebA veri tabanlarindan
b toplam 45.000 adet
Subramanian
Encoder Decoder %100 5
[32] ’ Test Veri Tabani coco 31,96 27,90 - -
ImageNet, COCO ve
CelebA veri tabanlarindan -
CelebA 32,26 27,92 -

toplam 5.000 adet
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Liu [33]

U-Net

CNN

%33

2000

Egitim Veri Taban
ImageNet ve PASCAL-

VOC12 veri tabanlarindan
toplam 60.000 adet

_Test Veri Tabani
ImageNet ve PASCAL-
VOCI12 veri tabanlarindan
toplam 7.000 adet

ImageNet
PASCAL-
VOC12

39,7708

43,3571

0,9828

0,9862

Liu [34]

U-Net

U-Net

%33

1000

Egitim Veri Tabam
ImageNet ve PASCAL-

VOCI12 veri tabanlarindan
toplam 40.000 adet

Test Veri Tabani
ImageNet ve PASCAL-
VOCI12 veri tabanlarindan
toplam 6.000 adet

ImageNet
PASCAL-
VOC12

40,8965

49,6028

0,9813

0,9963

Duan [35]

U-Net

CNN

%100

200

Egitim Veri Tabani
ImageNet- 45.000

Test Veri Taban1
ImageNet-5.000

ImageNet

40,4716

40,6665

0,9794

0,9842

Himthani [36]

U-Net

V-Net

U-Net++

CNN

%100

Egitim Veri Tabani
LFW ve Know Your Data
veri tabanlarindan toplam

6.616 adet

Test Veri Tabani
LFW ve Know Your Data
veri tabanlarindan toplam

250 adet

LFW
Know Your Data

38,00

38,00

0,9875

0,9869

30,00

33,00

0,9680

0,9810

24,00

27,00

0,910

0,930

Zeng [37]

U-Net

U-Net

%33

50

Egitim Veri Tabani
LFW-13.232
PASCAL-VOCI12-11.540

Test Veri Tabani
LFW-5.000
PASCAL-VOCI12-5.000

LFW

39,3912

35,8427

0,9894

0,9833
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Wang [38]

U-Net++

CNN

%33

200

Egitim Veri Taban
ImageNet- 45.000

LFW-10.000

Test Veri Tabani
ImageNet- 5.000
LFW-3.232

ImageNet

37,1381

35,4812

0,9768

0,9681

LFW

37,5614

35,4321

0,9821

0,9743

Wei [39]

U-Net

CNN

%100

200

Egitim Veri Tabani
ImageNet- 40.000

Test Veri Tabami
ImageNet- 2.000

ImageNet

36,96

35,98

0,970

0,963

Jenynof [40]

U-Net

U-Net

%100

100

Egitim Veri Tabani

CIFAR10- 50.000

StanfordCars-8144
STL10-500

Test Veri Tabami

CIFAR10

27,663

27,552

StanfordCars

23,171

23,531

CIFAR10- 10.000
StanfordCars-8041
STL10-800

STL10

28,226

28,767

Kich [41]

U-Net

CNN

%100

>150

Egitim Veri Tabani
ImageNet

LFW
PASCAL-VOCI12

Test Veri Tabam
ImageNet-5.000
LFW-5.000
PASCAL-VOC12-5.000

ImageNet

37,83

31,77

0,9786

0,9077

LFW

40,03

33,13

0,9797

0,9280

PASCAL-VOCI12

37,40

30,80

0,9790

0,9094

Onerilen
Model

U-Net

U-Net

%100

200

Egitim Veri Tabani
ImageNet-70.000

Test Veri Tabam
Linnaeus 5- 1.600
ImageNet-2.000
LFW-2.000

Linnaeus 5

44,4656

43,5393

0,9897

0,9875

ImageNet

45,3966

44,8206

0,9906

0,9903

LFW

48,1407

47,5296

0,9930

0,9907




Tablo 4.1°de, yiik miktar1 %33 olarak belirtilen ¢aligmalar, gizli resim olarak 256x256
boyutlarinda gri 6lgekli resimleri, yiik miktar1 %100 olarak belirtilen ¢aligmalar, mesaj
resimleri olarak 256x256 boyutlarinda renkli resimleri kullanmistir.  Sonuglar
incelendiginde, tez ¢alismasi sonucunda 3 veri tabani i¢in de elde edilen PSNR ve SSIM
degerlerinin ayni yiik miktarina sahip diger ¢alismalarda elde edilen PSNR ve SSIM
degerlerinden yiiksek oldugu goriilmektedir. Bu sonu¢ mimaride kullanilan artik bloklar,
AdamW algoritmasiyla birlikte kullanilan tek dongli 6grenme orani planlayicisi ve diger

kullanilan hiper parametrelerin etkisini yansitmaktadir.

Tablo 4.2°de yer alan kutu grafikleri tez calismasi kapsaminda incelenen her adim igin
PSNR ve SSIM metriklerinin veri dagiliminin 6zetini gorsel olarak sunmak amaciyla

verilmistir.
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Tablo 4.2. PSNR ve SSIM degerlerine iliskin kutu grafikleri

Database

Stego-Cover PSNR

Extracted-Message PSNR

Stego-Cover SSIM

Extracted-Message SSIM

Linnaeus 5
(mesaj resim
32x32)

48,0058

49,0979

52,5834

50,4949
50/0625

18,0717

45,2792

— 10,9979

——0,9886

,9960

,9941
,9930

Linnaeus 5
(mesaj resim
64x64)

49,9897

47,8634

9,8068

9,2585
43,8726

,0991

,9823




6

Linnaeus S
(mesaj resim
128x128)

50,7278

41,7680

Linnaeus 5
(mesaj resim
256x256)

————49,0036

——48,6754

———39,9746

37,6701

ImageNet

48,7606

42,7968




€6

LFW

50,3946

45,0410

— 49,6694

———45,0069




Kutu grafiklerde iist ¢izgi aykir1 degerler haricinde aliman en biiylik degeri
gostermektedir. Kutunun iist kenar1 ile maksimum deger arasindaki kisim, verilerin %25°lik
kismini temsil etmektedir. Ayni sekilde alt ¢izgi aykir1 degerler haricinde alinan en kiigiik
degeri, kutunun alt kenar1 ile minimum deger arasindaki kisim ise verilerin diger %25’lik
kismini temsil etmektedir. Kutunun ortasindaki ¢izgi veriler kiigiikten biiytige siralandiginda
ortada kalan degeri, “x” ile isaretlenerek belirtilen deger ise ortalama degeri gostermektedir.
Tablo 4.2°de yer alan sonuglar Tablo 4.1’de gosterilen ortalama PSNR ve SSIM degerlerine
ek olarak maksimum ve minimum degerlerin yani1 sira genel varyansi da dahil ederek daha
detayli bir icerik vermektedir. Boylece, cesitli veri kiimeleri ve kosullar genelinde
steganografik siirecin gizleme ve cikarma kalitesinin tutarlilifinin anlagilmasia fayda

saglamaktadir.

Ek olarak, kapak goriintiilerinin karmasiklik seviyelerine gore simiflandirilmasi
yapilarak, bu iki farkli kategori altinda ayni gizli gorlintiilerin gizlenme ve ¢ikarilmasi
sonucunda elde edilen metrik sonuclar incelenmis ve modelin, hem karmasik hem de diiz

yapili kapak resimleri i¢in yliksek metrik sonuglar1 verdigi goriilmiistiir.
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5. SONUC

Tez ¢aligmasi kapsaminda, artik blok destekli U-Net mimarisi kullanilarak 256x256
boyutlarindaki renkli mesaj goriintiilerinin ayn1 boyutlardaki kapak goriintiilerine etkili bir
sekilde gizlenmesi ve kapak goriintiilerinden tekrar ¢ikarilmasi islemleri gerceklestirilmistir.
Ayrica cesitli veri setleri ve goriintii boyutlarinin mimari sonuglar1 iizerindeki etkileri
ayrintilt olarak degerlendirilmistir. Bu ¢ercevede gergeklestirilen calismalar asagidaki

sekilde 6zetlenebilir:

1) Linnaeus 5 veri seti kullanilarak farkli boyutlardaki renkli mesaj goriintiilerinin kapak
goriintiilerine gizlenmesi islemi gergeklestirilmistir. Boylece farkli boyutlara sahip
gizli resimlerin steganografik siire¢ iizerindeki etkisi analiz edilmistir. Arastirma
bulgulari, orijinal mesaj goriintiilerinin boyutlar ile elde edilen PSNR ve SSIM
metrikleri arasinda bir korelasyon oldugunu gostermektedir. Elde edilen sonuglar, en
yiiksek PSNR ve SSIM degerlerinin orijinal boyutu 32x32x3 olan mesaj resimlerinden
elde edildigini mesaj goriintiilerinin boyutu arttitkga PSNR ve SSIM degerlerinin
azaldiginmi gostermektedir.

2) Tek dongli 6grenme orani planlayicisinin AdamW optimizasyon algoritmasi ile
birlikte kullanilmasinin 6l¢tim sonuglar1 iizerinde sagladigi iyilesme metriksel
sonuglarla sunulmustur. Tek dongili Ogrenme orani planlayicisinin - AdamW
optimizasyon algoritmasi ile birlikte kullanilmasiyla, sadece AdamW kullanilarak elde
edilen sonuglara gére PSNR degerinde stego-kapak resimleri icin %21,45 ve
cikartilmis mesaj-mesaj resimleri i¢in %30,90, SSIM degerlerinde ise sirasiyla %2,67
ve %3,28 oraninda iyilesme kaydedilmistir.

3) Modelin ImageNet ve LFW veri setleri gibi farkli karakteristik ozelliklere sahip
goriintiilerle genellestirme yetenegi basarili bir sekilde test edilmistir. Kapsaml
literatiir taramasindan elde edilen mevcut bilgiler ¢ercevesinde, modelin Linnaeus 5,
ImageNet ve LFW veri tabanlarinin iigiinde de test edilmesi sonucu elde edilen gorsel
ve metriksel sonuglara gore, literatiirdeki mevcut derin 0grenme algoritmalarina
kiyasla PSNR ve SSIM metrikleri agisindan umut verici sonuglar elde edildigi

degerlendirilmektedir.

4) Model performansinin farkli devir sayilarina gore degerlendirilmesi yapilmis ve devir

sayis1 arttik¢a elde edilen iyilesme gorsel sonuglarla sunulmustur.
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5) Kapak goriintiilerinin karmasiklik diizeyine gore optimum kapak resmi olarak
belirlenmesi konusunda istatistiksel bir ¢ikarim yapilmistir. Ayrica modelin hem

karmasik hem de diiz yapili kapak resimlerinde etkin sonuglar verdigi gorilmiistiir.

Sonu¢ olarak, tez caligmasi kapsaminda gelistirilen mimarinin, steganografik
uygulamalarda resim kalitesini optimize etmedeki etkinliginin agik¢a goriildiigi, metriksel
sonuglar ve gorsel dogruluk agisindan umut verici sonuglar elde edildigi ve bu alandaki
gelecek arastirmalar igin bir referans noktasi olusturdugu degerlendirilmektedir. Ayrica
modelin farkli karakteristiklere sahip goriintiiler lizerindeki olumlu sonuglari, modelin
cesitli veri tiirleri ve kosullarina kars1 genelleme yetenegini ve ¢esitli gorsel icerikleri basarili
bir sekilde isleyebildigini gostermektedir. Uygulama alanlar1 agisindan degerlendirildiginde,
modelin yliz goriintiileri de dahil olmak {izere ger¢cek diinya senaryolarinda karsilasilan
cesitli goriintii tlirlerine uyum saglama ve bu durumlarda yiiksek performans sergileme

kapasitesinin oldugu ifade edilebilmektedir.

Bundan sonraki ¢aligmalarin modelin hesaplama verimliligini artiracak optimizasyon
tekniklerinin aragtirllmasi ve uygulanmasi iizerine olabilecegi degerlendirilmektedir.
Omegin algoritmanin egitim siirecini hizlandirmak i¢in dagitik hesaplama tekniklerinin
kullanim1 g6z Oniinde bulundurulabilir. Bu yaklasimin, hesaplama yiikiinii birden fazla
islemci veya sunucu arasinda dagitarak, toplam egitim siiresini azaltma konusunda faydali

olabilecegi diisiiniilmektedir.
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