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ÖZET 

Mert Ogün BĠLĠR, QR Kod Güvenlik Farkındalığı Üzerine Ankara Ġlinde Bir 

AraĢtırma, BaĢkent Üniversitesi Sosyal Bilimler Enstitüsü, Yönetim BiliĢim 

Sistemleri, 2019 

Ġlk olarak 1994 yılında üretim alanında kullanılmaya baĢlayan QR Kodlar (Quick 

Response Code - Kare Kod), günümüzde mobil cihazların QR Kod okuyucu olarak 

kullanımı ile hayatın birçok alanına (pazarlama, reklam, bankacılık, eğitim, nesne 

tanımlama, ürün izleme vb.) yayılmıĢtır. QR Kod kullanımı, kolay üretiliĢi ve dağıtımı, 

geniĢ depolama kapasitesi ve hızlı okunabilirliği nedeniyle hızla yaygınlaĢmıĢtır. 

Popülaritesi gün geçtikçe artan QR Kodların bu denli sık kullanımına karĢın, (i) 

kullanıcılar arasında herhangi bir güvenlik açığı algısı yaratmaması ve aksine merak 

uyandırması, (ii) QR Koda kaydedilebilen veri miktarının azımsanmayacak kadar fazla 

(saldırı düzenlemek için yeterli) olması QR Kodu saldırılara hedef haline getirmiĢtir.  

Zararlı kod çalıĢtırılması, güvenli olmayan web adreslerine yönlendirme, kullanıcıların 

gizliliğinin ihlal edilmesi gibi birçok güvenlik problemi ve riski mevcuttur.  

Bu çalıĢmada toplumsal yaĢamda bireylerin QR Kodların olası güvenlik zafiyetleri ve 

yaratacağı sorunlar hakkındaki farkındalık seviyelerinin tespit edilmesi üzerine bir 

çevrimiçi anket uygulanmıĢtır.  Teknolojiyi okur-yazarı ve yeni teknolojilere adaptasyonu 

hızlı olan genç nesil hedef kitle olarak seçilmiĢtir. ÇalıĢma kapsamında üç farklı QR Kod 

(Sade, Talimatlı ve Resimli) tasarlanarak afiĢler hazırlanmıĢtır. Bu afiĢler BaĢkent 

Üniversitesi Bağlıca Kampüsündeki ve Hacettepe Teknokent‟teki birçok panoda 40 gün 

süresince asılı kalmıĢtır. QR Kodları taratan kullanıcılar çevrimiçi anketin bulunduğu web 

bağlantısına yönlendirilmektedir.  

834 kiĢi QR Kod afiĢlerinin yönlendirdiği web adresini ziyaret etmiĢ, çevrimiçi anket ise 

262 kiĢi tarafından cevaplanmıĢtır. Anket cevaplarından toplanılan veriler, kullanıcıların 

QR Kodu taratma motivasyonlarının esas olarak merak duygusundan ileri geldiğini 

göstermektedir.  Bunun yanı sıra kullanıcıların potansiyel tehditler ve kendilerini koruma 

yolları hakkında bilgi eksikliğine sahip oldukları sonucuna varılmıĢtır. Ayrıca bir sosyal 

mühendislik deneyi olarak da düĢünülebilecek bu çalıĢma sonunda QR Kod ile düzenlenen 

saldırılar ve bu saldırılara karĢı alınabilecek önlemler de sunulmuĢtur.  

Anahtar Kelimeler: QR Kod, Kimlik Avı saldırıları, QR Kod güvenliği. 



iii 
 

ABSTRACT 

 

Mert Ogün BĠLĠR, A Research on QR Code Security Awareness in Ankara, BaĢkent 

University Institute of Social Sciences, Management Information Systems, 2019 

The QR codes (Quick Response Code), which were first used in the production area in 

1994, have spread to many areas of life (marketing, advertising, object identification, 

product tracking, etc.) with the use of mobile devices as QR code scanners. Despite the 

increasing popularity of QR codes, (i) does not create any perceptions of vulnerabilities 

among users and on the contrary, arouses curiosity (ii) the amount of data in the QR code 

is considerable (sufficient to execute attacks), making the QR code a target for attacks. 

There are many security issues and risks such as malicious code execution, redirection to 

unsafe web addresses and violation of user privacy.  

In this study, an online questionnaire has been applied on determining the level of 

awareness of individuals about possible security weaknesses of QR Codes in social life and 

the problems they will create.  The young generation, who technology literate and has a 

fast adaptation to new technologies, has been chosen as the target.Within the scope of the 

study, three different QR Codes (Plain, Instructional and Illustrated) were designed and 

posters were prepared. These posters were hung for 40 days in many boards in BaĢkent 

University Bağlıca Campus and Hacettepe Technopolis. Users who scan QR Codes are 

directed to the web link where the online survey is located.  

834 people visited the web address directed by the QR Code posters and the online 

questionnaire was answered by 262 people. The data collected from the questionnaire 

answers demonstrates that the motivations of users to scan the QR Code are mainly due to 

curiosity. In addition, it is concluded that users have a lack of information about potential 

threats and ways to protect themselves. At the end of this study, which can also be 

considered as a social engineering experiment, the attacks organized with QR Code and the 

measures that can be taken against these attacks are presented. 

Keywords: QR Code, Phishing Attack, Security of QR Codes.   
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GĠRĠġ 

 QR Kod (Quick Response), beyaz zemin üzerine siyah Ģekil ve motiflerden 

düzenlenmiĢ kare biçiminde bir barkoddur. Bir boyutlu geleneksel barkodlara göre, iki 

boyutlu karekodlar daha fazla bilgi aktarabilmekte ve depolayabilmektedirler (Elçi, 2014: 

10). 1994 yılında Denso Wave firması tarafından otomobil endüstrisinde kullanılmak için 

geliĢtirilen QR Kodu, kolay üretiliĢi ve dağıtımı, depolama kapasitesi ve hızlı 

okunabilirliği nedeniyle popüler olmuĢtur.  

QR Kodlar günümüzde sıklıkla kullanıcıları daha fazla bilgi veya hizmet 

sağlayabilecek ilgi alanlarına yönlendiren web sitelerine yönlendirmek için 

kullanılmaktadır. Bunun yanı sıra birçok farklı uygulamada QR Kodlar kullanılmaktadır. 

Bunlardan, otomatik plaka tanıma sisteminde (Moharil ve Diğerleri, 2012: 5108), 

plakadaki sayı ve harflerin okunmasında karĢılaĢılan hatalara karĢı plakalara QR Kod 

eklenmesi önerilerek görüntü iĢlemedeki sorunlar giderilmektedir. Diğer bir uygulamada 

ise sektörlere göre değiĢen iĢ ekipmanlarının güvenliğini sağlamak, iĢ kazalarının sayısını 

azaltmak ve sürdürülebilir güvenlik önemlerini sağlamak için; asma iskele, yük asansörü, 

vinç vb. makinalara QR Kodlar yerleĢtirilerek, çalıĢanlara ve makinalara ait belgelere 

kolay ulaĢım ve kullanım kolaylığı sağlanmaktadır (Elçi, 2014: 29-40). Pazarlama 

endüstrisinde ise QR Kodları reklamcılığın tamamlayıcı bir yolu olarak kullanılmaktadır. 

Bir reklam, müĢteriyi ürünle ilgili ek bilgilerin bulunduğu web sayfasına 

götürebilmektedir. Örneğin, zincir süpermarket Tesco, çevrimiçi alıĢveriĢi artırmak ve 

Güney Kore pazarına daha fazla nüfuz etmek için QR Kodları kullanmıĢtır.  Bazı Ģirketler, 

QR Kod aracılığıyla, “tek tık” ile ödeme kabul etmektedirler. MüĢteri ürünü satın almak 

için tanıtım posterinde bulunan QR Kodu mobil telefonuna okutarak ödeme sayfasına veya 

Ģirketin web sayfasına yönlendirilmektedir. En büyük ödeme Ģirketlerinden olan Paypal, bu 

ödeme yöntemini bazı ülkelerde kullanmaya baĢlamıĢtır (Kapsalis, 2013: 8). Görme 

engelliler için nesne tanımlama (Al-Khalifa, 2008: 1065-1069) QR kodun kullanıldığı bir 

diğer alandır.  

Günlük hayatta çok çeĢitli alanda QR Kod kullanımı, birçok avantajının 

bulunmasına rağmen, güvenlik problemlerini de yanında getirmektedir. Bunun en büyük 
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sebebi ise kodların insan tarafından çıplak gözle okunamamasıdır. QR Kod okumak için 

insanlar özel bir cihaz veya akıllı telefonlarını kullanmaktadır. QR Kodu okutarak, 

kullanıcılar kolayca bir kimlik avı web sitesi (phishing) veya bir kötü amaçlı yazılım 

dağıtıcı gibi kötü amaçlı bir web sitesine yönlendirilebilir. Bunun nedeni, kullanıcıların QR 

Kodunda kodlanan bilgileri taramadan önce bilmemeleridir. Örneğin; stada küfürlü pankart 

sokamayan KarĢıyaka taraftarlarının Göztepe derbisinde küfür içeren bir URL‟e 

yönlendiren QR Kod pankartı, polis aramasını kolaylıkla geçmiĢtir (Milliyet Gazetecilik ve 

Yayıncılık A.ġ., 2012). Bu gibi farklı sebeplerle, saldırganlar çeĢitli saldırı türleri için QR 

Kodlarını kullanmaktadır (Shin ve Yao, 2013: 49). Bunlara ek olarak saldırganlar QR 

Kodun okutulduğu cihazda kaydedilmiĢ özel verilere ulaĢılabilmekte, kaydedebilmekte ve 

değiĢiklik yapabilmektedir. Akıllı telefonların güvenlik düzeyinin arttırılması, kullanıcının 

mahremiyetinin korunması ve farkındalığının arttırılması amacı ile önlem alınması 

gerekmektedir. 

ÇalıĢmanın amacı; algılanan QR Kod güvenlik riskini ve bunun nasıl azaltılacağı 

üzerine kullanıcıların bu konudaki farkındalığını araĢtırmaktır. Bu araĢtırmada yöntem 

olarak, kötü niyetli QR Kodlarının uyarılarına nasıl yanıt vereceğini belirlemek için 

çevrimiçi bir anket uygulanmıĢtır. KiĢilerin QR Kod kullanımına karĢı risk algıları ve 

karĢılaĢabilecekleri önlemlere değinilmiĢtir. 

Anket sonuçları, bilgisayar ve teknolojide daha fazla deneyime sahip olan 

kullanıcıların, uyarı mesajlarını görmezden gelmelerinin daha muhtemel olduğunu ve 

kullanıcıların çoğunluğunun, QR Kod riskleri konusunda düĢük düzeyde farkındalığa sahip 

olduğunu göstermektedir. Ġnsanların kaynağını bilmedikleri bir QR Kodu neden okuttuğu 

sorgulandığında ise temel sebebin merak duygusu olduğu ortaya çıkmaktadır. Bunun yanı 

sıra teknik açıdan değerlendirildiğinde; bir QR Kodun (versiyon 40) içerebileceği en fazla 

binary (ikili sayı sistemi) veri miktarı 2.953 byte iken bu zamana kadar geliĢtirilmiĢ en 

küçük, kötü niyetli yazılım (crash. Pentium Trojan) 4 byte, SQL Slammer solucanı 376 

byte‟tır (Kieseberg ve diğerleri, 2010: 2). Bu durumda bir QR Kod, saldırı yapmak isteyen 

kötü niyetli kiĢiler için hem insani hem de teknik açıdan yeteri kadar cezbedicidir.  Henüz 

okunduğunda tüm sistemi yok edecek bir QR Kod geliĢtirilmemiĢ olması, QR Kodun 

potansiyel bir tehdit olduğu gerçeğini değiĢtirmemektedir. 
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QR Kod, kolay üretilmesi dağıtılması ve içerdiği veri miktarı fazla olması sebebiyle 

popülerdir. QR Kodlar, düz metin içeren bir sayfa veya bir web sitesine 

yönlendirmektedirler. Mobil ödeme için kullanılabilmektedir.  Kullanıcılar, bir kimlik avı 

web sitesi (phishing) veya bir kötü amaçlı yazılım dağıtıcı gibi zararlı bir web sitesine 

yönlendirebilmektedir (Shin ve Yao, 2013: 49). Bunun yanı sıra; SQL ve komut 

enjeksiyonu, QRLJacking, tarayıcı tabanlı saldırılar yapılabilmektedir. Ek olarak, orijinal 

bir QR Kod değiĢtirilerek sahte QR Kod oluĢturulabilmektedir. Böylelikle, kullanıcı adı, 

Ģifre, kredi kartı bilgileri gibi vb. hassas bilgileri ele geçirilebilmektedir. Bu gizli ve hassas 

bilgiler, kötü niyetli kiĢilerin eline geçmesiyle birlikte kullanıcılar maddi veya manevi 

zarara uğramaları mümkündür.   

Söz konusu riskler, yeni bilgi kodlama teknolojisi üzerinde daha fazla araĢtırma 

yapılmasını gerektirmektedir. Bu sebeple çalıĢmada QR Kod ile yapılabilecek saldırılar 

araĢtırılmıĢ ve saldırılara karĢı alınabilecek önlemler sunulmuĢtur. 

ÇalıĢmanın temel araĢtırma sorusu toplumsal yaĢamda bireylerin QR Kodların olası 

güvenlik zafiyetleri ve yaratacağı sorunlar hakkındaki farkındalık seviyelerinin tespit 

edilmesi üzerinedir.  

ÇalıĢmanın ilk bölümünde QR Kodun yapısı, ikinci bölümünde QR Kod saldırıları, 

üçüncü bölümünde QR Kod saldırılarına karĢı alınabilecek önlemler, dördüncü bölümünde 

QR Kodun güvenlik farkındalığı ölçmek amacıyla yapılan araĢtırma yöntemi, beĢinci 

bölümde analiz ve bulgular, altıncı bölümde ise sonuç ve değerlendirme yer almaktadır.  
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I. BÖLÜM: QR KODUN YAPISI 

     1.1. QR Kod Nedir? 

QR Kod (Quick Response), orijinal adı “datamatrix” tir. Beyaz zemin üzerine siyah 

Ģekil ve motiflerden oluĢan bir karedir. Diğer bir ifadeyle, bilgileri kodlamak için 

kullanılan iki boyutlu matris barkodlarıdır. Herhangi bir otomobilin, cihazın, derginin, 

kutunun veya ürünün üzerinde verilmesi gereken bilgilerin konumlandırılması ve bunların 

o alana sığdırılması zor olabilmektedir. Bu nedenle ürünün veya kutunun üzerinde karekod 

uygulamaları geliĢtirilmiĢtir. Karekod, QR okuyucular veya mobil okuyucu cihazlar 

tarafından okunduğunda, kodlanan bilgiye eriĢilmekte veya ilgili internet sitesine 

yönlendirme yapmaktadır (Elçi, 2014: 10). 

     1.2. QR Kodun Kullanım Alanları Nelerdir? 

Eğitim alanında, öğrenci devam kayıt sisteminde QR Kod kullanılmaktadır. 

Öğrencilerin derse devam ettiklerini onaylaması için QR Kodu taraması gerekecektir. 

Ayrıca öğrenci kimliği doğrulaması da yapılmaktadır. Bu sistem, derste klasik yöntemle 

alınan yoklama sisteminin dersi etkilememesi ve zaman kaybının ortadan kaldırılması için 

kullanılabilir (Masalha ve Hirzallah, 2014: 75). Ayrıca Hendry ve diğerleri bir meslek 

yüksek okulunda kullanılmak üzere modellenmiĢ ve geliĢtirilen otomatik öğrenci devam 

sistemi üzerine bir çalıĢma yapılmıĢtır. Bu sistem yine aynı Ģekilde, katılım sürecini 

hızlandırması ve değerli eğitim zamanlarından tasarruf etmemizi sağlamaktadır. Ek olarak, 

bu sistem kullanılarak bir sınavda, öğrencilerin oturma düzeni öğretmenler tarafından 

ayarlanabilir (Hendry ve diğerleri, 2017: 1). Ayrıca eğitim alanında çevrimiçi ve 

çevrimdıĢı anket, ses dosyası ve çalıĢma kağıtlarına ipuçları yerleĢtirilmesi örnekleri 

verilmiĢtir (Çataloğlu ve AteĢkan, 2014: 10-13). 

Mobil öğrenme adı altında eğitim alanında kullanılan QR Kodlar, öğrencinin 

konuya olan ilgi ve motivasyonunun ve öğrenme baĢarısının arttığını göstermektedir. 

Mobil cihazlar, öğrencilere basılı öğrenme materyalindeki bilgi ile mobil cihaz üzerindeki 

bilgiyi birlikte kullanarak daha iyi öğrenme çıktısı elde etme olanağı sunmaktadır. Mobil 
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cihazların kolay taĢınabilir olması, basılı kaynaklar (Kitaplar, yazılı ders notları) ile web 

sayfalarındaki bilgilerden yararlanılarak öğrencilerin öğrenmesine olumlu katkılar 

sağlamaktadır (Bilici, 2015: 101-102). 

Kablosuz ve güvenlik uygulamaları için QR Kodlu anten yapılmıĢtır (Numan-Al-

Mobin ve diğerleri, 2013: 1). QR Kodun kendisi herhangi bir metine, URL'ye ve 

alfasayısal içeriğe dayalı belirli bir kodu temsil etmektedir. Antenin 2,43 GHz'de 8,5 dB 

dönüĢ kaybı ve iyi bir alıcıyı temsil eden 1,25 dBi kazanç özelliği bulunmaktadır. Bu 

antenler, ek bir güvenlik özelliği ve / veya RFID etiket anteni (radyo frekanslı tanımlama) 

yerine kullanılabilmektedir (Numan-Al-Mobin vd., 2013: 1). 

Otomobil hırsızlığı ve otomobil ile yapılan çeĢitli suçlar giderek artmaktadır. 

Bunun için otomatik plaka tanıma sisteminde QR Kodlar kullanılmıĢtır. Bu sistem, araç 

kayıt plakalarını okumak için görüntülerde optik karakter tanıma (OCR) kullanan bir araç 

tarama tekniği olarak adlandırılabilir. Arabaları takip etmenin en iyi yolu kayıt 

numaralarıdır. Plaka tanıma sistemi bu gibi durumlar için en uygun çözüm olabilmektedir. 

Plakadaki sayıların ve harflerin okunmasındaki karĢılaĢılan hatalarda aracın tespit iĢlemi 

zorlaĢmaktadır. Bu nedenle Otomobillere QR Kod eklenmesi önerilmektedir. Böylece daha 

hızlı yanıt alınabilmektedir. Görüntü iĢlemedeki sorunlar ortadan kalkmaktadır. Algılama 

tekniği ayarlanarak sorunlar giderilmektedir (Moharil ve Diğerleri, 2012: 5108). 

Hammaddeden baĢlayarak nihai ürüne kadar her bir gıda ürününün dönüĢüm 

aĢamalarında verilerin izlenebilirliği ve ürün paketindeki temel verilerin basılması, 

tüketicilerin ürün kalitesine olan güvenini artırmaktadır. Her bir gıda ürünü için, ham ürün 

yetiĢtirme aĢamasından baĢlayarak, gıda iĢleme, nakliye, depolama, perakende satıĢ ve 

nihai tüketiciye ulaĢmaya kadar verileri izlemek gerekmektedir. Temel verinin kullanıcıya 

(çoğunlukla son tüketici) öngörü kazanmasını sağlamak için, ürünün paketindeki verilerin 

ürünün yaĢam döngüsünün kilit noktalarına hızlı bir Ģekilde QR Kodu Ģeklinde 

kaydedilmesini önermektedir. Önerilen sistemin verimli bir Ģekilde çalıĢması için, QR 

Kodunun üretim sırasında pakete uygun Ģekilde yerleĢtirilmesi ve ürün tüketicisi tarafından 

hızlı ve kolay veri okunması yoluyla hızlı ve güvenilir çalıĢmanın sağlanması çok 

önemlidir. Örnek olarak, meyveli yoğurtların veri takibi ve izlenmesi için kullanılmıĢtır. 
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Ġzlenebilirlik sistemi konsepti evrenseldir ve diğer ürünler içinde kullanılabilmektedir 

(Tarjan ve diğerleri, 2014: 1). 

ĠĢ ekipmanlarında güvenlik takibi için QR Kod kullanılmaktadır. Sektörlere göre 

değiĢen iĢ ekipmanlarının güvenliğini sağlamak, iĢ kazalarının sayısını azaltmak ve 

sürdürülebilir güvenlik önemlerini sağlamak son derece önemlidir. Asma iskele, yük 

asansörü, vinç vb. tarzı makinalarına QR Kod çıktıları yerleĢtirilmiĢtir. ÇalıĢanlara ve 

makinalara ait belgelere kolay ulaĢım ve kullanım kolaylığı için yapılmıĢtır. Orijinal 

belgelere ulaĢılabileceği gibi, çalıĢan personelin değiĢmesi gibi durumlarda linkin içeriği 

de ilave ekleme ve çıkartmalarla sürekli güncel tutulabilmektedir. Karekod içerisinde 

verilen link ile tüm çalıĢanların ve kontrollerin her daim istedikleri güncel bilgiye 

ulaĢmaları sağlanabilmektedir. ĠĢ sağlığı ve güvenliğinde dokümantasyon kontrol ve takibi 

için “karekod barkodlama” sisteminin uygulanmasına iliĢkin bir modelleme yapılmıĢtır. Bu 

modellemenin sonucu olarak karekod barkodlama uygulamasının iĢ sağlığı ve güvenliği 

hizmetleri içinde insan odaklı sistemleri ortadan kaldırarak, Ģeffaf anlaĢılabilir ve 

sürdürülebilir bilgi bankaları oluĢturabileceği iç denetim, dıĢ denetim süreçlerini 

kolaylaĢtırabileceği gibi çıktılar elde edilmiĢtir (Elçi, 2014: 29-40). 

Günümüzde kartvizitlerde, davetiyelerde, müzelerde de QR Kodlar yaygınlaĢmaya 

baĢlamıĢtır. Kartvizite yerleĢtirilen QR Kod sayesinde, karekodun okutulduğu akıllı 

telefonun adres rehberine direk olarak kaydolabilmektedir. Ek olarak kiĢi veya firmalara ait 

bilgiler metin olarak da kodlanıp görüntülenebilmektedir. Davetiyelerde de benzer Ģekilde, 

karekodun içerisine düğün, toplantı, seminer vb. aktivitelerin salonuna ait genel bilgiler, 

lokasyon bilgileri, ulaĢım ve iletiĢim bilgileri yer almaktadır. Bu sayede davet edilen yere, 

kiĢilerin kolay ulaĢım amacı sağlanmaktadır (Bilici, 2015: 96-101). Almanya‟nın Stuttgart 

Ģehrinde bulunan Mercedes-Benz müzesinde, etkinliklerin duyurulmasında, mobil olarak 

bilet satıĢ hizmetinde ve dağıtımında, tarihi bölgelerde kullanılmıĢtır (Sanal, 2017: 34). 

QR Kodların müzelerde kullanımı ile, tarihi eser hakkında detaylı bilgi vermek ve 

yeni neslin ilgisini çekmek amacı güdülmektedir. Bu kapsamda Türkiye‟de hayata 

geçirilen uygulama ile Topkapı Sarayı, cep telefonlarıyla yurtdıĢına açılmıĢtır. Ġlk olarak 

Ayasofya Müzesi, Topkapı Sarayı Müzesi, Arkeoloji Müzeleri ve Kariye Müzesi‟nde 
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baĢlatılan uygulama özellikle yabancı turistlerden yoğun ilgi görmüĢtür. Seçilen kodun 

akıllı telefona okutulmasıyla birlikte, kullanıcın yönlendirildiği bilgi ekranından ilgili müze 

veya esere ait olarak Türkçe, Ġngilizce, Fransızca ve Almanca hazırlanmıĢ olan 

açıklamalara ulaĢılabilmektedir. Ayrıca Türkiye‟deki diğer müzelerin adres, açılıĢ ve 

kapanıĢ saatleri ile giriĢ ücretlerine yönelik bilgiler de ekranlardan görülebilmektedir 

(Bilici, 2015: 98-99). Müze kullanımına bir diğer örnek olarak, çocukların dikkatini 

çekebilmesi amacıyla QR Kod kullanan çocuklar için müze mobil oyunu sunulmuĢtur. 11-

14 yaĢ arası öğrenciler bir dizi bilmecelerle çözümlerini araĢtırmak için kiĢisel akıllı 

telefonlarını kullanmıĢlardır (Ceipidor ve diğerleri, 2009: 282-283). 

Pazarlama endüstrisi, QR Kodları reklamcılığın tamamlayıcı bir yolu olarak 

kullanmaktadır. Bir reklamda, müĢteriyi ürünle ilgili ek bilgilerin bulunduğu web sayfasına 

götürebilmektedir. Zincir süpermarket Tesco, çevrimiçi alıĢveriĢi artırmak ve Güney Kore 

pazarına daha fazla nüfuz etmek için QR Kodları kullanmıĢtır. Bazı Ģirketler, QR Kod 

aracılığıyla, “tek tık” ile ödeme kabul etmektedirler. MüĢteri ürünü satın almak için tanıtım 

posterinde QR Kodu mobil telefonuna okutmalıdır. Daha sonra ürünü veya hizmeti satın 

almak için, ödeme sayfasına veya Ģirketin web sayfasına yönlendirilmektedir. En büyük 

ödeme Ģirketlerinden olan Paypal, bu ödeme yöntemini bazı ülkelerde kullanmaya 

baĢlamıĢtır (Kapsalis, 2013: 8). 

QR Kod kullanımının Ģirketlere birçok yararı vardır. ġirkete veya markaya 

odaklanan tüketicilere anında daha fazla içerik sunmaktadırlar. QR Kod reklamcılığı, 

maliyetli olmayan bir yöntemdir. QR Kodun satıĢ üretmeyi ve geliri arttırmayı baĢaran 

birçok örneği bulunmaktadır. Örneğin, Taco Bell (Meksika mutfağı usulü fastfood 

restoran), mevcut olan kutulardaki ve bardaktaki QR Kodlarını yazdırmak için MTV 

(müzik içeriği) ile birlikte çalıĢmaktadır. QR Kodun içeriği her hafta değiĢmektedir, bu 

nedenle bu kavram tüketiciler için hala yenidir ve tekrar ziyaretlerini teĢvik etmektedir. 

Diğer bir örnek ise, Applebee bar restoranın sahibi, masalarda QR Kodlarını kullanmaya 

baĢlamıĢtır. QR Kod kullandıktan sonra satıĢlarında artıĢ sağlamıĢtır. Ek olarak iĢletmeyi, 

iĢletmeye satan Ģirketler de QR kod kullanmaktadır. CRT Industrial Equipment Inc., 

yalnızca bir ekipmana 100.000 ABD Doları harcayan müĢterilere hizmet vermek için QR 

Kodunu kullanmaktadır. Yukarıdaki örneklerin tümü, QR Kodun kullanılmasının özellikle 

Ģirket gelirleri olmak üzere Ģirketlere daha fazla avantaj getirebileceğini göstermektedir. 
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Sonuç olarak, Ģirketler QR Kodu kullanarak bütçeyi azaltabilmektedirler. Bilgi yayınlama 

ve marka paylaĢımında reklam olmadan marka odaklı tanıtım için, bilgi paylaĢımı sırasında 

uygun bir yol olarak kullanılabilmektedir (Qianyu, 2014: 44-47). 

QR Kod Bankacılık dönemi ülkemizde ilk olarak Türkiye ĠĢ Bankası ile 

baĢlanmıĢtır. Patent baĢvurusunda bulunduğu “Parakod” uygulamasını hayata geçirmiĢtir 

(Türkiye ĠĢ Bankası A.ġ., 2012) Ardından QR Kod, ülkemizde diğer bankalar tarafından da 

kullanılmaya baĢlanmıĢtır. Kredi kartına ihtiyaç olmadan akıllı telefonlar ile ödeme 

yapılması mümkün olmuĢtur.  MüĢteriler, akıllı cihazlar ile internet ve mağazalarda hiçbir 

kart bilgisi girmeden ve kredi kartı bulundurmalarına gerek duymadan istedikleri ürün 

veya hizmeti QR Kod teknolojisi ile satın alabilmektedir. QR Kod ile para çekme veya 

yatırma iĢlemleri gerçekleĢtirilebilmektedir. Böylelikle bankacılık sektöründe QR Kod 

kullanımı artmaya baĢlamıĢtır (Öğütçü, 2019: 33-44).  

     1.3. QR Kodun GeliĢimi ve Tarihçesi 

QR Kod, 1994 yılında Japonya‟da Denso Firması tarafından geliĢtirilmiĢtir iki 

boyutlu (2D) barkod türüdür. QR Kod açılımı “Quick Response” Ġngilizce çabuk tepki, 

hızlı yanıt veren anlamına gelmektedir. Karekod teknolojisi Toyota otomobil firmasının 

verimi arttırmak amacıyla, araç ve yedek parça üretimi ile imalatı sürecinde kullanılan 

parçaların etiketlenmesi ile ortaya çıkmıĢtır. Toyota patent haklarını 2010 yılında ücretsiz 

olarak açarak insanlığın kullanımına sunmuĢtur (Çataloğlu ve AteĢkan, 2014: 7). 

Karekod genellikle kare motiflerden oluĢmaktadır. Bu motif okuyucu cihazlar 

tarafından tarandığında, web sayfasına, elektronik posta adresine, iletiĢim bilgilerine, harita 

konumuna ulaĢımı sağlamaktadır. Beyaz zemin üzerine siyah çubuk Ģeklinde oluĢturulmuĢ 

temel kodlardan yani barkodlardan, ikinci nesil kare biçimindeki kodlara geçilmiĢtir. Belli 

bir algoritma ile oluĢturulduğu için gerektiğinde değiĢiklik yapma imkânı sağlamaktadır. 

Karekodlar yazılı dokümanı ile sanal ortamı bütünleĢtirmektedir (Elçi, 2014: 11). 
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     1.3.1. Barkod Nedir?  

Barkod, değiĢik kalınlıktaki dik çizgi ve boĢluklardan oluĢan, verinin hatasız bir 

Ģekilde baĢka bir ortama aktarılmasında kullanılan bir yöntemdir (TaĢkın, 2012: 4). 

Uluslararası standartlara sahip olan ve çeĢitli kodlama biçimleri bulunan barkodlar, 

kodlanabilir bilgilerin barkod okuyucu cihazlar tarafından algılanarak, okunabilir hale 

getirilebilen simgelerdir. Diğer bir ifadeyle, yan yana dizilen ve farklı kalınlıkları bulunan 

siyah renkli çizgiler topluluğudur (Bayram ve Çetinkaya, 2007: 1). Çizgi kodu olarak da 

adlandırılırlar. Çizgi Barkodların bir örneği ġekil 1‟de gösterilmektedir. 

 

ġekil 1. Çizgi Barkod Örneği 

Sayılar kümesinden oluĢan çizgi barkodlar, barkod okuyucu cihazlar tarafından 

siyah ve beyaz çizgileri elektrik sinyallerine dönüĢtürülmektedir. Bu sinyaller okuyucu 

tarafından çözülerek anlaĢılabilir rakam veya karakterlere çevrilmektedir. Çizgiler, ilgili 

objenin referans numarasını yani kodunu içermektedir. Bilgisayar ortamında obje ile ilgili 

olan bilgiler bu kodun karĢılığına tanımlanmaktadır. Bu yüzden çizgi barkodun içerisine 

gömülmüĢ bir bilgi bulunmamaktadır (Arslan ve diğerleri, 2010: 394). 

Ülkemizde son zamanlarda barkod ve Auto ED (Automatic Identification) oldukça 

yaygın olarak kullanılmaktadır. Otomatik tanımlama olarak karĢımıza çıkan bu sistem, 

verilerin değiĢik yöntemler ile kimlik tanımlaması ve tanımlanan verilerin hatasız ve hızlı 

bir biçimde elektronik ortama aktarılmasını sağlamaktadır. Bu sistemler Ģu Ģekilde 

sıralanmaktadır; 

 Barkod,  

 MICR (Manyetik Mürekkeple YazılmıĢ Karakterlerin Tanınması),  

 OCR (Optik Yöntemle Karakterlerin Tanınması),  

 RF/ID (Radyo Dalgaları ile Tanıma),  
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 RF/DC (Radyo Dalgaları ile Veri ĠletiĢimi),  

 Artificial Vision (Yapay Algılama),  

 Voice Recognition (Ses ile Algılama),  

 Sistem Entegrasyonu‟dur.  

Demiryolu sevkiyatındaki eĢya ve araçların hızlı kontrolüne ihtiyaç duyulmasıyla 

birlikte barkod sistemine olan gereksinim doğmuĢtur. Barkod teknolojilerinin geçmiĢi 

1950‟li yıllara kadar dayanmaktadır. R&D demiryolu Ģirketi bu konuda ilk çalıĢmaları 

yapmıĢtır. Bu alanda ilk çözüm ise Sylviana isimli bir Ģirketten gelmiĢtir. Sylviana 

kuruluĢunun ürettiği bu sistem, günümüzdeki optik yöntemlerle karakter tanıma 

teknolojisidir. 1968 yılında ise Computer Identics Corporotion ġirketi çalıĢmalar yaparak 

her türlü yüzeye basılabilmesini sağlamıĢtır. Tarihteki bu çalıĢmalar, günümüzde 

kullanılan modern barkod uygulamalarının temelini oluĢturmuĢtur (Elçi, 2014: 3-4). 

     1.3.2. Barkod’un Tarihçesi  

1940 yılında Amerika‟da Draxel Teknoloji Enstitüsünde iki öğrenci tarafından 

geliĢtirilmeye baĢlanmıĢtır. 1949'da Norman Woodland ve Bernard Silver adındaki 

öğrenciler, hedef tahtasındakine benzeyen iç içe geçmiĢ halkalar Ģeklinde bir veri kodu için 

patent baĢvurusu yapmıĢtır. Ardından, tarayıcı prototipi yapılmıĢtır. Ġlk baĢlarda, kızılötesi 

ıĢığın altında parlayacak floresan mürekkeple oluĢturulacak desenleri kullanmayı 

denemiĢlerdir. Fakat bu sistem çok maliyetliydi ve kullanıĢsızdı. Daha sonra N. Woodland, 

Mors kodu ilkesiyle çalıĢan ve tarayıcıya okutulabilecek bir etiket olması gerektiğini 

düĢünmüĢtür. Fark olarak, noktalar yerine inceli kalınlı çizgiler kullanılmasıdır. 

GeliĢtirildikten sonra, o zamanlar IBM Ģirketinde çalıĢan Woodland 2 kez patent satın alma 

önerisinde bulundu ancak patent hakkını 1962'de Philco firması aldı ve sonra RCA 

firmasına satılmıĢtır. Daha sonra Woodland, Amerikalı George Laurer ile beraber Evrensel 

Ürün Kodu olarak bilinen ve 1973'te onaylanan 12 basamaklı karmaĢık kodu geliĢtirmiĢtir. 

26 Haziran 1974 günü sabah 08:01'de, Amerika‟nın Ohio eyaletinde bulunan Troy 

ġehrindeki Marsh Süpermarket'in kasasında satın alınmakta olan bir paket sakız, Dünya‟da 

barkod ile satılan ilk ürün olmuĢtur (TaĢkın, 2012: 28). 
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     1.3.3. Barkod’un Kullanım Alanları 

Günlük hayatımızda en çok karĢımıza çıkan barkod teknolojisi; süpermarketler, 

fabrikalar, satıĢ otomasyonu, bagaj ve yolcu takibi, otoyollarda gibi alanlarda 

kullanılmaktadır.  Süpermarketlerde, aldığımız her bir ürünün üzerinde bulunan barkodlar, 

çizgileri yardımıyla anabilgisayara fiyat ve stok bilgisini iĢleyebilmektedir. Ek olarak bu 

ürünlerin üzerinde bulunan OT/VT teknolojisi olan Radio Frequency Tag‟leri sayesinde 

hırsızlıkların önüne geçilmektedir. SatıĢ noktalarındaki elemanların barkod okuyucu 

vasıtasıyla satıĢı yapılan ürünü bilgisayara tanıtması ve yazıcıdan faturasını veya fiĢini 

basarak, ürünün veya hizmetin tahsilatının yapılmasını sağlamaktadır (Akyazı, 1994: 146). 

Dik ve kalın çizgilerden oluĢan doğrusal barkodlar en çok süpermarketlerde 

kullanılmaktadır. Ürünlerin üzerinde yer alan barkodlar sayesinde, optik okuyucular 

tarafından okunarak veri tabanına aktarılan bilgi ile ürünün fiyatına eriĢimi sağlamaktadır 

(Acartürk, 2012: 117). 

Uluslararası standartlara sahip olan barkod, ince ve kalın çizgileri sayesinde, ürün 

adı, ürün fiyatı, firma adı, ürün kodu ve ürünün imal edildiği ülke gibi bilgiler 

içerebilmektedir. Ek olarak, kütüphane otomasyonu sistemi kurularak, kitapların kaydının 

bulunduğu veritabanı ile iliĢkilendirilerek, kitapların hangi rafta veya bölümde olduklarını 

kolaylıkla bulunabilmesini sağlamaktadır (Bayram ve Çetinkaya, 2007: 1). 

Fabrikalarda iĢçilerin mesai giriĢ ve çıkıĢ saatlerinin kontrol edilmesi, izin 

kullanımları gibi zamanların değerlendirilip bunun sonucunda maaĢ ayarlamasının 

bilgisayar aracılığıyla yapılması barkod ile mümkündür. Bir yandan giriĢ ve çıkıĢ 

yerlerinde barkod etiketlerinin kontrol edilmesi güvenlik bakımından da yardımcı 

olmaktadır. TaĢıyıcı bantlar üzerinden geçen ürünler üzerindeki barkodların okunmasıyla 

birlikte stok kontrolü ve takibi sağlamaktadır (Akyazı, 1994: 146). 

UlaĢım alanında, uçak biletlerine konacak barkodların okuyucular yardımıyla 

tanınması ve bagajları üzerine barkod etiketi yapıĢtırılması, bagaj ve yolcu takibini 

sağlamaktadır. Kara yolu ulaĢımında ise, otoyollarda ve köprü geçiĢlerinde kullanılan araç 
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üzerindeki etiketlerden otomatik olarak tanınmasıyla, yol ücreti araç sahibinin hesabından 

düĢmektedir (Akyazı, 1994: 146). 

     1.3.4. Barkod Tipleri 

Barkodlar bir boyutlu (1D) ve iki boyutlu (2D) olmak üzere iki türü vardır. Bir 

boyutlu barkodlar sadece rakam ve çizgilerden oluĢurken, iki boyutlu barkodlar daha fazla 

karakter desteği ve daha çok veri depolanabilmesi, arĢivlenebilmesini sağlanmıĢtır. Ġki 

boyutlu barkodlar, temel barkodların kullandıkları alana daha fazla bilgi sığdırma 

gereksiniminden doğmuĢtur. Bir boyutlu barkod 0 ve 1‟lerden oluĢur. Çizgileri değiĢken 

kalınlıklarda basılmaktadırlar. Baskı kalitesinin iyi olması, barkodu hatasız ve sağlıklı bir 

biçimde okunmasını sağlamaktadır. En çok tercih edilen okuma teknolojileri; lazer ve 

kamera teknolojileridir (TaĢkın, 2012: 6-7). 

Tek boyutlu barkodlara; EAN/UPC, code 39, codebar, code 128, PDF417, Postnet, 

Pharmacode gibi örnekler gösterilebilir. Ġki boyutluya göre daha az veri tutan tek boyutlu 

barkodlar, veritabanında bir kaydın anahtar değeri ya da bir ürünün uluslararası ürün 

anahtarı (Universal Product Key – UPC) değeri tutmaktadır (TaĢkın, 2012: 8). 

     1.3.5. Barkod ÇeĢitleri 

EAN/UPC (European Article Numbering / Uniform Products Code) toplu tüketim 

ürünleri içine konumlandırılan market ve eczanelerde kullanılan kod sistemidir.  

EAN/UPC kodu örneği ġekil 2‟de gösterilmektedir. European Article Numbering, 

Avrupa‟daki üreticilerin kullandığı bir barkod sistemidir. Uniform Products Code ise aynı 

sistemin Amerika‟daki üreticiler tarafından kullanılan halidir (Akyazı, 1991: 147). 

 

ġekil 2. EAN/UPC Barkodu Örneği 
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Interleaved 2/5: Çoğunlukla endüstriyel ortamlarda hareketi takip etmek istenilen 

ürünlere kimlik tanımlamakta kullanılmaktadır. Bu barkod çeĢidi ile sadece nümerik olarak 

kodlama iĢlemi yapılabilmektedir. Interleaved 2/5 barkodu ġekil 3‟te gösterilmektedir 

(Akyazı, 1991: 147). 

 

ġekil 3. Interleaved 2/5 Barkodu Örneği 

PDF 417: Daha güvenilir, gizli ve daha çok bilgi depolayabilen, küçük bir alana 

2000 adet numerik ve alfa numerik karakterler kodlayabilen barkod çeĢididir. ġekil 4‟te 

PDF 417 barkodu gösterilmiĢtir (Elçi, 2014: 13-14). 

 

ġekil 4. PDF 417 Barkodu Örneği 

 

Her ülkenin kendine ait barkod numarası vardır. Türkiye‟de üretilen ürünlere ait 

barkod numaraları “869” ile baĢlamaktadır. Türkiye‟de üretilen ürünlere ait bir barkod 

örneği ġekil 5‟te gösterilmiĢtir (TaĢkın, 2012: 8-11). 

 

 

ġekil 5. Türkiye‟de Üretilen Ürünlere Ait Bir Barkod Örneği 

Code 39 (code 3 of 9): Hem numerik hem de alfanumerik karakterler kodlanabilen 

barkod çeĢididir. Üretim hattında veya kütüphanelerde kitapların ve üyelerin 

kodlanmasında kullanılabilir (Akyazı, 1991: 147). 

CodeBar: Çoğunlukla sağlık sektöründe kullanılır. Numerik karakterler 

kodlanabilen barkod çeĢididir (Akyazı, 1991: 147). 
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Code128: Endüstriyel ortamlarda kullanılan numerik ve alfanumerik karakterler ile 

kodlanabilen barkod çeĢididir (Akyazı, 1991: 147). 

Ülke kodundan sonra gelen kodlar ise sırasıyla; firma kodu, ürün kodu ve kontrol 

kodudur. Firma kodu, Türkiye Odalar ve Borsalar Birliği‟ndeki (TOBB) Mal 

Numaralandırma Merkezinden, firmalar tarafından talep edilmektedir. Ürün kodu, ise 

ürüne verilen yani diğer ürünler ile ayırt edilmesini sağlayan koddur. Kontrol kodu ise 

hatalı okuma ihtimaline karĢı konulmuĢtur. Barkodda bulunun bu kısımlar ġekil 6‟da 

gösterilmiĢtir (TaĢkın, 2012: 8-11). 

 

ġekil 6. Barkodda Bulunan Alanlar 

Barkodda bulunan kontrol mekanizması, Sağdan baĢlamak üzere barkoddaki 

sayıları tek ve çift diye ayırmaktadır. Burada ilk hane tek sayılır, ikinci hane ise çift 

sayılmaktadır. Tek olarak ayrılan sayılar toplanarak sonuç 3 ile çarpılmaktadır. Çift olarak 

iĢaretletmiĢ sayılar ise toplanmaktadır. Elde edilen bu sayılardan her iki sayı da 

toplanmalıdır. Çıkan sonuca 10 sayısının katı olacak Ģekilde bu toplama eklenmesi gereken 

sayı bulunmaktadır. Eklenecek olan sayı ile kontrol sayısı birbirine eĢit yani aynı sayı ise 

okuma iĢlemi hatasız kabul edilmektedir. Yapılan bütün bu iĢlemlere örnek olarak hata 

kontrol iĢlemi ġekil 7 de gösterilmiĢtir (TaĢkın, 2012: 8-11). 

 

ġekil 7. Hata Kontrol ĠĢlemi 
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Amerika posta servisi firması UPS tarafından kullanılan barkod Maksi Kod iki 

boyutlu barkoddur. Fazla veri temsil edebilmektedir. Görünüm olarak QR Koda 

benzemektedir. 

 

ġekil 8. Maksi Kod Ġki Boyutlu Barkod Örneği 

 

Ġki boyutlu barkod olan QR Kodun değiĢik versiyonları mevcuttur. Bu konuya 1.4 

QR Kodun yapısında devam edilecektir. 

     1.4. QR Kodun Yapısı 

QR Kod ile depolanan ve kodlanabilen veri, dört standardize edilmiĢ moddan 

birinde görülebilmektedir:  

 Sayısal: En fazla 7.089 karakter (0,1,2,3,4,5,6,7,8,9) 

 Alfa sayısal: En fazla 4.296 karakter (0-9, A-Z [yalnızca büyük harf], boĢluk, $, %, 

*, +, -,., /, :) 

 Ġkili / Bayt: En fazla 2.953 karakter (8-bit bayt) 

 Kanji: En fazla 1.871 karakter  

QR Kodda saklanabilecek veri miktarı, moduna, versiyonuna ve hata düzelme 

seviyesine göre değiĢiklik göstermektedir. QR Kodun 1.versiyondan baĢlayarak (1,2,3, ...., 

40) 40 farklı versiyonu vardır (Kieseberg Ve diğerleri, 2010: 2).  
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Tablo 1‟deki QR Kodlar taratıldığında “ABC123” metnini içeren farklı QR Kod 

versiyon örnekleri verilmiĢtir. 

 

Tablo 1. QR Kodun farklı versiyonları (1,5,10,20,30 ve 40.versiyon örnekleri) 

(Sharma, 2012: 1). 

 

 

QR Kod hata düzeltme yeteneğine sahiptir. Kirli veya kısmen hasarlı olsa bile 

okunabilir. Hata düzeltme seviyesi ise; DüĢük (%7), Orta (%15), Kalite (%25), Yüksek 

(%30) Ģeklindedir (Sharma, 2012: 1).  

ġekil 9‟da QR Kodun yapısı gösterilmiĢtir. Devamında ise QR Kodun yapısı ile 

ilgili özellikleri anlatılmaktadır. 
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ġekil 9. QR Kod Yapısı (Polat, 2014: 3). 

 

1. Versiyon Bilgisi (Version Information): QR Kodun sürümünü tanımlar. Her bir kodun 

veri depolama kapasitesi farklıdır. Depoladıkları veri arttıkça sürümleri de artmaktadır. Ek 

olarak kodların hata düzeltme seviyeleri de farklıdır.  

2. Biçimleme Bilgisi (Format Information): Biçimleme Bilgisi bölümü, ayırıcıların 

yanındaki 15 bitten oluĢur ve QR Kodun hata düzeltme seviyesi ve seçilen maskeleme 

modeli hakkında bilgiyi içermektedir.  

3. KodlanmıĢ Veri (Encoded Data): QR Kodun verileri bu alanda depolanır. Veriler, '0' 

ve '1' binary numaralarının siyah ve beyaz hücrelere çevrilmesiyle saklanmaktadır.   

4. Gerekli Desenler (Required Pattern): 

4.1. Tespit Deseni (Finder Pattern): QR Kodun tüm köĢelerinde, sadece sağ alt 

köĢesi hariç olmak üzere üç aynı kareden oluĢmaktadır. Her desen 3x3‟lük matrise 

dayanmaktadır. Bu kısım, okuyucu yazılımın QR Kodunu tanımasını ve doğru 

yönlendirmesini sağlamaktadır. Bir piksel geniĢliğe sahip beyaz Ayırıcılar (Seperators) 
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ile çevrelenerek tanınmasını ve gerçek verilerden kolaylıkla ayrıt edilmesini 

kolaylaĢtırılmıĢtır. Bu Ģekillerde yapılan herhangi bir değiĢiklik kod çözücülerin kodu 

okumasını engelleyebilir. 

4.2. Hizalama Deseni (Aligment patterns): Bu desen, QR okuyucunun kod 

büküldüğünde veya kavislendiğinde bozulmamasını ve düzeltmesini sağlamaktadır. Orta 

derecede görüntü bozulmalarını engellemek için çözücü yazılımını desteklemektedir. QR 

Kod versiyon 1‟de hizalama kalıplarına sahip değilken versiyon 2‟de QR Koda boyutu ile 

birlikte daha fazla hizalama deseni eklenmiĢtir.  

4.3. Zamanlama Deseni (Timing Pattern): Zamanlama deseninde bulunan 

alternatif siyah ve beyaz modüller, yazılımın tek bir modülün geniĢliğini belirlemesini 

sağlamaktadır. Sembol bozulduğunda veya hücre aralığı için bir hata olduğunda veri 

hücresinin merkezi koordinatını düzeltmek için hem dikey hem de yatay yönde 

düzenlenmiĢtir (Wane ve Jamankar, 2013: 176). 

5. Sessiz Bölge (Quiet Zone): QR Kodun çevresindeki verinin olmadığı boĢ alandır. Bu 

alana hiçbir Ģey yazılamamakta ve basılamamaktadır. En az 4 modül (her nokta 1 

modüldür) geniĢliğinde olmalıdır. Bu boĢ alan sayesinde kod, hatasız bir biçimde 

okunmaktadır (Polat, 2014: 3). 

     1.5. QR Kod Tipleri 

a. Versiyon 1 ve Versiyon 2 

Versiyon 1: QR Kodu, 1.167 rakamı kodlayabilen ve maksimum sürümü 14 (73 x 

73 modül) olan bir koddur. 

Versiyon 2: Model 1'i geliĢtirerek oluĢturulan QR Kodu, bu kod bir Ģekilde bozulsa 

bile sorunsuz okunabilmesini sağlamaktadır. Kavisli bir yüzeye yazdırılan veya okuma 

görüntüleri nedeniyle okuma görüntüleri bozuk olan QR Kodları, içine gömülmüĢ bir 

hizalama düzenine bakarak verimli bir Ģekilde okunabilmektedir. Maksimum versiyon 

40‟tır.  (177 x 177 modül) olan 7.089 rakamı kodlayabilmektedir (Denso Wave 

Incorporated, 2013). 
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b. Mikro QR Kod (Mini) 

Mikro QR Kod, Daha küçük bir alana yazdırılabilmesi için yalnızca bir yön 

algılama desen kodudur. Micro QR Kodunun önemli bir özelliği, belirli bir alan gerektiren 

normal QR Koduna kıyasla yalnızca bir konum algılama düzenine sahip olmasıdır, çünkü 

konum algılama düzenleri bir sembolün üç köĢesinde bulunmaktadır. Ayrıca, QR Kod, bir 

sembolün etrafında en az dört modül geniĢliğinde bir kenar boĢluğu gerektirirken, Micro 

QR Kod için iki modül geniĢliğinde bir kenar boĢluğu yeterlidir. Micro QR Kodunun bu 

yapılandırması, QR Kodundan daha küçük alanlara yazdırmanıza izin vermektedir. ġekil 

10‟da Mikro QR Kod örneği verilmiĢtir (Tiwari, 2016: 43). 

 

ġekil 10. Micro QR Kod Örneği 

 

c. iQR Kod:  

iQR Kodu konumunun ve boyutunun kolayca okunmasını sağlayan bir matris tipi 

2D koddur. Bu kod, geleneksel QR Kodundan ve Mikro QR Kodundan daha küçük 

olanlardan bunlardan daha fazla veri depolayabilen büyük kodlara kadar geniĢ bir kod 

yelpazesine izin vermektedir. Bu kod, çeĢitli alanlarda geniĢ bir uygulama yelpazesine 

olanak tanıyan dikdörtgen kod, siyah beyaz ters çevirme kodu veya nokta desen kodu 

(doğrudan parça iĢaretleme) olarak da yazdırılabilir ve çeĢitli alanlarda geniĢ bir uygulama 

yelpazesi bırakmaktadır. ġekil 11‟de iQR Kod örneği verilmiĢtir (Tiwari, 2016: 43). 
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ġekil 11. iQR Kod Örneği 

 

d. SQRC Kod: A Single QR Code   

Tek bir QR Kodu genel verileri ve özel verileri taĢıyabilmektedir. Özel veriler, 

yalnızca veri koruması sağlayan Ģifreleme anahtarına sahip özel bir okuyucu ile 

okunabilmektedir. SQRC normal QR Koduyla tamamen aynı olduğu için sahteciliği ve 

kurcalamayı önleyebilmektedir. Normal QR Koddan farkı güvenli olmasıdır. Bilgiyi bir 

Ģifreleme anahtarıyla gizleyerek gizli tutmak ve bilgileri okuyabilen cihaz türlerini 

kısıtlamak, böylece yalnızca belirli kiĢilerin okuyabilmesi mümkündür (Denso Wave 

Incorporated, 2013). 

e. Çerçeve (Frame) QR Kod  

Bu kodda, görüntüyü tutmak için bir alan veya çerçeve bulunmaktadır. Çerçevenin 

Ģekli ve rengi esnek bir Ģekilde değiĢtirilebildiği için, kod çeĢitli uygulamalara sahiptir. QR 

Koda resim entegre edilebilmektedir. Ġnsanlar tarafından daha dikkat çekici olmaktadır. 

Yalnızca siyah beyaz olan QR Koda göre, resim olduğu için çıplak gözle ne olduğu 

hakkında bir fikir sahibi olunabilmektedir (Denso Wave Incorporated, 2013). ġekil 12‟de 

Çerçeve QR Kod örneği verilmiĢtir. 

 

ġekil 12. Çerçeve (Frame) QR Kod Örneği 
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     1.6. QR Kod OluĢturma 

ġahsi veya ticari amaçlı kullanılabilen QR Kodların oluĢturulması için çeĢitli 

yöntemler: bilgisayarınıza indirebileceğiniz QR Kod oluĢturan program (örnek: My QR 

Code Generator) veya çeĢitli online web siteleri bulunmaktadır (Çataloğlu ve AteĢkan, 

2014: 7). 

Bu yöntemlerle hazır tema ve logo ile kodu renkli ve değiĢik Ģekillerde 

oluĢturabilmek mümkündür. Ayrıca, QR Kodu oluĢtururken eklediğiniz URL yerine size 

farklı ve daha kısa bir URL tanımlayabilmektedirler.  
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II. BÖLÜM: QR KOD SALDIRILARI 

QR Kodlar hem insan etkileĢimine hem de otomatik sistemlere saldırmak için 

kullanılabilmektedir.  ÇalıĢmanın ikinci bölümünde güveliğin önemi, düzenlenebilecek 

saldırılar, üçüncü bölümünde ise bu saldırılara karĢı alınabilecek önlemlere yer verilmiĢtir. 

QR Kodu, kolay üretiliĢi ve dağıtımı, geniĢ depolama kapasitesi ve hızlı 

okunabilirliği nedeniyle popüler olmuĢtur. QR Kodları kullanıcıları daha fazla bilgi veya 

hizmet sağlayabilecek ilgi alanlarına yönlendiren web sitelerine yönlendirmek için 

kullanılabilmektedir. Bununla birlikte, bir QR Kodunu tarayarak, kullanıcılar kolayca bir 

kimlik avı web sitesi (phishing) veya bir kötü amaçlı yazılım dağıtıcı gibi zararlı bir web 

sitesine yönlendirilebilir. Bunun nedeni, kullanıcıların QR Kodunda kodlanan bilgileri 

taramadan önce bilmemeleridir. Bu nedenle, saldırganlar bundan yararlanabilir ve çeĢitli 

saldırı türleri için QR Kodlarını kullanabilmektedir (Shin ve Yao, 2013: 49). 

     2.1. Phishing (Kimlik Avı) 

Sosyal mühendislik, yetkisiz olarak insanların gizli bilgilerine ulaĢabilmek için 

manipüle etme sanatıdır (Mitnick ve Simon, 2013). Bilgileri çalmak veya birinin eriĢmeye 

yetkili olmadığı bir sisteme zorla giriĢ yapmak için kullanılmaktadır. Sosyal mühendislikte 

en popüler uygulamalardan biri Kimlik Avı Saldırılarıdır (Phishing). Kimlik Avı, 

kullanıcıları, kullanıcı adları ve Ģifreler veya kredi kartı bilgileri gibi hassas kiĢisel bilgileri 

çalmayı amaçlayan yasal olan web sitelerini maskeleyerek sahte web sitelerine 

yönlendirme uygulamasıdır (Kapsalis, 2013: 9-10).  Kimlik avı saldırılarındaki ana 

uygulamalardan biri, sahte web sitelerine veya kötü amaçlı yazılım içeren web sitelerine 

bağlantılar içeren kimlik avı e-postaları ve QR Kodlardır. QR Kodun, bu saldırıda 

kolaylıkla kullanılabilmesinin ana nedeni kodun insan tarafından okunamamasıdır. 

Kullanıcı QR Kodu okuyucu ile okuttuğunda ancak hangi URL‟e yönlendirildiğini 

görebilmektedir. Sahte web sitelerine yönlendirdikten sonra, kullanıcı farkında olmaksızın 

bilgilerini girdiği zaman, kullanıcıya ait gizli bilgiler (kullanıcı adı ve Ģifre, hatta kredi 

kartı bilgileri gibi) dolandırıcıların eline geçmiĢ olmaktadır (Kapsalis, 2013: 9-10). Yapılan 

bir araĢtırmada QR Kodlarını içeren posterleri, kimlik avı için 139 farklı yere 
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dağıtıldığında dört hafta boyunca, web sitelerini 225 kiĢinin ziyaret ettiği görülmüĢtür. QR 

Kodu tarayanların, %85'inin ilgili URL'yi ziyaret ettiğini gözlemlenmiĢtir. Yapılan ankete 

göre, merakın QR Kodlarını taramak için en büyük motive edici faktör olduğunu 

göstermektedir. Kullanıcıların %75‟lik kısmı, QR Kodunu meraktan veya eğlence için 

taramıĢlardır. Geri kalan kısmı ise, daha fazla bilgi almak için taramıĢlardır (Vidas ve 

diğerleri, 2013: 1-15).  

QR Kodları, reklamlarda, hedef kitleyi özel tekliflere veya belirli ürünler hakkında 

ek bilgilere yönlendirmek için kullanmaktadır. Saldırgan, QR Kodlarının yerini alabilir ve 

kullanıcı taradığında, bilmeden sahte bir sayfaya yönlendirilebilir (Sharma, 2012: 5). 

Saldırgan, kod okunduğunda kötü amaçlı yazılımın (Malware) otomatik olarak 

indirileceği bir sayfaya yönlendirilecek Ģekilde QR Kodunda bir URL kodlayabilmektedir. 

Saldırgan, bu Ģekilde virüs, casus yazılım, Truva atı veya kullanıcıya ve sisteme büyük 

zararlar veren solucanlar içeren yazılımın yayılımını gerçekleĢtirebilmektedir.   

Yeni sosyal mühendislik saldırısı vektörü olan QRLJacking (QR Code Login 

Jacking), hesaplara giriĢ yapmanın güvenli bir yolu olarak “QR Koduyla giriĢ yap” 

özelliğini kullanan tüm uygulamaları etkileyebilecek, oturumu ele geçirme yeteneğine 

sahip basit bir sosyal mühendislik saldırı vektörüdür (Github, 2019). Özetle, mağdur, 

saldırganın QR Kodunu tarayarak oturumun ele geçirilmesine neden olmaktadır (Owasp, 

2019). 

     2.2. SQL ve Komut Enjeksiyonu 

SQL ve Komut Enjeksiyonu, otomatik sistemlere kolaylıkla, bilgisayar korsanları 

tarafından enjekte edilebilmektedir.  QR Kod çözme yazılımının, bir veri tabanına 

bağlandığı ve arka veri tabanında bir sorgu yürütmek için QR Kod bilgilerinin kullanıldığı 

bir senaryo olduğunu düĢünelim. Böyle bir senaryoda, eğer QR Kodu “1' OR '1'='1” gibi 

bir sorgu içeriyorsa (tırnak iĢaretleri olmadan), okuyucu kimliği doğrulanmıĢ bir kaynaktan 

gelip gelmediğini doğrulamaksızın, okuyucu sorguyu çalıĢtırabilmekte ve bu bilgilerin 

baĢka türlü yetkili bir kullanıcı için tasarlanan potansiyel bir bilgisayar korsanına 

gösterilmesine yol açabilmektedir. Bununla birlikte, QR Kodları henüz veri tabanı 
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sorgulamaları sağlamak için kullanılmamıĢtır. Ancak gelecekte böyle bir durumda, QR 

Kodları bu tür sistemlere saldırmak için kullanılabilmektedir. Google, Google hesabına 

giriĢleri için QR Kodunu kullanma denemeleri yapılmıĢtır (Sharma, 2012: 4). 

Komut enjeksiyonu yönteminde ise saldırgan, sayfadaki içeriği değiĢtiren bir 

HTML kodu enjekte edebilmektedir. Kullanıcı değiĢtirilen sayfayı ziyaret ettiği zaman, 

web tarayıcı kodu yorumlamakta ve bu da kullanıcının QR Kod okuttuğu cihazında 

(çoğunlukla akıllı telefon veya tablet) kötü amaçlı komutların yürütülmesine neden 

olmaktadır (Ahuja, 2014: 3879). BaĢka bir ifade ile QR Koddan gelen giriĢ komut satırı 

parametresi olarak kullanıldığı bir durumdur. Böyle bir durumda, bir saldırgan QR Kodu 

değiĢtirerek ve böylece sistemde rastgele komutlar çalıĢtırarak bu durumdan kolayca 

yararlanabilmektedir. Bu Ģekilde bir saldırgan rootkit, spywares, Servis Engelleme (DoS) 

saldırısı baĢlatabilir veya uzaktaki bir bilgisayara bağlanabilmekte ve oradan sistemin 

kaynaklarına eriĢebilmektedir (Sharma, 2012: 5). 

Okuyucu yazılımının bilgisayarlarda veya akıllı telefonlarda farklı uygulamaları, 

komut enjeksiyonunun temizlenmemesi durumunda, komut enjeksiyonu veya geleneksel 

arabellek aĢımı (buffer overflows) yoluyla saldırıya uğrayabilmektedir. Saldırgan, 

kullanıcının iletiĢim bilgileri veya e-posta, SMS gibi iletiĢim içeriği de dahil olmak üzere 

tüm akıllı telefon üzerinde kontrol sahibi olabilmektedir (Kieseberg ve diğerleri, 2010: 6). 

     2.3. Tarayıcı Tabanlı Saldırıları ve Siteler Arası Komut Dosyası ÇalıĢtırma 

Tarayıcı tabanlı saldırıları ve siteler arası komut dosyası çalıĢtırma saldırılarını 

(XSS/Cross Site Scripting) yürütmek için bir QR Kodu kullanılabilmektedir.  Bir QR Kodu 

Ģifreli URL içerebilmektedir. ġifreli URL‟nin tarayıcı da bir uyarı mesajı içerdiği 

senaryoda, kullanıcı URL‟ye eriĢtiğinde, uyarı mesajı içindeki zararlı yazılım çalıĢtırılarak 

kullanıcının web tarayıcısı da dâhil kullandığı cihaza zarar verebilecektir (Sharma, 2012: 

4-5). 

Kötü niyetli komut dosyalarının, iyi huylu ve güvenilir web sitelerine enjekte 

edildiği bir enjeksiyon türü olan XSS saldırıları, saldırgan tarafından, genellikle bir tarayıcı 
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tarafı komut dosyası biçimindeki kötü amaçlı kodu farklı bir son kullanıcıya göndermek 

için bir web uygulaması kullandığında ortaya çıkmaktadır. Bu saldırıların baĢarılı olmasına 

izin veren kusurlar oldukça yaygındır. Bir web uygulamasının, oluĢturduğu çıktı içindeki 

bir kullanıcıdan gelen ve doğrulamadan veya kodlamadan girdi kullandığı her yerde ortaya 

çıkmaktadır. Saldırgan, bir kullanıcıya kötü amaçlı bir komut dosyası göndermek için XSS 

kullanabilmektedir. Kullanıcının tarayıcısının, betiğin güvenilmemesi gerektiğini bilmesi 

mümkün değildir ve komut dosyasını yürütmektedir. Komut dosyasının güvenilir bir 

kaynaktan geldiğini düĢündüğünden, kötü amaçlı komut dosyası, tarayıcı tarafından tutulan 

ve bu sitede kullanılan tüm çerezlere, oturum simgelerine veya diğer hassas bilgilere 

eriĢebilmektedir. Bu komut dosyaları bile HTML sayfasının içeriğini yeniden 

yazabilmektedir (Li ve diğerleri, 2018: 241-255). 

     2.4. Dolandırıcılık / Sahtekarlık (Fraud) 

QR Kod ile Dolandırıcılık/sahtekarlık (Fraud) amaçlı otomasyonlu sistemde 

değiĢiklikler yapılabilmektedir. Örneğin sistemi kandırarak, daha pahalı B ürününün 

kodunu ucuz bir A ürününün kodu ile değiĢtirip okuyucudan geçirmek için 

kullanılabilmektedir (Kieseberg ve diğerleri, 2010: 5). Sosyal medya hesabında çıkan sahte 

banka reklamlarında, linke tıklayıp çekiliĢe katılma hakkı kazanın, linkten mobil Ģubeye 

giriĢ yaparsanız ikramiye veya ödül kazanacaksınız gibi söylemlerle kullanıcılar 

kandırılabilmektedir. Kullanıcı linke tıkladıktan sonra dolandırıcı, kullanıcının girdiği 

bilgiler ile bankada iĢlem yapabilmektedir. Banka, kullanıcıya güvenlik için bir Ģifre 

göndermiĢ olsa da kullanıcı o Ģifreyi de sahte web sitesine girdikten sonra (Ģifre kötü 

niyetli kiĢilerin eline geçerken) sadece hata mesajı almaktadır.  Ancak kötü niyetli kiĢiler 

kiĢisel bilgi ve Ģifreye ulaĢtığı için, o Ģifre ile QR Kodunu ele geçirip istediği ATM‟den 

kullanıcı kartı olmadan iĢlem yapabilmektedir.  Saldırgan bu yöntemler sadece cep 

telefonundaki QR Kodu okutularak, banka hesapları boĢaltılabilir, transferler yapabilmekte 

veya kullanıcı adına kredi çekebilmektedir (Koygun, 2018). Öte yandan Çin Halk 

Cumhuriyeti Merkez Bankası, QR-Kod ödeme sistemi Çin içerisinde kara para aklamak ve 

dolandırıcılık gibi sebeplerle kullanıldığı için QR-Kod aracılığıyla yapılan ödemeleri 

durdurma kararı almıĢtır (Erdal, 2018). 
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Yukarıda bahsi geçen saldırıların yanında mevcut bir QR Koda saldırmak için en 

kolay yol, orijinal QR Kodu ile aynı tarzda manipüle edilmiĢ QR Kod ile birlikte, yeni bir 

QR Kod içeren bir çıkartma üretmektir. Bu yanıltıcı QR Kodu ise, var olan orijinal kodun 

üzerine yerleĢtirmektir. Ġki farklı saldırı yöntemi mevcuttur. Bunlardan ilki her iki rengin 

de değiĢtirilmesidir. Saldırgan herhangi bir modülü ters çevirerek, siyahtan beyaza veya 

beyazdan siyaha olarak değiĢtirebilmektedir. Tek renk değiĢiminde ise saldırgan, tek bir 

rengi değiĢtirebilmektedir. Beyaz modülleri yalnızca siyah olarak çevirebilmektedir. 

Sadece bir kalem kullanarak anında tek bir posteri değiĢtirebilmektedir. 

     2.5. GerçekleĢtirilen Saldırılar 

2011 Eylül ayında, Kaspersky Lab tarafından kötü niyetli bir QR Kod tespit 

edilmiĢtir. Bu saldırı yöntemi, kullanıcı tarafından QR Kod taratıldığı zaman bir web 

sitesine yönlendirmekte ve kullanıcının haberi olmadan cihazına zararlı bir dosya 

indirilmektedir. Aynı zamanda mobil uygulamalar için QR Kodları içeren birçok kötü 

amaçlı web sitesi, numaralara kısa mesaj gönderebilen Truva atı (trojan) tespit edilmiĢtir 

(Wane ve Jamankar, 2013: 178). 

Sosyal medya hesabında çıkan sahte banka reklamlarında, linke tıklayıp çekiliĢe 

katılma hakkı kazanın, linkten mobil Ģubeye giriĢ yaparsanız ikramiye veya ödül 

kazanacaksınız gibi söylemlerle kullanıcıları kandırmaktadırlar. Kullanıcı linke tıkladıktan 

sonra dolandırıcının ekranına düĢmekte ve yasal kullanıcının girdiği bilgiler ile dolandırıcı 

tarafından bankada iĢlem yapılabilmektedir. Banka, kullanıcıya güvenlik için bir Ģifre 

gönderdiğinde kullanıcı o Ģifreyi sahte web sitesi üzerinden sisteme girdiği için Ģifre kötü 

niyetli kiĢilerin eline geçmektedir.  Kötü niyetli kiĢiler kiĢisel bilgi ve Ģifreye ulaĢtığı için, 

o Ģifre ile QR Kodunu ele geçirip istediği ATM‟den kullanıcı kartı olmadan iĢlem 

yaparken yasal kullanıcı ise bütün bu süreçte sadece hata mesajı almaktadır.  

Çin‟de ise, dolandırıcılığı önleme amaçlı QR Kod Ödemeleri durdurma karar 

alınmıĢtır. Çin Halk Cumhuriyeti Merkez Bankası'nın yaptığı açıklamalara göre, QR-kod 

ödeme sistemi bir süredir Çin içerisinde kara para aklamak ve dolandırıcılık gibi sebeplerle 

kullanılmaktadır. Özellikle de bu ödeme yöntemini insanlara sağlayan Alibaba ve Tencent'e 
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bir süredir bu konuda baĢvurular yapılmasına rağmen, durumun önü alınamamaktadır. Bu 

sebeple Çin Halk Cumhuriyeti Merkez Bankası, QR-Kod aracılığıyla yapılan ödemeleri 

durdurma kararı almıĢtır (Erdal, 2018). 

2012 yılında ülkemizde Ġzmir, Atatürk Stadyumu‟nda KarĢıyaka ve Göztepe 

arasında oynanan maçta, tribünde KarĢıyakalı taraftarlar tarafından hazırlanan QR Kod 

içeren bir pankart açılmıĢtır. Göztepe taraftarları tarafından 3G akıllı cihazlarla okutulan 

pankartta, Göztepe‟ye karĢı çeĢitli dillerde yazılan küfür ve argo sözcükler içermektedir. 

Maçı kaybeden KarĢıyaka taraftarlarının açtığı bu pankart sadece ülkemizde değil, Dünya 

spor basınının da dikkatini çekmiĢtir. Polis güvenlik kameraları fotoğraflar yardımıyla, 

pankartı hazırlayıp açan kiĢilerin tespiti ve haklarında iĢlem yapılması için çalıĢma 

baĢlatmıĢtır (Milliyet Gazetecilik ve Yayıncılık A.ġ., 2012). 

 

 

ġekil 13. Milliyet Gazetecilik ve Yayıncılık A.ġ., 2012, Tribünde QR Kod pankartı 

 2016 yılında, Garnizon Bilgi Güvenliği Ltd. ġti., Berk Göksel ve Alper BaĢaran 

tarafından “QR-Code‟daki olta Bir farkındalık deneyi ve QR Kodların sosyal mühendislik 

saldırılarında kullanılması” araĢtırması yapılmıĢtır. Hazırlanan zararsız QR Kod afiĢlerini 

Türkiye‟nin çeĢitli illerinde, üniversite ve sokaklara asılmıĢtır. Kullanıcılar tarafından 

okutulan QR Kodlar, bir bilgilendirme sayfasına yönlendirilmiĢ ve bu sayede istatistiki 

bilgilere ulaĢmıĢlardır. ÇalıĢma toplamda yaklaĢık 3 ay sürmüĢtür. QR Kod afiĢlerini 

yönlendirdikleri sayfada bilgilendirme mesajı olarak “Oltalandınız ! Ama paniklemeyin.. 
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Burada kötü niyetli kimse yok.” bilgisi verilmiĢtir. Bu mesaj ekranı ġekil 14‟te verilmiĢtir 

(Göksel ve BaĢaran, 2016). 

 

 

ġekil 14. QR Kodlardaki Tehlike AraĢtırmasının Phishing için Hazırlanan QR Kodun 

Yönlendirdiği Bilgi Mesajı 

 Garnizon Bilgi Güveliği Ģirketi tarafından, BaĢkent Ankara, Ayrancı Mesnevi 

Sokak ile popüler olan Tunalı Hilmi Caddesine ve Bilkent Üniversitesi Kampüsüne QR 

Kod afiĢleri asılmıĢtır. Ek olarak, Ġstanbul Taksim Meydanı ile ODTÜ Kıbrıs Kampüsü‟ne 

de QR Kod afiĢleri asılmıĢtır. QR Kod okutan cihazlara bakıldığında, tüm çalıĢma dahil 

Android iĢletim sisteminin %44,7‟lik oranla yüksek olduğu, ancak sadece Bilkent 

Üniversitesi‟nde %66,7‟lik oranla IOS‟un yüksek olduğu görülmüĢtür. Ankara 3854 kiĢi, 

Ġstanbul 5101 ve Kıbrıs 72 kiĢi olmak üzere toplam kurban sayısı 9027 kiĢidir (Göksel ve 

BaĢaran, 2016). Eğer yapılan araĢtırma için düzenlenen phishing saldırısı zararsız 

olmasaydı, 9027 kiĢi bu saldırıdan etkilenecekti. 
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III. BÖLÜM: QR KOD SALDIRILARINA KARġI ALINABĠLECEK 

ÖNLEMLER 

Ġkinci bölümde bahsi geçen saldırılara karĢı alınabilecek önlemlerin baĢında 

güvenlik zincirinin en zayıf halkası olan insanın sosyal mühendislik saldırılarına karĢı daha 

dikkatli olması, kaynağı bilinmeyen QR Kodları okutmamaları gerekmektedir. QR Kodlar 

insanlar tarafından okunamadığı için, kullanıcıya bilgi vermek için içerik gösterimi 

yapılabilir (Krombholz ve diğerleri, 2014: 8).  Bunun yanı sıra QR Kod okutmak için özel 

olarak geliĢtirilmiĢ güvenli QR Kod okuyucuları kullanarak okutulan QR Kodun 

Güvenilirliği test edilebilir. 

QR Kodlarıyla ilgili çeĢitli güvenlik sorunlarının ele alınması için yaklaĢımlar 

vardır. Kullanıcı belirli bir bağlantıyı açmadan önce URL'yi manuel olarak kontrol 

etmelidir. Ayrıca, bir web sitesinin geçerli bir sertifikası yoksa veya güvenli olmayan bir 

bağlantı kurmaya çalıĢırsa, QR Kod okuyucusu kullanıcıyı uyarmalıdır. Dijital imzalar QR 

Kodunun içine dahil edilebilir. Ayrıca QR Kodlarını kullanarak eĢzamanlı Ģifreleme ve 

verilerin gizliliği sağlanabilmektedir (Ahuja, 2014: 3879). 

Güvenli bir QR Kod sisteminde, (i) QR Kod üreten yazılımda kimlik doğrulama 

mekanizmasının olması, veri bütünlüğünün sağlanması, (ii) çevrimiçi içeriğin 

doğrulanması ve (iii) QR Kodda olası zararlı içeriğin izole edilmesi gibi önlemleri içermesi 

gerekmektedir (Bani-Hani ve diğerleri, 2014: 2). 

(i) QR Kodun üretecinin doğrulanması ve veri bütünlüğünün test edilmesi olası 

Dolandırıcılık, SQL Enjeksiyonu, Komut Enjeksiyonu saldırılarına karĢı önlem olacaktır. 

Kodun yaratıcısını doğrulamak ve böylece QR Kodunun değiĢtirilip değiĢtirilmediğini 

kontrol etmek için dijital imzaların QR Kod standardizasyonuna ve entegrasyonuna 

önemlidir. Dijital imza, saldırganın sağlama toplamını (checksum) ve buna göre doğrulama 

iĢleminde değiĢiklik yapması gerektiğinden, QR Kod tabanlı saldırıları önemli ölçüde 

karmaĢıklaĢtırır. Bununla birlikte, kodlanacak veri miktarındaki artıĢ, gerçek verileri 

kodlayan alanı azaltır. Ayrıca, QR Kod okuyucularının dijital imzaları doğrulayacak ve 

SSL'ye benzer Ģekilde doğrulamanın baĢarılı olup olmadığını belirtecek Ģekilde 
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uyarlanması gerekmektedir (Krombholz ve diğerleri, 2014: 7-8). QR Kodun üretecinin 

doğrulanması ve veri bütünlüğünün test edilmesi amacı ile dijital imza algoritmalarının 

yanı sıra Ģifreleme ve özetleme algoritmaları da kullanılmaktadır.   

(ii) QR Kodlar ile karĢılan en sık saldırı olan güvenilir olmayan URL‟e 

yönlendirme sonucu; kimlik avı, zararlı yazılımın (virüs, solucan, truva atı) yayılması 

saldırılarına karĢı çevrim içi içeriğin güvenilirliğinin test edilmesi gerekmektedir. QR Kod 

okuyucu uygulamanın sahte ve gerçek URL ayrımını yapabilmesi gerekmektedir.  QR 

Kodun kötü niyetli URL içerip içermediğini tespit etmek için birçok uygulama 

önerilmiĢtir. Örneğin, QRphish API uygulamasının, tespit mekanizması olarak, %93,34 

doğrulukla Phistank (David Ulevitch, 2006) gibi halka açık kara listesinden daha iyi ve 

algılama mekanizması %82,9 daha fazla URL saptama yeteneğine sahip olduğu 

bilinmektedir (Alnajjar ve diğerleri, 2016: 553-560). 

(iii) ÇalıĢtırılabilir kodların veya komutların QR Kodu okutulan cihazın 

kaynaklarına ulaĢmasını önlemek için QR Kod içeriğinin izole edilmesi gerekmektedir. 

Ġçeriğin izole edilmesi ile gizliliğin ihlali, kiĢisel bilgilere ulaĢma, okuyucu cihazın 

düzenlenecek DDOS ve Bot net gibi saldırılarda araç olarak kullanımı gibi saldırıların 

önüne geçilebilmektedir. En basit yöntemi QR Kod okuyucu uygulama dahil olmak üzere 

uygulamaların QR Kod okuyucu cihazın (akıllı telefon, tablet) kaynaklarına (kamera, 

telefon rehberi, fotoğraflar, konum bilgileri vb.) eriĢimini engellemektir. Okuyucu 

uygulama izinleri, arabellek taĢması, Komut ve SQL enjeksiyonu gibi çeĢitli saldırıları 

baĢlatmak için de kullanılabilir. 

Bunların yanı sıra QR Kodun manipülasyonu saldırısına karĢı alınabilecek önlem 

ise maskeleme yöntemi veya görsel QR Kodlar olacaktır; teknik özelliklere uygun bir QR 

Kodunda siyah beyaz modüllerin dağılımı, belirli bir modeli izlemektedir. Bu desen, 

dikkate alınan modülün renginin değiĢtirilip değiĢtirilmeyeceğini belirtmek için kullanılan 

maske tarafından belirlenmektedir. Siyah ve beyaz modüllerin eĢit dağılımından sapma ne 

kadar yüksekse, QR Kodunun değiĢtirilme olasılığı o kadar yüksektir. 
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Okuyucu uygulamayı güvenceye almak için maskeleme yöntemlerini kullanmak 

için hata oranı ve güvenlik arasındaki değiĢimin ayrıntılı bir analizi yapılmalıdır 

(Krombholz ve diğerleri, 2014: 8). 

Saldırılar kısmında bahsedilen QRLJacking‟e karĢı alınabilecek önlemler arasında, 

en basit korunma yöntemi QR Kod ile giriĢ yapılmamasıdır. Diğer önlemler ise; oturum 

onayı istenmesi, yani oturum açılırken bir onay mesajı ya da bildirimi gelmesi olacaktır. IP 

kısıtlamaları, Farklı ağlarda (WAN) herhangi bir kimlik doğrulama iĢlemini kısıtlamak, 

saldırıları en aza indirecektir. Lokasyon Bazlı Kısıtlamalar yapılabilmekte, yani farklı 

lokasyonlara dayalı kimlik doğrulama iĢlemlerinin kısıtlanması sağlanabilmektedir. Ses 

Tabanlı Kimlik Doğrulama, bu tür saldırıları hafifletme tekniklerinden birisidir. Ses temelli 

kimlik doğrulama adımını bu süreçte, eĢsiz veri üretmenin ve orijinal formuna (SlickLogin 

ve Sound-Proof) geri dönebilecek sese dönüĢtürmenin mümkün olduğu bu tür bir teknoloji 

vardır. Bu yüzden bu teknoloji ile QRLJacking‟e karĢı önlemler alınabilmektedir (Owasp, 

2019). 

3.1. Maskeleme Yöntemi 

Maskeler, siyah ve beyaz modülleri iyi bir Ģekilde dağıtarak yeni bir QR Kod 

oluĢturmak için kullanılmaktadır. 50:50 oranına yakın olarak tüm kodun üzerine 

dağıtılmaktadır. Bu, resmin kontrastını arttırır ve böylece cihazların onu çözmesine 

yardımcı olmaktadır. Bir QR Kod oluĢturulurken QR Kodun her bir bölümüne (ġekil 9) 

maske uygulanabilmektedir. Çıkan sonuçlar derecelendirilmektedir. Derecelendirmeye 

göre en iyi dağılımla sonuçlanan maske seçilmektedir (Kieseberg vd., 2010: 3). 

Teknik özelliklere uygun bir QR Kodunda siyah beyaz modüllerin dağılımı, belirli 

bir modeli izlemektedir. Bu desen, dikkate alınan modülün renginin değiĢtirilip 

değiĢtirilmeyeceğini belirtmek için kullanılan maske tarafından belirlenmektedir. Hata 

düzeltici Reed-Solomon kodlarının sağladığı sağlamlık nedeniyle, belirli derecede bozuk 

piksellerin QR Kodunu çözme üzerinde olumsuz bir etkisi yoktur. Siyah ve beyaz 

modüllerin eĢit dağılımından sapma ne kadar yüksekse, QR Kodunun değiĢtirilme olasılığı 

o kadar yüksektir. Okuyucu yazılımını güvenceye almak ve maskeleme özelliklerini 
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kullanmak için hata oranı ile güvenlik arasındaki değiĢimin ayrıntılı bir analizi faydalı 

olacaktır (Krombholz vd., 2014: 8). 

3.2. Filigranlama 

Ġnternet ve medyadaki ticari faaliyetlerin çoğalması nedeniyle güvenliği arttırmak 

gerekmektedir. Zhang ve Yoshino çalıĢmalarında; QR Kodların içine dijital görüntüler 

yerleĢtirmek için yeni bir filigran basma yöntemi geliĢtirilmiĢtir. Bu yöntem, kesikli dalga 

dönüĢümü (Discrete Wavelet Transform-DWT) üzerine kuruludur. DWT tabanlı filigran 

kullanılarak, orijinal görüntü bloklara ayrılıp, filigran sinyalleri içine gömülmektedir. 

JPEG sıkıĢtırma için sağlam olduğunu göstermiĢlerdir. Gömülü bilgiler, görüntüler içeriğe 

göre orijinalin %11'ine kadar sıkıĢtırılsa bile doğru Ģekilde çıkarılabilmektedir (Zhang ve 

Yoshino, 2008: 3-6). Kötü niyetli kiĢiler tarafından artan saldırılar nedeniyle, dijital 

filigranlı QR Kodlar güvenlik alanında dikkat çekmektedir. QR Kodu DWT-Genetik 

Algoritmaya dayanan bir ses filigranı Ģeması ile filigranlama üzerine çalıĢmalar 

yapılmıĢtır. Böylece, veri gizleme için yeni bir yöntem önerilmiĢtir (Poomvichid vd., 2012: 

171-174). 

3.3. Dijital Ġmza 

Güvenliği arttırmak için etkili bir araç olduğu kanıtlanmıĢtır. Kodun yaratıcısını 

doğrulamak ve böylece QR Kodunun değiĢtirilip değiĢtirilmediğini kontrol etmek için 

dijital imzaların QR Kod standardizasyonuna ve entegrasyonuna önem verilmelidir. Dijital 

imza, saldırganın sağlama toplamını (checksum) ve buna göre doğrulama iĢleminde 

değiĢiklik yapması gerektiğinden, QR Kod tabanlı saldırıları önemli ölçüde 

karmaĢıklaĢtırır. Bununla birlikte, kodlanacak veri miktarındaki artıĢ, gerçek verileri 

kodlayan alanı azaltmaktadır. Ayrıca, QR Kod okuyucularının dijital imzaları 

doğrulayacak ve SSL'ye benzer Ģekilde doğrulamanın baĢarılı olup olmadığını belirtecek 

Ģekilde uyarlanması gerekmektedir. Sonuç olarak, dijital imzaların QR Kod ile 

entegrasyonunu geliĢtirilmelidir (Krombholz ve diğerleri., 2014: 7-8). 

Akıllı cihazlar, tablet gibi ürünlerde yüklü bir güvenlik yazılımı bulunmamaktadır. 

Ek olarak, bir güvenlik yazılımının yüklü olması da saldırılara karĢı koruma sağlayacaktır. 



33 
 

Bu tip güvenlik programlarını yüklemek, siber suçluların kötü niyetli saldırılarına karĢı 

daha duyarlı olmaktadır. Bunun için, uygulama mağazasında ücretli veya ücretsiz 

uygulamalar bulunmaktadır. Örn: Kaspersky Mobile Security, AVG Antivirus, Avast 

Antivirus, Eset Mobile Security vb. QR Kod bankacılık uygulamaları haricinde; kullanıcı 

adı, Ģifre, banka hesap bilgileri, kredi kartı bilgileri istememektedir. Eğer ki bu bilgileri 

isteyen bir siteye yönlendiriyorsa giriĢ yapılmaması ve herhangi bir bilgi verilmemesi 

gerekmektedir. Bu durumda QR Kodun yönlendirdiği URL‟den Ģüphelenmek mümkündür 

(CSO From IDG Communications., 2011). 

3.4. Görsel QR Kodlar 

Son yıllarda, araĢtırmacılar QR Kodu estetik unsurlarla donatmaya çalıĢmıĢ ve 

görsel açıdan güzelleĢtirilerek, görsel algı bozulmasını en aza indirecek kod çözmesi kabul 

edilebilir yapıda kodlar formüle edilmiĢtir. Bu amaçla kod içindeki modüllerin Ģekli ve 

rengini değiĢtirilebilir veya bir resim QR Koda gömülebilmektedir (Lin ve diğerleri, 2015: 

1515). Bu yöntem, değiĢtirilmiĢ QR Kodlarını tespit etmede kullanıcıyı önemli ölçüde 

desteklemektedir. Tema ne kadar karmaĢık olursa, bir saldırganın QR Kodlarını göze 

batmayan bir Ģekilde değiĢtirmesi zorlaĢmaktadır (Krombholz ve diğerleri, 2014: 7). ġekil 

15‟te Modüllerin rengi ve Ģekillerin değiĢtirilebildiği görsel yer almaktadır. ġekil 16‟ta QR 

Koda içine gömülen resim, marka amblemi gibi görseller yer almaktadır.  

 

 

ġekil 15. Modüllerin Rengini ve ġeklini DeğiĢtirme 

 

 

ġekil 16. Resim Gömme (Embedding a Picture) (Lin ve diğerleri, 2015: 

1515). 
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Renkler, harfler, resimler veya logolar gibi üst düzey görsel özellikleri içeren 

kodlara Görsel QR Kodlar denmektedir. Görsellik olarak çekici olan QR Kodları üretmekte 

son yıllarda oldukça artıĢ olmuĢtur. Ancak dikkat edilmesi gereken önemli nokta ise, 

okunabilirliğinden ödün vermeden görsel olarak ilginç bir QR Kodu oluĢturmaktır. Chu ve 

diğerleri tarafından yüksek kalite görsel QR Kodlar üretebilmek için geliĢtirilen yarı tonlu 

QR Kod (Halftone QR Code) yaklaĢımı önerilmiĢtir (Chu ve diğerleri, 2013: 1-8).  ġekil 

17‟ de oluĢturdukları algoritma sayesinde yapılan üç adet yarı tonlu QR Kod verilmiĢtir. 

 

ġekil 17. OluĢturulan üç yarı tonlu QR Kod Örnekleri (Chu ve diğerleri, 2013: 1-8). 

3.5. Kimlik Doğrulama  

Bankacılık uygulamalarında kullanılan, kimlik Doğrulama (One Time Password) 

yalnızca bir kez geçerli olarak oluĢturulan paroladır. Kullanıcıya, algoritma ve Ģifreleme 

anahtarı kullanarak tek seferlik kullanabileceği parola verilmektedir. Kimlik Doğrulama 

sunucusu tarafından ise, aynı algoritma ve anahtar paylaĢılarak Ģifrenin geçerliliğini 

kontrol edebilmektedir (Lee ve diğerleri, 2010: 644-645). 

3.6. QR Kod Okuyucu Yazılımlar 

Belirtilen saldırılar neticesinde, QR Kodun güvenilirliğini test eden yazılımlar 

geliĢtirilmiĢtir. Norton Snap QR Kod Okuyucu, Symantec Norton tarafından geliĢtirilen 

Android güvenlik uygulamasıdır. Kullanıcıları QR Kodu çevrimiçi tehditlerden korumayı 

amaçlayan bir QR Kod tarayıcı uygulamasıdır. Uygulama, QR Kodlarında kodlanmıĢ 

URL'lerin güvenliğini kontrol etmektedir. Ardından kullanıcılara bu web sitesinin güvenli 

olup olmadığına dair tavsiyelerde bulunmaktadır. Web sitesi güvenli değilse, uygulama bu 

siteye eriĢimi engelleyecektir. QR ve Barkod okuyucu, barkodları güvenli bir Ģekilde 
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okumayı amaçlayan diğer bir uygulamadır. Okuyucunun, iletiĢim bilgileri gibi kiĢisel 

bilgilere ulaĢma izni yoktur (Bani-Hani ve diğerleri, 2014: 2). 

KasperskyLab‟ın Android için geliĢtirdiği QR Kod okuyucu ise, kötü amaçlı 

yazılımlara ve kimlik avı tuzaklarına maruz bırakmayacak tehlikeli bağlantılar içeren sahte 

QR Kodlarından koruyan akıllı bir QR Kod okuyucudur (Android Market-a, 2019). Trend 

Micro QR Tarayıcısı dolandırıcılık veya kötü amaçlı yazılım ve tehlikeli içeriklerden uzak 

güvenli bir web sitesine yönlendirilmenizi sağlayarak tüm kodlar üzerinde yüksek kaliteli 

URL güvenlik kontrolleri sunmaktadır (Android Market-b, 2019). SafeQR uygulaması, 

kimlik avı ve kötü amaçlı yazılım saldırıları için kullanılan kötü amaçlı URL'leri tespit 

etmenin etkinliğini artırmaktadır. Ayrıca bir QR Kodu tarandığında kullanıcının daha iyi 

karar verebilmesi için, güvenlik algısını artırmaktadır (Shin ve Yao, 2013: 50). 

Bu bölümde QR Kod saldırılarına karĢı alınabilecek önlemler verilmiĢtir.  Bu 

çalıĢma ile ülkemizde eğitimli ve genç nüfusun bu saldırılara karĢı farkındalık seviyesi 

ölçülmek istenmiĢtir.  ÇalıĢmanın temel araĢtırma sorusu toplumsal yaĢamda bireylerin QR 

Kodların olası güvenlik zafiyetleri ve yaratacağı sorunlar hakkındaki farkındalık 

seviyelerinin tespit edilmesi üzerinedir.  
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IV. BÖLÜM: ARAġTIRMA YÖNTEMĠ 

QR Kodların, kötü niyetli kiĢiler tarafından kimlik avı saldırılarında 

kullanılabileceğini göz önünde bulundurarak, kullanıcıların bu tür saldırılara karĢı 

davranıĢları araĢtırılmak istenmiĢtir. Eğitimli kullanıcıların QR Kodları ile ilgili güvenlik 

konusunda ne derece bilgi sahibi oldukları belirlenmek istenilmiĢtir. Gördükleri herhangi 

bir QR Kodu tarayan kullanıcılar, bunun her zaman ki gibi risksiz bir iĢlem olmadığını fark 

edip etmediklerinin belirlenmesi hedeflenmiĢtir.  

Bu çalıĢma ile insanların halka açık yerlerde bulunan QR Kodları taramadaki 

motivasyonlarının ne olduğunu anlamak ve QR Kodlar ile kimlik avı saldırısının ne kadar 

etkili olabileceği konusunda farkındalık yaratmak istenmiĢtir. Bu nedenle oluĢturulan QR 

Kodlara URL vererek, bir web sitesine yönlendirilmiĢtir. Bu web sitesinde, QR Kodla ilgili 

hazırlanan güvenlik farkındalık anketini katılımcılardan doldurması istenilmiĢtir. Taratılan 

QR Kod sayesinde çevrimiçi anketimiz bir web tarayıcısında açılmaktadır. 

Algılanan QR Kod güvenlik riskini ve bunun nasıl azaltılacağı üzerine çalıĢmada 

(Yin ve diğerleri, 2013) kullanıcıların QR Kod güvenlik riskleri konusundaki farkındalığını 

araĢtırmak ve kullanıcıların kötü niyetli QR Kodlarının uyarılarına nasıl yanıt vereceğini 

belirlemek için çevrimiçi bir anket uygulanmıĢtır. Anket sonuçları, bilgisayar ve 

teknolojide daha fazla deneyime sahip olan kullanıcıların, uyarı mesajlarını görmezden 

gelmelerinin daha muhtemel olduğunu ve kullanıcıların çoğunluğunun, QR Kod riskleri 

konusunda düĢük düzeyde farkındalığa sahip olduğunu göstermiĢtir. 

Yapılan benzer bir çalıĢma; (Kapsalis, 2013: 35-59) Viyana, Helsinki, Atina ve 

Paris Ģehirlerinde yapılmıĢtır. Aynı Ģekilde bir çevrimiçi anket ile farklı Ģehirlerde ve 

ülkelerde yapılmıĢtır. QR Kodlar Japonya‟da, Avrupa‟dan çok daha popülerdir.  ÇalıĢma, 

Tokyo‟da da yapılmak istenmiĢ fakat, Ulusal Enformatik Enstitüsü Etik Bölümünden 

istenilen gereklilikler yerine getirilemediği için anket yapılamamıĢtır. QR Kod Saldırı 

senaryosu gerçeğe çok yakın Ģekilde tasarlanması ve kullanıcıların QR Kod etiketlerinin 

onları nereye yönlendirdiğini tam olarak bilmemeleri gerçeği Tokyo‟daki çalıĢmayı 

imkânsız hale getirmiĢtir. Farklı konumlara yerleĢtirilen QR Kod etiketleri ile 
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kullanıcılardan QR Kodun taratılması ve çevrimiçi anketin doldurulması istenmiĢtir. Bir 

web sitesi kullanılarak, web trafiği de gözlenmiĢtir (Kapsalis, 2013: 35-59). 

Bu çalıĢma da ise; sade, talimatlı ve resimli olarak üç farklı QR Kod AfiĢi 

hazırlanmıĢtır. Bu afiĢler Ankara ilinde, BaĢkent Üniversitesi Bağlıca Kampüsü ve 

Hacettepe Teknokent‟e asılmıĢtır. Teknoloji ile iç içe, belli bir bilgi birikimi sahibi olan 

genç nesil hedef kitlesi olarak seçilmiĢtir. 

4.1. Çevrimiçi Anket 

Bu çalıĢmada Ioannis Kapsalis‟in (2013) QR Kod ölçeği birebir Türkçe‟ye 

çevrilmek suretiyle kullanılmıĢtır. 5 adet QR kod ile ilgili soru ve 2 adet demografik 

sorular ile toplamda 7 adet soru ankette yer almaktadır. Anket, katılımcılarla etkileĢim 

açısından önemlidir. Katılımcıları sorular ile boğmamak, formu doldururken sıkılmamaları 

için, 3 dakika da doldurabilecekleri basit ve kısa bir ankettir. Google Forms, ücretsiz 

çevrimiçi anket olarak kullanılabilecek formlar oluĢturabildiğimiz bir hizmet sunmaktadır. 

Ayrıca, anketin otomatik olarak bir elektronik tablo ile iliĢkilendirilmiĢ olması, cevapların 

izlenmesini kolaylaĢtırdığı için tercih edilmiĢtir. Bir katılımcı çevrimiçi ankete ulaĢtığında, 

anketin amacının ne olduğu hakkında bilgi ve QR Kodu tarattıkları için teĢekkür mesajı 

almaktadır.  

AraĢtırma için oluĢturulan QR Kodlar, akıllı telefonlar aracılığıyla taratıldığı zaman 

bir web sitesine yönlendirmektedir. Açılan bu web sayfasında çevrimiçi anket yer 

almaktadır. “Google Forms” yardımıyla oluĢturulan bu anket, Tablo 2 de yer almaktadır. 

AraĢtırmada anket sorularının tümüne cevap istenildiği için, Google Forms‟da sorulara 

“gerekli” seçeneği seçilmiĢtir. Böylelikle toplamda 7 soru bulunan anket, tüm sorular 

cevaplanmadan tamamlanmayacaktır.  

Tablo 2. Anket Soruları ve ġıkları 

Sorular ġıklar 

1- Bu QR Kodu neden taradınız? a) Merak Ediyordum. 

b) Ġlgili bilgi beni çekti. 

c) Resim ilgimi çekti. 
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d) SıkılmıĢtım. 

e) QR Kodun ne olduğunu 

bilmiyorum. 

f) Cevap vermek istemiyorum. 

g) Diğer:..................... 

2- Bu QR Kodu taramadan önce 

herhangi bir Ģüpheniz veya kötü 

beklentiniz var mı? 

a) Hayır, her Ģeyin güvenilir olduğunu 

düĢündüm. 

b) Hayır, hiç düĢünmedim. 

c) Evet, biraz garip görünüyordu. 

d) Evet, her zaman Ģüpheliyim. 

3- Bir QR Kodu tararken, bağlantıyı 

ziyaret etmeden önce web adresini 

kontrol ediyor musunuz? 

a) Evet. 

b) Hayır, çünkü QR Kod okuyucum 

otomatik olarak bağlantıyı ziyaret 

ediyor. 

c) Hayır. 

d) Web adresini nasıl kontrol 

edebileceğimi bilmiyorum. 

e) Kontrol edip etmediğimi 

hatırlayamıyorum. 

4- Hiçbir kimlik avı saldırısının 

kurbanı oldunuz mu? 

a) Evet. 

b) Emin değilim. 

c) Hayır, ama tanıdığımızın baĢına 

geldi. 

d) Hayır. 

e) Kimlik avı saldırısının ne olduğunu 

bilmiyorum. 

f) Cevap vermek istemiyorum. 

5- QR Kodlarını ne sıklıkla 

tarıyorsunuz? 

a) Ne zaman görsem. 

b) Çok sık. 

c) Nadiren. 

d) Neredeyse hiç. 

6- Cinsiyetiniz ne? a) Erkek. 

b) Kadın. 

c) Cevap vermek istemiyorum. 

7- YaĢınız nedir? a) 18 yaĢın altında. 

b) 18 – 24. 

c) 25 – 30. 

d) 31 – 45. 

e) 46 – 60. 

f) 61 ve üstü. 

g) Cevap vermek istemiyorum. 
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Katılımcılara ankette sorulan ilk soru, “Bu QR Kodu neden taradınız?” sorusudur. 

Bu soru katılımcıların motivasyonunu ortaya çıkarmak için sorulmuĢtur. Ġlk soruda 

cevaplar arasında “Merak Ediyordum” seçeneği yer almaktadır. Merak çoğu durumda, 

insanların bir QR Kodu taramasının nedenidir. QR Kod afiĢlerini oluĢtururken de bu konu 

göz önüne alınmıĢtır. Bazı QR Kod afiĢlerinin yanına ilgi çekici resimler konulmuĢtur. Bu 

yüzden cevaplar arasına “resim ilgimi çekti” seçeneği vardır. QR Kodun altında “Bu QR 

Kodu taramak için…:” bilgi bulunan yani nasıl taratılması gerektiği hakkında bilgi veren 

ve yönlendiren afiĢ içinse “ilgili bilgi beni çekti” cevabı yer almaktadır. Geri kalan 

cevaplar ise; “sıkılmıĢtım”, “QR Kodun ne olduğunu bilmiyorum”, “cevap vermek 

istemiyorum” ve “Diğer:…” Ģeklindedir. Katılımcıların cevap vermeme haklarının da 

bulunduğu gibi aynı zamanda kendileri de bir Ģeyler eklemek isteyenler için “diğer” kısmı 

yazı yazılacak Ģekilde ayarlanmıĢtır. Burada katılımcılardan farklı Ģekillerde geri dönüĢler 

sağlanması durumunda soruya katkıda bulunacaklardır.  

Çevrimiçi anketin ikinci sorusu, katılımcıların bir QR Kodu taramadan önce 

herhangi bir Ģüpheleri olup olmadığını veya herhangi bir kötü amaçlı içerik bekleyip 

beklemediklerini içeren sorudur. QR Kodun nereye yönlendirdiğini bilmediklerinden, bir 

QR Koduyla kötü amaçlı içeriğe eriĢebileceklerini akılda tutmaları sağlanmak istenilmiĢtir.  

Diğer bir soruda, katılımcıların Phishing “Kimlik Avı” saldırısının kurbanı olup 

olmadığı sorulmuĢtur. Böylece katılımcıların, bilgi teknolojileri (BT) güvenliği konusunda 

geçmiĢe dair bilgiler vereceği düĢünülmüĢtür. Aynı zamanda, QR Kodlara aĢina olan 

katılımcıların bilgilerinin seviyeleri hakkında da bilgi edinilebileceği düĢünülmüĢtür.  

Ayrıca katılımcılara QR Kodları ne sıklıkla taradıkları sorulmuĢtur. Bu sorudan 

elde edilen veriler, katılımcıların QR Kodlarına aĢinalıklarıyla güvenlik farkındalığı 

düzeyleri arasında bir iliĢki olup olmadığını doğrulamasına yardımcı olacaktır. Tarama 

sıklığı hakkında toplanan bilgiler ayrıca QR Kodlarının kabulüne ve kullanımına genel bir 

bakıĢ sağlamaktadır.  

Katılımcıların yaĢı ve cinsiyeti hakkında bilgi toplamak için demografik sorular da 

ankette yer almaktadır. Bu bilgiler, yaĢ ve cinsiyete bağlı olarak güvenlik bilincinin ve 



40 
 

seviyesinin nasıl etkilendiğine dair çıkarımlarda bulunmaya yardımcı olacaktır. Beklenti, 

genç katılımcıların bu ankette aktif olmalarıdır. Ancak yaĢam boyu öğrenme eğilimleri ile 

alınan eğitim ve yaĢanılan tecrübeleri de keĢfetmek gereklidir. 

Ankette, bazı sorularda katılımcılar “Cevap vermek istemiyorum” seçeneğini 

seçerek, soruyu atlayabilmesi sağlanmıĢtır. Bir sorunun onlar için çok hassas veya 

uygunsuz olduğuna inanmaları ve herhangi bir bilgi vermemeyi tercih etmeleri durumu 

için katılımcılara bu seçenek verilmiĢtir. 

QR Kodu taratıp web sayfasına yönlendirildikten sonra anket formunu doldurmama 

gibi problemler için web trafiği izlenmiĢtir. Bu sebeple “Google Analytics” kullanılmıĢtır. 

Google tarafından sunulan ücretsiz bu hizmet, katılımcıların; sitenizin ne kadar sıklıkla 

ziyaret edildiği, lokasyonu, sayfada vakit geçirme ve ortalama geçirdiği süre bilgisi, hemen 

çıkma oranı (sayfayı ziyaret eden katılımcıların hızlı bir Ģekilde çıkmaları), mobil cihazdan 

mı yoksa masaüstü bilgisayardan mı giriĢ yapıldığı hakkında bilgiler vermektedir. Ayrıca 

bu bilgilere günlük, aylık ve saatlik olarak ulaĢılabilmektedir. 

Google Analitik, web sayfasının trafiğini, doldurulan anket soruları ve 

doldurulmadan çıkan kiĢilerin ayırt edilmesi gibi bilgileri sağlamaktadır. ÇalıĢmada 

kullanılan web sitesi, BaĢkent Üniversitesi‟nin öğrencilerine belli bir boyut dahilinde 

ücretsiz olarak sağladığı alan adıdır. 3 adet farklı QR Kod için (sade, talimatlı, resimli), 3 

farklı URL bağlantı oluĢturulmuĢ böylece her bir QR Kod için istatistikler ayrı ayrı 

hesaplanmıĢtır.   

4.2. Lokasyon ve Hedef Gruplar 

Lokasyon olarak Türkiye, Ankara ili, BaĢkent Üniversitesi Bağlıca Kampüsü ve 

Hacettepe Teknokenti seçilmiĢtir. BaĢkent Üniversitesi Bağlıca Kampüsünde, 1085 

öğretim elemanı ile 14804 öğrenci bulunmaktadır (BaĢkent Üniversitesi, 2019). AfiĢler 

üniversitede yer alan servis durakları, kafeteryalar, yemekhaneler, kırtasiye-fotokopi 

kısımları, market vb. yerlerdeki duyuru panolarına asılmıĢtır. Ek olarak, bünyesinde 267 

adet firma bulunan Ankara Hacettepe Teknokent duyuru panolarına QR Kod afiĢleri 
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yerleĢtirilmiĢtir (Hacettepe Teknokent, 2019). Teknoloji okur-yazarı olan ve akıllı mobil 

cihaz kullanan genç nesil hedef kitlesi olarak seçilmiĢtir. 

BaĢkent Üniversitesi Bağlıca Kampüsü ve Hacettepe Teknokent duyuru panoları, 

kafeterya ve servis duraklarına asılan afiĢ fotoğrafları Tablo 3‟de yer almaktadır.  

Tablo 3. Asılan QR Kod AfiĢleri 

 
Hacettepe Teknokent Panosu 

 

BaĢkent Üniversitesi Servis Durakları 

 
BaĢkent Üniversitesi Kitap Reyonu 

 
BaĢkent Üniversitesi, Sosyal Bilimler 

Enstitüsü Duyuru Panosu 
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4.3. ÇalıĢma Kısıtları 

ÇalıĢma, hedef kitlesi kapsamındaki Ankara ilinde bulunan diğer üniversite ve 

teknokentlerde de uygulanmak istenmiĢ fakat bazı prosedürler/izinler gerekliliği ile 

karĢılaĢılmıĢtır. Ġlgini baĢvuruların yapılmasına rağmen sonuç alınamadığı için çalıĢmada 

sadece BaĢkent Üniversitesi ve Hacettepe Teknokent ile sınırlı kalınmıĢtır. 

4.4. QR Kod AfiĢleri 

ÇalıĢma dahilinde, aĢağıda detayları verilen 3 farklı QR Kod tasarlanmıĢtır.    

4.4.1. Sade QR Kod AfiĢi 

   Siyah beyaz renkte, en sade Ģekliyle olan QR Kod afiĢlerinin kiĢiler tarafından 

ilgi çekmesi ve okutulma sayısına bakılması için yanında hiçbir bilgi ve baĢka resim 

içermeyen haliyle asılmıĢtır. Sade QR Kod: https://mail.baskent.edu.tr/~21710225/normal/ 

linkine gitmektedir. ġekil 18‟de Sade QR Kod afiĢi yer almaktadır. 

 

 

ġekil 18. Sade QR Kod AfiĢi 

https://mail.baskent.edu.tr/~21710225/normal/
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4.4.2. Talimatlı QR Kod AfiĢi 

   Bu AfiĢte QR Kodun altında, QR Kodun nasıl taratıldığını anlatan bir açıklama 

yer almaktadır. Bu açıklama ile kodu taramak isteyen kiĢiler, buradaki yönlendirmeye 

uyarak kodu tarayabilirler. Daha önce QR Kodu taramamıĢ, bu konu hakkında bilgi sahibi 

olmayan ve deneyimsiz katılımcıların herhangi bir problem yaĢamadan QR Kodu 

taramalarının sağlanması amaçlanmıĢtır. Talimatlı olan QR Kod: 

https://mail.baskent.edu.tr/~21710225/tanimli/  linkine gitmektedir. ġekil 19‟da Talimatlı 

QR Kod afiĢi yer almaktadır. 

 

 
 Bu QR Kodu telefonunuza taramak için; 

1) Akıllı telefonunuzun kamera uygulamasını açın.  (Eğer “QR Kodları tarama” 

seçeneği etkin değilse lütfen kamera ayarlarından etkinleĢtirin.) 

2) Akıllı telefonunuzu, QR Kodu kamera uygulamasına görünecek Ģekilde tutun.  

(Arka kamera açık olmalıdır.) 

3) QR Kod ile iliĢkili bağlantıyı açmak için ekranda çıkan bildirime tıklayın. 

4) Eğer taratamadıysanız, Google Play Store veya Appstore‟dan “QR Code Reader 

And Scanner” Kaspersky Lab kaynaklı olan uygulamayı indirip taratabilirsiniz. 

 

ġekil 19. Talimatlı QR Kod AfiĢi 

 

 

 

https://mail.baskent.edu.tr/~21710225/tanimli/
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4.4.3. Resimli QR Kod AfiĢi 

   QR Kodun yanında ilgi çeken ve merak uyandıran resimler kullanılmıĢtır.  

Seçilen resimler, insanların ilgisini çekecek para, parti, ödül gibi çağrıĢımlar içermektedir. 

Seçilen resimlerin diğer QR kod afiĢlerine göre daha fazla merak uyandırıp QR Kodun 

taratma sayısında anlamlı bir artıĢ gerçekleĢtirmesi beklenmiĢtir. Merak duygusunun, 

kiĢilerin baĢına açacağı sorunlara rağmen taratılmasının ve bunun güvenlik zafiyeti 

oluĢturduğu gösterilmek istenmiĢtir. Resimli olan QR Kodlar:  

https://mail.baskent.edu.tr/~21710225/resimli/  linkine gitmektedir. ġekil 20 ve ġekil 21‟de 

Resimli QR Kod afiĢleri yer almaktadır.  

 

 

ġekil 20. Resimli QR Kod AfiĢi 1 

https://mail.baskent.edu.tr/~21710225/resimli/
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ġekil 21. Resimli QR Kod AfiĢi 2
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V. BÖLÜM: ANALĠZ VE BULGULAR 

QR Kodların değiĢtirilebilmesi ve 1.4.‟te belirtilen QR Koda saklanabilecek veri 

miktarına bakıldığında, kötü niyetli kiĢiler tarafından kimlik avı saldırısında bir saldırı 

vektörü olarak kullanılabilmektedir. Bu nedenle, çevrimiçi anket kullanılarak 

katılımcılardan veriler toplanmıĢtır. Toplanılan verilere göre ulaĢılan sonuçlar bu kısımda 

belirtilmiĢtir.  

Teknokent ve Üniversitede yapılan anket çalıĢmasında QR Kodları içeren afiĢler 40 

gün (3 Ekim 2019 - 11 Kasım 2019) boyunca asılı kalmıĢtır. Daha öncede belirtildiği gibi 

QR Kodların cevaplarını toplamak için “Google Forms” kullanılmıĢtır. Ek olarak, web 

sayfası trafiği izlemek içinde “Google Analytics” kullanılmıĢtır. Hacettepe Teknokent‟de 

Dört Blok içinde bulunan genel duyuru panolarına her bir panoya bir adet asılacak Ģekilde 

toplamda 3 adet QR Kod afiĢi asılmıĢtır. BaĢkent Üniversitesinde; 14 adet genel pano 

(servis durakları ve genel geçilen yerler), 26 adet fakülte ve enstitü panoları, 17 adet ise 

kafeterya, kırtasiye, market ve yemekhane olmak üzere toplamda 57 adet QR Kod afiĢi 

asılmıĢtır. Teknokent ve Üniversite ile birlikte asılan toplam QR Kod afiĢ miktarı 60 

adettir.  Asılan QR Kod afiĢleri Sade, Talimatlı ve Resimli sayısı eĢit olacak Ģekilde 

dağıtım yapılmıĢtır. 

QR Kod afiĢinin yönlendirdiği web adresinin tıklanma sayısı ve anketi cevaplayan 

sayısını gösteren ġekil 22‟den anlaĢılacağı üzere; sade QR Kod afiĢi yönlendirdiği web 

adresi 52 kiĢi (%6,24) tarafından tıklanmıĢ ama cevaplayan kiĢi sayısı 13‟tür (%1,56). 

Talimatlı QR Kodun yönlendirdiği web adresine tıklayan sayısı 364 kiĢi (%43,65), 

cevaplayan sayısı 111 kiĢidir (%13,31). Resimli QR Kod afiĢinin yönlendirdiği web adresi 

tıklanma sayısı 418 kiĢi (%50,12), anketi cevaplayan sayısı ise 138 kiĢidir (%16,55). 

Toplamda web adresini 834 kiĢi ziyaret etmiĢ, 262 kiĢi ise anketi cevaplamıĢtır (%31,41). 

Buradan 572 kiĢinin (%68,59) anketi gördüğü ama doldurmadığı ortaya çıkmaktadır.  
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ġekil 22. Tıklanma Sayısı ve Anketi Cevaplayan Sayısı 

 Katılımcıların Cinsiyet grafiği ġekil 23‟de verilmiĢtir. Sade QR Kod anketine 

katılanların %15,38‟i kadın, %76,92‟si erkek ve %7,69‟u cinsiyet belirtmek istememiĢtir. 

Talimatlı QR Kod anketine katılanların %43,24‟ü kadın, %51,35‟i erkek ve %5,41‟ü 

Cinsiyet belirtmek istememiĢtir. Resimli QR Kod anketine katılanların %51,45‟i kadın, 

%40,58‟i erkek, %7,97‟si cinsiyet belirtmek istememiĢtir.  

  

ġekil 23. Cinsiyet Grafiği 
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 Toplamda anketimize katılan kadın sayısı 121‟dir. Erkek sayısı 123‟tür. Cinsiyet 

belirtmek istemeyen kiĢi sayısı 18‟dir. Buna göre toplamda kadınlar %46,1‟lık kısmı, 

erkekler %46,9‟luk kısmı ve cevap vermek istemeyenler ise %7‟lik kısmı oluĢturmaktadır. 

Kadın ve erkek katılımcı sayısı birbirine çok yakındır.  

Cinsiyetler arası fark en yüksek sade QR Kodda olduğu görülmektedir. Sade QR 

Kodu taratan erkek sayısı kadın sayısından %61,54 fazladır. Bunun yanı sıra Talimatlı QR 

kodu taratan Erkek sayısı Kadın sayısından %8,11 fazla iken Resimli QR Kodu taratan 

Kadın sayısı Erkek Sayısından %10,87 fazladır. Burada kadınların Resimli QR Kodu tercih 

etmelerini onlar için dikkat çekici unsurun QR Koda yerleĢtirilen “parti” ve “para” 

görselleri olduğu düĢünülmektedir.  

Ankete katılan kiĢilerin yaĢ grafiği ġekil 24‟de verilmiĢtir. Sade QR Kod afiĢini 

cevaplayanların, %61,54‟lük kısmı 18-24 yaĢ aralığı yani 8 kiĢi, %38,46‟lık kısmı ise 25-

30 yaĢ aralığında yani 5 kiĢidir. Talimatlı QR Kod afiĢini cevaplayanların %85,59‟luk 

çoğunluğu 18-24 yaĢ aralığındadır. %9,01‟lik kısmı 25-30 yaĢ aralığındadır. %2,70‟lik 

kısmı 31-45 yaĢ aralığındadır. %0,90‟lık kısım ise 46-60 yaĢ aralığındadır. %1,80‟lik kısım 

yaĢ belirtmek istememiĢtir. Resimli QR Kod afiĢinin yaĢ ölçeğine bakıldığında, %81,88‟lik 

çoğunluk 18-24 yaĢ aralığındadır. 25-30 yaĢ aralığında bulunanlar %6,52 ve 31-45 yaĢ 

aralığında bulunanlar %7,25‟lik orana sahiplerdir. YaĢ soruna cevap vermek istemeyen kiĢi 

sayısı 3 kiĢi olup %2,17‟lik orana sahiptir. %0,72‟lik kısım da 46-60 yaĢ aralığındadır. 

Aynı zamanda %1,45‟lik oranla 18 yaĢ altı (2 kiĢi) katılım gerçekleĢmiĢtir. 
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ġekil 24. YaĢ Grafiği 

  

Resimli, talimatlı veya sade QR Kod dahil olarak, toplamda 18 yaĢ altı 2 katılımcı, 

18-24 yaĢ aralığı 216 katılımcı, 25-30 yaĢ aralığı 24 katılımcı, 31-45 yaĢ aralığı 13 

katılımcı, 46-60 yaĢ aralığı 2 katılımcı katılmıĢtır. 61 ve üstü yaĢ aralığında anketimize 

katılan olmamıĢtır. YaĢ belirtmek istemeyen toplam kiĢi sayısı ise 5 kiĢidir.  Ankete 

katılanların %82 si 18-24 yaĢ aralığında iken %0,7‟si ise 45 yaĢ üzeridir. Tüm QR Kod 

afiĢleri için 18-24 yaĢ aralığında katılım en yüksektir. Sade QR Kod afiĢini 18 yaĢ altı ve 

30 yaĢ üzeri kimse taratmamıĢtır. 30 yaĢ üzeri katılımcıların %76‟sı Resimli QR Kodu 

taratırken %24 ü talimatlı QR Kodu taratmıĢtır. 

Katılımcılar, toplamda %74,2 oranında IOS iĢletim sisteminden, geriye kalan 

%25,8 ise Android iĢletim sisteminden giriĢ yapıp ankete katılmıĢtır. Windows Mobile 

veya Blackberry vb. iĢletim sistemi kullanan mobil cihazlardan katılım olmamıĢtır. En 

yüksek oran ġekil 25‟de görüldüğü üzere IOS iĢletim sistemi ile Apple‟a aittir.  
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ġekil 25. Mobil Cihaz ĠĢletim Sistemi Dağılımı 

 5.1. Sade QR Koda ĠliĢkin Analiz 

Sade QR Kod sonuçları ġekil 26‟da görüldüğü üzere, “Bu QR Kodu neden 

taradınız?” sorusuna katılımcılar tarafından, en fazla “Merak ediyordum” cevabı 

verilmiĢtir. Ankete cevap veren katılımcıların çoğu %84,62‟lik oranla QR Kodu en çok 

meraktan taramıĢlardır. %7,69‟luk kısmı “sıkılmıĢtım” yanıtını vermiĢtir. Geriye kalan 

%7,69 ise, serbest cevap metni olan “Diğer:…” seçeneğini seçerek, üstteki afiĢin resmini 

çekerken bildirim gelip ankete katıldığını belirtmiĢtir. Herhangi bir bilgi veya tanımlama 

içermediği için “Ġlgili bilgi beni çekti” seçeneği hiç seçilmemiĢtir. “Resim ilgimi çekti”, 

“QR Kodun ne olduğunu bilmiyorum” ve “Cevap vermek istemiyorum” Ģıkları da 

yanıtlanmamıĢtır. Herhangi bir bilgi veya resim kullanmadan, katılımcılara ipucu 

verilmeden olduğu gibi QR Kod asılmıĢtır. Rastgele bir QR Kodu taramak, tahmin 

edilemeyen bir içeriğe eriĢmeye ve tamamen bilinmeyen bir web sitesine ziyaret etmek 

anlamına gelmektedir. Ġnsanların merakını takip etmesi zararlı olabilmektedir. 

ġüpheyle ilgili olan ikinci soruda, en çok cevap alan Ģık %46,15‟lik oranla “Evet, 

biraz garip görünüyordu” cevabıdır. Katılımcılar tarafından tuhaf bir görüntü olduğu kabul 

edilmiĢ ancak yine merak duygusu ön plana çıkmaktadır. %15,38‟i ise “Evet, her zaman 

Ģüpheliyim” cevabını seçmiĢtir. Cevap verenlerin %15,38‟i “Hayır, hiç düĢünmedim” 
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cevabını seçerek kötü bir beklenti içerisinde olmadığını belirtmiĢtir. Katılımcıların 

%23,08‟i her Ģeyin güvenli olduğunu düĢünmüĢtür. 

Üçüncü soruda, katılımcılara web adreslerini kontrol edip etmedikleri sorulmuĢtur. 

Hayır cevabı vererek %30,77‟lik kısımla web sitesini kontrol etmeyenler çoğunluktadır. 

Web sitesini kontrol etmedikleri için insanların kolayca saldırıya uğrayabilecekleri 

anlaĢılmıĢtır. QR Kod okuyucusu bağlantıyı otomatik ziyaret edenlerin oranı %23,08‟dir. 

Bazı okuyucularda web sayfa adresini gösterip bildirime tıkladıktan sonra ziyaret 

edilmektedir. Web Sayfasının otomatik olarak ziyaret edilmesi demek kötü niyetli kiĢilerin 

iĢini kolaylaĢtıracaktır. Web adresini nasıl kontrol edebileceğini bilmeyen kiĢi oranı 

%15,38‟dir. Kontrol edip etmediğini hatırlamıyorum cevabını verenlerin oranı ise 

%7,69‟dur.  Web sitesi kontrol eden yani “Evet” yanıtını verenlerin oranı %23,08‟dir. 

Dördüncü soruda, katılımcılara daha önce kimlik saldırısına uğrayıp uğramadıkları 

sorulmuĢtur. %53,85‟lik kısım yani büyük bir çoğunluk, “Hayır” cevabını vererek saldırıya 

uğramadıklarını belirtmiĢtir. “Hayır, ama tanıdığımızın baĢına geldi” cevabını verenlerin 

oranı ise %23,08‟dir. Cevaplar arasında, katılımcıların mağdur olmaktan utanabilecekleri 

ve bir yandan bu konuda bilgisiz olduklarını söylemeye çekinebilecekleri için böyle bir Ģık 

vardır. Kimlik avı saldırısı kurbanı olanların yüzdesi ise %7,69‟dur. Saldırıya uğrayıp 

uğramadıklarından emin olamayan oranı %7,69 ve kimlik avı saldırısının ne olduğunu 

bilmeyenlerin oranı da %7,69‟dur. Yani %15,38‟lik kısım kimlik avı saldırısı hakkında tam 

olarak bilgi sahibi olmadığı gözükmektedir. Cevap vermek istemiyorum cevabı hiç 

seçilmemiĢtir. 
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ġekil 26. Sade QR Kod Cevaplama Oranları 

 Katılımcılara beĢinci soruda; QR Kodlarına aĢina oldukları keĢfetmek amacıyla, 

QR Kodlarını tarama sıklıkları sorulmuĢtur. Ek olarak QR Kodun kendisini yeni bir 

teknoloji olarak insanlara kabul ettirmesini ve bunu ne derece baĢardığı belirlenmiĢtir. 

Büyük çoğunluk yani %53,85‟lik kısım QR Kodları “Nadiren” taradığı cevabını vermiĢtir. 

Geriye kalan Ģıklar eĢit Ģekilde cevaplanarak, “Ne Zaman görsem”, “Çok Sık” ve 

“Neredeyse hiç” Ģıklarının hepsi %15,38‟lik cevaplanma oranına sahiptir. “Çok sık” ve 

“Neredeyse hiç” gibi birbirine zıt iki Ģıkta aynı oranda cevap almıĢtır.  

 5.2. Talimatlı QR Koda ĠliĢkin Analiz 

Talimatlı QR Kod sonuçları ġekil 27‟de görüldüğü üzere, “Bu QR Kodu neden 

taradınız?” sorusuna katılımcılar tarafından, en fazla “Merak ediyordum” cevabı 

verilmiĢtir. Ankete cevap veren katılımcıların çoğu %75,68‟lik oranla QR Kodu en çok 

meraktan taramıĢlardır. %3,60‟lık kısmı “Resim ilgimi çekti” yanıtını vermiĢtir. Siyah 

beyaz orijinal halde QR Kod ile birlikte, kodu taramak için altında tanımlama yer alan afiĢ, 

katılımcılar tarafından ilgi çekmiĢtir. “SıkılmıĢtım” yanıtını verenler %14,41‟lük kısmı 

oluĢturmaktadır. “Ġlgili bilgi beni çekti” cevabı %1,80‟lik oranla cevaplanmıĢtır. Soruya 
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cevap vermek istemeyen katılımcılar da %1,80‟lik oran oluĢturmaktadır. QR Kodun ne 

olduğunu bilmeyen ise %0,90‟dır. Diğer seçeneğini seçip, kendisi cevap vermeyi tercih 

eden katılımcılar (%1,80); QR Kodun Kocaman olduğundan dolayı merak ettiklerini ve 

virüs programının aktif olduğunu yazmıĢlardır. Altında tanımlama olmasına rağmen, QR 

Kodu resim olarak düĢünüp bu yüzden “Resim ilgimi çekti” yanıtı daha fazla verilmiĢtir.  

ġüpheyle ilgili olan ikinci soruda, en çok cevap alan Ģık %55,86‟lık oranla “Hayır, 

hiç düĢünmedim” yanıtıdır. %7,21 ise “Evet, her zaman Ģüpheliyim” cevabını seçmiĢtir. 

Cevap verenlerin %19,82‟i “Evet, Biraz garip görünüyordu” cevabını vermiĢtir. 

Katılımcıların %17,12‟si her Ģeyin güvenliği olduğunu düĢünmüĢtür. QR Kodun altında bir 

yazı bulunması, hiç düĢünmeden yazıya güvenip QR Kodu okutanların çoğunlukta 

olduğunu göstermektedir. 

Üçüncü soruda, katılımcılara web adreslerini kontrol edip etmedikleri sorulmuĢtur. 

%54,95‟lik oranla en çok cevap alan “Evet” seçeneği seçilmiĢtir. QR Kod okuyucusu 

bağlantıyı otomatik ziyaret edenlerin oranı %23,42‟dir. Web sitesi kontrol etmeyen 

“Hayır” yanıtını verenler %14,41‟dir. Web adresini nasıl kontrol edebileceğini bilmeyen 

kiĢi oranı %6,31‟dir. Kontrol edip etmediğini hatırlamıyorum cevabını verenlerin oranı ise 

%0,90‟dır.   

Dördüncü soruda, katılımcılara daha önce kimlik saldırısına uğrayıp uğramadıkları 

sorulmuĢtur. %59,46‟lık kısım yani büyük bir çoğunluk, “Hayır” cevabını vererek saldırıya 

uğramadıklarını belirtmiĢtir. “Hayır, ama tanıdığımızın baĢına geldi” cevabını verenlerin 

oranı ise %9,01‟dir. Kimlik avı saldırısı kurbanı olanların yüzdesi ise %2,70‟dir. Saldırıya 

uğrayıp uğramadıklarından emin olamayan oranı %12,61 ve kimlik avı saldırısının ne 

olduğunu bilmeyenlerin oranı da %14,41‟dir. Cevap vermek istemiyorum yanıtını 

seçenlerin oranı %1,80‟dir.  
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ġekil 27. Talimatlı QR Kod Cevaplanma Oranları 

Katılımcılara beĢinci soruda, cevap veren katılımcıların yarısı yani %50,45‟i QR 

Kodları “Nadiren” taradığı cevabını vermiĢtir. “Ne Zaman görsem” yanıtını seçen %17,12, 

“Çok Sık” yanıtını seçen %13,51 ve “Neredeyse hiç” yanıtını seçen %18,92‟lik oranlara 

sahiptir.  

 5.3. Resimli QR Koda ĠliĢkin Analiz 

Resimli QR Kod sonuçları ġekil 28‟de görüldüğü üzere, “Bu QR Kodu neden 

taradınız?” sorusuna katılımcılar tarafından, diğer QR Kod afiĢlerindeki gibi en fazla 

“merak ediyordum” cevabı verilmiĢtir. Ankete cevap veren katılımcıların çoğu (%55,07) 

QR Kodu merak ettikleri için taramıĢlardır. %25,36‟lık kısmı “Resim ilgimi çekti” yanıtını 

vermiĢtir. QR Kodun yanında kadın, para ve partiye hazır gibi resimlerin bulunması ilgi 

çekmesine neden olmuĢtur. En yüksek merak seçeneği seçilmesine rağmen, resim bulunan 

QR Kodlar diğer afiĢlere göre en çok tıklanan (416 ziyaretçi) ve yanıtlanan anket (138) 

afiĢi olmuĢtur. “SıkılmıĢtım” yanıtını verenler %15,22‟lik kısmı oluĢturmaktadır. “Ġlgili 

bilgi beni çekti” cevabı hiç yanıt almamıĢtır. Soruya cevap vermek istemeyen katılımcılar 

da %3,62‟lik oran oluĢturmaktadır. QR Kodun ne olduğunu bilmeyen ise %0,72‟dir. Kendi 

yanıtını paylaĢması istenilen serbest cevap seçeneği hiç seçmemiĢtir.  
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ġüpheyle ilgili olan ikinci soruda, en çok cevap alan Ģık %48,55‟lik oranla “Hayır, 

hiç düĢünmedim” yanıtıdır. Kadın ve para resimleri, ödül kazanmak cinsellik gibi konuları 

çağrıĢtırıp bir ön bilgi verdiği düĢüncesi ile Ģüphe uyandırmamıĢtır. %4,35‟i “Evet, her 

zaman Ģüpheliyim” cevabını seçmiĢtir. Yani bir kısım ise Ģüpheci davranmıĢtır. Cevap 

verenlerin %28,26‟sı “Evet, Biraz garip görünüyordu” yanıtını vermiĢtir. Katılımcıların 

%18,84‟ü her Ģeyin güvenliği olduğunu düĢünmüĢtür.  

Üçüncü soruda, katılımcılara web adreslerini kontrol edip etmedikleri sorulmuĢtur. 

%42,03‟lük oranla en çok iĢaretlenen “Evet” seçeneği olmuĢtur. QR Kod okuyucusu 

bağlantıyı otomatik ziyaret edenlerin oranı %31,88‟dir. Web sitesi kontrol etmeyen “hayır” 

yanıtını verenler %15,94‟dür. Web adresini nasıl kontrol edebileceğini bilmeyen kiĢi oranı 

%7,97‟dir. Kontrol edip etmediğini hatırlamıyorum cevabını verenlerin oranı ise 

%2,17‟dir.   

 

ġekil 28. Resimli QR Kod Cevaplanma Oranları 

Dördüncü soruda, katılımcılara daha önce kimlik saldırısına uğrayıp uğramadıkları 

sorulmuĢtur. %60,87‟lik kısım yani büyük bir çoğunluk, “Hayır” cevabını vererek saldırıya 

uğramadıklarını belirtmiĢtir. “Hayır, ama tanıdığımızın baĢına geldi” cevabını verenlerin 

oranı ise %5,80‟dir. Kimlik avı saldırısı kurbanı olanların yüzdesi ise %5,07‟dir. Saldırıya 
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uğrayıp uğramadıklarından emin olamayan oranı %9,42 ve kimlik avı saldırısının ne 

olduğunu bilmeyenlerin oranı da %13,77‟dir. Cevap vermek istemiyorum yanıtını 

seçenlerin oranı %5,07‟dir. 

Katılımcılara beĢinci soruda, cevap veren katılımcıların yarısından fazlası yani 

%63,04‟lük kısmı QR Kodları “Nadiren” taradığı cevabını vermiĢtir. “Ne Zaman görsem” 

yanıtını seçen %15,94, “Çok Sık” yanıtını seçen %7,97 ve “Neredeyse hiç” yanıtını seçen 

%13,04‟lük oranlara sahiptir.  

 5.4. QR Kod AfiĢlerin Toplamına ĠliĢkin Analiz  

 Anketimize katılan katılımcıların, sade QR Kod, talimatlı QR Kod ve Resimli QR 

Kod afiĢlerindeki cevaplar dahil olmak üzere toplamda 262 adet anket cevaplanmıĢtır. 

ġekil 29‟da görüldüğü üzere, üç afiĢin verileri birleĢtirilerek resim veya tanım fark 

etmeksizin QR Koda olan genel tutum ölçülmeye çalıĢılmıĢtır.  

 Ġlk soruda, “Merak Ediyordum” olan ilk Ģık 171 kiĢi (%65,27) tarafından 

cevaplanmıĢtır. Ġlgili bilgi beni çekti” olan 2. Ģık 2 kiĢi (%0,76) tarafından cevaplanmıĢtır. 

3.ġık olan “resim ilgimi çekti” 39 kiĢi (%14,89) tarafından yanıtlanmıĢtır. 4.ġık 

“SıkılmıĢtım” 38 kiĢi (%14,50) tarafından yanıtlanmıĢtır. 5.ġık “QR Kodun Ne olduğunu 

bilmiyorum” 2 kiĢi (%0,76) tarafından yanıtlanmıĢtır. 6.Ģık “Cevap vermek istemiyorum” 

7 kiĢi (%2,67) tarafından yanıtlanmıĢtır. Son Ģık ise, “Diğer:…” 3 kiĢi (%1,15) tarafından 

yanıtlanmıĢtır. Görüleceği üzere en yüksek yanıtlanan Ģık “merak ediyordum” olmuĢtur. 

 Ġkinci soruda, 1.Ģık olan “Hayır her Ģeyin güvenilir olduğunu düĢündüm” 48 kiĢi 

(%18,32) tarafından yanıtlanmıĢtır. 2.Ģık olan “Hayır, hiç düĢünmedim” 131 kiĢi (%50) 

tarafından cevaplanmıĢtır. 3.Ģık “Evet biraz garip görünüyordu” 67 kiĢi (%25,57) 

tarafından yanıtlanmıĢtır. 4.Ģık “Evet, her zaman Ģüpheliyim” 16 kiĢi (%6,11) tarafından 

yanıtlanmıĢtır. Soruya gelen en yüksek cevap sayısı görüleceği üzere %50‟lik kısımla 

Ģüphe veya kötü beklenti üzerine hiç düĢünmemiĢtir.   
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 Üçüncü Soruda, 1.Ģık olarak web adreslerini kontrolünü yapan kiĢi sayısı 122‟dir 

(%46,56). 2.Ģık olan kontrol etmeyip bağlantıyı otomatik ziyaret eden kiĢi sayısı 73‟dür 

(%27,86). 3.Ģık “Hayır” Cevabıyla hiç kontrol etmeyen kiĢi sayısı 42‟dir (%16,03). 4.Ģık 

web adreslerini nasıl kontrol edebileceğini bilmeyen kiĢi sayısı 20‟dir (%7,63). 5.Ģık web 

adreslerini kontrol edip etmediğini hatırlamayan kiĢi sayısı 5 kiĢidir (%1,91). 

 Dördüncü Soruda, kimlik avı saldırısı kurbanı olan 11 kiĢidir (%4,20). Emin 

olamayan 28 kiĢidir (%10,69). “Hayır, ama tanıdığımızın baĢına geldi” cevabı veren 21 

kiĢidir (%8,02). Kimlik avı saldırısına uğramayan 157 kiĢidir (%59,92). Kimlik avı 

saldırısı hakkında bilgi sahibi olmayan kiĢi sayısı 36‟dır (%13,74). Cevap vermek 

istemeyenler ise 9 kiĢidir (%3,44). Daha önce kimlik avı saldırısına uğramayan kiĢiler 

çoğunluktadır. 

 

ġekil 29. QR Kod AfiĢlerine Verilen Cevapların Toplamı ve Analizi 

BeĢinci Soruda, Ne zaman görsem tararım seçeneğini seçen kiĢi sayısı 43‟dür 

(%16,41). Çok sık tarayanlar 28 kiĢidir (%10,69). Nadiren tarayanlar 150 kiĢidir (%57,25). 

QR Kodu Neredeyse Hiç taradıklarının yanıtı verenler ise 41 kiĢidir (%15,65). 
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 5.5. QR Kodlar Arası KarĢılaĢtırma Analizi  

 Ġlk Soru olan “Bu QR Kodu neden taradınız?” sorusu ġekil 30‟da görüldüğü üzere 

tüm QR Kod afiĢlerinde merak edildiğinden dolayı en yüksek orana sahiptir. Sade QR Kod 

afiĢinde sadece QR Kod bulunması insanlar tarafından merak uyandırmıĢtır. Talimatlı QR 

Kod afiĢinde ise, QR Kod dıĢında resim bulunmamasına rağmen “Resim ilgimi çekti” 

seçeneğinin seçilmesinden merak duygusunun yarattığı istek sonucu olduğu Ģekilde 

yorumlanabilir. Diğer afiĢlere oranla en yüksek anket cevap sayısı ve tıklanma oranı 

bulunan Resimli QR Kod afiĢlerinde ise, “Resim ilgimi çekti” %25,36 seçilmiĢtir. “Resim 

ilgimi çekti” cevabı “Merak Ediyordum” cevabından oran olarak daha düĢük olmasının 

nedeni Ģıklarda “Merak Ediyordum” seçeneği önce geldiği için olabilir. Diğer taraftan 

“Resim ilgimi çekti” cevabı da aslında merak duygusunu içinde barındırmaktadır. 

Toplamda “QR Kodun ne olduğunu bilmiyorum” seçenekleri az sayıda iĢaretlenmiĢtir. 

Bunun sebebi QR Kodun günlük yaĢantımıza adapte olmaya baĢladığının göstergesi olarak 

yorumlanabilir. 

 

ġekil 30. Birinci Soru Cevaplanma Grafiği 
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 ġekil 31‟de görüldüğü üzere, ikinci soruda QR Kodu taramadan önce herhangi bir 

Ģüpheniz veya kötü bir beklentiniz var mı? sorusu sorulmuĢtur. Her Ģeyin güvenilir 

olduğunu düĢünen katılımcıların Sade QR Kodda diğerlerine göre oranın fazla olması, 

sadece QR Kod çıktısının insanlara daha masum geldiği Ģeklinde yorumlanabilir. Böylece 

bir saldırı yapılacağının ihtimalinin olma olasılığı insanlar tarafından daha düĢük 

algılanmıĢ olabilir. Aynı zamanda QR Koddan gelebilecek tehlikelere karĢı farkında 

olmadıklarını göstermektedir. “Hayır, hiç düĢünmedim” seçenek oranları talimatlı ve 

resimli QR Kod afiĢlerinde fazla olduğu gözükmektedir. QR Kodun nereye yönlendirdiğini 

bilmeden resimler ve yazıya güvenerek tehlikeli olabileceği düĢünülmemiĢtir. “Evet, biraz 

garip görünüyordu” seçeneği ise sade QR Kodda tek baĢına yüksek olmasının nedeni, QR 

Kod çıplak gözle okunamadığı için ve kodun neyle ilgili olduğu yani altında herhangi bir 

bilgilendirmenin veya resmin olmamasıdır.  

 

ġekil 31. Ġkinci Soru Cevaplanma Grafiği 
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Üçüncü soruda, katılımcılara QR Kodu tararken, bağlantıyı ziyaret etmeden önce 

web adresini kontrol edip etmedikleri sorulmuĢtur. Daha önce bahsedildiği gibi, interneti 

kullanan kiĢiler için URL kontrolü temel güvenlik önlemlerinden birisidir. Linki ziyaret 

etmeden önce kontrol yapan kiĢilerin oranı talimatlı ve resimli olanda sade QR Koda göre 

daha fazladır. Kontrol edip etmediğini hatırlamayan kiĢi sayısı oldukça düĢüktür. Kontrol 

etmeyen kiĢilerin Sade QR Kodda fazla olmasının nedeni, diğer QR Kodlardaki resim veya 

talimatın bir ön bilgi oluĢturup merak duygusunu arttırdığı Ģeklinde yorumlanabilir. 

Dolayısıyla katılımcının, hangi bağlantıya yönlendirildiğini kontrol etme oranı artmıĢtır. 

ġekil 32‟de üçüncü soru cevaplanma grafiği yer almaktadır. 

 

ġekil 32. Üçüncü Soru Cevaplanma Grafiği 

 Dördüncü soruda insanlara kimlik avı saldırısına uğrayıp uğramadıkları 
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ve zarar gelmeyeceği düĢüncesiyle hareket etmiĢ olabilecekleri Ģekilde yorumlanabileceği 

için oranı fazladır. “Hayır, ama tanıdığımızın baĢına geldi” cevabı da aynı Ģekilde burada 

yüksek oran almıĢtır.  Aynı zamanda kimlik avı saldırısına uğramadıklarını söyleyen 

katılımcı oranları da tüm cevaplardan daha yüksektir. ġekil 33‟te dördüncü soru 

cevaplanma grafiği yer almaktadır. 
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ġekil 33. Dördüncü Soru Cevaplanma Grafiği 

 BeĢinci soruda QR Kodları tarama sıklık dereceleri sorulmuĢtur. En yüksek orana 

sahip cevap nadiren olmuĢtur.  ġekil 34‟te beĢinci soru cevaplanma grafiği yer almaktadır.  

 

ġekil 34. BeĢinci Soru Cevaplanma Grafiği 

7,69% 
2,70% 5,07% 

7,69% 
12,61% 9,42% 

23,08% 

9,01% 
5,80% 

53,85% 

59,46% 
60,87% 

7,69% 

14,41% 
13,77% 

[DEĞER] 
5,07% 

S A D E  Q R  K O D  T A L I M A T L ı  Q R  K O D  R E S I M L I  Q R  K O D  

Evet Emin Değilim

Hayır, ama tanıdığımızın başına geldi Hayır

Kimlik Avı saldırısının ne olduğunu bilmiyorum Cevap Vermek İstemiyorum

15,38% 17,12% 15,94% 

15,38% 13,51% 
7,97% 

53,85% 50,45% 63,04% 

15,38% 18,92% 
13,04% 

S A D E  Q R  K O D  T A L I M A T L ı  Q R  K O D  R E S I M L I  Q R  K O D  

Ne zaman görsem Çok sık Nadiren Neredeyse Hiç
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VI. SONUÇ VE DEĞERLENDĠRME 

Bu çalıĢmada Kapsalis „in (2013) tartıĢma sıralaması model alınmıĢtır. Kapsalis, QR 

Kodların kullanımına iliĢkin 5 tartıĢma konusu belirlemiĢtir. Benzer Ģekilde bu çalıĢmanın 

bulguları, Kapsalis‟in tartıĢma konuları baz alınarak değerlendirilmiĢtir. Bu tartıĢma 

konuları, giriĢ bölümünde belirtilen araĢtırma sorumuzun da cevaplanmasına yardımcı 

olacaktır.  

QR Kod, birçok farklı alanda kullanılan ve hızla geliĢen bir teknolojidir. QR Kod, 

farklı alanlardan gelen gereksinime göre avantaj ve kolaylıklar sunmaktadır. Reklam, 

pazarlama, eğitim gibi birçok alanda kullanılmaktadır. Ayrıca, son zamanlarda bankalarda 

para çekme vb. iĢlemler ile QR Kod kullanarak ödeme yöntemlerinde yeni hizmetler ortaya 

çıkmıĢtır. Bu geliĢmeler ile birlikte güvenlik endiĢeleri ortaya çıkmaktadır. QR Kod 

güvenliği, kiĢilerin maddi veya manevi olarak zarar görmemesi açısından önem 

taĢımaktadır. Kötü niyetli kiĢiler tarafından düzenlenebilecek saldırılarda, kullanıcı, parola, 

kredi kartı bilgileri vb. gizli ve hassas bilgilerin ele geçirilmesiyle kullanıcıların 

beklenmeyen bir maliyet ile karĢılaĢmaları mümkündür. Bu çalıĢmada QR Kodların saldırı 

amaçlı kullanıldığı kimlik avı saldırılarına (Phishing) odaklanılmıĢtır. Ayrıca bu çalıĢma 

kullanıcıların QR Kod güvenlik farkındalığı konusundaki bilgi ve seviye düzeylerinin 

tespit edilmesine yardımcı olmuĢtur.  

6.1. QR Kodlar ile Ġlgili KarĢılaĢılabilecek Güvenlik Sorunları  

Bu çalıĢma, QR Kodların, kimlik avı saldırısını gerçekleĢtirme aracı olarak nasıl 

kolayca kullanılabileceğini göstermektedir. Yasal olan web siteleri maskelenerek, 

insanların kullanıcı adları, Ģifreler, kredi kartı bilgileri gibi hassas bilgiler kötü niyetli 

kiĢiler tarafından ele geçirilme tehlikesi bulunmaktadır. Saldırı tipleri çok çeĢitli 

olabilmektedir. SQL ve komut enjeksiyonu, XSS tarayıcı tabanlı saldırılar kötü niyetli 

kiĢiler tarafından uygulanabilmektedir. QR Kod ile ödeme yöntemlerinde dolandırıcılık ve 

sahtekarlık yapılabilmektedir.  Saldırgan tarafından orijinal QR Kod manipüle edilerek, 

sahte bir QR Kod yapılarak saldırı düzenlenebilmektedir. Bölüm 1.2‟ de bahsedildiği gibi 

Paypal, Tek tık ile ödeme yöntemini bazı ülkelerde devreye sokmuĢtur. QR Kodu tara ve 

öde sistemi kolaylıklar sağlayabileceği gibi, saldırganlar tarafından kötüye de 
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kullanılabilmektedir. Paypal ile yapılan ödemelerde genellikle ödemenin alıcısının 

kullanıcı adı girilmektedir. Saldırgan QR Kodundaki alıcının adını değiĢtirebilmektedir. 

MeĢru birine çok yakın bir kullanıcı adı kullanmak, saldırganın müĢteriyi fark etmeden 

ödemelerini hesabına yönlendirmesini kolaylaĢtıracaktır. Özellikle de yardım 

kampanyaları, yarıĢmalar gibi halka açık düzenlenen kampanyalardaki posterlerde veya 

afiĢlerde bulunan QR Kodlarını değiĢtirebilmekte ve bu Ģekilde kimlik avı saldırısı 

yapılabilmektedir. Saldırgan, ödenecek olan ücreti kendi hesabına yönlendirebilmektedir. 

ġu anda, bankaların çoğunluğu müĢterilerine, QR kodlarını otomatik olarak okuyan ve 

ödeme transferlerine dönüĢtüren akıllı telefonlar için bir eBanking uygulaması (internet 

bankacılığı uygulaması) sunmaktadır. QR Kod ile ödeme yönteminin güvenli hale 

getirilmesi için, ödeme transferlerinin gerçekleĢmesi ve alacaklı tarafından güvenli bir 

Ģekilde tahsis edilmesi için bir standart yayınlanmıĢtır. Ayrıca transferlerdeki kaybı da 

ortadan kaldıran bu sistem “Stuzza” tarafından önerilmiĢtir (Stuzza.at, 2019). 

 Bu çalıĢmadaki sonuçlar analiz edilirken Mobil cihazların iĢletim sistemleri ve 

versiyonları da incelenmiĢtir. Mobil cihazlarda toplamda %74,2 oranda en çok IOS iĢletim 

sisteminden giriĢ yapılmıĢtır. Android iĢletim sisteminden giriĢ yapan kullanıcı oranı ise 

%25,8‟dir. Google Analitik verilerine göre, katılımcılar arasında IOS iĢletim sisteminde, 

kullanılan en güncel versiyon 13.1.3 ve en düĢük versiyon 10.3.3 olarak tespit edilmiĢtir. 

Android iĢletim sisteminde ise, en düĢük 5.0 (Lollipop) ile en güncel Android 10 (One UI 

2.0 tabanlı) kullanıldığı gözlemlenmiĢtir. ĠĢletim sistemi sürümleri arasında oldukça fark 

olduğu gözükmektedir. Bu çalıĢmada 11 farklı IOS versiyonu ve 47 farklı Android 

versiyonu tespit edilmiĢtir. 30 farklı web tarayıcısı sürümü tespit edilmiĢtir.  

“eGobbler” saldırgan grubu tarafından kötü amaçlı pop-up reklamlar göstermek ve 

kullanıcıları kötü niyetli web sitelerine yönlendirmeye zorlamak için tarayıcı güvenlik 

açığından yararlanan saldırılar yapmaktadır. “eGobbler”, kullanıcıları kötü amaçlı sitelere 

yönlendirmek için WebKit açığını kullanmıĢtır. Web tarayıcılardaki, web sayfalarının 

iĢlenmesine izin vermek için tasarlanan yerleĢim motoru Webkit (Webkit.org) Apple‟ın 

iĢletim sisteminde kullanılan uygulamalar (örn:ReplayKit API) ile birlikte güvenlik 

açıklarının olduğu ortaya çıkmıĢtır. Bu açıklar yüzünden kötü amaçlar için oluĢturulmuĢ 

bir web içeriği açmak, saldırganın rastgele bir kod yürütmesine (Remote Code Evaluation 

zafiyeti), hassas kullanıcı bilgilerinin deĢifre olmasına veya cihaza çapraz site komut 
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dosyası (Cross-Site Scripting/XSS) saldırılarına izin verebilmektedir. Bu güvenlik açıkları, 

bir kullanıcının kötü niyetli bir web sayfasını ziyaret etmesini sağlayabilmekte ve saldırgan 

tarafından kullanılabilmektedir. QR Kod, bu tip durumlarda kullanıcıları cezbetmek 

amacıyla birlikte kullanılabileceği için uygun bir araçtır. BaĢarılı bir saldırıda, saldırganın, 

tarayıcının da sahip olduğu kaynaklara eriĢmesine neden olabilmektedir. Bu Ģekilde 

yapılan ve çerezleri çalma, oturum ele geçirme ve XSS saldırıları gibi cihazın kontrolünü 

ele geçirmesine neden olabilecek birçok saldırı türü mevcuttur. 

6.2. QR Koduna Saldırmak 

Bu çalıĢmada, bir QR Koduna saldırmanın mümkün olup olmadığını görebilmek 

için II. Bölümde çeĢitli saldırı yöntemleri ve gerçekleĢtirilen saldırılardan bahsedilmiĢtir. 

Saldırgan, orijinal QR Kodu manipüle edip, zararlı QR Kod yaratabilmektedir. Renk 

değiĢimi ve modülleri ile oynanabilmektedir. Bu Ģekilde QR Kodun yönlendirdiği URL 

değiĢtirebilmektedir. Yeni saldırgan bir QR Kod üretilip, orijinal Kodun üstüne çıkartma 

Ģeklinde yapıĢtırılabilmektedir. Ancak bu yöntem zaman aldığı için çoğu saldırgan 

tarafından tercih edilmese de bu Ģekilde saldırı yapılması mümkündür.  

6.3. Kimlik Avı Saldırılarında Saldırı Vektörü Olarak QR Kod Kullanımı 

Bu çalıĢmada, QR Kodlarını kullanarak bir kimlik avı saldırısının 

uygulanabilirliğini belirleyecek Ģekilde tasarlanmıĢ ve yerleĢtirilmiĢtir. Sonuçlara göre, 

böyle bir saldırının gerçekleĢtirilmesinin mümkün olduğu ve büyük olasılıkla baĢarılı bir 

Ģekilde gerçekleĢtirildiğini göstermektedir. 834 kiĢinin QR Kod afiĢlerinin yönlendirdiği 

web adresini ziyaret ettiği ve 262 kiĢinin anketi cevapladığı görülmektedir. Bu durum, QR 

Kodların taratıldığı ve web sayfasını ziyaret ettikleri gerçeği böyle bir saldırı senaryosunu 

mümkün kılmaktadır. Ġçeriği hakkında bilgi vermeyen ve bilinmeyen rastgele bir QR 

Kodun taranma oranı oldukça yüksektir.  Bu tip saldırılarda, saldırganın ne kadar baĢarılı 

olacağı belirsizdir. Kurbanın, değerli bilgileri çalınabilmektedir. Saldırının baĢarısı web 

sitesinin ne kadar profesyonel olduğuna bağlı olarak, kurbanın zararlı web sayfasını ziyaret 

etmesine bağlıdır.  
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Mevcut QR Kodlarını gizlemek veya sahte reklam kullanmak gibi bir saldırganın 

izleyebileceği baĢka tekniklerle bir kimlik avı saldırısının etkinliği ve baĢarısını önemli 

ölçüde arttırabilmektedir. Bunun yanı sıra saldırgan, bir QR Kodunu yenisiyle 

örtebilmektedir. Kullanıcılar bu durumu fark edebildiği için saldırıdan kaçınma olanakları 

bulunmaktadır. Her durumda, bu saldırı teknikleri geliĢtikçe gelecekte tekrar bir 

araĢtırmanın konusu olacaktır. 

Ankete katılım sağlayan kiĢi sayısının 262 olmasına rağmen tüm web sitesi trafiğe 

bakıldığında, toplamda 834 kiĢinin web adresini ziyaret ettiği tespit edilmiĢtir. Bu durum 

da anket formunu doldurmanın aslında daha önemsiz olduğu ve 834 kiĢinin avlandığını 

göstermektedir.  

6.4. QR Kodlarıyla Ġlgili Tehditlere ĠliĢkin Güvenlik Farkındalığı Seviyesi 

Kullanıcıların güvenlik farkındalığı seviyesini belirlemek için, çevrimiçi anketten 

alınan cevaplar incelenmiĢtir. Cevap olarak kimlik avı saldırısının ne olduğunu bilmiyorum 

ve emin değilim cevabını seçen katılımcı oranı düĢüktür. Buradan katılımcıların çoğu 

kimlik avı saldırısı hakkında bilgili olduğu düĢünülebilir. Kimlik avı saldırısına hiç 

uğramayan yani hayır cevabını verenler en yüksek çoğunluktadır. Tanıdıklarının baĢına 

gelen olaylar, gazete, televizyon veya kamu spotu gibi yerlerden bilgi edinmiĢ olabilirler. 

Fakat bütün bunlar kullanıcıların kendilerini nasıl koruyacaklarını bildikleri anlamına 

gelmemektedir. Kullanıcılar çoğunluk olarak URL‟yi kontrol ettiklerini, zararlı olabileceği 

hakkında hiç düĢünmediklerini bildirmiĢtir. Her ne kadar URL olarak BaĢkent Üniversitesi 

alan adı kullanımı katılımcılara güven vermiĢ olsa da profesyonelce hazırlanmıĢ bir site 

URL‟sinde saldırgan baĢarılı olabilir. Buradan, kullanıcıların, kimlik avı saldırısının ne 

olduğu hakkında teorik bir anlayıĢa sahip olabileceği ve fakat genel olarak böyle bir 

saldırının hedefi olabileceği sonucuna varmaktadır. Bununla birlikte, bilgilerini pratikte 

uygulayamayabilir ve kendilerini koruyamayabilirler. Ayrıca olası tehditlerin farkında 

olsalar bile, onlarla baĢa çıkacak uygun becerilere sahip olmayabilirler. Uygun güvenlik 

göstergelerini sağlayan etkili mobil güvenlik yazılımı gibi teknik araçların bulunmaması bu 

durumu daha da zorlaĢtırmaktadır. Ayrıca, üçüncü soruda katılımcılar (%27,86) QR Kod 

okuyucum bağlantıyı otomatik ziyaret ediyor cevabını vermiĢtir.  Otomasyona duyulan 

güven, güvenlik bilinci oluĢturmada ciddi bir engeldir.  
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6.5. QR Koduna ĠliĢkin Güvenlik Sorunlarına KarĢı Alınabilecek Önlemler  

 DıĢarıdan yazılım yüklemeye izin veren tek ve dünyanın en popüler mobil iĢletim 

sistemi Android, bu özelliğinden dolayı mobil kötü amaçlı yazılımlarının baĢını çeken 

Trojan tehditlerine açıktır. Bu sebeple Android mobil cihazlarda virüsten koruma, casus 

yazılım önleyici çeĢitli güvenlik uygulamaları daha yaygın olarak kullanılmaktadır (Örn: 

Eset Mobile Security). IOS iĢletim sistemi her ne kadar en güvenli iĢletim sistemi olarak 

kabul görse de verileriniz ve değerli bilgileriniz için, dıĢarıdan gelebilecek tehlikelere karĢı 

koruyamayabilir. Son zamanlarda, IOS içinde güvenlik yazılımları çıkmıĢtır. (Örn: Norton 

Mobile Security ve Kaspersky Security Cloud) Bu tip güvenlik uygulamaları; antivirüs, 

fidye yazılımı koruması, mobil güvenlik, parola yönetimi, VPN ve ebeveyn denetimlerini 

içermektedir. 

 Temel güvenlik önlemi, QR Kod okuyucuların izlemesi gereken bir güvenlik 

çerçevesi oluĢturmaktadır. Bazı kiĢiler bağlantıyı otomatik ziyaret ettiklerini 

bildirmiĢlerdir. Bağlantıyı ziyaret etmeden önce URL‟yi manuel olarak kontrol etmek, en 

basit fakat aynı zamanda bir kullanıcının gerçekleĢtirebileceği en temel güvenlik 

kontrolüdür. Daha önce de bahsedildiği gibi, ziyaret etmeden önce URL‟yi kontrol etmeyi 

sağlayan bir QR Kod yazılımına sahip olmak, kullanıcıya ziyaret etmek üzere olduğu 

URL‟nin reklamı yapılan ile aynı olduğunu doğrulama yeteneği vermektedir. Yanında 

herhangi bir bilgi bulunmayan QR Kodlarında bu güvenlik kontrolü mümkün değildir. Bu 

nedenle, tüm QR Kod okuyucuları, bağlantıyı ziyaret etmeden önce, kullanıcıya kodu 

çözülmüĢ URL'yi göstermeli ve bağlantıyı ziyaret etmek isteyip istemediğini sorması 

gerekmektedir. Ayrıca, tarayıcılarda bulunan güvenlik göstergelerinin bazıları QR Kod 

okuyucusuna gömülebilmektedir.  Örneğin, bir kullanıcı kendisini geçerli bir sertifikası 

olmayan veya güvenli olmayan bir bağlantı kurmaya çalıĢan bir web sayfasına yönlendiren 

bir QR Kodunu taradığında, okuyucu kullanıcıyı bilgilendirmelidir. Yeni çıkan mobil 

cihazlarda, kamera uygulamasında QR Kod okumak için ayar bulunmaktadır. Bu basit ayar 

aktifleĢtirildiğinde, kiĢisel fotoğraf ve video için kullandığımız cihazın kendine ait olan 

kamerasından QR Kod tarama özelliği aktif olmaktadır. Ayrıca burada QR Kodu 

tarattığınız anda, “URL‟ye gitmek için bildirime tıklayın” bildirimi gelmekte ve URL 

gözükmektedir. Yeni bir mobil cihazda, alınan markanın özelliğine göre bu durum 
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değiĢebilir. Eğer bu tür bir özellik varsa ek olarak yeni bir QR Kod okuyucu indirilmesi 

gerekmemektedir. 

QR Kodunun yayıncısı tarafından oluĢturulan ve kodlanan içeriğe eĢlik eden dijital 

imza, kodlanan bilgilerin bütünlüğünü doğrulayabilmektedir. Bunu baĢarmak için, QR Kod 

okuyucu, dijital imzayı orijinal yayıncıyla eĢleĢtirebileceği, doğrulanmıĢ bir veri tabanına 

eriĢebilmelidir. Ġmza bilinen yayıncıların hiçbiriyle eĢleĢmiyorsa, QR Kod okuyucusu 

kullanıcıya bir güvenlik bildirimi gösterebilir ve bağlantıyı ziyaret edip etmemek için nihai 

kararı kullanıcıya bırakabilir. Bu çözüm, QR Kodlarının çalıĢmasını biraz zorlaĢtırabilir ve 

dijital imza, QR Kodun kapasitesinin bir bölümünü tüketmektedir. Ayrıca, bir web 

sitesinin SSL sertifikasının bulunması tamamen güvenli olduğu anlamına gelmez ancak 

SSL sertifikasının bulunması kullanıcı tarafından güveni arttırmaktadır. 

Kullanıcıların eğitilmesi, güvenlik sorunlarının üstesinden gelmenin en etkili ve 

aynı zamanda en zor yoludur. Öncelikle, kullanıcılar bağlantıyı ziyaret etmeden önce 

URL‟yi her zaman kontrol edecek Ģekilde eğitilmelidir. Rastgele bir QR Kodunu taramanın 

ve karĢılık gelen URL'yi ziyaret etmenin, belirsiz ve bilinmeyen bir etki alanını ziyaret 

etmekle tamamen aynı olduğunu fark etmek son derece önemlidir. Kullanıcılar, kodu 

çözülmüĢ URL'nin, ilgili poster veya afiĢin reklamını yapan ile aynı olup olmadığını 

kontrol etmek için eğitilmelidir. QR Kodun yakınında yönlendirdiği yer ile ilgili bir bilgi 

yoksa, kullanıcı çok dikkatli olmalı ve devam etmenin kötü niyetli bir web sayfasını ziyaret 

etmek anlamına gelebileceğinin farkında olmalıdır. Bununla birlikte, kullanıcıları eğitmek 

her zaman pahalı ve zaman alan bir süreçtir. Kullanıcılar otomatikleĢtirilmiĢ özelliklere 

daha fazla güvenme eğilimindedirler ve zamanlarını uygun teknik eğitim almak için 

harcamak istemezler. Ayrıca, bir URL‟nin yalnızca ona bakarak kötü amaçlı olduğunu 

doğrulamak oldukça zor bir iĢtir. Bu nedenle, kullanıcıların eğitiminde; gizli URL‟leri 

ziyaret etmekten kaçınılmalı ve doğrulanmamıĢ kaynaklara hassas ve kiĢisel bilgiler 

vermemeye odaklanılmalıdır. 

Son olarak, bu çalıĢmada, toplumsal yaĢamda bireylerin QR Kodların olası 

güvenlik zafiyetleri ve yarattığı güvenlik sorunları ile bu konu hakkındaki kullanıcıların 

farkındalık seviyeleri araĢtırılmıĢtır. Bir sosyal mühendislik deneyi olarak bakıldığında bu 
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çalıĢma, QR Kodlar ile ilgili güvenlik konularında kullanıcıların güvenlik farkındalığı 

düzeyini belirlemek amacıyla hedefine ulaĢmıĢtır. Farklı yerlere yerleĢtirilen QR Kod 

afiĢleri ile 262 ziyaretçinin ankete katılımı sağlanmıĢtır. QR kod afiĢinin yönlendirdiği web 

adresinin tıklanma sayısı ise 834 kiĢidir. Bu yöntemle yapılabilecek olası bir kimlik avı 

saldırısının baĢarılı olacağı sonucuna ulaĢılmıĢtır. Aynı zamanda, katılımcıların çoğunun 

ġüpheleri olsa bile bir QR Kodunun nereye yönlendirdiğini keĢfetmeye meraklı olduğu 

görülmüĢtür. Kimlik avı saldırılarında QR Kod kullanımının çok yaygın olmaması bu 

alanda farkındalık seviyesini de düĢürmektedir. Farkındalığın düĢük olması ise 

saldırganların bu tür saldırılardan baĢarı elde etmesini kolaylaĢtırmaktadır. GeliĢen 

teknolojiyle birlikte QR Kodlar daha sık kullanılmaya baĢlayınca yeni yöntemler 

geliĢtirilebilir.  

  Sonuç olarak, Ankara ilinde yapılan bu çalıĢmada katılımcıların QR Kod güvenlik 

farkındalığının düĢük olduğu gözlemlenmiĢtir.  Farkındalığın arttırılması için kullanıcı 

eğitimi son derece önemlidir.  Ek olarak, kullanılan akıllı mobil cihazın web tarayıcısı ve 

iĢletim sisteminin güncel versiyonlarının yüklenmesi güvenli QR Kod okuyucusu ve çeĢitli 

güvenlik uygulamaları kullanımı güvenlik seviyesini arttırmada etkili olacaktır.  
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EKLER 

EK-1 Web Sayfasına Ait Kodlar (HTML, CSS ve Google Analitik Kodları) 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd"> 

<html xmlns="http://www.w3.org/1999/xhtml" xml:lang="en" lang="en"> 

<head>  

    <!-- Global site tag (gtag.js) - Google Analytics --> 

<script async src="https://www.googletagmanager.com/gtag/js?id=UA-146398724-

4"></script> 

<script> 

  window.dataLayer = window.dataLayer || []; 

  function gtag(){dataLayer.push(arguments);} 

  gtag('js', new Date()); 

 

  gtag('config', 'UA-146398724-4'); 

</script> 

<meta http-equiv="Content-Type" content="text/html; charset=utf-8"/> 

<title>QR Kodların Güvenlik Farkındalığı Anketi</title> 

<style type="text/css" media="screen"> 

html, body { 

position: absolute; 

height: 100%; 

max-height: 100%; 

width: 100%; 

margin: 0; 

padding: 0; 

} 

iframe { 

position: absolute; 

height: 100%; 

width: 100%; 

border: none; 
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} 

#container { 

position: absolute; 

top: 50px;  

bottom: 0; 

width: 100%; 

 

} 

#header { 

position: absolute; 

top: 0px; 

height: 50px;  

color: #eee; 

background-color: #ccc; 

width: 100%; 

} 

</style> 

 

</head> 

 

<body> 

 

<div id="header"></div> 

<div id="container"> 

<iframe 

src="https://docs.google.com/forms/d/e/1FAIpQLSf8fUaPDvDBTdv6sJxAH1JYI_NEbnG

kpzwEKymmDuvoW1FGSQ/viewform?usp=sf_link"></iframe>    /* Bu kısımdaki link, 

anket linkidir. 3 adet anket linki oluĢturulduğu için, sadece link kısmı farklılık 

göstermektedir. Diğer 3 linkte kullanılan kodlama, buradaki link haricinde aynıdır.  */ 

</div> 

</body> 

</html> 


