BASKENT UNIVERSITESI
FEN BIiLIMLERI ENSTITUSU
ELEKTRIK-ELEKTRONIK MUHENDISLiGi ANABILIMDALI
ELEKTRIK-ELEKTRONIK MUHENDISLiGi TEZLi YUKSEK
LISANS PROGRAMI

GORUNTU ILETIMINDE WAVELET TABANLI RASTGELE
PERMUTASYON IiLE BiR SIFRELEME METODU
GELISTIRILMESI

HAZIRLAYAN

KENAN TUGKAN DEMIRCIi

YUKSEK LiSANS TEZI

ANKARA - 2020






BASKENT UNIVERSITESI
FEN BIiLIMLERI ENSTITUSU
ELEKTRIK-ELEKTRONIK MUHENDISLiGi ANABILIMDALI
ELEKTRIK-ELEKTRONIK MUHENDISLiGi TEZLi YUKSEK
LISANS PROGRAMI

GORUNTU ILETIMINDE WAVELET TABANLI RASTGELE
PERMUTASYON IiLE BiR SIFRELEME METODU
GELISTIRILMESI

HAZIRLAYAN

KENAN TUGKAN DEMIRCIi

YUKSEK LiSANS TEZi

TEZ DANISMANI

Dr. Ogr. Uyesi AHMET GUNGOR PAKFILIZ

ANKARA - 2020



BASKENT UNIVERSITESI
FEN BILIMLERI ENSTITUSU

Elektrik-Elektronik Mihendisligi Anabilim Dali Elektrik-Elektronik Mihendisligi Tezli
Yiiksek Lisans Programi c¢ergevesinde Kenan Tugkan DEMIRCI tarafindan hazirlanan bu
caligsma, asagidaki jiiri tarafindan Yiiksek Lisans Tezi olarak kabul edilmistir.

Tez Savunma Tarihi: 22 /08 / 2020

Tez Adi: Goriintii Iletiminde Wavelet Tabanli Rastgele Permiitasyon ile Bir Sifreleme
Metodu Gelistirilmesi

Tez Jiiri Uyeleri ( Unvam, Ad1 - Soyadi, Kurumu ) imza

Prof. Dr. Sitk1 Cagdas INAM — Bagkent Universitesi .......................

Dr. Ogr. Uyesi Ahmet Giingdr PAKFILIZ — Baskent Universitesi .......................

Dr. Akin OZKAN —TUBITAK-SAGE ..o,

ONAY
Prof. Dr. Omer Faruk ELALDI

Fen Bilimleri Enstitiisit Midiiri



BASKENT UNIiVERSITESI
FEN BIiLiIMLER ENSTITUSU

YUKSEK LISANS TEZ CALISMASI ORIJINALLIK RAPORU

Tarih: ... /... /20...

Ogrencinin Ad1, Soyad: : Kenan Tugkan DEMIRCI

Ogrencinin Numarasi : 21710295

Anabilim Dali : Elektrik-Elektronik Miithendisligi

Programi : Elektrik-Elektronik Miihendisligi Tezli Yiiksek Lisans

Danigmanin Unvani/Adi, Soyads : Dr. Ogr. Uyesi Ahmet Giingdér PAKFILiZ

Tez Bash@ : Goriintii {letiminde Wavelet Tabanli Rastgele Permiitasyon ile Bir Sifreleme

Metodu Geligtirilmesi

Yukarida baglhigr belirtilen Yiksek Lisans tez ¢alismamin; Giris, Ana Boliimler ve Sonug

Boliimiinden olusan, toplam ....78.... sayfalik kismina iliskin, ..... / ..... / 20... tarihinde

sahsim/tez damismanmim tarafindan ...... Turnitin...... adli intihal tespit programindan

asagida belirtilen filtrelemeler uygulanarak alinmis olan orijinallik raporuna gore, tezimin

benzerlik oran1 % ....7....°dir.

Uygulanan filtrelemeler:

1. Kaynakga harig
2. Alintilar harig

3. Bes (5) kelimeden daha az ortiisme igeren metin kisimlari harig

“Baskent Universitesi Enstitiileri Tez Caligmasi Orijinallik Raporu Alinmasi ve
Kullanilmas1 Usul ve Esaslarini” inceledim ve bu uygulama esaslarinda belirtilen azami
benzerlik oranlarina tez calismamin herhangi bir intihal igermedigini; aksinin tespit edilecegi
muhtemel durumda dogabilecek her tiirlii hukuki sorumlulugu kabul ettigimi ve yukarida

vermis oldugum bilgilerin dogru oldugunu beyan ederim.

ONAY
el 120,
Dr. Ogr. Uyesi Ahmet Giingér PAKFILIZ



OZET

Kenan Tugkan Demirci

GORUNTU ILETIMINDE WAVELET TABANLI RASTELE PERMUTASYON
ILE BiR SIFRELEME METODU GELISTIiRILMESI

Baskent Universitesi Fen Bilimleri Enstitiisii

Elektrik-Elektronik Miihendislig¢i Anabilim Dah

2020

Bu calismada; 6zellikle savunma sanayi alaninda goriintli aktarimi esnasinda, daha giivenli

vt bir sifreleme ile bilgi aktariminin vektdr saglanmasi hedeflenmistir.

Bu calisma sirasinda farkli renk yogunluklarina sahip dort farkli goriintii kullanilmgtir.
Gorlntiiler sirastyla frekans ve zaman uzayinda sifrelenmis, boylece anlamsiz goriintiiler
olusturularak aktarim esnasinda giivenlikleri saglanmistir. Alictya veri aktarilirken, gériintii
ile beraber iletilen bir siralama vektorii sayesinde goriintiiniin anlasilmasi giiclestirilerek

gilivenligi saglanmistir.

Vektor aliciya iletilirken goriintii piksel sayistyla iliskili olarak LIFO (last in first out) veya
FIFO (first in first out) algoritmasi kullanilarak verinin sifresinin baskalar1 tarafindan

coOziilmesi giiclestirilmistir.

Bu calismada, sadece zaman uzayinda yapilan rastgele permiitasyon islemi ile, frekans
uzayinda gerceklestirilmis ayrik dalgacik doniisiimil kullanilarak yapilmis olan sifreleme
metotlart kullanilmigtir. Dort farkli gorselin gerceklestirilmis sifreleme ve sifre-gozme
islemleri matematiksel olarak kiyaslanmistir. Buna gore, calismanin sonucunda ayrik
dalgacik yontemi ile birlikte rastgele permiitasyon islemi uygulanarak sifrelenen goriintiiler
icin birden fazla anahtar elde edilerek goriintii glivenliginin artirildigi ve sifre ¢ézme

isleminin de zorlastig1 gosterilmistir.

ANAHTAR KELIMELER: Dalgacik Analizi, Goriintii Sifreleme, Rastgele Permiitasyon,

Goriintii Isleme
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ABSTRACT

Kenan Tugkan Demirci
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Baskent University Institute of Science
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This study focused on the image information security with better encryption during transfer

especially in military defence industry.

In this thesis, 4 different images with different color intensities are used. The image was
encrypted once in frequency domain, then in time domain and secured during transfer. In
order to ensure the security of image, it will be sufficient to send a sequence vector, which
will be difficult to understand the image, along with encrypted image itself to the receiver

side is enough to start image decryption process.

While this long vector is transmitted to the receiver side, using LIFO (last in first out) or
FIFO (first in first out) algorithms with respect to the pixel quantity of image, will be difficult
for the others to decrypt the ciphered image.

In this study, random permutation process in time space and discrete wavelet transform with
random permutation process are used as encryption method. The encryption and decryption
processes of four different images were compared mathematically. Accordingly, as a result
of'the study, it has been shown that the image security is increased and the decryption process
is difficult by obtaining more than one key for the encrypted images by applying random

permutation process with the discrete wavelet method.

KEYWORDS: Wavelet Analysis, Image Encryption, Random Permutation, Image

Processing
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Bu tezi; arastirma ve geligtirme yaparak, ulu énderimizin bize gosterdigi sekilde iilkemizi
daha ileriye tasiyabilmek igin ¢alisan tiim miihendislerine ve ¢alisanlarina ithaf ediyorum.
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SIMGELER VE KISALTMALAR LISTESI

1-D tek boyutlu (one dimensional)

2-D iki boyutlu (two dimensional)

AH,V,D yaklagik (approximation), yatay (horizontal), dikey (vertical),
kosegen (diagonal) detay

DC direk akim (direct current)

DWT ayrik dalgacik doniisiimii (discrete wavelet transform)

F goriintli matrisi

F(u,v) iki boyutlu fourier doniisiimii

FIFO ilk giren ilk ¢ikar (first in first out)

H Haar dalgacik doniistiirme matrisi

H(m) entropi degeri

hi(2) Haar temel fonksiyonlar

I(u,v) F(u,v)’nin imajiner kismi1

LIFO son giren ilk ¢ikar (last in first out)

MSE ortalama kare hatas1 (mean square error)

P(m;) m; ‘nin olasilig1

PSNR tepe sinyal giiriiltii oran1 (peak signal noise ratio)

P(u,v) F(u,v)’nin gii¢ spektrumu

Y korelasyon katsayisi

R(u,v) F(u,v)’nin reel kism1

RGB red (kirmizi), green (yesil), blue (mavi)

T Haar dalgacik doniisiim sonucu matrisi

T(u,yv,...) f(x,y)’nin ayrik dalgacik donlistimii

XOR Ozel “veya” operatorii (exclusive OR)

?(u,v) F(u,v)’nin faz agisi

Y(t) Haar dalgacig1

Y(x,y) iki boyutlu dalgacik fonksiyonu

Y (x,y) yatay dalgacik

YW(x,y) dikey dalgacik

PP (x,y) kosegen dalgacik

o(x,y) iki boyutlu 6l¢eklendirme fonksiyonu

X1



1. GIRIS

Giliniimiizde goriintiiler lizerinde sifreleme islemi savunma, tip, giivenlik gibi bir¢cok
alanda kullanilmaktadir. Bu ¢aligmalarda kullanilan algoritmalar arasinda dogruluk, zaman,

hata-kay1p gibi bir¢ok konu ele alinmaktadir.

Iletisim gizliliginin saglanabilmesi icin sifreleme yontemleri kullanilmaktadir. Ozellikle
askeri alanda verilerin diismana veya ulagmamasi gereken yerlere karsi gilivenliginin
saglanmasi, cesitli sifreleme yontemleriyle icra edilmektedir. Ele gegmesinin istenmedigi

veriler; bir sifre, koordinat, ses, video veya goriintii olabilmektedir.

Genellikle insansiz hava araglarinda, canli ve arsiv goériintiilerine olan erigimin
gilivenligini saglamak ic¢in otomatik olarak gecici sifreler kullanilarak goériintii sunucusuna

olan erisimin giivenligi saglanmaktadir [1].

Literatiirde benzer ¢aligmalarda uygulanan sifreleme yontemleri, veri sikigtirma, veri
giivenliginin saglik gibi alanlara hizmet etmek amaciyla gerceklestirildigi goriilmektedir [2].
Bahsi gegen bu calismalarda daha kapsamli ve 6zellikle savunma sanayinde kullanilabilecek
giivenlikte cesitli yontemlerde ¢alismalar mevcuttur. Literatiirde genellikle gorsellerin satir
ve siitun pikselleri karistirilarak [3] veya gorsellerin karelere bdliinmesiyle [4, 5]
anlamsizlastirilmasi {izerine ¢alismalar mevcuttur. Bu caligsmalar, hizlar bakimindan avantaj
saglamakla birlikte sifreleme-sifre ¢ozme islemleri sadece tek bir anahtar ile
¢oziilebildiginden bu bakimdan da mevcut ¢aligmanin literatiirde yer alan caligmalara

kiyasla farklilig1 s6z konusudur.

Sifreleme islemi i¢in ayn1 goriintii lizerinde; hem rastgele permiitasyon kullanilarak
zaman uzayinda sifrelenmesi, hem de ayrik dalgacik doniisiimii uygulanarak frekans
uzayinda sifrelenmesi ele alinarak incelenecektir. Ayrik dalgacik doniisiimii uygulanarak
sifrelenmis bir goOriintliniin, tekrar anlasilir haline geri dondiiriilmesi hedeflenmistir. Bu
sekilde iiclincli sahislara kars1 verinin gizliligi saglanmis olacaktir. Bu uygulamanin,

ozellikle savunma alaninda kullanilabilmesi dngoriilmektedir.



1.1. Konunun Oncesi

Askeri alanda gonderilen sifreli verinin karsi taraftan daha zor bir sekilde anlagilmasi
saglayacak algoritmalarin nasil yapilabilecegi iizerinde ¢alismalara baglanmistir. Bu
caligmalarda video ve goriintii gibi verilerin sifreleme metotlarinin gelistirilerek daha
giivenli bir veri aktarimi gergeklestirilmesi hedeflenmistir. Goriintiiniin sifreleme isleminden
sonra veya yiiksek ¢oziiniirliige sahip oldugu icin hafizada kapladigi boyutunun biiyiik
olmasindan dolay1 zaman wuzayindan farkli bir uzayda islem yapilmast gerektigi
digiiniilmiigtiir. Bu sekilde goriintii sikistirma islemi gergeklestirilmis ve boyutun

indirgenmis olacagi, fakat goriintii kalitesinden de 6diin verilecegi goriilmiistiir.

Goriintli sifreleme ile ilgili yapilan caligmalar arasinda piksel konumlarmin
degistirilmesi ile goriintiilerin sifrelenmesi saglanmaktadir [2, 4]. Bu sifreleme islemi, hi¢bir
doniisiim yapilmaksizin direkt olarak zaman uzayinda gerceklestirildiginden sifrenin tekrar

¢oOziilmesini de kolaylagtiracaktir.

2016 yilinda yapilmis bir ¢aligmada; RGB goriintiilerin sifrelenmesi i¢in rastgele bir
¢Oziim anahtar1 olusturulmasi ve bu iglemin en kisa siirede icra edilmesi icin XOR islemi
kullanilarak sifre ¢6zlimiiniin tahmin edilebilirligini giiclestirmistir. Dalgacik doniisiimii ile
R, G ve B kanallarindaki detaylar elde edilmistir. Goriintli farkli konumlardan satir ve
siitunlara boliinerek elde edilen parcalarin orijinleri etrafinda dondiiriilmelerinden sonra
XOR mantig1 ile rastgele permiitasyon islemi uygulanmistir. Tekrar bu goriintii parcalari
orijinleri etrafinda dondiiriiliip XOR islemi tekrar uygulanmis ve tiim bu islemler R, G ve B
kanallart i¢in ayri ayr1 gergeklestirilmigtir. Ters dalgacik donilisiimii ile birlikte sifreli

goriintli ¢6zlim anahtarlar1 kullanilarak orijinal anlamli goriintii elde edilmistir [2].

Yapilan diger ¢alismalar arasinda XOR (Exclusive OR) kullanilarak sifrelenmis
goriintliniin tekrar eski kalitesine yakinsamasi [6], kaotik lojistik haritalar ile birlikte ayrik
dalgacik doniisiimii kullanilarak goriintiilerin sifrelenmesi [7], polinom yakinsamasi ve
matematiksel islemler kullanilarak sifrelendirilmis renkli goriintiilerin rastgele dizi ile
paylasim giivenliginin saglanmasi [8], kaotik lojistik harita ile birlikte goriintiiniin bloklara
ayristirilmast saglanarak homojen konum degisikligi yapilmasi [5], saglik alaninda elde
edilen gorsellerin aktarimi esnasinda giivenligin saglanmasi i¢in piksel konumlarinin yer
degistirilerek gorselin sifrelenmesi [3], gorintiileri sifreleme teknikleri {izerine yapilmig

cesitli calismalar [9-11] ve bu calismalara benzer diger calismalarin da [12] yapildig
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gozlemlenmistir. Cogu ¢alismada dalgacik analizi ile goriintii sikistirmasi gergeklestirilmis,
cogunlukla zaman uzayinda sifreleme islemi yapildigi goriilmiistiir. Bu calismalarin
yanisira, farkli metotlar uygulanarak renkli goriintiilerin sifrelenmesi iizerine yazilmis

kaynaklar da incelenmistir [13, 14].

1.2.  Teorik Altyapr
Herhangi bir gorseldeki keskinlik, derinlik, doygunluk gibi bir¢ok detay, objelerin
renkleri ile daha kolay anlasilabilmektedir.

Goriintiiler, matematiksel olarak bir matris olarak ifade edilmektedirler. Cekilen bir
fotografin ¢oziiniirliigii, goriintiiniin M x N matrisini olusturmaktadir. Gorlintii eger renkli,
yani RGB (red-green-blue) bir yapidaysa bu matris M x N x 3 olarak tanimlanmaktadir.

Gorselin her bir pikseli matrisin elemanlaryla iliskilidir.
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Sekil 1.1. RGB Birim Kartezyen Renk Modeli

RGB modelinde (Sekil 1.1), her bir renk kirmizi, yesil ve mavinin birincil spektral
bilesenlerinde goriiniir. Kirmizi, yesil ve mavi bilesenlerin sifir oldugu orijin noktas1 siyah;
ii¢ bilesenin de 1 oldugu nokta ise beyaz renk olarak RGB birim kartezyen modelinde ifade
edilir [15].



Orijin noktasi ile RGB degerlerinin 1 oldugu beyaz noktay1 birlestiren ¢izgi, gri 6lgegi

temsil eder. Bu ¢izgi lizerindeki kirmizi, yesil ve mavi degerler birbirine esittir.

Renkli bir goriintiide yapilacak islem yogunlugu, tek boyutlu, yani gri 6l¢ekli bir
gorsele nazaran ¢ok daha fazladir. Bu nedenle ilgili goriintii tizerinde yapilacak islemler gri

Olcekli gorsel {izerinden yapilmaktadir.

1.3.  Doniisiim

Goriintii igleme; sayisal goriintiilerin gesitli doniisiimler kullanilarak farkli uzaylarda
uygulanan giiriiltii yok etme, kontrast gelistirme, keskinlestirme, segmentasyon ve algilama
gibi matematiksel islemlerin biitiiniidiir. Ozellikle resimlerle iliskili bir sinyal isleme

metodudur.

Goriintii iyilestirme islemleri, iki farkli uzayda gergeklestirilebilmektedir. Zaman
uzayinda (spatial domain) goriintii pikselleri tizerinde direk islemler uygulanarak kontrast,

keskinlestirme, giiriiltii yok etme gibi basit matematik iglemleri ile sonuca ulagilir.

Frekans uzayinda gergeklestirilen goriintii isleme metotlarinda butterworth, gaussian
gibi alcak geciren, yiiksek geciren, bant durduran veya bant gegiren filtreleme islemleri

yapilmaktadir.

Zaman uzayindan frekans uzayma Fourier doniisiimii kullanilarak gegilir. Fourier
doniistimiinde bir sinyal, zaman dizisi yerine frekans dizisi ile ifade edilir. Bu sinyal, farkli
frekanslarm olusturdugu bir sinyal olarak goriiliir. Zaman uzayimdaki bir sinyal, zaman-
genlik (siddet) grafigi kullanilarak ifade edilirken, Fourier doniisiimiinden sonra bu sinyal

frekans ortaminda frekans-genlik grafigi kullanilarak gosterilir.

Fourier doniisiimii sonrasinda zaman uzayindan frekans uzayma gecis saglanir ve
zaman bilgisi kaybolur. Sinyal iizerindeki degisikligin ne zaman oldugu bilgisi de elde
edilmez. Ters Fourier doniisiimii uygulanarak sinyal tekrar zaman uzayina gecirilir ve zaman
bilgisi elde edilir. Fourier doniistimii sinyali, siniis ve kosiniis fonksiyonlarinin dogrusal

bilesimi seklinde ayristirir.



Sinyal lizerinde yapilacak filtreleme gibi islemlerin zaman uzayinda gerceklestirilmesi
¢ok zor, hatta karmasik sinyallerde imkansiza yakindir. Bu nedenle, sinyal iizerinde Fourier
dontisiimii ile zaman uzayindan frekans uzayia gecis saglanip, gerekli igslemler yapildiktan

sonra tekrar zaman uzayina gegis saglanmaktadir.

Frekans uzayinda goriintiiniin frekans bilesenleri birbirinden ayirt edilebilmektedir.
Boylece yiiksek geciren, bant gegiren ve algak geciren gibi filtrelerin uygulamasi kolaylikla
yapilabilmektedir.

Goriintiiler Fourier doniisiimiinden sonra frekans uzayina gecirilmis olur. Doniisiim
sonucunda goriintiiniin yiiksek frekanslar1 kenarlarda, algak frekanslari ise orta kisimlarda
toplanir. Zaman uzayinda yatay olan ¢izgiler dikey, dikey olan c¢izgiler ise yatay olarak

goriintiilenir.

1.3.1. Fourier doniisiimii
Fourier doniigiimii; goriintii gelistirme, iyilestirme, veri sikistirma gibi islemlerin

yapilabilmesi i¢in zaman uzayindan frekans uzayina gecisi saglayan bir doniistimdiir.

f(x,y)iginx=0,1,2,..., M—1vey=0,1,2,...,N — 1 olmak lizere iki boyutlu
M x N kadar pikseli olan dijital bir goriintiiyii ifade etmektedir. f (x, y)’nin iki boyutlu ayrik

Fourier doniisiimii

S
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u=20,1,2,.. M—1vev=0,1,2,..,N — 1 seklinde ifade edilebilir.

Frekans uzayi, F (u, v) tarafindan u ve v frekans degiskenlerini kapsayan bir koordinat

sistemidir.

Ters ayrik Fourier doniisiimii ise
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seklinde ifade edilebilir. Bu doniisiime Fourier katsayilari agilimi1 da denilmektedir.

Dontisiimdeki frekans uzayinin orijin noktast olan F(0,0), Fourier dontisiimiin dogru
akim bileseni (dc component) olarak ifade edilir ve sifir frekans degerindeki akimi temsil

eder.
Eger f(x,y) dizisi reel ise Fourier doniisiimii sonucu kompleks sayilar elde edilir.
Fourier doniigiimii uygulanmig bir gorselin; frekans uzaymdaki gorsel analizi, gorselin

spektrumunu ifade eder.

F(u, v)’nin genligi,

|F(u,v)| = VR2(u,v) + 12(u,v) (1.3)

F(u, v)’nin faz agisi;

1)
O(u,v) = tan 1[R o (14)
gli¢ spektrumu;
P(u,v) = |F(u,v)|?> = R?(u,v) + I*(u,v) (1.5)

seklinde ifade edilir.

R(u,v) ve I(u,v), F(u,v)’nin sirasiyla reel ve imajiner kisimlarin1 gésterir. Fourier
veya gii¢ spektrumu ile bir gorsel, frekans uzayinda ifade edilebilir. Goriintiiniin Fourier
doniisimii sonrasinda frekans uzaymna gecisi saglanir. Frekans uzayindaki goriintiiniin
yiiksek frekanslar1 kenarlarda, alcak frekanslar ise orta kisimlarda toplanir. Frekans
uzayindaki bu gorselin tekrar zaman uzayina doniistiiriilebilmesi i¢in hem genlik hem de faz

bilgisine ihtiya¢ duyulur.



Fourier Doniistimil
>

Zaman Uzayindaki Frekans Uzayindaki
Islemler Islemler

Ters Fourier Doniisim{j

ry)

Sekil 1.2 Frekans Uzayinda Goriintii Isleme Asamalar

f(x,y) goriintiisinden elde edilen F(u,v) Fourier katsayilar matrisinin elemanlari
kompleks sayilardir ve bu nedenle direk olarak zaman uzaymda goriintiilenebilmesi
miimkiin degildir. F(u, v) matrisinin genlikleri alinarak |F(u,v)| double (noktali format)
tipinde sayilar elde edilir. |F(u,v)| matrisindeki en biiyiikk deger, yani DC degeri (m)

bulunur. |F (u, v)|/m islemi gerceklestirildikten sonra gorsel goriintiilenebilir.

Fourier spektrumundaki aralik [0,10°] gibi ¢ok biiyiik bir araliga sahiptir. Bu nedenle
8-bit olarak goriintiilemek istenildiginde biiyiik degerler baskin olacaktir. Bunun sonucu
olarak goriintiiniin diisiik spektrum degerlerinde kayiplar meydana gelecektir. g = ¢ *
log (1 + f) formiilii hesaplanarak dinamik uzaklik (dynamic range) indirgenebilir (c: sabit,
f: kiisurat, g: logaritmik doniigiim). DC degerinin ¢ok biiyiik olmasindan dolay1 bu deger
baskin ¢ikacaktir. Bu nedenle log (1 + |F(u,v)|) logaritmik doniisimii uygulanarak
dinamik uzaklik indirgenir (Sekil 1.3).



(a)

(c) (d)

Sekil 1.3. Gri Olgekli Gérsel (a), Fourier Spektrum (b), Merkezlenmis Spektrum (c),

Logaritmik Doniigiim ile Gorsellestirilmis Spektrum (d)

Fourier doniistimiiniin mutlak degerinin (genliginin) goriintiilenmesi ile Fourier

doniisiimiin spekturumu alinmis olur [16, 17].

1.3.2. Ayrik dalgacik (wavelet) doniisiimii
Dalgaciklar, sinyallerin veya goriintiilerin birden fazla ¢6ziiniirliikte analiz edilmesini

ve gosterilmesini saglarlar.

Dijital goriintiiler, birden ¢ok ¢oziiniirliikkte goriintiilenecegi veya islenece§i zaman
ayrik dalgacik analizi kullanilabilir. Ayrik dalgacik analizi kullanilarak gerceklestirilen
islemler; verimliliklerinin yanisira, goriintiilere ait mekansal ve frekans 6zellikleri hakkinda

gliclii veriler elde etmeyi saglar. Dalgacik doniisiimii, Fourier doniisiimiinde elde edilen



frekans bilgisine ilaveten zaman bilgisini de saglamaktadir. Bu sekilde sinyalin, hangi

zamanda hangi frekans bilgisini icerdigi incelenebilmektedir.

Ayrik dalgacik doniisiimii; sinyali filtreler araciliiyla, farkli frekans bantlar iginde
inceleyen ve sonuglar1 yaklasik (approximation), yatay (horizontal), dikey (vertical) ve
kosegen (diagonal) detay katsayi dizilerine ayiran bir doniigiimdiir. Bu doniisiim sonrasinda
dijital verilerden elde edilen katsayilar matrisler ile ifade edilir. Bu matris verileri, orijinal
gorselin matris verilerine gore farklilik gosterir. Sikigtirma, giiriiltii temizleme ve sifreleme
gibi islemlerde bu dalgacik doniisiimii kullanilarak hem zaman hem frekans bilgileri ayn

anda incelenebilmektedir [18].

Iki boyutlu M x N boyutunda bir goriintilyii ifade eden f(x,y) icin ayrik dalgacik
doniisiim asagidaki sekilde ifade edilebilir:

TWv,) = ) f(,) Gus,.. (67 (1.6
Xy

Buradaki x ve y mekansal degiskenleri; u,v,.. ise doniisiim uzay1 degiskenleridir.
Asagidaki esitlikte de gosterildigi iizere, bahsi gegen goriintiiye ait ayrik doniisiimii ifade
eden T(u,v,..) matrise, ters ayrik doniisim uygulanarak M x N boyutundaki goérintii

f (x,y) tekrar elde edilebilmektedir.

FEY) = D T, ) by, (57) (1.7)

Esitlik (1.6)’da verilen g,,,, (x,y) ve esitlik (1.7)’deki hy,, (x,y) ise sirasiyla ileri
ve ters doniisiim ¢ekirdeklerini (kernel) ifade eder. Esitlik (1.6)’daki T'(u,v,...) olarak
belirtilen doniisiim katsayilari, f’in {hu,v“"}’ye gore seri acilim katsayilar1 olarak da

goriilebilir. Ayrik Fourier doniisliimii, seri agilim formiiliine uymaktadir. Buna gore;

hu,v(x:y) — g*u,v(x’y) — \/]W ejZn(ux/M+vy/N) (18)

j=v-1, u=0,1,.. M-1v=0,1,.. ,N—1 ve * isareti ise karmagik eslenigi
ifade etmektedir. Donilisiim uzayi1 degiskenleri olan u ve v, sirasiyla yatay ve dikey

frekanslari ifade etmektedir. Bu ¢ekirdekler su sekilde ayristirilabilir;



hu,v(x' y) = hu(x)hv(y) (1.9)

1 .

hu(X) = \/_MeJZTEux/M (110)
1 j2nvy /N

v(y) = ,—Nef Y (1.11)

ve asagidaki formiile gére de ortonormallik gostermektedir:

1, r=s

0, diger durumlarda (1.12)

<h., h,>=6, ={

<> operatdrleri i¢ carpimi nitelemektedir. Iki matrisin veya vektdriin i¢ ¢arpimi igin,
her bir eleman birbiriyle ¢arpilarak toplanir. Geometrik olarak ortogonalligin (dikligin)
belirlenebilmesi i¢in bu ¢arpim sonucunun sifira esit olmasi gerekmektedir. Ortonormallik
icin bu vektorlerin her birisi birbirine dik ve vektér uzunluklari 1 olmalidir. Cekirdeklerin
bu sekilde ayristirilabilir olmasi 2-D doniisiimiinii, 1-D doniisiimiinde kullanilan satir-siitun
ya da siitun-satir gecislerini saglayarak kolaylastirir. Ortonormallik sayesinde, ileri ve ters
dontisiim ¢ekirdekleri birbirinin karmasik eslenigi olur (ileri ve ters doniisiim ¢ekirdekleri

fonksiyonlar reel oldugunda aynidir).

Dalgacik doniisiimleri; temel fonksiyonlari siniizoid olan Fourier doniigiimiiniin
aksine, dalgacik adi verilen ve degisen frekansta, sinirli siireli kiigiik dalgalara dayanir.

Fourier doniisiimii goriintiilere ait sadece frekans 6zellikleri hakkinda bilgi verir [19, 20].

Ayrik dalgacik doniisiimii, ayrik Fourier doniisiimiinden farkl olarak tek bir doniisiim
cekirdek c¢ifti etrafinda donen iki basit denklem ile ifade edilir. Ayrik dalgacik doniistimii,
kullanilan doniisiim ¢ekirdeklerinde farklilik géstermeyen, ayni zamanda bu iglevlerin temel
dogasinda da farklilik gosteren bir sinif dontigiimleri ifade eder. Ayrik dalgacik doniistimii
benzersiz olmakla birlikte doniisiim ¢esitliligi icerir ve tek bir denklem ile doniisiimler
tamamen agiklanamaz. Bunun yerine her bir ayrik dalgacik doniisiim, doniisiim c¢ekirdek
ciftleriyle veya bu ciftleri tanimlayan parametreler seti ile karakterize edilir. Cesitli
dontigiimlerin dalgacik olarak nitelendirilmeleri; genisleme fonksiyonlariin, degisen

frenkans (Sekil 1.3) ve sinirl siireli kiigiik dalgalar (Sekil 1.4) olmasina dayanmaktadir [15].
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Sekil 1.4. Fourier A¢ilim1 (Degisen Frekans ve Sonsuz Siireli Sinuzoidler)

Sekil 1.5. Ayrik Dalgacik Acilimi (Sonlu Siire ve Degisen Frekanstaki Kiiclik Dalgalar)

Bu dalgaciklarin hepsinde ortak olarak goriilen 6zellikler asagidaki gibidir.

Ozellik 1: Ayrilabilir, Olceklenebilir, Cevrilebilir

Cekirdekler, ii¢ adet 2-D dalgaciklar halinde gosterilebilir.

P, y) =)o) (1.13)
P (x,y) = o)y (y) (1.14)
PP (x,y) =)y ») (1.15)

YH(x,y) : Yatay dalgacik
YY" (x,y) : Dikey dalgacik
PP (x,y) : Kdsegen dalgacik

2-D ol¢eklendirme fonksiyonu ise asagidaki sekilde gosterilir.
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o(x,y) =)o) (1.16)

Her bir 2-D fonksiyon, iki adet 1-D oOlgekleme ve dalgacik fonksiyonunun bir
carpimidir.

Pj(x) =2/%p(2/x — k) (1.17)
(X)) = 2/29(27x — k) (1.18)

k : 1-D fonksiyonlarin x ekseni {izerindeki pozisyonu
j : 1-D fonksiyonlarin x ekseni boyunca ne kadar dar veya genis oldugu

2//2 : yiikseklik veya genlik bilgisinin kontrolii

Ana dalgacik (1.19) ve olcekleme (1.20) fonksiyonlar ise asagidaki sekilde ifade

edilir.

P(x) =g (1.19)

P(x) =g (1.20)

Ozellik 2: Coklu Céziiniirliik Uyumlulugu

1-D odlgeklendirme fonksiyonu, ¢oklu ¢oziiniirliik analizi i¢in asagidaki gereksinimleri

karsilar:

a. @; tam say1 degerlerine kars1 ortogonallik (diklik) gosterir.
b. Kiigiik olgeklerde veya ¢oziniirliklerde @ serisinin genislemesi olarak temsil

edilebilecek fonksiyonlar kiimesi (6rnegin j degeri), biiyiik Olgeklerde temsil

edilebilecek fonksiyonlar iginde bulunur.

Yukarida belirtilen kosullar saglandiginda; tamsayi cevirileri ve ikili
olgeklendirmeleri ile birlikte, bitigik 6lgeklerde ¢; ) tarafindan temsil edilebilir herhangi

iki iglev kiimesi arasindaki farki kaplayan tamamlayic bir dalgacik 1, vardir.

Ozellik 3: Ortogonallik

Genisletme fonksiyonlari, 1-D dlgiilebilir, kare ile birlestirilebilir fonksiyonlar kiimesi

icin ortonormal veya biortogonal (¢okgen) seklinde bir temel olusturur. Temel olarak
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adlandirilabilmesi ic¢in, temsil edilebilir her fonksiyon icin benzersiz bir genisleme
katsayilar1 kiimesi olmalidir. Reel ortonormal ¢ekirdekler i¢in g, = hy,,, _ esitligi gegerli

iken, biortogonal durumda asagidaki formiil gecerlidir.

1, r=s

<hy, gs >=0ps = {0, diger durumlarda (1.21)

g : h’nin ¢ifti

Olgeklendirme ve dalgacik fonksiyonlarma sahip biortogonal bir dalgacik doniisiimii

igin @ (x) ve ¥ (x)’in giftleri; ;. (x) ve P ik (x) seklinde ifade edilir.

Iki boyutlu dalgacik déniisiimiiniin gergeklestirilmesi icin iki boyutlu lgeklendirme
fonksiyonu ¢@(x,y) ve ii¢ adet iki boyutlu dalgacik Y (x,y), Y'(x,y),
PP (x,y) gerekmektedir. Bu dalgaciklar kullanilarak goriiniilerin farkli y®nlerindeki
yogunluk degisimleri 6lgiiliir. ¥ (x,y) goriintiiniin siitunlarindaki degisimi dlgerek yatay
kenarlar1 ortaya ¢ikarir. 1V (x, y) gériintiiniin satirlarindaki degisimi 6lgerek dikey kenarlar
ortaya c¢ikarir. PP (x,y) ise goriintiiniin kdsegenlerindeki degisimi olger. Iki boyutlu
dalgacik doniisiimii dijital filtreler ve alt 6rneklemleyiciler (downsampler) ile ifade edilebilir

(Sekil 1.6).

e, (.

W (jomn) | W (fm.n)

Wo(j + 1, m,n)

(a)

Wy (j.m,n) W (f.m, )

PATENEITS ._.\_-_ b b Firod “ (b)

(c)

Sekil 1.6. 2-D Dalgacik Doniisiimii (a), Donilisiim Sonucu Ayrisma (b), Ters Dalgacik

Doniigiimii (¢)
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f(x,y) goriintiisine yiiksek ve algak gegirgen filtreler uygulanir. Yiiksek gegirgen
filtre sonucunda goriintiiniin detay katsayilari elde edilirken; algak gecirgen filtre ¢iktisinda
ise yaklasik (approximation) katsayilar1 elde edilir. Filtreler uygulandiktan sonre elde edilen
kaysayilar alt 6rnekleme (downsampling) yapilarak yariya disiiriiliir. Bu islem hem siitunlar

hem de satirlar i¢in uygulanir.

Yukarida belirtilen 6zelliklerin sonucu hem ¢(x) hem de Y(x) kendilerinin iki

boyuttaki dogrusal kombinasyonlar1 olarak seri agilimlari ile ifade edilebilmeleridir.
p(x) = Z he(MV2 @ (2x — n) (1.22)
n
P(x) = z hy (V2 @(2x — 1) (1.23)
n

h, ve hy agilim katsayilari ayn1 zamanda sirasiyla lgekleme ve dalgacik vektorleri
olarak tammlanmaktadir. Bu katsayilar dalgacik doniisiimii filtre katsayilaridir. W, (j, m, n)
ve WII,H(]', m,n), WII,V(]', m,n), WwD (j,m,n) ¢iktilari, j olgeklemesindeki ayrik dalgacik
doniistimii katsayilarini ifade eder.

Sekil 1.6’daki h,(—n) olgekleme ile hy(—m) dalgacik vektorleri sirasiyla algak
gecirgen ve ylksek gegirgen ayristirma filtreleridir. Sekil 1.6°’da gosterilen asagi ok isareti
ile birlikte yazilmis 2 rakami ise, bir dizi noktadan diger her bir noktay1 ¢ikartmak icin alt

ornekleme (downsampling) islemini ifade etmektedir.

Hy- _ _ _ .
Wy Gomn) = hy(=m) * [h"’( n)x WG +1m, n)|n=2k,k20]|m=2k,k20 (1.24)

Herhangi bir dalgacik katsayisina ulasilmasi i¢in gerekli islemlerde gegen yildiz (*)
isareti konvoliisyonu temsil eder. Filtreleme ve 2 ile alt 6rnekleme islemi, negatif olmayan
cift indislerde konvoliisyon yapilir ve dalgacik katsayisina ulagilir.

Sekil 1.6’daki W,,(j + 1,m,n) girisinden 4 farkh diisiik dlgekteki katsay1 matrisleri
elde edilir. W, nin katsayilarin1 bulmak i¢in iki kez algak gegirgen filtre uygulanir ve bu
katsayiya da yaklasik (approximation) katsayisi elde edilir. WIPH (j,m,n), Wwv(]', m,n) ve
Wd,D (j, m,n) ciktilar1 ise sirasiyla yatay (horizontal), dikey (vertical) ve kdsegen (diagonal)

detay katsayilandir.
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Orijinal goriintii f(x,y), Sekil 1.6’daki ilk iterasyon i¢in giris ile aynidir. Birden fazla
iterasyon yapilirken W, (j,m,n) yaklagik katsayisi, ikinci iterasyonun girisi olarak
tanimlanir ve her iterasyon sonucunda ortaya cikan yaklasik katsayisi, yapilacak olan yeni

iterasyonun girisi olmaya devam eder.

1.3.2.1. Haar dalgacik doniisiimii ve diger dalgaciklar

Dalgacik doniistimleri yapilirken temel bir dalgacik operatorii ile doniisim
gergeklestirilir. Bu dalgacik operatorleri birbirleriyle ayni 6zelliklere sahip degildir. Degisen
derecelerine bagl olarak sahip olduklar birlesme noktasi sayisi, genisligi, ortogonalligi,
Olcek  fonksiyonu bulundurup bulundurmama, kompleks olma gibi farklar

barindirmaktadirlar.

Ayrik veya siirekli dalgacik doniisiimlerinde kullanilan dalgacik operatdrlerinin

bazilari, hem ayrik hem de siirekli dalgacik doniisiimlerinde kullanilabilmektedir.

Siirekli dalgaciklar icin Haar, Daubechies, Symlets, Coiflets, Biorthogonal, Gauss,
Mexican Hat, Morlet, Meyer, Shannon dalgaciklar1 birer 6rnek olarak verilebilir. Ayrica
Haar, Daubechies, Symlets, Coiflets, Biorthogonal dalgaciklari, ayrik dalgacik

doniigiimlerine de uygun dalgacik operatorleri olarak gosterilebilir.

1909 yilinda bulunmus ilk dalgacik olan Haar dalgacigi, Daubechies dalgaciginin en
az birlesme noktasina sahip oldugu, 1. derecedeki Daubechies dalgacik tipidir. Sadece 1 adet
birlesme noktas1 bulundurdugundan diizgiin ve yumusak gecisli fonksiyonlar i¢in uygun bir

sinyal degildir [20].

Haar dalgacig kendi basina ayristirilabilen, simetrik olan, en eski ve basit dalgacik

tiirlidiir. Matris formunda asagidaki sekilde ifade edilebilir.

T = HFH (1.25)

F : NxN goriintli matrisi
H : NxN doniistiirme matrisi

T : NxN doniisiim sonucu matrisi
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Haar dontisiimii i¢in H donlisiim matrisi, hj,(z) olarak nitelendirilen Haar temel

fonksiyonlarini igerir. Haar temel fonksiyonlari;

z€[0,1] , k=0,1,2,..,N—1 ve N =2" seklinde siirekli, kapali bir aralikta

tanimlanirlar.

H matrisini liretmek i¢in k tamsayis1 agagidaki sekilde tanimlanir.

k=2P+q—1 (1.26)

0<p<n—-1,q=0yadaq=1,1<qg<2P,p#0
Buna gore Haar temel fonksiyonlar1 asagidaki sekilde tanimlanir.

ho(2) = hoo(2) = 7. 2 € [0,1]

1 22, (q—-1)/2P <z< (q—0.5)/2P
hi(2) = hyq(2) = —=4-2P/2, (q—0.5)/2P <z<q/2? (1.27)

VN 0, diger durumlarda, z € [0,1]
NxN Haar doniisiim matrisinin i’nci satir1 elemanlarmi z = %,%,%, ., ((N=1)
olacak sekilde h;(z) igermektedir.
Haar dalgacigi asagidaki sekilde ifade edilir.
1
|(—1, 0<t< E
t) = 1 1.28
vo =1, e (128)
k 0, diger durumlarda

1/2 degerine esit, n = 0 ve

Olgeklendirme fonksiyonu ¢ = 1po4; ve h[n] filtresi 2~
n =1 olmak lizere sifirdan farkli iki adet katsayiya sahipken asagidaki sekilde Haar

dalgacig elde edilebilir [17, 20, 21].

N 1
Y (%) = Z (=D "h[1 —n]e(t —n) = ﬁ((p(t —1)—p() (1.29)

n=—oo

1
V2
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Haar dalgacigimin 6l¢eklendirme ve dalgacik fonksiyonlar1 Sekil 1.7°deki gibidir.

(a) (b)

Sekil 1.7. Haar Olgek Fonksiyonu (a), Haar Dalgacik Fonksiyonu (b)

Haar Dalgacik doniisiimii kullanilarak RGB bir gorselin her bir renk kanal1 i¢in frekans
uzayina gegcis saglanabilir. Dalgacik doniigiimii sonrasinda elde edilen katsayilar, satir ve
siitunlara uygulanan yiiksek ve al¢ak gegirgen filtreler sonucunda meydana gelir [22]. Ters
dalgacik doniisiimii sonrasinda ise zaman uzayina gecis saglanarak gorsel tekrar original
haline getirilebilir. Frekans uzayima gegirilmis bir goriintiide dalgacik doniisiimiinden elde
edilen katsayilar kullanilarak dinamik mesafe sikistirilmasi gibi iyilestirmeler yapilabilir
[23].

1.4. Veri Yapilarinda Siralama

1.4.1. Veri yapilarinda y18in siralamasi: LIFO

Homojen elemanlardan olusan, sadece tepe kisminda ekleme ve ¢ikarma gibi iglemler
yapilabilen veri yapilarina y1gin adi verilir. Ornegin, bir kafeteryadaki tepsilerin olusturdugu
yigin icindeki 2. tepsiye ulasilabilmesi i¢in, Once iizerinde bulunan 1. tepsinin alinmasi

gerekmektedir (Sekil 1.8).

Bu veri yapisina LIFO (Last In First Out) ad1 verilerek, son eklenen verinin ilk olarak

isleme sokulmasi gerektigini nitelemektedir.
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Yigin: Son giren, ilk gikar

-

Sekil 1.8. LIFO Ornegi: Tepsi Yigint

1.4.2. Veriyapilarinda kuyruk siralamasi: FIFO

Aym tipteki verilerin son kisminda ekleme; tepe kisminda ise ¢ikarma islemleri
yapilabilen veri yapilarma kuyruk adi verilir. Insanlarin gercek hayatta olusturduklart
kuyruk yapismin dzelliklerini aym sekilde tasir. Ornegin, kafeteryadaki yemek almak icin
siraya giren insanlarin olusturdugu kuyruk incelendiginde, siraya ilk giren kisi ilk olarak

yemegini alacaktir. Siraya son giren kisi ise en arkada sirasin1 bekleyecektir (Sekil 1.9).

Bu sekilde ¢alisan veri yapilarina FIFO (First In Last Out) ad1 verilerek, ilk eklenen

verinin ilk olarak isleme sokulmasi gerektigini nitelemektedir [24].

LIFO ve FIFO siralamalari i¢in algoritma karsilastirmasi Sekil 1.10°da gosterilmistir.

Kuyruk: [1k giren, ilk cikar

ME

Sekil 1.9. FIFO Ornegi: Kasa Sirast



Giris

Sekil 1.10. LIFO ve FIFO Algoritmalar1 Karsilagtirmasi

Gorlintii gibi biiyiik verilerin sifrelenmesinde kesintisiz (stream) veya blok (block)
algoritmalar1 kullanilarak sifreleme yapilmaktadir. Bu sifreleme algoritmalar1 kullanilarak
sifrelenmis goriintiiniin tekrar eski orijinal haline dondiiriilebilmesi i¢in gereken gizli anahtar
elde edilmektedir. Gizli anahtar simetrik veya asimetrik bigimde olusturulabilir. Simetrik
bigimde olusturulmusg bir gizli anahtar, hem gonderici hem de alic1 tarafindan aym sekilde
kullanilarak sifrenin ¢6ziilmesi saglanabilir. Asimetrik bi¢cimde olusturulmus bir genel
anahtar ile herkes sifreleme islemini gergeklestirebilir fakat sifre yalnizca gizli anahtar ile
¢oziilebilir [2, 25]. Simetrik olarak sifrelenmis ve hem alici hem de gondericinin elinde
bulunan gizli anahtarin, LIFO ve FIFO algoritmalar1 kullanilarak goriintiiniin sifresinin daha

zor bir bicimde ¢oziilmesi ile giivenlik seviyesi artirilmistir.
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2. METOTLAR

Sifreleme ve sifre ¢cozme iglemleri, farkli renk yogunluklarina ve boyutlara sahip 4
farkli RGB goriintii lizerinde gergeklestirilmistir. Coziiniirlikleri 720x720 olan ugak,
330x330 olan penguen, 256x256 olan insan ve 478x478 olan kus temali RGB gorseller
kullanilmistir. Tiim islemler, Mathworks firmasinin (Mathworks, MA, USA) MATLAB
R2015a programi kullanilarak gerceklestirilmistir. Asagida belirtilen adimlar, MATLAB
programinda yazilan sifreleme algoritmasi iizerinde gergeklestirilen islemlere gore

agiklanmustir.

2.1. Basit Sifreleme-Sifre C6zme

2.1.1.  Orijinal goriintiiniin rastgele permiitasyon ile sifrelenmesi
Orijinal olarak elde edilen MxN boyutundaki RGB bir goriintii, zaman uzayinda

rastgele permiitasyon islemi ile [3] asagida belirtilen adimlar dogrultusunda sifrelenmistir.

1. MxN boyutundaki RGB goriintii matrisi tanimlanur.

2. Gorlintiiniin piksel miktar1 (MxN) boyutunda bir satir vektorii olusturulur.

3. Olusturulan satir vektoriinlin indis siralamalarina rastgele bir permiitasyon islemi
uygulanir. Piksel sayisi kadar olan matris elemanlarinin rastgele bir bigimde vektorel
siralamasi1 gerceklestirilir. Bu vektor, sifreleme ve sifre ¢dzme igin kullanilacak
siralama anahtaridir.

4. Matrisi tanimlanan goriintiiniin R, G ve B kanallar1 ayristirilir.

5. Her bir kanalin elemanlari, sifreleme vektoriiniin siralamasina uygun sekilde tekrar
stralanir. (Iki siituna ve goriintiiniin piksel miktar1 kadar satir sayisina sahip sifir
matrisi olusturulur. Ilk siitun orijinal gérselin piksellerinin konum vektérii, ikinci
siitun ise sifreli gorselin piksellerinin konumlarini igeren vektor olarak tanimlanir.
Sifreli gorselin konumlari, orijinal gorselin piksel konumlarina gore siralanarak
rastgele permiitasyon ile sifrelenmis gdriintliniin sifresinin ¢oziilmesi icin gereken
anahtar elde edilir.)

6. Her bir kanal tekrar MxN boyutunda 2-D (iki boyutlu) matris haline getirilerek

birlestirilir. Bu sekilde sifrelenmis goriintii olusur.
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2.1.2. Rastgele permiitasyon ile sifrelenmis orijinal goriintiiniin aktarim ve
sifrenin coziilmesi
Zaman uzayinda sifrelenmis goriintiiniin aliciya gonderilmesi icin asagidaki adimlar

uygulanmistir.

1. Sifrelenmis goriintii ile birlikte;

a. Eger sifreli goriintiiniin piksel miktar ¢ift ise;

- Sifrenin ¢dziilmesinde kullanilacak vektor, N siitun sayisi olacak sekilde
MxN boyutunda bir matrise doniistiiriiliir. Bu matris anahtar olarak yollanir.
Alict bu matrisi FIFO algoritmas1 kullanarak tekrar eski vektér haline
doniistiiriir.

b. Eger piksel miktar tek ise;

- Bu satir vektorii, N siitun sayisi olacak sekilde MxN boyutunda bir matrise
doniistiiriiliir ve satir konumlar1 ters c¢evrilir. Bu matris anahtar olarak
yollanir. Alic1 bu matrisi LIFO algoritmasi kullanarak tekrar eski vektor
haline doniistiiriir.

2. Sifreli goriintiiniin piksel miktar1 boyutunda satir sayis1 kadar 2 siitunlu, (MxN)x2
boyutunda bir matris olusturulur. Bu matrisin ilk siitunu 1’den MxN’e kadar olacak
sekilde numaralandirilir. Diger siituna ise, sifrenin ¢6ziilmesinde kullanilacak vektor
indisleri sirasiyla yerlestirilir. Tkinci siitun, birinci siitun degerlerine gore siralanarak
piksel konumlar1 ¢oziiliir.

3. Sifreli goriintiiniin R, G ve B kanallan ayristirilarak, piksel konumlarini belirten iki
siitunlu matris sayesinde sifrelenmemis orijinal goriintii siralamasi tekrar elde edilir.

4. Her bir kanal tekrar MxN boyutunda 2-D matris haline getirilerek birlestirilir. Bu

sekilde sifrelenmis goriintiiniin sifresi ¢oziilmiis olusur.
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HerRenk'Kanall
. Rastgele Permiitasyon

1 Adet Piksel Konum
Matrisi ile Sifre Coziiliir

== Piksel Konum Matrisi Gonderilir
all. (sadece FIFO ile Coziilebilir)

Sifreli Goriinti
Gonderilir

_ Piksel Sayist

Piksel Konum Matrisi Génderilir
(Sadece LIFO ile Céziilebilir)

Sekil 2.1. Rastgele Permiitasyon ile Sifreleme-Sifre Cozme

2.2. Dalgacik ile Sifreleme-Sifre Cozme

2.2.1. Ayrik dalgacik doniisiimii ve rastgele permiitasyon uygulanarak

orijinal goriintiiniin sifrelenmesi

Daha oOnce rastgele permiitasyon uygulanarak sifrelenen goriintiiler bu asamada,
sirastyla Once ayrik dalgacik doniisiimii, daha sonra da rastgele permiitasyon islemi
uygulanarak sifrelenmistir.  Sifreleme islemi asagidaki adimlar dogrultusunda

gergeklestirilmistir.

1. MxN boyutundaki RGB goriintii agilir.

2. Goriintiiniin her bir renk kanalina birinci dereceden Haar ayrik dalgacik doniistimii
uygulanir. Bu sekilde goriintiiniin yaklasik (approximate), yatay (horizontal), dikey
(vertical) ve kosegen (diagonal) bilesenleri elde edilir. Bu bilesenlerin matris
boyutlari, orijinal gériintiiniin matris boyutunun yaris1 kadardir (M/2 x N/2).

3. Goriintiiniin bilesenlerinin piksel miktarlari, her bir bilesen i¢in ayri olacak sekilde

(M/2 x N/2) boyutunda 4 adet satir vektorii seklinde olusturulur.
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4. Olusturulan satir vektorlerinin indis siralamalarina rastgele bir permiitasyon islemi
uygulanir. Bu vektorler, sifreleme ve sifre ¢dzme igin kullanilacak siralama
anahtarlaridir.

5. Dort bilesenin de R, G ve B kanallar1 ayristirilir. Yatay, dikey ve kdsegen bilesenlerin
etkisi az oldugundan ihmal edilir. Bu nedenle bu 3 bilesen kendi boyutlarindaki sifir
matrisi ile tanimlanirlar.

6. Her bir kanalin elemanlar, sifreleme vektorlerinin siralamasina uygun sekilde tekrar
siralanir.

7. Her bir kanal tekrar M/2 x N/2 boyutunda 2-D matrisler haline getirilerek birlestirilir.
Bu sekilde sifrelenmis approximation katsay1 goriintiisii olusur.

8. Sifrelenmis 4 adet goriinti A, H, V, D siralamasiyla MxN boyutunda tekrar
birlestirilir ve bu goriintilye aym sekilde rastgele permiitasyon ile sifreleme islemi

tekrar uygulanir.

2.2.2. Ayrik dalgacik doniisiimii ve rastgele permiitasyon ile sifrelenmis
orijinal goriintiiniin aktarim ve sifrenin ¢oziilmesi

1. Sifrelenmis goriintii ile birlikte;

a. Eger sifreli goriintiiniin piksel miktar ¢ift ise;

- Sifrenin ¢oziilmesinde kullanilacak vektor, N siitun sayisi olacak sekilde
MxN boyutunda bir matrise donistiiriiliir. Bu matris anahtar olarak yollanir.
Alict bu matrisi FIFO algoritmas1 kullanarak tekrar eski vektor haline
doniistiiriir.

b. Eger piksel miktar tek ise;

- Bu satir vektorii, N siitun sayisi olacak sekilde MxN boyutunda bir matrise
donistiiriiliir ve satir konumlar1 ters ¢evrilir. Bu matris anahtar olarak
yollanir. Alict bu matrisi LIFO algoritmas1 kullanarak tekrar eski vektor
haline dontistiiriir.

2. Sifreli goriintiiniin piksel miktar1 boyutunda satir sayis1 kadar 2 siitunlu, (MxN)x2
boyutunda bir matris olusturulur. Bu matrisin ilk siitunu 1’den MxN’e kadar olacak
sekilde numaralandirilir. Diger siituna ise, sifrenin ¢6ziilmesinde kullanilacak vektor
indisleri sirasiyla yerlestirilir. Ikinci siitun, birinci siitun degerlerine gére siralanarak

piksel konumlar1 ¢oziiliir.
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3. Sifreli goriintiiniin R, G ve B kanallar ayristirilarak, piksel konumlarini belirten iki
siitunlu matris sayesinde sifrelenmemis orijinal goriintii siralamasi tekrar elde edilir.

4. Her bir kanal tekrar MxN boyutunda 2-D matris haline getirilerek birlestirilir. Bu
sekilde sifrelenmis goriintiiniin sifresi ¢oziilmiis olusur.

5. Orijinal hale getirilen R, G ve B kanallar birlestirilerek; sifrelenmis ve birlestirilmis
A, H, V, D (yaklasik, yatay, dikey, kdsegen detay) goriintiisii elde edilir.

6. M/2xN/2 boyutundaki approximation katsay1 goriintiisii i¢in olan 2. anahtar da

kullanilarak sifre ¢oziilerek orijinal goriintii elde edilir.

“Dalgacik Déntsimu fle”
- Bilesenler Sifrelenir ve
Birlestirilir

' .Bide;ﬂrilmis Bllesenler- " 5 Adet Piksel Konum
Tekrar Sifrelenir & Matrisiile Sifre Coziiliir

Piksel Konum Matrisi Génderilir
(sadece FIFO ile Coziilebilir)

Sifreli Goriintii
Gdnderilir

. Pikselsayisi

Piksel Konum Matrisi Génderilir
(sadece LIFO ile Caziilebilir)

Tele

Sekil 2.2. Dalgacik Doniisiimii ile Sifreleme-Sifre Cozme

Basit sifreleme-sifre ¢6zme metodu ile birlikte ayrik dalgacik doniigiimii kullanilarak

sifreleme-sifre ¢6zme agamalar1 Sekil 2.3’de 6zetlenmistir.
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MxN

MxN

Orijinal RGB Gériintd
L EGHREDTIED T

Her Renk Kanalt
Rastgele Permiitasyon
ile Sifrelenir

v

| Konum Matrisi
Ile Sifre Coziilir

Orijinal RGB Goriintii
Matrisi Tammlamr

1. Adim

1. Dereceden Haar
Dalgacik Déniisiimii
Uygulanir

Dalgacik Bilesenlerin
Rastgele Permiitasyon
ile Sifrelenir

Sifrelenmis Dalgacik
Bilesenleri Birl egtirilir

Birlestirilmis Dalgack
Bilesenlerine Rastgele
Permiitasyon Uygulanir

2. Adim

" Birlestirilmis Dalgack
Bilesenlerinin Sifresi
6ﬁ!ﬁr

3

“Dalgacik Bilesenferinin-
Ayri Ayni Sifreleri
oziiliir

T Dereueen Ters Haar
Dalgacik Déniisimi
Uygulanir

Orijinal Goriintii Elde
Edilir

3. Adim

MxN

M/2 x N/2

MxN

Sekil 2.3. Rastgele Permiitasyon Yontemi ve Ayrik Dalgacik Doniigiimii ile Sifreleme

Basamaklari
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Satir sayis1 M ve siitun sayist N olan bir goriintiiniin rastgele permiitasyon ile piksel

konumlarinin yer degistirilmesi i¢in oncelikle siitun sayisi kadar siitun vektorlerine ayrisim
gergeklestirilir.
N1+N2+"'+NC=N (21)

Daha sonrasinda ise satir sayisi kadar satir vektorlerine ayrisim uygulanir.

M1+M2+"‘+MR=M (22)

Her bir satir vektori siitun vektoriine, her bir stitun vektorii ise satir vektorii miktarina
boliinerek pikseller tanimlanir (Sekil 2.4). Bu piksellerin tiimii tek bir vektore yerlestirilerek

vektor uzunlugundaki rastgele siralama islemi gergeklestirilerek rastgele permiitasyon

islemi (2.3) uygulanir.

XRC = sort(rand(l, n)) lnvektor uzunlugu (2.3)

M1 MZ M3 MR

Sekil 2.4. Goriintiiniin Piksellere Ayristirilmasi

Her permiitasyon isleminden sonra piksel sayisinin ¢ift veya tek olmasina gore 1xn
boyutundaki satir vektoriiniin LIFO veya FIFO algoritmas1 kullanilmasiyla tekrar MxN

boyutuna dogru siralama ile doniistiiriilmesi gergeklestirilir (Sekil 2.5).
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Ml M2 M3 Ml M?. M3

1 Ny
N, N,
N3

Sekil 2.5. Goriintiiniin Piksellere Ayristirilmasi

Aliciya gonderilen sifreli goriintiiniin tekrar 1xn boyutundaki vektore doniistiiriilmesi
sirasinda; sifreleme isleminde uygulanan, piksel miktarina bagh olarak degisen algoritma ile

gerceklestirilmesi gerekmektedir.
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3. BULGULAR

Metotlar bagligi altinda bahsedilen islem adimlar, gercek goriintiiler {izerinde
Mathworks firmasinin (Mathworks, MA, USA) MATLAB R2015a programi kullanilarak
gerceklestirilmistir (EK 1). Olusturulan yazilim ile 4 farkli gorsel i¢in sadece rastgele
permiitasyon kullanilarak basit sifreleme-sifre ¢ozme ve her bir dalgacik bilesenine rastgele
permiitasyon uygulanan dalgacik ile sifreleme-sifre ¢ézme yontemleriyle sonuglar elde

edilmistir.

3.1.  Basit Sifreleme-Sifre Cozme Uygulamasi

Coziiniirliikleri 720x720 olan ugak (Sekil 3.1), 330x330 olan penguen (Sekil 3.2),
256x256 olan insan (Sekil 3.3) ve 478x478 olan kus (Sekil 3.4) temali RGB gorsellerin,
rastgele permiitasyon ile sifrelenmis goriintiilere ait histogram dagilimlar1 olusturulmustur.
Her piksel seviyesinin imgedeki miktarimi (frekansini) gostermek ic¢in histogram kullanilir
[17]. Histogram grafigindeki yatay eksende pozitif yone dogru artan veri, ilgili renk
kanalinin ne kadar parlak oldugunu; dikey eksende pozitif yone dogru artan veri ise ilgili
renk kanalinin piksel miktarin1 gostermektedir. Standart sapma degerleri, sifreleme islemi
sonrasinda ortalama degerden ne kadar uzaklagtigin1 gdstermektedir. Standart sapma degeri

ne kadar yiiksek olursa degerler de ortalama degerden o kadar uzaklasmais olur.

Orijinal ucak gorseli, basit sifreleme yontemi ile elde edilen sifreli goriintii ve sifresi
¢Oziilmiis goriintliniin standart sapma degerleri (0.17233) kirmizi, yesil ve mavi kanallarin
histogram dagilimlariyla dogru orantili bir bicimde birbirine esit olarak elde edilmistir (Sekil

3.1).
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(b)

mt
L

Standart Sapma
0.17233

Sekil 3.1. Orijinal Ucak Goriintiisii ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Ucak Goriintlisii ve Histogrami1 (b,e), Rastgele Permiitasyon ile Sifresi

Coziilmiis Ugak Goriintiisii ve Histogramu (c,f)

Orijinal penguen gorseli, basit sifreleme yontemi ile elde edilen sifreli goriintii ve
sifresi ¢Oziilmiis goriintiiniin standart sapma degerleri (0.14374) kirmizi, yesil ve mavi
kanallarin histogram dagilimlariyla dogru orantili bir bicimde birbirine esit olarak elde
edilmistir (Sekil 3.2). Renk kanallarinin orijinal ugak gorseline kiyasla birbirlerine yakin ve

ayn1 yogunlukta olmasindan dolay1 standart sapma degeri de diisiik ¢ikmistir.
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(d)

(b)

(e)

Standard Sapma
0.14374

(f)

Sekil 3.2. Orijinal Penguen Goriintiisii ve Histogrami (a,d), Rastgele Permiitasyon ile

Sifrelenmis Penguen Goriintiisii ve Histogrami (b,e), Rastgele Permiitasyon ile Sifresi

(Coziilmiis Penguen Goriintiisii ve Histogrami (c,f)

Orijinal insan gorseli, basit sifreleme yontemi ile elde edilen sifreli goriintii ve sifresi
¢ozlilmiig goriintiinlin standart sapma degerleri (0.28326) kirmizi, yesil ve mavi kanallarin
histogram dagilimlariyla dogru orantili bir bigimde birbirine esit olarak elde edilmigtir (Sekil
3.3). Renk kanallarinin orijinal ucak ve orijinal penguen gorsellerine kiyasla birbirlerine

uzak ve daha farkli yogunluklarda olmasindan dolay1 standart sapma degeri daha yiiksek

cikmustir.
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(b)

(d)

(e)

Standard Sapma
0.28326

(f)

Sekil 3.3. Orijinal Insan Gériintiisii ve Histogrami (a,d), Rastgele Permiitasyon ile

Sifrelenmis Insan Gériintiisii ve Histogrami (b,e), Rastgele Permiitasyon ile Sifresi

Coziilmiis insan Goriintiisii ve Histogrami (c,f)

Orijinal kus gorseli, basit sifreleme yontemi ile elde edilen sifreli goriintii ve sifresi
¢oOziilmiis goriintiiniin standart sapma degerleri (0.17775) kirmizi, yesil ve mavi kanallarin
histogram dagilimlariyla dogru orantili bir bicimde birbirine esit olarak elde edilmistir (Sekil

3.4). Renk kanallarmin, orijinal ucak gorselindeki gibi yogunluklara sahip olmasindan

dolayi standart sapma degeri de benzer ¢ikmustir.
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(b)

(d) (e) ()

Standard Sapma
0.17775

Sekil 3.4. Orijinal Kus Goriintiisii ve Histogrami (a,d), Rastgele Permiitasyon ile Sifrelenmis
Kus Goriintiisii ve Histogrami (b,e), Rastgele Permiitasyon ile Sifresi Coziilmis Kus

Goriintiisii ve Histogramu (c,f)

Elde edilen sonuglar renkli bir goriintiniin (Sekil 3.1a, Sekil 3.2a, Sekil 3.3a, Sekil
3.4a), piksel konumlarmin zaman uzayinda yer degistirilmesiyle anlamsiz bir goriintii
olusturdugunu gostermistir (Sekil 3.1b, Sekil 3.2b, Sekil 3.3b, Sekil 3.4b).

Orijinal anlaml1 goriintiilerin kirmiz1 (R), yesil (G) ve mavi (B) kanallarina uygulanan
rastgele bir permiitasyon yéntemt islemi ile sifreleme-islemigerceldestirilmistir sifrelenmis
goriintiiler elde edilmistir. Bu islem sonucunda hangi piksel verisinin nereye tasiacagi
bilgisini i¢ceren bir anahtar vektorii ile sifrelenmis goriintiiniin tekrar eski haline getirilmesi

saglanmustir (Sekil 3.1c, Sekil 3.2¢, Sekil 3.3c, Sekil 3.4c¢).

Zaman uzayimda yapilan bu sifreleme yontemi sonucunda orijinal, sifreli ve sifresi
¢Oziilmiis her dort goriintii i¢in histogram verileri incelenmis, buna gore orijinal, sifreli ve
sifresi ¢cOzlilmiis goriintiilere ait histogramlarin ayn1 oldugu tespit edilmistir (Sekil 3.1d,
Sekil 3.1e, Sekil 3.1f, Sekil 3.2d, Sekil 3.2e, Sekil 3.2f, Sekil 3.3d, Sekil 3.3e, Sekil 3.3f,
Sekil 3.4d, Sekil 3.4e, Sekil 3.4f). Yazilim uygulamasi siirecinde renk kanallarinda herhangi
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bir degisiklik yapilmamasi ve piksellerde sadece yer degistirme islemi uygulanmis olmasi
sonucu renk kanallarinda bir yogunluk degisimi de goriilmemistir. Sonug olarak gorsel

iizerinde sifreleme kaynakli herhangi bir veri kayb1 gergeklesmemistir.

Bu sonuglar 1s181inda, Sekil 3.1, Sekil 3.2, Sekil 3.3, Sekil 3.4’deki sifreleme
yonteminde, sifrelenmis goriintiilerin orijinal haline geri dondiiriilebilmeleri igin

olusturulmus piksel siralama vektoriine bakarak sifrenin kolaylikla ¢6ziilmesi miimkiindiir.

3.2. Dalgacik ile Sifreleme-Sifre C6zme Uygulamasi

Sifrelenmis bir goriintiiniin, sifresinin kolay bir sekilde ¢ozlilememesi i¢in, frekans
uzay1l gibi zaman uzayindan farkli bir ortamda islem yapilmasi gerekmektedir. Zaman
uzayindaki sifreleme islemine gore frekans uzayi, sifrelenmis goriintii i¢in olusturulacak
¢Oziim anahtarinin sadece zamana bagh olacak sekilde iiretilmesinin 6niine geger. Boylece

gizlilik diizeyi de artacaktir [26].

Birinci dereceden Haar ayrik dalgacik doniisiimii uygulanan bir gorselin yaklagik,
dikey, yatay ve kosegen goriintii detaylar1 olmak tizere 4 farkli bilesenine ulasilabilmektedir.
Bu bilesenlerin her biri, orijinal gorselin 1/4'i biyiikliigiine sahiplerdir. Orijinal
¢ozliniirliikleri 720x720 olan ugak (Sekil 3.5, Sekil 3.6, Sekil 3.7, Sekil 3.8), 330x330 olan
penguen (Sekil 3.9, Sekil 3.10, Sekil 3.11, Sekil 3.12), 256x256 olan insan (Sekil 3.13, Sekil
3.14, Sekil 3.15, Sekil 3.16) ve 478x478 olan kus (Sekil 3.17, Sekil 3.18, Sekil 3.19, Sekil
3.20) temali RGB gorsellerin, rastgele permiitasyon ile sifrelenmis approximation
detaylarma ait histogram dagilimlar1 olusturulmustur. MxN boyutundaki orijinal gorselin
1/4’4 biiyiikliigiinde olan yaklasik bileseni, hem orijinal gorselden farkli bir renk
yogunluguna, hem de biiylikliigli neticesinde orijinal gorselin 1/4 kadar piksel miktarina
sahiptir. Farkli boyutlardaki bu gorsellere 1. dereceden ayrik dalgacik doniisiimii
uygulandiginda elde edilen (M/2) x (N/2) boyutlarindaki yaklasik (approximation) katsay1
gorselleri ve histogramlar1 Sekil 3.5, Sekil 3.6, Sekil 3.7, Sekil 3.8' de verilmistir.
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= '%

(a) (b) (c)

(d) (e) (f)

Standart Sapma
0.33897

Sekil 3.5. Yaklasik Ucak Goriintiisi ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Ucak Goriintlisii ve Histogrami1 (b,e), Rastgele Permiitasyon ile Sifresi

Coziilmiis Ugak Goriintiisii ve Histogramu (c,f)
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(a) (b) (c)

(d) (e) (f)

Standard Sapma
0.2835

Sekil 3.6. Yaklasik Penguen Goriintlisii ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Penguen Goriintiisii ve Histogrami (b,e), Rastgele Permiitasyon ile Sifresi

(Coziilmiis Penguen Goriintiisii ve Histogrami (c,f)
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(d) (e) (f)
Standart Sapma
0.55703

Sekil 3.7. Yaklagik Insan Goériintiisii ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Insan Gériintiisii ve Histogrami (b,e), Rastgele Permiitasyon ile Sifresi

Coziilmiis Insan Gériintiisii ve Histogrami (c,f)
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(a) (b) (c)

(d) (e) (f)

Standart Sapma
0.35497

Sekil 3.8. Yaklastk Kus Goriintiisii ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Kus Goriintiisii ve Histogrami (b,e), Rastgele Permiitasyon ile Sifresi Coziilmiis

Kus Goriintiisii ve Histogramu (c,f)

Yukarida bahsi gegen, ayrik dalgacik doniigiimii sonrasinda elde edilen ve yaklasik
gorlintli detaylar incelenmis dort gorsele ait diger {i¢ bilesen (yatay, dikey ve kdsegen)
goriintiileri de rastgele permiitasyon ile sifrelenerek histogramlari incelenmistir, sonuglar

Sekil 3.9 — 3.20°de sunulmustur.
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(b)

(d) (e) (f)

Standart Sapma
0.045557

Sekil 3.9. Yatay Ucak Goriintiisii Detay1 ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Ucak Goriintlisii ve Histogrami1 (b,e), Rastgele Permiitasyon ile Sifresi

Coziilmiis Ugak Goriintiisii ve Histogramu (c,f)
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(b)

(d) (e) (f)

Standart Sapma
0.032771

Sekil 3.10. Yatay Penguen Goriintiisii Detay1 ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Penguen Goriintiisii ve Histogrami (b,e), Rastgele Permiitasyon ile Sifresi

Coziilmiis Penguen Goriintiisii ve Histograma (c,f)
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(b)

(d) (e) (f)

Standart Sapma
0.073234

Sekil 3.11. Yatay Insan Gériintiisii Detay1 ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Insan Gériintiisii ve Histogrami (b,e), Rastgele Permiitasyon ile Sifresi

Coziilmiis Insan Gériintiisii ve Histogrami (c,f)
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(b)

(d) (e) (f)

Standart Sapma
0.010831

Sekil 3.12. Yatay Kus Goriintiisii Detay1 ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Kus Goriintiisii ve Histogrami (b,e), Rastgele Permiitasyon ile Sifresi Coziilmiis

Kus Goriintiisii ve Histograma (c,f)
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(b)

(d) (e) (f)

Standart Sapma
0.037001

Sekil 3.13. Dikey Ugak Goriintiisii Detay1 ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Ugak Goriintiisii ve Histogrami (b,e), Rastgele Permiitasyon ile Sifresi

Coziilmiis Ugak Goriintiisii ve Histogramu (c,f)
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(b)

(d) (e) (f)

Standart Sapma
0.032618

Sekil 3.14. Dikey Penguen Goriintiisii Detay1 ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Penguen Goriintiisii ve Histogrami (b,e), Rastgele Permiitasyon ile Sifresi

(Coziilmiis Penguen Goriintiisii ve Histogrami (c,f)

43



(b)

(d) (e) (f)

Standart Sapma
0.061948

Sekil 3.15. Dikey Insan Gériintiisii Detay1 ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Insan Goriintiisii ve Histogrami (b,e), Rastgele Permiitasyon ile Sifresi

Coziilmiis Insan Gériintiisii ve Histogrami (c,f)
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(b)

(d) (e) (f)

Standart Sapma
0.015702

Sekil 3.16. Dikey Kus Goriintiisii Detay1 ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Kus Goriintiisii ve Histogramui (b,e), Rastgele Permiitasyon ile Sifresi Coziilmiis

Kus Goriintiisii ve Histograma (c,f)
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(b)

(d) (e) (f)

Standart Sapma
0.021144

Sekil 3.17. Kosegen Ucak Goriintiisii Detay1 ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Ugak Goriintiisii ve Histogrami (b,e), Rastgele Permiitasyon ile Sifresi

Coziilmiis Ugak Goriintiisii ve Histogramu (c,f)
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(b)

(d) (e) (f)

Standart Sapma
0.011344

Sekil 3.18. Kosegen Penguen Goriintiisii Detay1 ve Histogrami (a,d), Rastgele Permiitasyon
ile Sifrelenmis Penguen Goriintiisii ve Histogrami (b,e), Rastgele Permiitasyon ile Sifresi

(Coziilmiis Penguen Goriintiisii ve Histogrami (c,f)
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(b)

(d) (e) (f)

Standart Sapma
0.038178

Sekil 3.19. Kosegen Insan Goriintiisii Detay1 ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Insan Goriintiisii ve Histogrami (b,e), Rastgele Permiitasyon ile Sifresi

Coziilmiis Insan Gériintiisii ve Histogrami (c,f)
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(b)

(d) (e) (f)

Standart Sapma
0.0039999

Sekil 3.20. Kosegen Kus Goriintiisii Detay1 ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Kus Goriintiisii ve Histogrami (b,e), Rastgele Permiitasyon ile Sifresi Coziilmiis

Kus Gorlintiisii ve Histograma (c,f)

Bu ti¢ bilesene bakildiginda (yaklasik, yatay, dikey, kosegen) orijinal gérseldeki renk
degisimi keskin olan kisimlar goriilebilmekte ve orijinal gorsele gore siyah renk agirlikli bir
veri kiimesi elde edilmektedir. Bu nedenle orijinal renkli gorsel ile bunlara ait histogramlar

neredeyse tamamen farklidir ve bu katsayilar ihmal edilebilir.

Uygulamanin devaminda, yaklasik (sol iist), yatay (sag iist), dikey (sol alt) ve kdsegen
(sag alt) detaylarn birlestirilerek dort farkli goriintii i¢in elde edilen sifreli goriintiilerin, MxN
boyutundaki orijinal gorsel ile ayni piksel sayisina sahip olduklar goriilmektedir (Sekil 3.21,
Sekil 3.22, Sekil 3.23, 3.24).
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(b)

(d) (e) (f)

Standart Sapma
0.47138

Sekil 3.21. AHVD Ugcak Goriintiisii Detay1 ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Ucak Goriintlisii ve Histogrami1 (b,e), Rastgele Permiitasyon ile Sifresi

Coziilmiis Ugak Goriintlisii ve Histogramu (c,f)
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(b)

(d) (e) (f)

Standart Sapma
0.61294

Sekil 3.22. AHVD Penguen Goriintiisii Detay1 ve Histogrami (a,d), Rastgele Permiitasyon
ile Sifrelenmis Penguen Goriintiisii ve Histogrami (b,e), Rastgele Permiitasyon ile Sifresi

(Coziilmiis Penguen Goriintiisii ve Histogramu (c,f)
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(b)

(d) (e) (f)

Standart Sapma
0.56283

Sekil 3.23. AHVD Insan Gériintiisii Detay1 ve Histogramu (a,d), Rastgele Permiitasyon ile
Sifrelenmis Insan Goriintiisii ve Histogrami (b,e), Rastgele Permiitasyon ile Sifresi

Coziilmiis insan Goriintiisii ve Histogrami (c,f)
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(b)

(d) (e) (f)

Standart Sapma
0.57859

Sekil 3.24. AHVD Kus Goriintiisii Detay1 ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Kus Goriintiisii ve Histogrami (b,e), Rastgele Permiitasyon ile Sifresi Coziilmiis

Kus Goriintiisii ve Histograma (c,f)

Orijinal gorsellere ait sifrelenmis ve birlestirilmis dalgacik bilesen gorselleri
incelendiginde (Sekil 3.21a, Sekil 3.22a, Sekil 3.23a, Sekil 3.24a), yaklasik bilesen
gorselinde siyah ve beyaz renk yogunluklari diginda bir veri kiimesi bulundugu i¢in ayrik
dalgacik doniisimii uygulanmis oldugu tahmin edilebilmektedir. Bu nedenle daha
anlasilmaz bir goriintii elde edebilmek icin sifrelenmis ve birlestirilmis dalgacik
bilesenlerine de biitiiniiyle bir rastgele permiitasyon islemi uygulanarak Sekil 3.21, Sekil

3.22b, Sekil 3.23b, 3.24b’deki gorseller elde edilmistir.

Sekil 3.21b, Sekil 3.22b, Sekil 3.23b, 3.24b’deki gorseller incelendiginde, gorsel
iizerindeki renk dagilimlart homojen oldugundan, orijinal grselin bir doniisiim uygulanarak
sifrelenip sifrelenmedigi anlagilmamaktadir. Bu nedenle de sifrenin ¢6ziilebilmesi i¢in ters
ayrik dalgacik doniiglimiiniin uygulanmas1 gerekligi de tahmin edilememektedir.
Gondericinin gondermis oldugu sifreli gorsel ile birlikte, katsayilarin sifrelerini ¢6zmek i¢in

gonderilen 4 ayn sifre ve ayrik dalgacik doniisiimi katsayilarinin birlikte olusturdugu
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AHVD gorselini ¢ozebilmek i¢in gonderilen 1 sifrenin, sifreli gorselin anlamli haline tekrar

geri dondiiriilebilmesini olduk¢a zorlastirmaktadir.

3.3.  Basitile Dalgacik Sifreleme Metotlarinin Karsilastirilmasi

Orijinal goriintii ve rastgele permiitasyon ile sifrelenmis dort farkli goriintliniin
histogramlar1 kiyaslandiginda, iki goriintii arasinda sadece piksellerin rastgele yer
degistirmesinden dolay1 bir degisiklik goriilmemektedir (Sekil 3.25a, Sekil 3.25b, Sekil
3.25d, Sekil 3.25e, Sekil 3.26a, Sekil 3.26b, Sekil 3.26d, Sekil 3.26e, Sekil 3.27a, Sekil
3.27b, Sekil 3.27d, Sekil 3.27e, Sekil 3.28a, Sekil 3.28b, Sekil 3.28d, Sekil 3.28e).

(b)

(d)

Standart Sapma
0.17233

(e)

Standart Sapma
0.17233

()

Standart Sapma
0.47138

Sekil 3.25. Orijinal Ucgak Goriintiisii ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Ugak Goriintiisii ve Histogrami (b,e), Ayrik Dalgacik Déniisiimii Ile Sifrelenmis
Ucak Goriintiisii ve Histogramu (c,f)
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o SAk (b] i

| = i | = =
| |
[ [ 1l
(d) (e) (f)
Standart Sapma Standart Sapma Standart Sapma
0.14374 0.14374 0.61294

Sekil 3.26. Orijinal Penguen Goriintiisii ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Penguen Goriintiisii ve Histogrami (b,e), Ayrik Dalgacik Doniisiimii ile

Sifrelenmis Penguen Goriintiisii ve Histograma (c,f)
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i

(d)

Standart Sapma
0.28326

(e)

Standart Sapma
0.28326

(f)

Standart Sapma
0.56283

Sekil 3.27. Orijinal Insan Gériintiisii ve Histogrami (a,d), Rastgele Permiitasyon

ile

Sifrelenmis insan Gériintiisii ve Histogramui (b,e), Ayrik Dalgacik Doniisiimii Ile Sifrelenmis

Insan Gériintiisii ve Histogrami (c,f)
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1
i
I
1

(d) (e) (f)

Standart Sapma Standart Sapma Standart Sapma
0.17775 0.17775 0.57859

Sekil 3.28. Orijinal Kus Goriintiisii ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifrelenmis Kus Goriintiisii ve Histogrami (b,e), Ayrik Dalgacik Doniisiimii ile Sifrelenmis

Kus Goriintiisii ve Histogrami (c,f)

Diger taraftan; rastgele permiitasyon ile sifrelenmis goriintii ve ayrik dalgacik
doniisiimii uygulanarak sifrelenmis goriintii arasinda ise oldukca biiyiik bir fark oldugu
goriilmekte (Sekil 3.25b, Sekil 3.25c¢, Sekil 3.25¢e, Sekil 3.251, Sekil 3.26b, Sekil 3.26¢, Sekil
3.26e, Sekil 3.26f, Sekil 3.27b, Sekil 3.27¢, Sekil 3.27e, Sekil 3.27f, Sekil 3.28b, Sekil 3.28c,
Sekil 3.28e, Sekil 3.28f), bu fark neticesinde de sifrelenmis goriintiiden, orijinal goriintiiye
ait renk dagilimi hakkinda bir bilgi edinilememektedir.

Calismanin  devaminda, sifrelenmis goriintilerin tekrar orijinal gorlintiiye

donelebilmesi i¢in ayni siralama vektorii kullanilmis ve dort farkl gorsel igin bu goriintiiler

elde edilmistir (Sekil 3.29b, Sekil 3.30b, Sekil 3.31b, Sekil 3.32b).
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(d) (e) (f)

Standart Sapma
0.17233

Sekil 3.29. Orijinal Ugak Goriintiisii ve Histogrami (a,d), Rastgele Permiitasyon ile Sifresi
Coziilmiis Ucak Goriintiisii ve Histogrami (b,e), Ayrik Dalgacik Doniisiimii ile
Sifrelendikten Sonra Sifresi Coziilmiis Ugak Goriintiisii ve Histogrami (c,f)
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(a) (b) (c)

(d) (e) (f)

Standart Sapma
0.14374

Sekil 3.30. Orijinal Penguen Goriintiisii ve Histogrami (a,d), Rastgele Permiitasyon ile
Sifresi Coziilmiis Penguen Goriintiisii ve Histogrami (b,e), Ayrik Dalgacik Déniisiimii ile

Sifrelendikten Sonra Sifresi Coziilmiis Penguen Goriintiisii ve Histogramu (c,f)
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(d) (e) (f)

Standart Sapma
0.28326

Sekil 3.31. Orijinal Insan Gériintiisii ve Histogramu (a,d), Rastgele Permiitasyon ile Sifresi
Coziilmils Insan Goriintiisii ve Histogram1 (b,e), Ayrik Dalgacik Déniisiimii ile

Sifrelendikten Sonra Sifresi Coziilmiis Insan Gériintiisii ve Histogrami (c,f)
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‘Q‘k' Mj’ L

(b)

Standart Sapma
0.17775

S

ekil 3.32. Orijinal Kus Gorlintiisii ve Histogrami (a,d), Rastgele Permiitasyon ile Sifresi

Coziilmiis Kus Goriintiisii ve Histogrami (b,e), Ayrik Dalgacik Déniisiimii ile Sifrelendikten

Sonra Sifresi Cozililmiis Kus Goriintiisii ve Histogrami (c,f)
Sekil 3.29, Sekil 3.30, Sekil 3.31, Sekil 3.32°de goriildiigl gibi, orijinal gorintiiler ile

sifreleri ¢oziilmiis goriintiiler arasinda fark olusmamistir. Bu da sifrelenmis goriintiilerin

tekrar eski haline doniistimiiniin bagar1 ile sonu¢landigi anlamia gelmektedir.

Yine ayni sekilde, ayrik dalgacik doniisiimii uygulandiktan sonra sifrelenmis dort

farkli goriintiiye ters ayrik dalgacik doniisiimii uygulanarak ayni siralama vektori
kullanilmis ve bdylece orijinal goriintiilere tekrar ulasilmistir (Sekil 3.29¢, Sekil 3.30c¢, Sekil

3.31c, Sekil 3.32¢).
Basit sifreleme metodu ve dalgacik sifreleme metodu karsilastirildiginda, iki farkl
sifreleme yOntemi ile orijinal gorseller arasindaki belirsizlik, formiil (3.1)’deki denklem

uygulanarak entropi degerleri elde edilmistir.
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2N-1

Hom) == ) Pan)log, [P(my)] G.D)
i=0

P(m;) : m;’ nin olasihg1

H(m) : entropi degeri

Bu sonuca gore, ayrik dalgacik doniisiimil ile sifrelenmis goriintii ve orijinal goriintii

entropileri arasinda farklilik bulunmugtur (Sekil 3.33, Sekil 3.34, Sekil 3.35, Sekil 3.36).

Entropi ile goriintiiniin bilgi igerigi 6l¢iiliir. Bu 6l¢lim, bilgi kaynaginin ortalama
belirsizligi olarak sodylenebilir. Goriintillerde uygulanan entropi, piksellerin uyum
saglayabileceklerine karsilik gelen yogunluk seviyeleri olarak tanimlanir. Goriintii detaylar
entropi sayesinde daha iyi karsilastirilabilir. 8-bitlik bir goriintii, piksel bagina 256 deger
alabileceginden her bir deger i¢in esit olasilik oldugu zaman optimum deger 8’dir. Buna gore
8’e yakin bulunan her entropi degeri, original goriintilye yakinsamaktadir. Sonuglar
gostermistir ki; ayrik dalgacik doniisiimii ile sifrelenmis goriintiilerden elde edilen entropi

degerleri, her gorsel i¢in 8’den kiiglik ve 2.2546 ile 3.3883 arasinda degismektedir.

Gorlintii Tipi Entropi Degerleri
Orijinal Goriintl 7.1036
Rastgele Permutasyon
: g ;i V 5 7.1036
lle Sifrelenmis Goriinti
{erﬂ.( Dalgacﬂf Do.r.1l,.|.§ur.'r.1u 25312
Ile Sifrelenmis Goriinti

Sekil 3.33. Ucak Goriintiisii Entropi Degerleri Karsilastirma Tablosu
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Ugak temali gorsel icin Sekil 3.33’e bakildiginda ayrik dalgacik doniisiimii ile
sifrelenmis goriintiinlin entropi degeri; rastgele permiitasyon ile sifrelenmis goriintiiniin

entropi degerine gore az olmasi, goriintiiniin daha az bilgiye sahip oldugunu belirtmektedir.

Gorinti Tipi Entropi Degerleri

y —— |
Orijinal Goriinti ‘ 6.5759

) 44

Rastgele Permutasyon

. 6.5759
lle Sifrelenmis Gorinti

Ayrik Dalgacik Doniisimu

. 2.5635
lle Sifrelenmis Gorinti

Sekil 3.34. Penguen Goriintiisii Entropi Degerleri Karsilagtirma Tablosu

Sekil 3.34’de verilen sonuclar incelendiginde, sadece rastgele permiitasyon
kullanilarak zaman uzayinda sifrelenmis penguen temali goriintii ile orijinal goriintii entropi
degerinde bir farklilhik goriilmemektedir. Ayrik dalgacik doniisiimii ile sifrelenmis
gorilintiiniin entropi degeri; rastgele permiitasyon ile sifrelenmis goriintiiniin entropi degerine
gore kiigiik olarak bulunmustur. Bu sonuca gore, ayrik dalgacik doniisiimii ile sifrelenmig
goriintiiniin, sadece rastgele permiitasyon kullanilarak sifrelenmis goriintiiye kiyasla daha az

bilgiye sahip oldugu sonucuna ulagilmistir.
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Gorinti Tipi Entropi Degerleri
Orijinal Goriinti " 7.6712
Rastgele Permutas
; g e Yon" 7.6712
lle Sifrelenmis Goriintu
Ayrik Dalgacik Déntligiim
o : . ¢y ,.S 7 3.3883
lle Sifrelenmis Gorlinti

Sekil 3.35. Insan Gériintiisii Entropi Degerleri Karsilastirma Tablosu

Sekil 3.35’de verilen, insan temali orijinal goriintii ile rastgele permiitasyon
kullanilarak sifrelenmis goriintii arasindaki karsilagtirma sonucu, insan goriintiisiinde de,
diger goriintiilerde oldugu gibi bir fark goriilmemektedir. 8-bitlik goriintiiniin piksel bagina
0—255 araligindaki her bir degerinin esit olasiliktaki optimum degeri 8 olabilmektedir. Sekil
3.35°de gosterilen 7.6712 degerleri ise 8 degerine yakinsamaktadir. Fakat ayrik dalgacik
doniistimii kullanilarak sifrelenmis goriintiiniin entropi degerinin 8 den olduk¢a uzak olan

3.3883 degerine ulastig1 goriilmektedir.

Goriinti Tipi Entropi Degerleri
Orijinal Gortintl 7.3172
R
. astgele Perr.nut?ss.,fon" 2319
lle Sifrelenmis Gorlnti
Ayrik Dal k DénGsumi
/ yrl. a gam‘ o.r'1u“§ur"r'1u 2.2546
lle Sifrelenmis Gorlinti

Sekil 3.36. Kus Goriintiisii Entropi Degerleri Karsilastirma Tablosu
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Diger gorsellerde de oldugu gibi kus temali orijinal gorselin ve sifrelenmis
gorlintiilerinin entropi degerleri Sekil 3.36’da gosterilmistir. Ayrik dalgacik doniisiimii
kullanilarak sifrelenmis goriintii, maksimum entropi degeri olan 8’den daha diisiik bir degere
sahip oldugu goriilmektedir (2.2546). Sadece rastgele permiitasyon kullanilarak sifrelenmis
goriintiiye kiyasla, ayrik dalgacik doniistimii kullanilarak sifrelenmis goriintiiniin daha az

bilgiye sahip ve aralarinda olduke¢a az benzerlik oldugu incelenmistir.

Orijinal gorlintii ve sifreli gorlintii arasindaki farkli oran degerleri MSE (mean square
error) hesabi kullanilarak kiimiilatif kare hatasi elde edilir. MSE degeri ne kadar diisiik olursa

hata orani da o kadar diisiik olur.

1 M N A )
MSE = szv; JZ [FG) - £ )] (3.2)

f(i,j) : Orijinal goriinti
f(i,) : Sifrelenmis goriintii

Dort farkli gorsele uygulanmis iki farkli sifreleme yontemi i¢in ortalama kare hatalari

hesaplanmig ve sonuglar Sekil 3.37, Sekil 3.38, Sekil 3.39, Sekil 3.40” da gdsterilmistir.

Ortalama Kare Hatasi (MSE)

Goriintii Tipi Gri Olgek R G B

Orijinal Goriintii - Ayrik Dalgacik Déniisiimii ile
Sifrelenmis Goruntl

0.2393 0.23823 0.27618 0.42271

Orijinal Gériintii - Rastgele Permutasyon ile
Sifrelenmis Gorintl
0.026822 0.031811 0.053427 0.070242

Sekil 3.37. Ugak Goriintiisii Ortalama Kare Hatas1

Ucak temali gorselde uygulanan iki farkli metodun sonucunda elde edilen sifreli
goriintiiler ile orijinal goriintii arasindaki ortalama kare hatasina bakildiginda, ayrik dalgacik
yontemi kullanilarak sifrelenmis goriintii ile orijinal goériintii arasindaki hata oran1 (0.2393),

basit sifreleme metoduna gore (0.026822) yaklasik 10 kat yiiksek bulunmustur (Sekil 3.37).
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Ortalama Kare Hatasi (MSE

)

Goriintii Tipi Gri Olgek R G B
Orijinal Goriintii - Ayrik Dalgacik Déniisiimii ile
| Sifrelenmis Gorint
F,‘ e 0.39135 0.49686 0.51317 0.53481
v 44
Orijinal Gériintii - Rastgele Permutasyon ile
_,._,.-»—--;q' Sifrelenmis Gorinti
!‘ ——— 0.038282 0.03971 0.038051 0.045936
;. 48

Sekil 3.38. Penguen Goriintiisii Ortalama Kare Hatasi

Penguen temali orijinal goriintii ile iki farkli bigimde sifrelenmis goriintiilerin
aralarindaki kiimiilatif kare hatasina bakildiginda, ayrik dalgacik doniisiimii kullanilarak
sifrelenmis goriintiiniin, orijinal gorsele kiyasla, aralarindaki hata oraninin yaklagik olarak

10 kat oldugu Sekil 3.38’de goriilmektedir.

Ortalama Kare Hatasi (MSE)
Gdriintii Tipi Gri Olgek R G B
Orijinal Gériintii - Ayrik Dalgack Déniisiimdi ile
— Sifrelenmis Goriintii
0.31204 0.38683 0.45374 0.5514
o
Orijinal Gériintli - Rastgele Permutasyon ile
— Sifrelenmis Goriintii 2l
0.10995 0.2161 0.090404 0.10255
o

Sekil 3.39. Insan Goriintiisii Ortalama Kare Hatas1

Insan temali orijinal gériintiiniin, sadece rastgele permiitasyon kullanilarak sifrelenmis
goriintii ile arasindaki ortalama kare hatasinin (0.10995); orijinal goriintii ile ayrik dalgacik
doniisiimii kullanilarak sifrelenmis goriintii arasindaki ortalama kare hatasindan (0.31204)
daha diistik oldugu Sekil 3.39’a bakildiginda goriilmektedir. MSE oranimin disiikligii
neticesinde hata oraninin da diisiik oldugu, bunun sonucunda orijinal goriintiiyle rastgele
permiitasyon kullanilarak sifrelenmis goriintiiniin birbirlerine benzerlik oranlarinin yiiksek

oldugu goriilebilmektedir.

66



Ortalama Kare Hatasi (MSE
Gériintii Tipi Gri Olgek R G B
Orijinal Gériintii - Ayrik Dalgacik Déniisiimii ile

Sifrelenmis Gérinti
0.32011 0.24588 0.42053 0.67863
b

Orijinal Gériintii - Rastgele Permutasyon ile

sifrelenmis Gorintii r'?
-
b

0.025337 0.023139 0.028027 0.02468

Sekil 3.40. Kus Goriintiisii Ortalama Kare Hatas1

Sekil 3.40°da sunulan kus temal1 goriintiide de benzer karsilastirma yapilmus, sifreleme
islemi yapilan diger 3 gorselde de oldugu gibi, orijinal goriintii ile rastgele permiitasyon
uygulanarak sifrelenmis goriintii arasindaki hata oran1 (0.025337), ayrik dalgacik doniistimii
kullanilarak sifrelenmis goriintiiye oranla (0.32011) daha diisiiktiir. MSE oraninin ayrik
dalgacik doniisimii kullanilarak sifrelenmis goriintiide yiliksek olmasi, sifrelenmis

goriintliniin orijinal goriintiiye kiyasla daha az benzerlik gosterdigini kanitlamaktadir.

PSNR (peak signal noise ratio) kullanilarak orijinal goriintii ile sifreli goriintii
arasindaki diizensizlik orani elde edilir. Bu oran, renkli goriintillerde R, G ve B renk
kanallarinin agirlikli ortalamasi alinarak hesaplanir. Genellikle insan gozii G kanalin1 daha

iyi algiladig1 i¢in yesil kanal dogru sonuca daha yakin cikar.

Orijinal goriintii ile sikistirilmis veya tekrar yapilandirilmis gorsel arasindaki kaliteyi
Olecmek icin PSNR ile tepe noktasina gore hata Olgiimii denklem (3.3) kullanilarak
hesaplanir. Yiiksek PSNR degeri daha kaliteli bir gorsel oldugunu gosterir [14, 19]. Bu deger

desibel cinsinden ifade edilir.

(3.3)

max;?

M ile N degerleri (3.2) gorintii boyutunu ve max; ise f goriintiisiiniin maksimum

olasilik degerini ifade eder.

Dort farkli goriintiiniin MSE degerlerine istinaden hesaplanan PSNR oranlari, Sekil

3.41, Sekil 3.42, Sekil 3.43, Sekil 3.44’de gosterilmigtir.
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Tepe Sinyal Giriiltii Oram (PSNR)
Goriintii Tipi Gri Olgek R G B
Orijinal Gériintii - Ayrik Dalgacik Déniisiimii ile
Sifrelenmis Gorinti

54.3753 | 54.3948 | 53.7529 | 51.9044

Orijinal Goriintii - Rastgele Permutasyon ile
Sifrelenmis Gorinti
63.8799 | 63.139 | 60.8872 | 59.6988

Sekil 3.41. Ugak Goriintiisli Tepe Sinyal Giiriiltii Orani

Sekil 3.41°de, ugak temal1 original gorsel ile iki farklt metot kullanilarak elde edilmis
sifreli gorselleri arasindaki PSNR degerleri goriilmektedir. Ayrik dalgacik analizi
kullanmlarak sifrelenmis goriintii (54.3753), sadece rastgele permiitasyon kullanilarak
sifrelenmis goriintiiye (63.8799) gore daha diisiik bir PSNR degerine sahiptir. Bu nedenle
sifrelenmis  goOriintliiniin  original gorselden daha diisik bir kalitede oldugu

anlagilabilmektedir.

Tepe Sinyal Giiriiltii Orani (PSNR)
Goriintii Tipi Gri Olcek R G B
Orijinal Gériintii - Ayrik Dalgacik Déniisimii ile

s —-q‘ Sifrelenmis Goranta
‘ T ! 52.2392 51.2025 51.0622 50.8828

Orijinal Gériintii - Rastgele Permutasyon ile
Sifrelenmis Garanta

; ._....—-_'ﬁ - ST
ﬁ i R 62.3349 62.1758 62.3611 61.5433

Sekil 3.42. Penguen Goriintiisii Tepe Sinyal Giiriiltii Orant

Penguen goriintiisii icin MSE degerine bagl olarak hesaplanan PSNR degerleri Sekil
3.42’de gosterilmistir. Orijinal goriintii ile iki farkli bicimde sifreleme uygulanarak yeniden
yapilandirilmig goriintiiler arasindaki diizensizlik orani, PSNR, hesaplanmistir. Bu oranlara
bakildiginda ayrik dalgacik doniisiimii kullanilarak sifrelenmis goriintii ile orijinal goriintii
arasindaki PSNR degeri (52.2392); sadece rastgele permiitasyon islemi uygulanarak
sifrelenmis gorilintii ile orijinal goriintli arasindaki PSNR degerinden (62.3349) diisiik olarak

elde edilmistir. Ayrik dalgacik doniisiimil ile sifrelenmis goriintii kalitesi, sadece rastgele
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permiitasyon kullanilarak sifrelenmis goriintiiniin kalitesinden daha diisiik bir degere sahip

oldugu goriilmektedir.

Tepe Sinyal Giiriiltii Orani (PSNR)
Gériintii Tipi Gri Olgek R G B
Orijinal Goriintii - Ayrik Dalgacik Doniistimii ile

— Sifrelenmis Goriinti
- 53.2227 52.2895 51.5967 50.7501
s

Orijinal Gériintii - Rastgele Permutasyon i

_ Sifrelenmis Gorinti
X
=

57.7529 54.8182 58.6029 58.0554

Sekil 3.43. Insan Gériintiisii Tepe Sinyal Giiriiltii Orani

Insan temal1 orijinal goriintii ile ayrik dalgacik déniisiimii kullanilarak sifrelenmis
goriintii arasindaki PSNR degeri (53.2227); orijinal goriintii ile rastgele permiitasyon
kullanilarak sifrelenmis goriintii arasindaki PSNR degerinden (57.7529) daha algak oldugu
Sekil 3.43’de goriilmektedir. Diizensizlik oraninin ayrik dalgacik doniisiimi kullanilarak
sifrelenmis goriintiide daha diisiik elde edilmesi, goriintii kalitesinin daha diisiik oldugunu

gostermektedir.

Tepe Sinyal Giiriiltii Orani (PSNR)
Gariintii Tipi Gri Olgek R G B
Orijinal Gériintii - Ayrik Dalgacik Déniisiimii ile

Sifrelenmis Gorinti
53.1118 54.2575 51.9268 49.5484

Orijinal Gériinti - Rastgele Permutasyon lle

Sifrelenmis Gérinti
64.1273 64.5214 63.689 64.2413

Sekil 3.44. Kus Goriintiisii Tepe Sinyal Giiriiltii Oran1

Sekil 3.44°de kus temali orijinal goriintii ile iki farkl sifreleme yontemi arasindaki
PSNR degerleri gosterilmistir. Ayrik dalgacik doniisiimii  kullanilarak sifrelenmis
gorilintiiniin PSNR oran1 (53.1118), sadece rastgele permiitasyon kullanilarak sifrelenmis
gorilintiiye kiyasla (64.1273) daha diigiiktiir. Ayrik dalgacik doniisiimii ile sifrelenmis
goriintiiniin PSNR oranimnin diger sifreleme yontemine gore diisiik olmasi, daha diisiik

goriintii kalitesinin elde edildigini kanitlamaktadir.
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Iki gorsel arasindaki korelasyon katsayisi r, (-1,1) araliginda deger almaktadir. Bu
degerin sifira yaklasmasi, iki goriintii arasindaki farkliligin biiyiikligii ile dogru orantilidir

[7, 15].

Orijinal ve sifreli goriintii arasindaki her bir renk kanali i¢in c¢apraz korelasyon

katsayilar1 formiil (3.4)’e gore hesaplanabilir [17].

ZsZt[f(sl t) - f(s; t)][w(x +s, y+ t) - M_/]
1
(B Blf 5.0 = Fs, 0] e Belw(x +5, y + ) — ]2

Yxy) = (3.4)

X : Gorlntliniin eni; 0,1,2...M-1

y : Goriintiiniin boyu; 0,1,2...N-1

f ve W : Orijinal ve sifreli gériintiiniin ortalamasi

f (s, t) : Orijinal goriintiniin (s,t) pozisyonundaki piksel degeri

w(s, t) : Sifreli goriintiiniin (s,t) pozisyonundaki piksel degeri

Gorseller iizerinde uygulanan iki farkli sifreleme metodu arasindaki korelasyon
hesaplamalari, her bir gorsel icin Sekil 3.45, Sekil 3.46, Sekil 3.47, Sekil 3.48’de

gosterilmistir.
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Korelasyon

Goriintii Tipi Gri Olgek R G B
Rastgele Permutasyon ile Sifrelenmis Goriintii - Ayrik
Dalgacik Donusiimii ile Sifrelenmis Gorlintii
. 0.00083551 | -0.00164345 | 0.0010717 0.0003636
Rastgele Permutasyon ile Sifresi Coziilmiis Gortintii -
Ayrik Dalgacik Dontistimii ile Sifresi Coziilmiis Goriinti
. 0.99 0.99 0.99 0.99
Orijinal Goriintii - Ayrik Dalgacik Déniisiimii ile
Sifrelenmis Goriintl
-0.000025869| 0.0014151 | 0.000049452 | -0.00072902
Orijinal Goriintii - Rastgele Permutasyon ile
Sifrelenmis Gorint
0.001028 0.00098066 | 0.00021111 0.0018925

Sekil 3.45. Ucak Goriintiisii Korelasyon Karsilagtirma Tablosu

Sekil 3.45’de sunulan ugak temali gorsel igin, rastgele permiitasyon uygulanarak

sifrelenmis goriintii ile ayrik dalgacik doniisiimii kullanilarak sifrelenmis goriintii arasinda

korelasyon degerinde sifira yakinsama gériilmektedir (0.00083551). Iki farkli sifreleme

yonteminin, original goriintii arasindaki capraz korelasyon katsayilarina bakildiginda ise,

ayrik dalgacik doniisiimii ile sifrelenmis goriintiiniin korelasyon katsayisi (-0.000025869),

rastgele permiitasyon kullanilarak sifrelenmis gorlintiiniin korelasyon katsayina gore

(0.001028) sifira daha da yakinsamaktadir. Iki sifreli gériintiiniin de tekrar orijinal goriintiiye

geri ¢evrilmesi sonucunda ise aralarinda bir fark bulunmadigi, korelasyon degerinin 1

olmasiyla ispatlanmistir.
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Korelasyon
Goriintii Tipi Gri Olgek R G B
Rastgele Permutasyon ile Sifrelenmis Goriintii - Ayrik
Dalgacik Donisiimii ile Sifrelenmis Gorlintii

-0.0028373 | -0.0036352 | -0.0028572 | -0.0011897

Rastgele Permutasyon ile Sifresi Coziilmiis Gortintii -
Ayrik Dalgacik Dontistimii ile Sifresi Coziilmiis Goriinti

— G 0.99 0.99 0.99 0.99

) 48 ) 41

Orijinal Goriintii - Ayrik Dalgacik Déniisiimii ile
. Sifrelenmis Goriintl
= =
r — - -0.00175 -0.0011871 -0.0021231 -0.002854
Y. ‘

Orijinal Goriintii - Rastgele Permutasyon ile
Sifrelenmis Gorint
-0.0019352 -0.0011009 -0.0020986 -0.0032278

Sekil 3.46. Penguen Goriintiisii Korelasyon Karsilastirma Tablosu

iki farkli sifreleme yontemi ile sifrelenmis penguen temali goriintiiler arasinda Sekil
3.46’da sifira yakinsama (-0.0028373) goriilmektedir. Ayrik dalgacik doniisiimii ile
sifrelenmig goriintiiniin original goriintliyle capraz korelasyon katsayist (-0.00175) ve
rastgele permiitasyon kullanilarak sifrelenmis goriintiiniin original goriintiiyle capraz
korelasyon katsayina (-0.0019352) gore nispeten sifira daha ¢ok yakinsamaktadir. Her iki
sifrelenmis gorselin aralarindaki ¢apraz korelasyon katsayisi da sifira yakinsamaktadir. Iki
sifreli gdriintliniin de tekrar orijinal goriintiiye geri ¢evrilmesi sonucunda ise aralarinda bir

fark bulunmadigi, korelasyon degerinin 1 olmasiyla ispatlanmistir.
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Korelasyon
Goriintii Tipi Gri Olgek R G B
Rastgele Permutasyon ile Sifrelenmis Goriintii - Ayrik
Dalgacik Donusiimii ile Sifrelenmis Gorlintii

0.0001399 -0.0023724 | -0.0024797 | -0.0045033

Rastgele Permutasyon ile Sifresi Coziilmiis Gortintii -
Ayrik Dalgacik Dontistimii ile Sifresi Coziilmiis Goriinti

— 0.99 0.99 0.99 0.99

Orijinal Goriintii - Ayrik Dalgacik Déniisiimii ile

— Sifrelenmis Goriintu
L

Orijinal Goriintii - Rastgele Permutasyon ile

- Sifrelenmis Goriinti

-0.0017147 | 0.0014409 | -0.00012247 | -0.00096616

0.0050199 0.0013212 0.0058884 0.0072555

Sekil 3.47. Insan Gériintiisii Korelasyon Karsilastirma Tablosu

Sekil 3.47°de orijinal goriintii ile ayrik dalgacik doniisiimii uygulanarak sifrelenmis
goriintii arasindaki sifira yakinsayan deger (-0.0017147); orijinal goriintii ile sadece rastgele
permiitasyon uygulanarak sifrelenmis goriintii arasindaki sifira yakinsayan korelasyon

degerinden (0.0050199) daha diisiik oldugu goriilmektedir.

Her iki sifreleme yonteminde de korelasyon degeri sifira yakinsamis olmasina ragmen,
orijinal goriintii ile ayrik dalgacik doniisiimii uygulanarak sifrelenmis goriintii arasindaki
korelasyon degeri (-0.0017147) sifira daha ¢ok yakinsamaktadir. Bu durum neticesinde ayrik
dalgacik dontigiimii kullanilarak sifrelenmis goriintii ile rastgele permiitasyon kullanilarak
sifrelenmis goriintii arasindaki korelasyon da incelenerek (0.0001399) sifira yakinsama elde

edildigi de yine Sekil 3.47°de gozlemlenmektedir.

Bu iki goriintii arasindaki korelasyon degeri sifira yakinsadiginda goriintiiler
arasindaki farkliligin arttig1 bilinmektedir. iki sifreli goriintiiniin de tekrar orijinal goriintiiye
geri ¢evrilmesi sonucunda ise aralarinda bir fark bulunmadigi, korelasyon degerinin 1

olmastyla ispatlanmstir.
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Korelasyon
Gdoriintii Tipi Gri Olgek R G B
Rastgele Permutasyon ile Sifrelenmis Goriintii - Ayrik
Dalgacik Déniigiimii ile Sifrelenmis Goriinti

0.00096984 | -0.0012461 | -0.000897 | -0.00001075

Rastgele Permutasyon ile Sifresi Coziilmiis Goriintii -
Ayrik Dalgacik Doniisiimdi ile Sifresi Coziilmiig Goriinti

0.99 0.99 0.99 0.99

i vAWF . |

Orijinal Goriintii - Ayrik Dalgacik Déniisiimi ile
Sifrelenmis Gorintu
0.000432 0.00056935 | 0.00053753 0.0012789

k. )
Orijinal Goriintii - Rastgele Permutasyon ile
Sifrelenmis Gorlintu

0.0000096893| -0.00010534 | 0.00012294 | 0.00024259

Sekil 3.48. Kus Goriintiisii Korelasyon Karsilastirma Tablosu

Sekil 3.48’de her iki sifreleme yOnteminin orijinal gorseller ile arasinda uygulanan
capraz korelasyon katsayilar1 (0.00096984) gosterilmistir. Her iki gdrselde de korelasyon
katsayilar1 sifira yakinsamaktadir. Iki farkli sekilde sifrelenmis goriintii arasindaki capraz

korelasyon katsayisi da sifira yakinsamaktadir.

2.60Ghz islemci hiz1 olan ve 16 GB RAM bellekli bir bilgisayarda Mathworks
firmasinin  (Mathworks, MA, USA) MATLAB R2015a programi kullanilarak tiim
gorsellerde sifreleme ve sifre ¢ozme iglemlerinde harcanan zamanlar Sekil 3.49°da
gosterilmistir. Bu degerlere bakildiginda goriintiiniin boyutuyla dogru orantili olarak islem
stiresi de yiikselmektedir. Rastgele permiitasyon ile sifreleme islemi dalgacik doniisiimii ile
sifreleme isleminden ugak, penguen, insan ve kus gorselleri i¢in sirastyla %30, %10, %9,
%7 daha hizl1 islem gergeklestirdigi goriilmektedir. Sifre ¢oziiliirken gegen siire ise yaklasik
olarak aynidir (Sekil 3.49).
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Harcanan Zaman
Gériintii Tioi Rastgele Permiitaston | Rastgele Permiitaston Dalgacik Dalgacik Doniisiimii [ Dalgacik Déniisimii
P Sifreleme (s) Sifre Cozme (s) Donusimii (s) Sifreleme (s) Sifre Cozme (s)
Ugak (720x720) 0.1117480 0.1169580 0.2499680 0.1190260 0.1246700
Penguen (330x330) 0.0151970 0.0247040 0.1216890 0.0282230 0.0220090
insan (256x256) 0.0121730 0.0179940 0.1155400 0.0181070 0.0161120
Kus (478x478) 0.0379060 0.0561830 0.1538160 0.0662010 0.0589190

Sekil 3.49. Islem Siireleri

3.4. Ornek Bir Uygulama

Askeri alanda uygulanabilecek bir senaryoda teorik olarak sifreleme islemi
gergeklestirilmistir. Bu sifreleme islemindeki amag; dost IHA (insansiz hava araci)
vasitasiyla gonderilecek goriintii verisinin sifrelenerek giivenli bir bi¢imde yer kontrol
istasyonuna iletilmesidir.

Diisman veya tehdit hava ve kara unsurlarinin goriintii verileri, dost IHA tarafindan
elde edilir. Elde edilen bu gizli veri, dost IHA tarafindan isleme sokulur. Goriintiiler 6nce
dalgacik doniisiimii ile detaylarina ayrilir. Daha sonra bu detaylara rastgele permiitasyon
islemi uygulanir. Sifrelenmis detaylar birlestirilerek tekrar rastgele permiitasyon islemi
uygulanir ve 5 farkl sifre ¢6ziimii i¢in kullanilacak vektor anahtar elde edilir.

Dost THA, elde ettigi sifreli goriintii ile birlikte 5 farkl sifre ¢oziimii i¢in kullanilacak
vektorli yer kontrol istasyonuna gonderir. Gonderim esnasinda diisman veya tehdit [HA
tarafindan bu sifreli goriintli ve 5 farkli sifre ¢6zmek i¢in kullanilacak anahtara ulasilabilir.
Diisman/ Tehdit IHA, bu sifreli goriintiiniin ¢oziilebilmesi i¢in 5 farkli anahtarin hangisi
veya hangilerine FIFO veya LIFO algoritmalar1 uygulamasi gerektigini ¢6zemez veya
¢ozmekte zaman kaybeder. Bu sirada dost bilgiyi daha dnce gondererek amacina ulagmis

olur.
Ozellikle askeri alanda kullanilabilecek goriintii sifreleme yontemi Sekil 3.50’deki

bicimine benzer bir senaryoda kullanilarak verinin diger sahislara kars1 gizliligi

saglanabilecektir.
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Diigsman / Tehdit Diisman / Tehdit

Diisman / Tehdit IHA

Sifreli Goriintii ile Siralama Matrisini Gorebilin

Sifreli Goriinti
ile
Siralama Matrisi
Gonderilir Dost IHA

Gorunta Alini

Sifrele

Goriintiiyli Gonder

Sifre ¢éziimii igin Sifre ¢6ziimii igin
FIFO ile ¢6ziilebilen LIFO ile ¢oziilebilen
siralama matrisi siralama matrisi
gonderilir gonderilir Diisman / Tehdit
Yer Kontrol Istasyonu

Sekil 3.50. Ornek Sifreleme-Sifre Czme Senaryosu
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4. SONUC VE YORUM

Bu caligmada, ¢oziiniirliikleri 720x720 olan ugak, 330x330 olan penguen, 256x256
olan insan ve 478x478 olan kus temali1 dort farkli gorsel lizerinde iki farkli bi¢imde sifreleme
islemi gerceklestirilmistir. Elde edilen tim sifreli gorsellerin orijinal goriintiileriyle

aralarinda bir benzerlik s6z konusu degildir.

Sifreleme yontemlerinden ilki olan ve zaman uzayinda gergeklestirilen, rastgele
permiitasyon kullanilarak goriintii piksel konumlarinin yer degistirilmesi sonucunda sifreli
goriintiiler elde edilmistir. Literatiirde yaygin olarak kullanilan bu sifreleme veri sikistirma
[27], saglik alaninda kisisel verilerin gizliligi konusunda [3] hizmet etmek amaciyla
gerceklestirildigi genis bir kullanim yelpazesine sahiptir. Bu goriintiilerin orijinal
goriintiileriyle arasindaki histogramlari incelenmistir. Renk dagilimlari, sadece piksellerin
konumlarinin yer degistirmesi neticesinde tamamen ayni kalmistir. Bu sekilde sifreli goriintii
ile orijinali arasinda yapilan islemin tahmin edilebilirlik oranin1 da beraberinde arttirmistir.
Entropi degerlerinde ise optimum deger olan 8’e yakinsadig i¢in daha fazla bilgiye sahip
oldugu tespit edilmistir. Dort gorsel icin de ayn1 sekilde MSE degerleri diisiik olarak elde
edildigi i¢in orijinal gorsel ile sifrelendirilmis gorsel arasindaki kiimiilatif hata oranlarinin

da az oldugu tespit edilmistir.

Ikinci sifreleme yonteminde ise, ¢dziiniirliikleri 720x720 olan ugak, 330x330 olan
penguen, 256x256 olan insan ve 478x478 olan kus temal1 dort farkli goriintii, frekans ve
zaman uzaylar1 kullanilarak sifreleme islemi gerceklestirilmistir. Dalgacik doniisiimiindeki
dort farkl bilesen icin ayr1 ayr rastgele permiitasyon islemi kullanilmis ve dort farkli anahtar
iiretilmigtir. Dort farkl sifrelenmis bilesen birlestirilerek tekrar rastgele permiitasyon islemi
uygulanmis ve besinci anahtar olusturularak sifrelenmistir. Olusturulan bu anahtarlar ise
vektorlere atanmistir. Veri yapilarinda kullanilan FIFO ve LIFO algoritmalar1 da sifre
¢Ozlilme esnasinda kullanilarak sifrenin ¢oziilmesini giiclestirmis ve goriintliniin aktarimi
esnasinda kolay ulagilmasimi engellemistir. Bu sekilde sifrelenmis goriintiiler ile orijinal
goriintiiler arasindaki renk dagilimlar1 histogram grafiklerinden incelendiginde ise tamamen
farkli sonuglar elde edilmistir. Bu sonuglar goz oniine alindiginda sifreleme islemi hem
zaman uzayinda hem de frekans uzayinda gerceklestirildigi icin tahmin edilebilirligi de

gliclestirilmigtir.
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Her iki yontemle sifrelenmis goriintii arasindaki capraz korelasyon katsayisi sifira
yakinsamakta ve iki sifreli goriintii arasindaki farkliligin biiylikliigiinii kanitlamaktadir.

Yapilan sifrelemenin  kuantizasyona karst performansinin  degerlendirilip
hassasiyetinin 6l¢iilmesi, bu ¢calismanin temelleri iizerine kurulabilecek ve ileride yapilacak

benzer ¢alismalara 1s1k tutabilecektir.
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EK 1: GORUNTU SIFRELEME-SIFRE COZME MATLAB KODU

clc;
clear all;
close all;

%Load the RGB Image

imgOrg = imread("resim.jpg-);

imgOrg = im2double(imgOrg);%lInstead normalize the Image by
255 (divide each pixel by 255) matrix, im2double will do.
sizelmg = size(imgOrg);

figure("Name®, "Original Image"), imshow(imgOrg); %Figure 1:
Original Image
imwrite(imgOrg, "Original Image.jpg”);

%Apply Haar Wavelet on R,G,B.

[aR,hR,VR,dR] = dwt2(imgOrg(:,:,1), haar"); %Approximate,
horizontal, vertical and diagonal of red component of Image
(Haar Wavelet)

[aG,hG,vG,dG] = dwt2(imgOrg(:,:,2), "haar"); %Approximate,
horizontal, vertical and diagonal of green component of
image (Haar Wavelet)

[aB,hB,vB,dB] = dwt2(imgOrg(:,:,3),"haar"); %Approximate,
horizontal, vertical and diagonal of blue component of image
(Haar Wavelet)

%Define A,H,V,D Components for Each R,G and B matrices.
a(z,:,1) = aR; %Approximation matrix of RED Component of

image.

a(:,:,2) = aG; %Approximation matrix of GREEN Component of
image.

a(:,:,3) = aB; %Approximation matrix of BLUE Component of
image.

h(:,:,1) = hR; %Horizontal matrix of RED Component of image.
h(:,:,2) = hG; %Horizontal matrix of GREEN Component of
image.

h(:,:,3) = hB; %Horizontal matrix of BLUE Component of
image.

v(:,:,1) = vR; %Vertical matrix of RED Component of image.
v(:,:,2) = vG; %VWertical matrix of GREEN Component of image.
v(:,:,3) = vB; %Vertical matrix of BLUE Component of image.
d(:,:,1) = dR; %Diagonal matrix of RED Component of image.
d(:,:,2) = dG; %Diagonal matrix of GREEN Component of image.

d(:,:,3) dB; %Diagonal matrix of BLUE Component of image.
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figure("Name”, "Approximation Image"), imshow(a) ; %Figure 2:
Approximation Image

imwrite(a, "Approximation Image.jpg°);

figure("Name”, "Horizontal Details Of Image"), imshow(h) ;
%Figure 3: Horizontal Details Of Image

imwrite(h, "Horizontal Details OFf Image.jpg”);
figure("Name”, "Vertical Details Of Image”), imshow(v) ;
%Figure 4: Vertical Details Of Image

imwrite(v, "Vertical Details Of Image.jpg”);
figure("Name®, "Diagonal Details Of Image®), imshow(d) ;
%Figure 5: Diagonal Details Of Image

imwrite(d, "Diagonal Details OF Image.jpg”);

%Encrypt-Decrypt original image then get histogram,
variance. Wavelet

%decrypted image correlation between decrypted original
image.

%Encrypt a,h,v,d respectively and then encrypt the encrypted
a,h,v,d together.

%Decrypt the encrypted a,h,v,d together. Then decrypt the
encrypted a,h,v,d respectively.

%9%%%%%%%%%%%%%N%NN%ENCrypt original image

%Get rows, columns and colorband size

[rowsOrg, columnsOrg, numberOfColorBandsOrg] = size(imgOrg);
%Get rows, columns and colorband size of Approximation
Matrix

% Get the order to scramble them in
scrambleOrderOrg = randperm(rowsOrg*columnsOrg); %l1°den
resmin pixel miktarina kadar olan sayilar gelisiguzel pixel
uzunlugundaki vektorde yer alir.

%Burada eger rowOrg*columsOrg degeri cift ise
sutunlari FIFO tek ise LIFO olarak yolla

%Her bir satir, sutun sayisi miktarindaki verilere
bolunerek aktarilir.

%Bu verilerin olusturdugu matris alici tarafindan
FIFO

%algoritmasina gore i1lk satirin yanina bir sonraki
satir getirilerek

%scrambleOrder elde edilir. 1lk satir ilk
tanimlandigi icin ilk olarak

%cikacaktir.

%Her bir satir, sutun sayisi miktarindaki verilere
bolunerek aktarilir.

%Bu verilerin olusturdugu matris alici tarafindan
LIFO
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%algoritmasina gore son satirin yanina bir ustteki
satir getirilerek

%scrambleOrder elde edilir. Son satir ilk
tanimlandigi icin i1lk olarak

%cikacaktir.

it mod(rowsOrg*columnsOrg,2) == 0 % Cift ise
(FIFO)

scrambleOrderOrgSent = reshape(scrambleOrderOrg,[],
columnsOrg) ;

%Receiver need to reshape like below to make
scrambleOrderOrgReceived = scrambleOrderOrg

scrambleOrderOrgReceived =
reshape(scrambleOrderOrgSent,1, [1);

else % Tek ise
(LIFO), mod(rowsOrg*columnsOrg,2) ==

scrambleOrderOrgSent =
flip(reshape(scrambleOrderOrg,[], columnsOrg));

%Receiver need to reshape like below

scrambleOrderOrgReceived =
reshape(flip(scrambleOrderOrgSent),1, [1);

end

% Extract the individual red, green, and blue color
channels.

redChannelOrg = imgOrg(:,:,1);

greenChannelOrg = 1mgOrg(:,:,2);

blueChannelOrg = 1mgOrg(:,:,3);

% Scramble according to the scrambling order.
redChannelOrg = redChannelOrg(scrambleOrderOrg);
greenChannelOrg = greenChannelOrg(scrambleOrder0Org);
blueChannelOrg = blueChannelOrg(scrambleOrderOrg);

% Reshape Into a 2D image

redChannelOrg = reshape(redChannelOrg, [rowsOrg,
columnsOrg]);

greenChannelOrg = reshape(greenChannelOrg, [rowsOrg,
columnsOrg]);

blueChannelOrg = reshape(blueChannelOrg, [rowsOrg,
columnsOrg]);

% Recombine separate color channels into a single, true
color RGB image.

scrambledImageOrg = cat(3, redChannelOrg, greenChannelOrg,
blueChannelOrg);

%9%%%%%%%%%%%%%%%%%Decrypt original image

% Recover the image, knowing the sort order
recoverOrderOrg = zeros([rowsOrg*columnsOrg], 2);
recoverOrderOrg(:, 1) = 1 : (rowsOrg*columnsOrg);
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recoverOrderOrg(:, 2) = scrambleOrderOrgReceived; %Here FIFO
or LIFO from receiver side.

% Sort this to find out where each scrambled location needs
to be sent to.
newOrderOrg = sortrows(recoverOrderOrg, 2);

% Extract just column 1, which is the order we need.
newOrderOrg = newOrderOrg(:,1);

% Unscramble according to the recoverOrder order.
redChannelOrg = redChannelOrg(newOrderOrg);
greenChannelOrg = greenChannelOrg(newOrder0Org);
blueChannelOrg = blueChannelOrg(newOrderOrg);

% Reshape into a 2D image

redChannelOrg = reshape(redChannelOrg, [rowsOrg,
columnsOrg]);

greenChannelOrg = reshape(greenChannelOrg, [rowsOrg,
columnsOrg]);

blueChannelOrg = reshape(blueChannelOrg, [rowsOrg,
columnsOrg]);

% Recombine separate color channels into a single, true
color RGB image.

rescrambledlmageOrg = cat(3, redChannelOrg, greenChannelOrg,
blueChannelOrg);

%%%6%%%%%%%%% NN NUNNENCrYypt a,h,v,d respectively

%Get rows, columns and colorband size

[rowsA, columnsA, numberOfColorBandsA] = size(a); %Get rows,
columns and colorband size of Approximation Matrix

[rowsH, columnsH, numberOfColorBandsH] = size(h); %Get rows,
columns and colorband size of Horizontal Matrix

[rowsV, columnsV, numberOfColorBandsV] = size(v); %Get rows,
columns and colorband size of Vertical Matrix

[rowsD, columnsD, numberOfColorBandsD] = size(d); %Get rows,
columns and colorband size of Diagonal Matrix

% Get the order to scramble them in
scrambleOrderA = randperm(rowsA*columnsA); %1°den resmin
pixel miktarina kadar olan sayilar gelisiguzel pixel
uzunlugundaki vektorde yer alir.

%Burada eger rowA*columsA degeri cift ise sutunlari
FIFO tek ise LIFO olarak yolla

%Her bir satir, sutun sayisi miktarindaki verilere
bolunerek aktarilir.

%Bu verilerin olusturdugu matris alici tarafindan
FIFO
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%algoritmasina gore i1lk satirin yanina bir sonraki
satir getirilerek

%scrambleOrder elde edilir. 11k satir ilk
tanimlandigi icin i1lk olarak

%cikacaktir.

%Her bir satir, sutun sayisi miktarindaki verilere
bolunerek aktarilir.

%Bu verilerin olusturdugu matris alici tarafindan
LIFO

%algoritmasina gore son satirin yanina bir ustteki
satir getirilerek

%scrambleOrder elde edilir. Son satir ilk
tanimlandigi icin i1lk olarak

%cikacaktir.

if mod(rowsA*columnsA,2) == % Cift ise (FIFO)

scrambleOrderASent = reshape(scrambleOrderA,[],
columnsA);

%Receiver need to reshape like below to make
scrambleOrderAReceived = scrambleOrderA

scrambleOrderAReceived =
reshape(scrambleOrderASent,1, [1);

else % Tek ise
(LIFO), mod(rowsA*columnsA,2) ==

scrambleOrderASent = flip(reshape(scrambleOrderA,[],
columnsA));

%Receiver need to reshape like below

scrambleOrderAReceived =
reshape(flip(scrambleOrderASent),1, [D:

end
scrambleOrderH = randperm(rowsH*columnsH); %1°den resmin
pixel miktarina kadar olan sayilar gelisiguzel pixel
uzunlugundaki vektorde yer alir.

%Burada eger rowH*columsH degeri cift ise sutunlari
FIFO tek ise LIFO olarak yolla

%Her bir satir, sutun sayisi miktarindaki verilere
bolunerek aktarilir.

%Bu verilerin olusturdugu matris alici tarafindan
FIFO

%algoritmasina gore i1lk satirin yanina bir sonraki
satir getirilerek

%scrambleOrder elde edilir. 1lk satir ilk
tanimlandigi icin ilk olarak

%cikacaktir.

%Her bir satir, sutun sayisi miktarindaki verilere
bolunerek aktarilir.

%Bu verilerin olusturdugu matris alici tarafindan
LIFO
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%algoritmasina gore son satirin yanina bir ustteki
satir getirilerek

%scrambleOrder elde edilir. Son satir ilk
tanimlandigi icin i1lk olarak

%cikacaktir.

it mod(rowsH*columnsH,2) == 0 % Cift ise (FIFO)

scrambleOrderHSent = reshape(scrambleOrderH,[],
columnsH) ;

%Receiver need to reshape like below to make
scrambleOrderHReceived = scrambleOrderH

scrambleOrderHReceived =
reshape(scrambleOrderHSent,1, [1);

else % Tek ise
(LIFO), mod(rowsH*columnsH,2) ==

scrambleOrderHSent = flip(reshape(scrambleOrderH,[],
columnsH));

%Receiver need to reshape like below

scrambleOrderHReceived =
reshape(flip(scrambleOrderHSent),1, [1);

end
scrambleOrderV = randperm(rowsV*columnsV); %1"den resmin
pixel miktarina kadar olan sayilar gelisiguzel pixel
uzunlugundaki vektorde yer alir.

%Burada eger rowV*columsV degeri cift ise sutunlari
FIFO tek ise LIFO olarak yolla

%Her bir satir, sutun sayisi miktarindaki verilere
bolunerek aktarilir.

%Bu verilerin olusturdugu matris alici tarafindan
FIFO

%algoritmasina gore ilk satirin yanina bir sonraki
satir getirilerek

%scrambleOrder elde edilir. 1lk satir ilk
tanimlandigi icin i1lk olarak

%cikacaktir.

%Her bir satir, sutun sayisi miktarindaki verilere
bolunerek aktarilir.

%Bu verilerin olusturdugu matris alici tarafindan
LIFO

%algoritmasina gore son satirin yanina bir ustteki
satir getirilerek

%scrambleOrder elde edilir. Son satir ilk
tanimlandigi icin ilk olarak

%cikacaktir.

if mod(rowsV*columnsV,2) == % Cift ise (FIFO)

scrambleOrderVSent = reshape(scrambleOrderV,[],
columnsV);
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%Receiver need to reshape like below to make
scrambleOrderVReceived = scrambleOrderV

scrambleOrderVReceived =
reshape(scrambleOrderVSent,1, [1);

else % Tek ise
(LIFO), mod(rowsV*columnsV,2) ==

scrambleOrderVSent = flip(reshape(scrambleOrderV,[],
columnsV));

%Receiver need to reshape like below

scrambleOrderVReceived =
reshape(flip(scrambleOrderVSent),1, [1);

end
scrambleOrderD = randperm(rowsD*columnsD); %1"den resmin
pixel miktarina kadar olan sayilar gelisiguzel pixel
uzunlugundaki vektorde yer alir.

%Burada eger rowD*columsD degeri cift ise sutunlari
FIFO tek ise LIFO olarak yolla

%Her bir satir, sutun sayisi miktarindaki verilere
bolunerek aktarilir.

%Bu verilerin olusturdugu matris alici tarafindan
FIFO

%algoritmasina gore 1lk satirin yanina bir sonraki
satir getirilerek

%scrambleOrder elde edilir. 11k satir ilk
tanimlandigi icin ilk olarak

%cikacaktir.

%Her bir satir, sutun sayisi miktarindaki verilere
bolunerek aktarilir.

%Bu verilerin olusturdugu matris alici tarafindan
LIFO

%algoritmasina gore son satirin yanina bir ustteki
satir getirilerek

%scrambleOrder elde edilir. Son satir ilk
tanimlandigi icin ilk olarak

%cikacaktir.

it mod(rowsD*columnsD,2) == % Cift ise (FIFO)

scrambleOrderDSent = reshape(scrambleOrderD,[],
columnsD) ;

%Receiver need to reshape like below to make
scrambleOrderDReceived = scrambleOrderD

scrambleOrderDReceived =
reshape(scrambleOrderDSent,1, [1);

else % Tek ise
(LIFO), mod(rowsD*columnsD,2) ==

scrambleOrderDSent = flip(reshape(scrambleOrderD,[],
columnsD));

%Receiver need to reshape like below
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scrambleOrderDReceived =
reshape(flip(scrambleOrderDSent),1, [1);
end

% Extract the individual red, green, and blue color
channels.

redChannelA = aR;
greenChannelA = aG;
blueChannelA = aB;

redChannelH = hR;
greenChannelH = hG;
blueChannelH = hB;
redChannelV = vR;
greenChannelV = vG;
blueChannelV = vB;
redChannelD = dR;
greenChannelD = dG;
blueChannelD = dB;

% Scramble according to the scrambling order.
redChannelA = redChannelA(scrambleOrderA);
greenChannelA = greenChannelA(scrambleOrderA);
blueChannelA = blueChannelA(scrambleOrderA);

redChannelH = redChannelH(scrambleOrderH);
greenChannelH = greenChannelH(scrambleOrderH);
blueChannelH = blueChannelH(scrambleOrderH);

redChannelV = redChannelV(scrambleOrderV);
greenChannelV = greenChannelV(scrambleOrderV);
blueChannelV = blueChannelV(scrambleOrderV);

redChannelD = redChannelD(scrambleOrderD);
greenChannelD = greenChannelD(scrambleOrderD);
blueChannelD = blueChannelD(scrambleOrderD);

% Reshape into a 2D image

redChannelA = reshape(redChannelA, [rowsA, columnsA]);
greenChannelA = reshape(greenChannelA, [rowsA, columnsA]);
blueChannelA = reshape(blueChannelA, [rowsA, columnsA]);

redChannelH = reshape(redChannelH, [rowsH, columnsH]);
greenChannelH = reshape(greenChannelH, [rowsH, columnsH]);
blueChannelH = reshape(blueChannelH, [rowsH, columnsH]);

redChannelV = reshape(redChannelV, [rowsV, columnsV]);

greenChannelV = reshape(greenChannelV, [rowsV, columnsV]);
blueChannelV = reshape(blueChannelV, [rowsV, columnsV]);
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redChannelD = reshape(redChannelD, [rowsD, columnsD]);
greenChannelD = reshape(greenChannelD, [rowsD, columnsD]);
blueChannelD = reshape(blueChannelD, [rowsD, columnsD]);

% Recombine separate color channels into a single, true
color RGB image.

scrambledImageA = cat(3, redChannelA, greenChannelA,
blueChannelA);
scrambledImageH = cat(3, redChannelH, greenChannelH,
blueChannelH);
scrambledImageV = cat(3, redChannelV, greenChannelV,
blueChannelV);
scrambledImageD = cat(3, redChannelD, greenChannelD,
blueChannelD);

%%%%%%%%%%%%%%%UN%%ENCrypt a,h,v,d together

%Concatenate 4 encrypted matrix into 1, then encrypt
altogether.

ahvd = [scrambledImageA, scrambledImageH;
scrambledImageV, scrambledImageD];

%Get rows, collumns and colorband size

[rowsAHVD, columnsAHVD, numberOfColorBandsAHVD] =
size(ahvd); %Get rows, columns and colorband size of ahvd
Matrix

% Get the order to scramble them in

scrambleOrderAHVD = randperm(rowsAHVD*columnsAHVD) ;
%1"den resmin pixel miktarina kadar olan sayilar gelisiguzel
pixel uzunlugundaki vektorde yer alir.

%Burada eger rowAHVD*columsAHVD degeri cift ise
sutunlari FIFO tek ise LIFO olarak yolla

%Her bir satir, sutun sayisi miktarindaki verilere
bolunerek aktarilir.

%Bu verilerin olusturdugu matris alici tarafindan
FIFO

%algoritmasina gore i1lk satirin yanina bir sonraki
satir getirilerek

%scrambleOrder elde edilir. 1lk satir ilk
tanimlandigi icin ilk olarak

%cikacaktir.

%Her bir satir, sutun sayisi miktarindaki verilere
bolunerek aktarilir.

%Bu verilerin olusturdugu matris alici tarafindan
LIFO

90



%algoritmasina gore son satirin yanina bir ustteki
satir getirilerek

%scrambleOrder elde edilir. Son satir ilk
tanimlandigi icin i1lk olarak

%cikacaktir.

iT mod(rowsAHVD*columnsAHVD,2) == 0 % Cift ise
(FIFO)

scrambleOrderAHVDSent =
reshape(scrambleOrderAHVD, [], columnsAHVD);

%Receiver need to reshape like below to make
scrambleOrderAHVDReceived = scrambleOrderAHVD

scrambleOrderAHVDReceived =
reshape(scrambleOrderAHVDSent,1, []);

else % Tek ise
(LIFO), mod(rowsAHVD*columnsAHVD,2) ==

scrambleOrderAHVDSent =
flip(reshape(scrambleOrderAHVD,[], columnsAHVD));

%Receiver need to reshape like below

scrambleOrderAHVDReceived =
reshape(flip(scrambleOrderAHVDSent),1, [1);

end

% Extract the individual red, green, and blue color
channels.

redChannelAHVD = ahvd(:,:,1);

greenChannelAHVD = ahvd(:,:,2);

blueChannelAHVD = ahvd(:,:,3);

% Scramble according to the scrambling order.
redChannelAHVD = redChannelAHVD(scrambleOrderAHVD) ;
greenChannelAHVD = greenChannelAHVD(scrambleOrderAHVD) ;
blueChannelAHVD = blueChannelAHVD(scrambleOrderAHVD);

% Reshape into a 2D image

redChannelAHVD = reshape(redChannelAHVD, [rowsAHVD,
columnsAHVD]) ;

greenChannelAHVD = reshape(greenChannelAHVD, [rowsAHVD,
columnsAHVD]) ;

blueChannelAHVD = reshape(blueChannelAHVD, [rowsAHVD,
columnsAHVD]) ;

% Recombine separate color channels into a single, true
color RGB 1mage.

scrambledImageAHVD = cat(3, redChannelAHVD,
greenChannelAHVD, blueChannelAHVD) ;

%9%%%%%%%%%%%%%%%%%Decrypt a,h,v,d together

% Recover the image, knowing the sort order
recoverOrderAHVD = zeros([rowsAHVD*columnsAHVD], 2);
recoverOrderAHVD(:, 1) = 1 : (rowsAHVD*columnsAHVD) ;
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recoverOrderAHVD(:, 2) = scrambleOrderAHVDReceived;
%Here FIFO or LIFO from receiver side.

% Sort this to find out where each scrambled location
needs to be sent to.
newOrderAHVD = sortrows(recoverOrderAHVD, 2);

% Extract just column 1, which is the order we need.
newOrderAHVD = newOrderAHVD(:,1);

% Unscramble according to the recoverOrder order.
redChannelAHVD = redChannelAHVD(newOrderAHVD) ;
greenChannelAHVD = greenChannelAHVD(nhewOrderAHVD) ;
blueChannelAHVD = blueChannel AHVD(newOrderAHVD) ;

% Reshape Into a 2D image

redChannelAHVD = reshape(redChannelAHVD, [rowsAHVD,
columnsAHVD]) ;

greenChannelAHVD = reshape(greenChannelAHVD, [rowsAHVD,
columnsAHVD]) ;

blueChannelAHVD = reshape(blueChannelAHVD, [rowsAHVD,
columnsAHVD]) ;

% Recombine separate color channels into a single, true
color RGB image.

rescrambledImageAHVD = cat(3, redChannelAHVD,
greenChannelAHVD, blueChannelAHVD) ;

%9%%%%%%%%%%%%%%%%%Decrypt a,h,v,d respectively
% Recover the image, knowing the sort order
recoverOrderA = zeros([rowsA*columnsA], 2);
recoverOrderA(:, 1) = 1 : (rowsA*columnsA);
recoverOrderA(:, 2) = scrambleOrderAReceived; %Here FIFO or
LIFO from receiver side.

recoverOrderH = zeros([rowsH*columnsH], 2);
recoverOrderH(:, 1) = 1 : (rowsH*columnsH);
recoverOrderH(:, 2) = scrambleOrderHReceived; %Here FIFO or
LIFO from receiver side.

recoverOrderV = zeros([rowsV*columnsV], 2);
recoverOrderV(:, 1) = 1 : (rowsV*columnsV);

recoverOrderV(:, 2) = scrambleOrderVReceived; %Here FIFO or
LIFO from receiver side.

recoverOrderD = zeros([rowsD*columnsD], 2);
recoverOrderD(:, 1) = 1 : (rowsD*columnsD);
recoverOrderD(:, 2) = scrambleOrderDReceived; %Here FIFO or
LIFO from receiver side.
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% Sort this to find out where each scrambled location needs
to be sent to.

newOrderA = sortrows(recoverOrderA, 2);
newOrderH = sortrows(recoverOrderH, 2);
newOrderV = sortrows(recoverOrderV, 2);
newOrderD = sortrows(recoverOrderD, 2);

% Extract just column 1, which is the order we need.

newOrderA = newOrderA(:,1);
newOrderH = newOrderH(:,1);
newOrderV = newOrderV(:,1);
newOrderD = newOrderD(:,1);

% Unscramble according to the recoverOrder order.
redChannelA = redChannelA(newOrderA);
greenChannelA = greenChannelA(newOrderA);
blueChannelA = blueChannelA(newOrderA);

redChannelH = redChannelH(newOrderH);
greenChannelH = greenChannelH(newOrderH) ;
blueChannelH = blueChannelH(newOrderH);

redChannelV = redChannelV(newOrderV);
greenChannelV = greenChannelV(newOrderV);
blueChannelV = blueChannelV(newOrderV);

redChannelD = redChannelD(newOrderD);
greenChannelD = greenChannelD(newOrderD);
blueChannelD = blueChannelD(newOrderD);

% Reshape into a 2D image

redChannelA = reshape(redChannelA, [rowsA, columnsA]);
greenChannelA = reshape(greenChannelA, [rowsA, columnsA]);
blueChannelA = reshape(blueChannelA, [rowsA, columnsA]);

redChannelH = reshape(redChannelH, [rowsH, columnsH]);
greenChannelH = reshape(greenChannelH, [rowsH, columnsH]);
blueChannelH = reshape(blueChannelH, [rowsH, columnsH]);

redChannelV = reshape(redChannelV, [rowsV, columnsV]);
greenChannelV = reshape(greenChannelV, [rowsV, columnsV]);
blueChannelV = reshape(blueChannelV, [rowsV, columnsV]);

redChannelD = reshape(redChannelD, [rowsD, columnsD]);
greenChannelD = reshape(greenChannelD, [rowsD, columnsD]);
blueChannelD = reshape(blueChannelD, [rowsD, columnsD]);

% Recombine separate color channels Into a single, true
color RGB image.

rescrambledImageA = cat(3, redChannelA, greenChannelA,
blueChannelA);
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rescrambledlmageH cat(3, redChannelH, greenChannelH,

blueChannelH);
rescrambledlmageV = cat(3, redChannelV, greenChannelV,
blueChannelV);
rescrambledlmageD = cat(3, redChannelD, greenChannelD,
blueChannelD);

%%%0%%%%%6%%%%%6%% %% % %% %% % %% %6%% %% %% % %% %% % %% % %% 6% % %% %% % %% %% % %% %%
%%%%%%%%%%%%%%%%%%

figure(“Name®, "Original Image (Encrypted)®),
imshow(scrambledImageOrg) ; %Figure 6: Original Image
(Encrypted)

imwrite(scrambledImageOrg, "Original Image (Encrypted).jpg”);

figure(“Name*®, "Approximation Image (Encrypted)”),
imshow(scrambledImageA) ; %Figure 7: Approximation Image
(Encrypted)

imwrite(scrambledImageA, “Approximation Image

(Encrypted) -jpg~);

figure("Name®, "Horizontal Details Of Image (Encrypted)*®),
imshow(scrambledImageH) ; %Figure 8: Horizontal Details OF
Image (Encrypted)

imvrite(scrambledImageH, "Horizontal Details Of Image
(Encrypted) -jpg-);

figure(“Name*®, "Vertical Details Of Image (Encrypted)”),
imshow(scrambledImageV) ; %Figure 9: Vertical Details Of
Image (Encrypted)

imwrite(scrambledlmageV, "Vertical Details Of Image
(Encrypted).jpg”);

figure("Name®, "Diagonal Details Of Image (Encrypted)*®),
imshow(scrambledImageD) ; %Figure 10: Diagonal Details Of
Image (Encrypted)

imvrite(scrambledlmageD, "Diagonal Details Of Image

(Encrypted).jpg");

figure("Name®, "AHVD Image”), imshow(ahvd) ; %Figure 11: AHVD
Image
imwrite(ahvd, "AHVD Image.jpg-);

figure(“Name*", "AHVD Image (Encrypted)*®),
imshow(scrambledImageAHVD) ; %Figure 12: AHVD Image
(Encrypted)

imwrite(scrambledImageAHVD, "AHVD Image (Encrypted).jpg”);

figure(“Name®, "Original Image (Decrypted)*),
imshow(rescrambledImageOrg) ; %Figure 13: Original Image
(Decrypted)

imwrite(rescrambledImageOrg, "Original Image

(Decrypted).jpg~);
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figure(“Name", "Approximation Image (Decrypted)”),
imshow(rescrambledImageA) ; %Figure 14: Approximation Image
(Decrypted)

imwrite(rescrambledImageA, “Approximation Image
(Decrypted).jpg”);

figure(“Name®, "Horizontal Details Of Image (Decrypted)”),
imshow(rescrambledImageH) ; %Figure 15: Horizontal Details
Of Image (Decrypted)

imvrite(rescrambledImageH, "Horizontal Details Of Image
(Decrypted) -jpg-);

figure(“Name*®, "Vertical Details Of Image (Decrypted)”),
imshow(rescrambledImageV) ; %Figure 16: Vertical Details OF
Image (Decrypted)

imwrite(rescrambledImageV, "Vertical Details Of Image
(Decrypted).jpg”);

figure("Name®, "Diagonal Details Of Image (Decrypted)*®),
imshow(rescrambledImageD) ; %Figure 17: Diagonal Details Of
Image (Decrypted)

imvrite(rescrambledImageD, "Diagonal Details Of Image

(Decrypted).jpg™);

figure(“Name®, "AHVD Image (Decrypted)”),
imshow(rescrambledImageAHVD) ; %Figure 18: AHVD Image
(Decrypted)

imwrite(rescrambledImageAHVD, "AHVD Image (Decrypted).jpgT);

%%%6%%%%%6%%%%%%%%%%%% %% % %% %6%% %% %% % %% %% % %% % %% 6% % %% %% % %% %% % %% %%
%%%6%%%%%%%%%%%%%6%%

figl9 = figure("Name”, "Histogram OFf Original Image®);
%Figure 19: Histogram Of Original Image
plot(imhist(imgorg(:,:,1)),"r")
hold on,
plot(imhist(imgOrg(:,:,2)),"9")
plot(imhist(imgorg(:,:,3)),"b"),
legend("Red channel*®,"Green channel®,"Blue channel*);
hold ofT,
saveas(figl9, "Histogram OFf Original Image.jpg”)

fi1g20 = figure("Name”","Histogram OFf AHVD Image®); %Figure
20: Histogram Of AHVD Image
plot(imhist(ahvd(:,:,1)),"r")
hold on,
plot(imhist(ahvd(:,:,2)),"g")
plot(imhist(ahvd(:,:,3)),"b"),
legend("Red channel”,"Green channel”,"Blue channel*);
hold off,
saveas(fi1g20, "Histogram Of AHVD Image.jpg”)
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fig21l = figure("Name”","Histogram OFf Approximation Image”);
%Figure 21: Histogram Of Approximation Image
plot(imhist(a(:,:,1)),"r")
hold on,
plot(imhist(a(:,:,2)),"9")
plot(imhist(a(:,:,3)), b"),
legend("Red channel*®, “"Green channel®,"Blue channel*);
hold off,
saveas(fig2l, "Histogram Of Approximation Image.jpg~™)

fig22 = figure("Name”","Histogram Of Horizontal Image®);
%Figure 22: Histogram Of Horizontal Image
plot(imhist(h(:,:,1)),"r")
hold on,
plot(imhist(h(:,:,2)),"9")
plot(imhist(h(:,:,3)),"b"),
legend("Red channel*, “"Green channel®, "Blue channel*);
hold off,
saveas(fi1g22, "Histogram Of Horizontal Image.jpg")

Ti1g23 = figure("Name®, "Histogram Of Vertical Image®);
%Figure 23: Histogram Of Vertical Image
plot(imhist(v(:,:,1)),"r")
hold on,
plot(imhist(v(:,:,2)),°9")
plot(imhist(v(:,:,3)),"b"),
legend("Red channel*, “"Green channel®, "Blue channel™);
hold ofT,
saveas(fi1g23, "Histogram Of Vertical Image.jpg”)

fig24 = figure("Name®, "Histogram Of Diagonal Image®);
%Figure 24: Histogram Of Diagonal Image
plot(imhist(d(:,:,1)),°r")
hold on,
plot(imhist(d(:,:,2)),"9")
plot(imhist(d(:,:,3)),"b"),
legend("Red channel*®,"Green channel®,"Blue channel®);
hold ofT,
saveas(fig24, "Histogram Of Diagonal Image.jpg”)

fig25 = figure("Name~, "Histogram Of Original Image
(Encrypted) *); %Figure 25: Histogram OFf Original Image
(Encrypted)
plot(imhist(scrambledImageOrg(:,:,1)),"r")
hold on,
plot(imhist(scrambledImageOrg(:,:,2)),"9")
plot(imhist(scrambledImageOrg(:,:,3)),"b"),
legend("Red channel*®, “"Green channel®,"Blue channel*);
hold off,
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saveas(Ti1g25, "Histogram Of Original Image
(Encrypted).jpg”)

fig26 = figure("Name~","Histogram OF Approximation Image
(Encrypted)®); %Figure 26: Histogram OFf Approximation Image
(Encrypted)

plot(imhist(scrambledImageA(:,:,1)),"r")

hold on,

plot(imhist(scrambledImageA(:,:,2)),°9g")

plot(imhist(scrambledImageA(:,:,3)),"b"),

legend("Red channel*®, “"Green channel®,"Blue channel*);

hold ofT,

saveas(Ti1g26, "Histogram OF Approximation Image
(Encrypted) -jpg”)
fig27 = figure("Name®, "Histogram Of Horizontal Details Of
Image (Encrypted)®); %Figure 27: Histogram Of Horizontal
Details Of Image (Encrypted)

plot(imhist(scrambledImageH(:,:,1)),"r")

hold on,

plot(imhist(scrambledImageH(:,:,2)),"g")

plot(imhist(scrambledlmageH(:,:,3)),"b"),

legend("Red channel*®,"Green channel®,"Blue channel®);

hold ofT,

saveas(fi1g27, "Histogram Of Horizontal Details Of Image
(Encrypted) -jpg”)
fi1g28 = figure("Name®, "Histogram OFf Vertical Details OFf
Image (Encrypted)®); %Figure 28: Histogram Of Vertical
Details Of Image (Encrypted)

plot(imhist(scrambledImageV(:,:,1)),°r")

hold on,

plot(imhist(scrambledImageV(:,:,2)),"9")

plot(imhist(scrambledlmageV(:,:,3)),"b"),

legend("Red channel*, "Green channel®, "Blue channel™);

hold off,

saveas(fi1g28, "Histogram Of Vertical Details Of Image
(Encrypted) -jpg”)
fi1g29 = figure("Name®, "Histogram Of Diagonal Details Of
Image (Encrypted)®); %Figure 29: Histogram Of Diagonal
Details Of Image (Encrypted)

plot(imhist(scrambledImageD(:,:,1)),°r")

hold on,

plot(imhist(scrambledImageD(:,:,2)),"g")

plot(imhist(scrambledImageD(:,:,3)),"b"),

legend("Red channel*, "Green channel®, "Blue channel*);

hold ofT,

saveas(fi1g29, "Histogram Of Diagonal Details Of Image

(Encrypted).jpg”)
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fi1g30 = figure("Name","Histogram OFf AHVD Image
(Encrypted) ®); %Figure 30: Histogram OFf AHVD Image
(Encrypted)
plot(imhist(scrambledImageAHVD(:,:,1)),"r")
hold on,
plot(imhist(scrambledImageAHVD(:,:,2)),"0")
plot(imhist(scrambledImageAHVD(:,:,3)),"b"),
legend("Red channel*®, “"Green channel®,"Blue channel*);
hold ofT,
saveas(fi1g30, "Histogram Of AHVD Image (Encrypted).jpg”)

fig3l = figure("Name*","Histogram Of Original Image
(Decrypted) ®); %Figure 31: Histogram OFf Original Image
(Decrypted)
plot(imhist(rescrambledImageOrg(:,:,1)),"r")
hold on,
plot(imhist(rescrambledImageOrg(:,:,2)),"9")
plot(imhist(rescrambledImageOrg(:,:,3)),"b"),
legend("Red channel*®, “"Green channel®,"Blue channel*);
hold off,
saveas(fig3l, "Histogram Of Original Image

(Decrypted).jpg*)

fi1g32 = figure("Name®, "Histogram OFf Approximation Image
(Decrypted) ®); %Figure 32: Histogram OFf Approximation Image
(Decrypted)
plot(imhist(rescrambledImageA(:,:,1)),°r")
hold on,
plot(imhist(rescrambledImageA(:,:,2)),"9g")
plot(imhist(rescrambledImageA(:,:,3)),"b"),
legend("Red channel*, “"Green channel®,"Blue channel*);
hold off,
saveas(fig32, "Histogram OF Approximation Image
(Decrypted) -jpg”)
fi1g33 = figure("Name®, "Histogram Of Horizontal Details Of
Image (Decrypted)®); %Figure 33: Histogram Of Horizontal
Details Of Image (Decrypted)
plot(imhist(rescrambledImageH(:,:,1)),"r")
hold on,
plot(imhist(rescrambledImageH(:,:,2)),"g")
plot(imhist(rescrambledImageH(:,:,3)),"b"),
legend("Red channel*®, “"Green channel®,"Blue channel*);
hold off,
saveas(fig33, "Histogram Of Horizontal Details Of Image
(Decrypted) -jpg”)
fig34 = figure("Name®, "Histogram OF Vertical Details Of
Image (Decrypted)®); %Figure 34: Histogram Of Vertical
Details OF Image (Decrypted)
plot(imhist(rescrambledlmageV(:,:,1)),"r")
hold on,
plot(imhist(rescrambledImageV(:,:,2)),°9")
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plot(imhist(rescrambledlmageV(:,:,3)),"b"),
legend("Red channel*®,"Green channel®,"Blue channel);
hold off,
saveas(Ti1g34, "Histogram OFf Vertical Details OF Image
(Decrypted) -jpg”)
fig35 = figure("Name®, "Histogram OFf Diagonal Details Of
Image (Decrypted)®); %Figure 35: Histogram Of Diagonal
Details OFf Image (Decrypted)
plot(imhist(rescrambledImageD(:,:,1)),°r")
hold on,
plot(imhist(rescrambledImageD(:,:,2)),"g")
plot(imhist(rescrambledlmageD(:,:,3)),"b"),
legend("Red channel*®,"Green channel®,"Blue channel®);
hold off,
saveas(fig35, "Histogram Of Diagonal Details Of Image

(Decrypted).jpg*)

fi1g36 = figure("Name®","Histogram Of AHVD Image
(Decrypted) ®); %Figure 36: Histogram Of AHVD Image
(Decrypted)
plot(imhist(rescrambledImageAHVD(:,:,1)),"r")
hold on,
plot(imhist(rescrambledImageAHVD(:,:,2)),"9")
plot(imhist(rescrambledImageAHVD(:,:,3)),"b"),
legend("Red channel*®, “"Green channel®,"Blue channel*);
hold off,
saveas(fig36, "Histogram OFf AHVD Image (Decrypted).jpg”)

%9%%%%%%%%%%%%%%%%% %% % %% %% % %% % %% % %% % %% %% % %% % %% % %% %% % %% % %% %% %%
%%%%%%%%%%%%%%%%%%

fig37 = figure("Name~,"Variance Of Original Image”);
text(0.5, 0.5, num2str(var(imgOrg(:)))); %Figure 37:
Variance Of Original Image

saveas(Ti1g37, "Variance Of Original Image.jpg”)

fig38 = figure("Name®, "Variance Of Original Image
(Encrypted)"); text(0.5, 0.5,
num2str(var(scrambledImageOrg(:)))); %Figure 38: Variance Of
Original Image (Encrypted)

saveas(fig38, "Variance OFf Original Image (Encrypted).jpg”)

fig39 = figure("Name®, "Variance Of AHVD Image®); text(0.5,
0.5, num2str(var(ahvd(:)))); %Figure 39: Variance Of AHVD
Image

saveas(fig39, "Variance Of AHVD Image.jpgT);

Ti1g40 = figure("Name”","Variance Of Approximation Image®);

text(0.5, 0.5, num2str(var(a(:)))); %Figure 40: Variance Of
Approximation Image
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saveas(Ti1g40, "Variance Of Approximation Image.jpg-);

fig4l = figure("Name®, "Variance Of Horizontal Details OF
Image®); text(0.5, 0.5, num2str(var(h(:))));: %Figure 41:
Variance OFf Horizontal Details Of Image

saveas(Ffig4l, "Variance Of Horizontal Details OF Image.jpg”);

fig42 = figure("Name”","Variance Of Vertical Details Of
Image®); text(0.5, 0.5, num2str(var(v(:)))); %Figure 42:
Variance Of Vertical Details Of Image

saveas(Ti1g42, "Variance OF Vertical Details Of Image.jpg”);

fig43 = figure("Name®, "Variance Of Diagonal Details OFf
Image®); text(0.5, 0.5, num2str(var(d(:))));: %Figure 43:
Variance Of Diagonal Details Of Image

saveas(fig43, "Variance Of Diagonal Details OF Image.jpg”);

fig44 = figure("Name”, "Variance Of Approximation Image
(Encrypted)"); text(0.5, 0.5,
num2str(var(scrambledImageA(:)))); %Figure 44: Variance Of
Approximation Image (Encrypted)

saveas(fig44, "Variance OF Approximation Image

(Encrypted) -jpg”)

fig45 = figure("Name®, "Variance Of Horizontal Details OF
Image (Encrypted)®); text(0.5, 0.5,
num2str(var(scrambledImageH(:)))); %Figure 45: Variance Of
Horizontal Details Of Image (Encrypted)

saveas(fig45, "Variance Of Horizontal Details OF Image
(Encrypted) .jpg-”)

fig46 = figure("Name®, "Variance Of Vertical Details Of Image
(Encrypted) *); text(0.5, 0.5,
num2str(var(scrambledImageV(:)))); %Figure 46: Variance OFf
Vertical Details Of Image (Encrypted)

saveas(fig46, "Variance OF Vertical Details Of Image
(Encrypted) -jpg”)

fig47 = figure("Name”, "Variance Of Diagonal Details OF Image
(Encrypted) ®); text(0.5, 0.5,
num2str(var(scrambledImageD(:)))); %Figure 47: Variance Of
Diagonal Details Of Image (Encrypted)
saveas(fTi1g47,"Variance OF Diagonal Details Of Image

(Encrypted).jpg*)

fig48 = figure("Name”, "Variance Of AHVD Image (Encrypted)®);
text(0.5, 0.5, num2str(var(scrambledImageAHVD(:)))); %Figure
48: Variance OF AHVD Image (Encrypted)

saveas(fig48, "Variance OF AHVD Image (Encrypted).jpg”)

fig49 = figure("Name~", "Variance Of Original Image
(Decrypted) ); text(0.5, 0.5,
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num2str(var(rescrambledImageOrg(:)))); %Figure 49: Variance
OFf Original Image (Decrypted)
saveas(fig49, "Variance Of Original Image (Decrypted).jpg”)

figh0 = figure(“Name~, "Variance Of Approximation Image
(Decrypted) ); text(0.5, 0.5,
num2str(var(rescrambledImageA(:)))); %Figure 50: Variance OF
Approximation Image (Decrypted)

saveas(Fig5h0, "Variance Of Approximation Image

(Decrypted) -jpg~)

figbl = figure("Name®","Variance Of Horizontal Details Of
Image (Decrypted)®); text(0.5, 0.5,
num2str(var(rescrambledImageH(:)))); %Figure 51: Variance Of
Horizontal Details Of Image (Decrypted)

saveas(fig5l, "Variance OF Horizontal Details Of Image
(Decrypted) -jpg”)

figh2 = figure("Name", "Variance Of Vertical Details Of Image
(Decrypted)"); text(0.5, 0.5,
num2str(var(rescrambledImageV(:)))); %Figure 52: Variance Of
Vertical Details Of Image (Decrypted)

saveas(fig52, "Variance OF Vertical Details Of Image
(Decrypted) -jpg”)

figh3 = figure("Name®, "Variance Of Diagonal Details Of Image
(Decrypted)"); text(0.5, 0.5,
num2str(var(rescrambledImageD(:)))); %Figure 53: Variance Of
Diagonal Details Of Image (Decrypted)

saveas(fig53, "Variance OF Diagonal Details Of Image

(Decrypted).jpg™)

figh4 = figure("Name®, "Variance Of AHVD Image (Decrypted)®);
text(0.5, 0.5, num2str(var(rescrambledImageAHVD(:))));
%Figure 54: Variance OF AHVD Image (Decrypted)

saveas(figb4, "Variance OF AHVD Image (Decrypted).jpg”)

%%%0%%%%%6%%%%%6%%%%%%%%6%%%%%6%% %% %% % %% %% % %% % %% 6% % %% %% % %% %% % %% %%
%%%6%%%%%%%%%%%%%%%

figh5 = figure("Name”,"Standard Deviation Of Original
Image®); text(0.5, 0.5, num2str(std2(imgOrg))); %Figure 55:
Standard Deviation Of Original Image

saveas(fig55, "Standard Deviation OFf Original Image.jpg")

figh6 = figure("Name®, "Standard Deviation Of AHVD Image®);
text(0.5, 0.5, num2str(std2(ahvd))); %Figure 56: Standard
Deviation OF AHVD Image

saveas(fig5h6, "Standard Deviation OF AHVD Image.jpg~);

Tigh7 = figure("Name","Standard Deviation Of Approximation

Image®); text(0.5, 0.5, num2str(std2(a))); %Figure 57:
Standard Deviation Of Approximation Image
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saveas(Ti1g57, "Standard Deviation Of Approximation
Image.jpg”);

Ti1g58 = figure("Name”,"Standard Deviation Of Horizontal
Details Of Image”); text(0.5, 0.5, num2str(std2(h)));
%Figure 58: Standard Deviation Of Horizontal Details Of
Image

saveas(Ti1g5h8, "Standard Deviation OFf Horizontal Details Of
Image.jpg”);

Ti1g59 = figure("Name®","Standard Deviation Of Vertical
Details Of Image”); text(0.5, 0.5, num2str(std2(v)));
%Figure 59: Standard Deviation Of Vertical Details Of Image
saveas(fi1g5h9, "Standard Deviation OF Vertical Details Of

Image.jpg-);

fig60 = figure("Name”,"Standard Deviation Of Diagonal
Details OFf Image®); text(0.5, 0.5, num2str(std2(d)));
%Figure 60: Standard Deviation OFf Diagonal Details Of Image
saveas(fig60, "Standard Deviation Of Diagonal Details Of

Image.jpg~);

fig6l = figure("Name”,"Standard Deviation Of Original Image
(Encrypted) ®); text(0.5, 0.5,
num2str(std2(scrambledImageOrg))); %Figure 61: Standard
Deviation Of Original Image (Encrypted)

saveas(fig6l, "Standard Deviation Of Original Image

(Encrypted).jpg*)

fig62 = figure("Name”", "Standard Deviation Of Approximation
Image (Encrypted)®); text(0.5, 0.5,
num2str(std2(scrambledlmageA))); %Figure 62: Standard
Deviation Of Approximation Image (Encrypted)
saveas(Ti1g62, "Standard Deviation OFf Approximation Image
(Encrypted) -jpg”)

fig63 = figure("Name", "Standard Deviation Of Horizontal
Details Of Image (Encrypted)®); text(0.5, 0.5,
num2str(std2(scrambledlmageH))); %Figure 63: Standard
Deviation OFf Horizontal Details Of Image (Encrypted)
saveas(fig63, "Standard Deviation Of Horizontal Details Of
Image (Encrypted).jpg®)

fig64 = figure("Name®, "Standard Deviation Of Vertical
Detaills Of Image (Encrypted)®); text(0.5, 0.5,
num2str(std2(scrambledImageV))); %Figure 64: Standard
Deviation OFf Vertical Details Of Image (Encrypted)
saveas(fig64, "Standard Deviation OF Vertical Details Of
Image (Encrypted).jpg”)

Tig65 = figure("Name®","Standard Deviation Of Diagonal
Details Of Image (Encrypted)®); text(0.5, 0.5,
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num2str(std2(scrambledImageD))); %Figure 65: Standard
Deviation Of Diagonal Details Of Image (Encrypted)
saveas(fig65, "Standard Deviation OF Diagonal Details Of

Image (Encrypted).jpg*)

fig66 = figure("Name®, "Standard Deviation Of AHVD Image
(Encrypted)"); text(0.5, 0.5,
num2str(std2(scrambledImageAHVD))); %Figure 66: Standard
Deviation Of AHVD Image (Encrypted)

saveas(fig66, "Standard Deviation OF AHVD Image

(Encrypted).jpg*)

fig67 = figure("Name®, "Standard Deviation Of Original Image
(Decrypted)"); text(0.5, 0.5,
num2str(std2(rescrambledImageOrg))); %Figure 67: Standard
Deviation OF Original Image (Decrypted)

saveas(fig67, "Standard Deviation Of Original Image

(Decrypted).jpg*)

fig68 = figure("Name”,"Standard Deviation Of Approximation
Image (Decrypted)”); text(0.5, 0.5,
num2str(std2(rescrambledImageA(:)))); %Figure 68: Standard
Deviation OFf Approximation Image (Decrypted)
saveas(fig68, "Standard Deviation OF Approximation Image
(Decrypted) -jpg”)

fig69 = figure("Name®, "Standard Deviation Of Horizontal
Details Of Image (Decrypted)®); text(0.5, 0.5,
num2str(std2(rescrambledImageH))); %Figure 69: Standard
Deviation OFf Horizontal Details Of Image (Decrypted)
saveas(fi1g69, "Standard Deviation OF Horizontal Details Of
Image (Decrypted).jpg”)

fig70 = figure("Name®, "Standard Deviation Of Vertical
Detaills Of Image (Decrypted)®); text(0.5, 0.5,
num2str(std2(rescrambledImageV))); %Figure 70: Standard
Deviation OF Vertical Details Of Image (Decrypted)
saveas(fig70, "Standard Deviation OF Vertical Details Of
Image (Decrypted).jpg”)

fig71l = figure("Name”,"Standard Deviation Of Diagonal
Detaills Of Image (Decrypted)®); text(0.5, 0.5,
num2str(std2(rescrambledImageD))); %Figure 71: Standard
Deviation Of Diagonal Details OFf Image (Decrypted)
saveas(fig71, "Standard Deviation Of Diagonal Details Of

Image (Decrypted).jpg™)

fig72 = figure("Name","Standard Deviation Of AHVD Image
(Decrypted) ); text(0.5, 0.5,
num2str(std2(rescrambledImageAHVD))); %Figure 72: Standard
Deviation Of AHVD Image (Decrypted)

saveas(Tig72, "Standard Deviation OFf AHVD Image

(Decrypted).jpg*)
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%%%0%%%%%6%%%%%6%%%%%%% %% % %% %6%% %% %6%% %% %% % %% % %% 6% % %% %% % %% %% % %% %%
%%%%%%%%%%%%%%%%%%

%Inverse Discrete Wavelet Transform of R,G and B matrices.
invkR =
idwt2(redChannelA, redChannelH, redChannelV,redChannelD, “haar"”
,Ssizelmg); %Inverse Discrete Wavelet Transforn for RED
Component of Image

invG =
idwt2(greenChannelA,greenChannelH,greenChannelV,greenChannel
D, "haar®,sizelmg); %lnverse Discrete Wavelet Transforn for
GREEN Component of Image

invB =
idwt2(blueChannelA,blueChannelH,blueChannelV,blueChannelD, "h
aar”,sizelmg); %Inverse Discrete Wavelet Transforn for BLUE
Component of Image

newlmg = cat(3, invR, iInvG, invB); %Concatenate R,G and B
matrices to get RGB Image.

figure(“Name*®, "After Inverse Wavelet Image~),
imshow(newlmg); %Figure 73: After Inverse Wavelet Image
imvrite(newlmg, "After Inverse Wavelet Image.jpg”);

%9%%%%%%%%%%%%%%%%%%%%%%%%% %% % %% % %% % %% %% % %% % %% % %% %% % %% % %% %% %%
%%%%%%%%%%%%%%%%%%

fig74 = figure("Name®, "Histogram Of After Inverse Wavelet
Image®); %Figure 74: Histogram OF After Inverse Wavelet
Image

plot(imhist(newlmg(:,:,1)),°r")

hold on,

plot(imhist(newlmg(:,:,2)),°9")

plot(imhist(newlmg(:,:,3)),"b"),

legend("Red channel*®, "Green channel®,"Blue channel*);

hold ofT,

saveas(fig74, "Histogram Of After Inverse Wavelet

Image.jpg-)

%%%6%%%%%6%%%%%%%%%%%% %% % %% %6%% %% %% % %% %% % %% % %% 6% % %% %% % %% %% % %% % %
%%%6%%%%%%%%%%%%%%%

fig75 = figure("Name", "Standard Deviation Of After Inverse
Wavelet Image™); text(0.5, 0.5, num2str(std2(newimg)));
%Figure 75: Standard Deviation OFf After Inverse Wavelet
Image

saveas(fig75, "Standard Deviation OFf After Inverse Wavelet

Image.jpg*)
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fig76 = figure("Name", "Variance Of After Inverse Wavelet
Image®); text(0.5, 0.5, num2str(var(newlmg(:)))); %Figure
76: Variance Of After Inverse Wavelet Image

saveas(Ti1g76, "Variance Of After Inverse Wavelet Image.jpg")

%%%%%%%%%%%%%%%%%% %% %% % %% %% % %% %% % %% %% % %% % %% %% % %% %% % %% %% % %% % %
%%9%6%%%%%%%%%%%%%%%

fig77 = figure("Name®, "Correlation Between Encrypted
Original Image - Encrypted AHVD Image (RED CHANNEL)");
text(0.5, 0.5, num2str(corr2(scrambledImageOrg(:,:,1),
scrambledImageAHVD(:,:,1)))); %Figure 77: Correlation
Between Encrypted Original Image - Encrypted AHVD Image (RED
CHANNEL)

saveas(fig77, Correlation Between Encrypted Original Image
Encrypted AHVD Image (RED CHANNEL).jpgT)

fig78 = figure("Name”", "Correlation Between Encrypted
Original Image - Encrypted AHVD Image (GREEN CHANNEL)®);
text(0.5, 0.5, num2str(corr2(scrambledImageOrg(:,:,2),
scrambledImageAHVD(:,:,2)))); %Figure 78: Correlation
Between Encrypted Original Image - Encrypted AHVD Image
(GREEN CHANNEL)

saveas(fig78, "Correlation Between Encrypted Original Image
Encrypted AHVD Image (GREEN CHANNEL).jpg®)

fig79 = figure(“Name®, "Correlation Between Encrypted
Original Image - Encrypted AHVD Image (BLUE CHANNEL)®);
text(0.5, 0.5, num2str(corr2(scrambledImageOrg(:,:,3),
scrambledImageAHVD(:,:,3)))); %Figure 79: Correlation
Between Encrypted Original Image - Encrypted AHVD Image
(BLUE CHANNEL)

saveas(fig79, "Correlation Between Encrypted Original Image
Encrypted AHVD Image (BLUE CHANNEL).jpg-)

fig80 = figure(“Name®, "Correlation Between Encrypted
Original Image - Encrypted AHVD Image (GRAY SCALE)");
text(0.5, 0.5, num2str(corr2(rgb2gray(scrambledImageOrg),
rgb2gray(scrambledImageAHVD)))); %Figure 80: Correlation
Between Encrypted Original Image - Encrypted AHVD Image
(GRAY SCALE)

saveas(fi1g80, "Correlation Between Encrypted Original Image
Encrypted AHVD Image (GRAY SCALE).jpg-")

fig8l1 = figure("Name”","Correlation Between Decrypted
Original Image - Fully Decrypted AHVD Image (RED CHANNEL)");
text(0.5, 0.5, num2str(corr2(rescrambledImageOrg(:,:,1),
newlmg(:,:,1)))); %Figure 81: Correlation Between Decrypted
Original Image - Fully Decrypted AHVD Image (RED CHANNEL)
saveas(fig81l, "Correlation Between Decrypted Original Image -
Fully Decrypted AHVD Image (RED CHANNEL).jpg*)

fi1g82 = figure("Name”","Correlation Between Decrypted
Original Image - Fully Decrypted AHVD Image (GREEN
CHANNEL) ") ; text(0.5, 0.5,
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num2str(corr2(rescrambledImageOrg(:,:,2), newlmg(:,:,2))));
%Figure 82: Correlation Between Decrypted Original Image -
Fully Decrypted AHVD Image (GREEN CHANNEL)

saveas(Ti1g82, "Correlation Between Decrypted Original Image -
Fully Decrypted AHVD Image (GREEN CHANNEL).jpg-)

fig83 = figure("Name®, "Correlation Between Decrypted
Original Image - Fully Decrypted AHVD Image (BLUE
CHANNEL)"); text(0.5, 0.5,
num2str(corr2(rescrambledImageOrg(:,:,3), newlmg(:,:,3))));
%Figure 83: Correlation Between Decrypted Original Image -
Fully Decrypted AHVD Image (BLUE CHANNEL)

saveas(fi1g83, "Correlation Between Decrypted Original Image -
Fully Decrypted AHVD Image (BLUE CHANNEL).jpg-")

fig84 = figure("Name”,"Correlation Between Decrypted
Original Image - Fully Decrypted AHVD Image (GRAY SCALE)*);
text(0.5, 0.5, num2str(corr2(rgb2gray(rescrambledImageOrg),
rgb2gray(newlmg)))); %Figure 84: Correlation Between
Decrypted Original Image - Fully Decrypted AHVD Image (GRAY
SCALE)

saveas(fig84, "Correlation Between Decrypted Original Image -
Fully Decrypted AHVD Image (GRAY SCALE).jpg-")

fig85 = figure("Name”, "Correlation Between Original Image -
Encrypted AHVD Image (RED CHANNEL)"); text(0.5, 0.5,
num2str(corr2(imgOrg(:,:,1), scrambledImageAHVD(:,:,1))));
%Figure 85: Correlation Between Original Image - Encrypted
AHVD Image (RED CHANNEL)

saveas(fi1g85, "Correlation Between Original Image - Encrypted
AHVD Image (RED CHANNEL).jpg")

fig86 = figure("Name”,"Correlation Between Original Image -
Encrypted AHVD Image (GREEN CHANNEL)®); text(0.5, 0.5,
num2str(corr2(imgOrg(:,:,2), scrambledImageAHVD(:,:,2))));
%Figure 86: Correlation Between Original Image - Encrypted
AHVD Image (GREEN CHANNEL)

saveas(fi1g86, "Correlation Between Original Image - Encrypted
AHVD Image (GREEN CHANNEL).jpg")

fig87 = figure("Name”, "Correlation Between Original Image -
Encrypted AHVD Image (BLUE CHANNEL)"); text(0.5, 0.5,
num2str(corr2(imgOrg(:,:,3), scrambledImageAHVD(:,:,3))));
%Figure 87: Correlation Between Original Image - Encrypted
AHVD Image (BLUE CHANNEL)

saveas(fig87, "Correlation Between Original Image - Encrypted
AHVD Image (BLUE CHANNEL).jpg®)

fig88 = figure("Name”, "Correlation Between Original Image -
Encrypted AHVD Image (GRAY SCALE)®); text(0.5, 0.5,
num2str(corr2(rgb2gray(img0rg),
rgb2gray(scrambledImageAHVD)))); %Figure 88: Correlation
Between Original Image - Encrypted AHVD Image (GRAY SCALE)
saveas(fi1g88, "Correlation Between Original Image - Encrypted
AHVD Image (GRAY SCALE).jpg-")
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fig89 = figure("Name®, "Correlation Between Original Image -
Encrypted Original Image (RED CHANNEL)"); text(0.5, 0.5,
num2str(corr2(imgOrg(:,:,1), scrambledImageOrg(:,:,1))));
%Figure 89: Correlation Between Original Image - Encrypted
Original Image (RED CHANNEL)

saveas(Ti1g89, "Correlation Between Original Image - Encrypted
Original Image (RED CHANNEL).jpg®)

fig90 = figure("Name®, "Correlation Between Original Image -
Encrypted Original Image (GREEN CHANNEL)"); text(0.5, 0.5,
num2str(corr2(imgOrg(:,:,2), scrambledImageOrg(:,:,2))));
%Figure 90: Correlation Between Original Image - Encrypted
Original Image (GREEN CHANNEL)

saveas(Ti1g90, "Correlation Between Original Image - Encrypted
Original Image (GREEN CHANNEL).jpg-")

fig9l = figure("Name®, "Correlation Between Original Image -
Encrypted Original Image (BLUE CHANNEL)"); text(0.5, 0.5,
num2str(corr2(imgOrg(:,:,3), scrambledlmageOrg(:,:,3))));
%Figure 91: Correlation Between Original Image - Encrypted
Original Image (BLUE CHANNEL)

saveas(fig9l, "Correlation Between Original Image - Encrypted
Original Image (BLUE CHANNEL).jpg-)

fig92 = figure("Name®, "Correlation Between Original Image -
Encrypted Original Image (GRAY SCALE)"); text(0.5, 0.5,
num2str(corr2(rgb2gray(img0rg),
rgb2gray(scrambledImageOrg)))); %Figure 92: Correlation
Between Original Image - Encrypted Original Image (GRAY
SCALE)

saveas(fi1g92, "Correlation Between Original Image - Encrypted
Original Image (GRAY SCALE).jpg-")

%9%%%%%%%%%%%%%%%%%%%% %% %% % %% % %% % %% % %% %% % %% % %% % %% %% % %% % %% %% %%
%9%%%%%%%%%%%%%%%%%

squaredErrorlmage_R_OrgScrOrg = (double(imgOrg(:,:,1)) -
double(scrambledImageOrg(:,:,1))) -~ 2;

% Sum the Squared Image and divide by the number of elements
% to get the Mean Squared Error. It will be a scalar (a
single number).

mse_R_0rgScrOrg = sum(sum(squaredErrorimage R _OrgScrOrg)) /
(rowsOrg * columnsOrg);

% Calculate PSNR (Peak Signal to Noise Ratio) from the MSE
according to the formula.

PSNR_R_OrgScrOrg = 10 * logl0( 256"2 / mse R OrgScrOrg);

squaredErrorlimage_G_OrgScrOrg = (double(imgOrg(:,:,2)) -
double(scrambledImageOrg(:,:,2))) .M 2;

% Sum the Squared Image and divide by the number of elements
% to get the Mean Squared Error. It will be a scalar (a
single number).
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mse_G_0rgScrOrg = sum(sum(squaredErrorimage_G_OrgScrOrg)) /
(rowsOrg * columnsOrg);

% Calculate PSNR (Peak Signal to Noise Ratio) from the MSE
according to the formula.

PSNR_G_OrgScrOrg = 10 * logl0( 25672 / mse_G_OrgScrOrg);

squaredErrorimage_B_0OrgScrOrg = (double(imgOrg(:,:,3)) -
double(scrambledImageOrg(:,:,3))) -~ 2;

% Sum the Squared Image and divide by the number of elements
% to get the Mean Squared Error. It will be a scalar (a
single number).

mse_B 0rgScrOrg = sum(sum(squaredErrorimage B OrgScrOrg)) /
(rowsOrg * columnsOrg);

% Calculate PSNR (Peak Signal to Noise Ratio) from the MSE
according to the formula.

PSNR_B _0OrgScrOrg = 10 * logl0( 256”2 / mse B OrgScrOrg);

squaredErrorimage_OrgScrOrg = (double(rgb2gray(imgOrg)) -
double(rgb2gray(scrambledImageOrg))) .M 2;

% Sum the Squared Image and divide by the number of elements
% to get the Mean Squared Error. It will be a scalar (a
single number).

mse_0rgScrOrg = sum(sum(squaredErrorimage OrgScrOrg)) /
(rowsOrg * columnsOrg);

% Calculate PSNR (Peak Signal to Noise Ratio) from the MSE
according to the formula.

PSNR_OrgScrOrg = 10 * logl0( 25672 / mse_OrgScrOrg);

%9%%%%%%%%%%%%%%%%% %% % %% %% % %% % %% % %% % %% %% % %% % %% % %% %% % %% % %% % %% %
%%%%%%%%%%%%%%%%%%

squaredErrorimage_R_OrgAhvd = (double(imgOrg(:,:,1)) -
double(scrambledImageAHVD(:,:,1))) -~ 2;

% Sum the Squared Image and divide by the number of elements
% to get the Mean Squared Error. It will be a scalar (a
single number).

mse_R_OrgAhvd = sum(sum(squaredErrorimage R _OrgAhvd)) /
(rowsOrg * columnsOrg);

% Calculate PSNR (Peak Signal to Noise Ratio) from the MSE
according to the formula.

PSNR_R_OrgAhvd = 10 * logl0( 25672 / mse_R_OrgAhvd);

squaredErrorlimage_G _OrgAhvd = (double(imgOrg(:,:,2)) -
double(scrambledImageAHVD(:,:,2))) .~ 2;

% Sum the Squared Image and divide by the number of elements
% to get the Mean Squared Error. It will be a scalar (a
single number).

mse_G_OrgAhvd = sum(sum(squaredErrorimage_G_OrgAhvd)) /
(rowsOrg * columnsOrg);

% Calculate PSNR (Peak Signal to Noise Ratio) from the MSE
according to the formula.
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PSNR_G_OrgAhvd = 10 * logl0( 25672 / mse_G_OrgAhvd);

squaredErrorimage B OrgAhvd = (double(imgOrg(:,:,3)) -
double(scrambledImageAHVD(:,:,3))) -/ 2;

% Sum the Squared Image and divide by the number of elements
% to get the Mean Squared Error. It will be a scalar (a
single number).

mse_B_OrgAhvd = sum(sum(squaredErrorimage_ B OrgAhvd)) /
(rowsOrg * columnsOrg);

% Calculate PSNR (Peak Signal to Noise Ratio) from the MSE
according to the formula.

PSNR_B_OrgAhvd = 10 * logl0( 25672 / mse_B OrgAhvd);

squaredErrorimage_OrgAhvd = (double(rgb2gray(imgOrg)) -
double(rgb2gray(scrambledImageAHVD))) .~ 2;

% Sum the Squared Image and divide by the number of elements
% to get the Mean Squared Error. It will be a scalar (a
single number).

mse_OrgAhvd = sum(sum(squaredErrorimage_OrgAhvd)) / (rowsOrg
* columnsOrg);

% Calculate PSNR (Peak Signal to Noise Ratio) from the MSE
according to the formula.

PSNR_OrgAhvd = 10 * logl0( 25672 / mse_OrgAhvd);

fig93 = figure(“Name®, "Mean Square Error (MSE) Between
Original Image - Encrypted AHVD Image (RED CHANNEL)*);
text(0.5, 0.5, num2str(mse_R_OrgAhvd)); %Figure 93: Mean
Square Error (MSE) Between Original Image - Encrypted AHVD
Image (RED CHANNEL)

saveas(fig93, "Mean Square Error (MSE) Between Original Image
- Encrypted AHVD Image (RED CHANNEL).jpg-")

fig94 = figure("Name®,"Peak To Noise Ratio (PSNR) Between
Original Image - Encrypted AHVD Image (RED CHANNEL)");
text(0.5, 0.5, num2str(PSNR_R_OrgAhvd)); %Figure 94: Peak To
Noise Ratio (PSNR) Between Original Image - Encrypted AHVD
Image (RED CHANNEL)

saveas(fig94, "Peak To Noise Ratio (PSNR) Between Original
Image - Encrypted AHVD Image (RED CHANNEL).jpg-)

Tig95 = figure(“Name®","Mean Square Error (MSE) Between
Original Image - Encrypted AHVD Image (GREEN CHANNEL)");
text(0.5, 0.5, num2str(mse_G_OrgAhvd)); %Figure 95: Mean
Square Error (MSE) Between Original Image - Encrypted AHVD
Image (GREEN CHANNEL)

saveas(fig95, "Mean Square Error (MSE) Between Original Image
- Encrypted AHVD Image (GREEN CHANNEL).jpg")

fig96 = figure("Name®,"Peak To Noise Ratio (PSNR) Between
Original Image - Encrypted AHVD Image (GREEN CHANNEL)®);
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text(0.5, 0.5, num2str(PSNR_G_OrgAhvd)); %Figure 96: Peak To
Noise Ratio (PSNR) Between Original Image - Encrypted AHVD
Image (GREEN CHANNEL)

saveas(Ti1g96, "Peak To Noise Ratio (PSNR) Between Original
Image - Encrypted AHVD Image (GREEN CHANNEL).jpg-™)

fi1g97 = figure("Name~", "Mean Square Error (MSE) Between
Original Image - Encrypted AHVD Image (BLUE CHANNEL)®);
text(0.5, 0.5, num2str(mse_B_OrgAhvd)); %Figure 97: Mean
Square Error (MSE) Between Original Image - Encrypted AHVD
Image (BLUE CHANNEL)

saveas(fig97, "Mean Square Error (MSE) Between Original Image
- Encrypted AHVD Image (BLUE CHANNEL).jpg-)

fig98 = figure("Name®,"Peak To Noise Ratio (PSNR) Between
Original Image - Encrypted AHVD Image (BLUE CHANNEL)");
text(0.5, 0.5, num2str(PSNR_B_OrgAhvd)); %Figure 98: Peak To
Noise Ratio (PSNR) Between Original Image - Encrypted AHVD
Image (BLUE CHANNEL)

saveas(fig98, "Peak To Noise Ratio (PSNR) Between Original
Image - Encrypted AHVD Image (BLUE CHANNEL).jpgT)

fig99 = figure(“Name®, "Mean Square Error (MSE) Between
Original Image - Encrypted AHVD Image (GRAY SCALE)");
text(0.5, 0.5, num2str(mse_OrgAhvd)); %Figure 99: Mean
Square Error (MSE) Between Original Image - Encrypted AHVD
Image (GRAY SCALE)

saveas(fig99, "Mean Square Error (MSE) Between Original Image
- Encrypted AHVD Image (GRAY SCALE).jpgT)

figl00 = figure("Name®,"Peak To Noise Ratio (PSNR) Between
Original Image - Encrypted AHVD Image (GRAY SCALE)*);
text(0.5, 0.5, num2str(PSNR_OrgAhvd)); %Figure 100: Peak To
Noise Ratio (PSNR) Between Original Image - Encrypted AHVD
Image (GRAY SCALE)

saveas(figl00, "Peak To Noise Ratio (PSNR) Between Original
Image - Encrypted AHVD Image (GRAY SCALE).jpg-")

%%%6%%%%%6%%%%%6%%%%%%% %% % %% %6%% %% %% % %% %% % %% % %% 6% % %% %% % %% %% % %% % %
%%%6%%%%%%%%%%%%%%%

figl0l = figure("Name®", "Mean Square Error (MSE) Between
Original Image - Encrypted Original Image (RED CHANNEL)");
text(0.5, 0.5, num2str(mse_R_0rgScrOrg)); %Figure 101: Mean
Square Error (MSE) Between Original Image - Encrypted
Original Image (RED CHANNEL)

saveas(Ti1gl01, "Mean Square Error (MSE) Between Original
Image - Encrypted Original Image (RED CHANNEL).jpg-)
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Ti1gl02 = figure("Name®,"Peak To Noise Ratio (PSNR) Between
Original Image - Encrypted Original Image (RED CHANNEL)");
text(0.5, 0.5, num2str(PSNR_R_0rgScrOrg)); %Figure 102: Peak
To Noise Ratio (PSNR) Between Original Image - Encrypted
Original Image (RED CHANNEL)

saveas(fi1gl02, "Peak To Noise Ratio (PSNR) Between Original
Image - Encrypted Original Image (RED CHANNEL).jpg-)

figl03 = figure("Name®, "Mean Square Error (MSE) Between
Original Image - Encrypted Original Image (GREEN CHANNEL)®);
text(0.5, 0.5, num2str(mse_G _OrgScrOrg)); %Figure 103: Mean
Square Error (MSE) Between Original Image - Encrypted
Original Image (GREEN CHANNEL)

saveas(fi1g103, "Mean Square Error (MSE) Between Original
Image - Encrypted Original Image (GREEN CHANNEL).jpg-)

fi1gl04 = figure("Name®,"Peak To Noise Ratio (PSNR) Between
Original Image - Encrypted Original Image (GREEN CHANNEL)");
text(0.5, 0.5, num2str(PSNR_G_OrgScrOrg)); %Figure 104: Peak
To Noise Ratio (PSNR) Between Original Image - Encrypted
Original Image (GREEN CHANNEL)

saveas(fi1gl04,"Peak To Noise Ratio (PSNR) Between Original
Image - Encrypted Original Image (GREEN CHANNEL).jpg®)

figl05 = figure("Name®, "Mean Square Error (MSE) Between
Original Image - Encrypted Original Image (BLUE CHANNEL)");
text(0.5, 0.5, num2str(mse_B OrgScrOrg)); %Figure 105: Mean
Square Error (MSE) Between Original Image - Encrypted
Original Image (BLUE CHANNEL)

saveas(fi1gl105, "Mean Square Error (MSE) Between Original
Image - Encrypted Original Image (BLUE CHANNEL).jpg-®)

Ti1gl06 = figure("Name®,"Peak To Noise Ratio (PSNR) Between
Original Image - Encrypted Original Image (BLUE CHANNEL)®);
text(0.5, 0.5, num2str(PSNR_B 0rgScrOrg)); %Figure 106: Peak
To Noise Ratio (PSNR) Between Original Image - Encrypted
Original Image (BLUE CHANNEL)

saveas(fi1g106, "Peak To Noise Ratio (PSNR) Between Original
Image - Encrypted Original Image (BLUE CHANNEL).jpg-")

figl07 = figure("Name®, "Mean Square Error (MSE) Between
Original Image - Encrypted Original Image (GRAY SCALE)");
text(0.5, 0.5, num2str(mse_OrgScrOrg)); %Figure 107: Mean
Square Error (MSE) Between Original Image - Encrypted
Original Image (GRAY SCALE)

saveas(Ti1g107, "Mean Square Error (MSE) Between Original
Image - Encrypted Original Image (GRAY SCALE).jpg-)
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T1gl08 = figure("Name®,"Peak To Noise Ratio (PSNR) Between
Original Image - Encrypted Original Image (GRAY SCALE)*);
text(0.5, 0.5, num2str(PSNR_OrgScroOrg)); %Figure 108: Peak
To Noise Ratio (PSNR) Between Original Image - Encrypted
Original Image (GRAY SCALE)

saveas(fi1gl08, "Peak To Noise Ratio (PSNR) Between Original
Image - Encrypted Original Image (GRAY SCALE).jpg-)

%%%%%%%%%%%%%%%%%%%%%%% %% %% % %% %% % %% %% % %% % %% %% % %% %% % %% %% % %% %%
%%%6%%%%%%%%%%%%%%%

figl09 = figure("Name*", "Entropy Of Original Image®);
text(0.5, 0.5, num2str(entropy(imgOrg))); %Figure 109:
Entropy OFf Original Image

saveas(fi1gl09, "Entropy OF Original Image.jpg~)

figll0 = Ffigure("Name®, "Entropy Of Encrypted Original
Image®); text(0.5, 0.5,
num2str(entropy(scrambledImageOrg))); %Figure 110: Entropy
Of Encrypted Original Image

saveas(figll0, "Entropy OF Encrypted Original Image.jpg")

figlll = figure("Name®, "Entropy Of Encrypted AHVD Image®);
text(0.5, 0.5, num2str(entropy(scrambledImageAHVD)));
%Figure 111: Entropy Of Encrypted AHVD Image
saveas(figlll, "Entropy OF Encrypted AHVD Image.jpg~)

%%%6%%%%%6%%%%%6%%%%%%% %% %%%%6%% %% %% % %% %% % %% % %% %6% % %% %% % %% %% % %% %%
%%%6%%%%%%%%%%%%%%%
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