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OZET

Giinlimiizde, hile ve suistimal denetimi finansal denetim c¢ercevesi altinda ele
alinmaktadir. Hile ve suistimal sonucu kurumlarin karsilastigi kayiplarin biiyiikligi hile
denetimine finansal denetim g¢ercevesinde yaklasimin bazi noktalarda yetersiz kaldigina
isaret etmektedir. Bu durum, hile denetiminin finansal denetimin sinirlar1 disina ¢ikma
zorunlulugunu ortaya koymaktadir. i¢ kontrol, yeni biiyiik veri ¢calismalar1, hukuk ve insan
psikolojisi giiniimiizde hile denetiminde ihtiyag duyulan alanlar olarak karsimiza
cikmaktadir. Ugranilan kayiplarin biiytlikligii disiplinlerarast yeni bir yaklasim ile hile
denetiminde hile ve suistimal gergeklesmeden Once yapilan tespitinin Onemini

gostermektedir.

Bu ¢alismada bir hile tahmin modellemesi yapilmistir. K. RamaKalyani ve D. Uma
Devi (2012) calismasi referans makale olarak alinmistir. Belirtilen makalede, yazarlar bes
adet hile kurali belirleyerek veri setinde genetik algoritma yontemi ile hileli islemleri tespit
etmektedir. Bu tezde yazarlarin Java dilinde yazdiklari kod Matlab’a ¢evrilmistir. Yazilan
Matlab kodu veri setine uyarlanmis ve yazarlarin Java kodunda ulastigi sonuglara
ulagilmistir. Ardindan, yeni bir metot onerilmis, veri setine uyarlanmis ve yeni sonuglara

ulasilmstir.

Ugiincii béliimde Matlab kodu yeni, benzer ve daha biiyiik bir veri setine yeni
uyarlanmis ve bazi kurallar degistirilerek hileli islemler tespit edilmistir. Bu calismada, bazi
hile kurallarinin tespit edilerek kiiciik veya biiylik veri setlerine uyarlanabilecegini
goriilmektedir. Bu yontem, denetcinin veri setlerinde kirmizi bayrak olarak tespit edilen bazi

islemlere yogunlasmasina yardime1 olabilir.

Anahtar Kelimeler: Hile Denetimi, Hile Tahmin Modellemesi, Kirmiz1 Bayrak



ABSTRACT

Fraud Audit is considered within the context of financial audit, today. The huge
amounts of loss faced by institutions due to fraud and abuse indicate the inadequacy of the
approaching the “fraud audit” within the context of financial audit at some points, today.
This situation reveals the necessity of fraud audit to exceed the limits of financial audit.
Internal control, big data analytics, law and human psychology are the new areas that are
needed in fraud audit, today. The huge magnitude of losses faced indicates the importance of
forecasting of fraud and abuse before the offence is committed with a new interdisciplinary

approach.

A fraud forecast modelling is done in this research. The article of K. RamaKalyani and
D. Uma Devi (2012) is taken as reference article. In the mentioned article, the authors
determine five rules of fraud and detect the fraud transactions by genetic algorithm. In this
thesis, the code of the rules that is in Java language in the reference article is changed to
Matlab. The code in Matlab is applied to the data set and the results are found in line with

the result of the code of the authors in Java.

Later, an alternative method is proposed and applied to the data set and new results are
found. In the third chapter, the Matlab code is applied to a new, similar and bigger data set
and some rules are modified and the fraud transactions are detected. The output of the
research shows that some fraud rules may be determined and applied to small or big data
sets. This method may assist the auditor to focus on some transactions on the data sets that

are detected as red flags.

Keywords: Fraud Audit, Fraud Forecast Modelling, Red Flag
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GIRIS

Hile ve suistimal denetimi her gecen giin 6énem kazanan alanlardan biridir. Hile ve
yolsuzluk denetimine kurumlarin ilgisi her gegen giin kurumlarin karsilastigi hile ve suistimal
vakalarinin artmasindan kaynaklanmaktadir. Kurumlarin ugradigi hile ve suistimaller giderek
daha profesyonel yontemler ile gergeklestirilmekte ve buna paralel olarak ugranilan kayiplar
artmaktadur.

Karsilasilan tehdit alisilan denetim yontemleri ile tespit edilememekte ve hile denetimi
ve tespitinde daha farkli bir yaklasima ihtiya¢ duyulmaktadir. Tehditin biiyiikliigli glinlimiiz
teknolojisinden faydalanmay1 zorunlu hale getirmektedir. Birgok kurum 6nceden uyari sistemi
anlamina gelen “kirmizi bayrak”lar1 denetim sistemine dahil etmekte ve olusabilecek hile ve
suistimal tehditlerinden kirmizi bayraklar sayesinde suistimal gerceklesmeden 6nce haberdar

olmaya ve 6nlem almaya ¢alismaktadir.

Bu calismada bu konunun seg¢ilmesinin nedeni suistimale ugrayan kisi ve firmalarin
cogu kez olay gerceklestikten sonra bu durumla yiizlesmeleridir. Cogu zaman, en iyi denetim
firmalar1 tarafindan denetlenen kurumlar bile kurumlarinda yillarca ve organize olarak
yiiriitiilen hile faaliyetlerinden haberdar olmamakta ve sonrasinda beklenmedik bir zaman
kesitinde tahmin etmedikleri kisiler tarafindan suistimale ugrayarak yiliksek maddi kayiplar ile

karsilagsmaktadir.

Denetimde klasik denetim araclari hileyle miicadelede yetersiz kalmaktadir ve yeni
acilimlara ihtiya¢ duyulmaktadir. Disiplinlerarasi is birligi hilenin 6nceden tahminde 6nem
kazanmaktadir. Tek bir disiplin giiniimiizde hile ile miicadelede yetersiz kalmakta ve hile ve
suistimal sonrasi gergeklestirilen denetimler sadece zararin tespitine ve firmalarin i¢ kontrol
sistemlerini yeniden gozden gegirmelerini saglamakta, hile ve suistimal sonucu ugranilan

kayb1 geriye getirememektedir.

Bu ¢alismanin amaci hilenin 6nceden tahmininde veri ¢alismalarini kullanarak hilenin
onceden tahmini ¢alismalarina bir denetim araci olarak katki saglamaktir. Tez {i¢ boliime

ayrilmistir;



Ik béliimde hile kavrami, usulsiizliik denetimi, hilenin tespit edilmesi ve hile tespit
teknolojileri incelenmektedir. Oncelikle hile kavrami ve gelisimi incelenmistir. Ardindan hile
denetimi ve hile denetiminde kirmizi bayraklar kavrami agiklanmistir. Hile denetiminde
gelisime agik yonler iizerinde durularak ve hile denetiminde 6nceden tahmin mekanizmasinin

Onemine isaret edilmistir.

Ardindan literatiirde kullanilan yaygin hile tahmin yontemleri agiklanmigtir. Calismada
Naive Bayes, Destek Vektor Makinesi ve Tek sinifli Destek Vektor Makinesi, Yapay Sinir
Aglari, Karar Agaclar1 ve Rastgele Orman, K-En Yakin Komsu Algoritmasi ve K-
Ortalamalar, Agi-temelli Ug¢ Deger tespiti, Kiimeleme Bazli Yerel U¢ Deger Faktorii tespiti,
Ozellik Simiflandirma, Histogram temelli u¢ deger, Lokal Aykir1 Deger, Minimum Kovaryans

Determinanti, Vaka Bazli Tlime Varim, Evrimsel Algoritmalar yontemleri incelenmistir.

Daha sonra hile tespit teknolojilerindeki yaklagimlar incelenmistir. Hile tespit
teknolojilerinde; literatiirdeki kredi kart1 hile analiz yaklagimlari {izerinde durulmustur. Diger
alanlardaki ¢alismalar; telekomiinikasyon hile analiz yaklagimlari, finansal tablolar hile analiz
yaklagimlari, hisse senedi hile tahmin yaklagimlari, sigorta hile analiz yaklagimlari, karapara
aklamay1 6nleme sistemleri, bilgisayar ihlal tahmin sistemleri, veri setine dayali hile tahmin
yaklasimlari, ger¢ek zamanli hile tahmin sistemleri, hile tahmininde makine &grenmesi

konular1 genel ¢ercevede agiklanmistir.

Ikinci bdliimde K. RamaKalyani ve D. Uma Devi (2012) makalesi referans alinarak bir
calisma yapilmistir. Yapilan calismada referans makalenin igerigi anlatilmis ve olusturulmus
hile kurallar1 agiklanmistir. Makalede olusturulan Java kodu Matlab koduna c¢evrilmis ve
Matlab kodu ile java kodu ¢iktilart ile uyumlu sonuglara ulasilmistir. Ek olarak alternatif bir

yaklasim onerilmis ve sonuglari ilgili boliimde agiklanmigtir

Ugiincii béliimde yazilan kod yeni ve daha biiyiik bir veri setine uyarlanmus, kurallar
yeni veri setine gore giincellenmistir. Glincellenen kod yeni veri setine uyarlanmis yeni

kurallar tizerinden calistirilarak veri setinde siipheli islemler tespit edilmistir.

Sonug béliimiinde varilan sonuglar 6zetlenmistir.



BOLUM 1.

HIiLE DENETIMIi VE HiLE TAHMINi

1.1. Hile Kavram

Hile, bir kisinin satin alinmasini veya bir kisinin digeri iizerinde gercegi saptirarak insan
zekasinin yaratabilecegi ¢esitli yontemleri kapsayan kapsamli bir terimdir. Hile ile ilgili kesin
ve net bir tanitmlama koymak zordur ¢iinkii hile siirprizi, diizenbazligi, kurnazligr ve diger
kisinin aldatildig1 adil olmayan tiim yontemleri icerir. Hile taniminin sinirlarini ¢izen sinirlari

bir anlamda insan zekasinin ve dolandiriciliginin sinirlaridir.

Hile asagidaki 6zellikleri i¢eren bir aldatmacadir;

1. Agiklama

2. Maddi bir konuya iliskin

3. Yanlis olan

4. Ve kasti olarak veya gozii kara bicimde

5. Inanilan

6. Ve kurbana gore davranilan

7. Ve kurbanin zararina yol agan (Albrecht ve dig., 2004).

Hile, giicii veya varliklar kotiiye kullanma, zimmete para gecirme gibi hukuk disi fiiller
olarak da tanimlanmaktadir. Dogan ve dig. (2017) hukuki boyutu ile hile haksiz bir kazang
veya hukuki olmayan fayda elde etmek icin bilingli bir aldatmaca veya magdurun hukuki bir
hakkindan mahrum  birakmak anlamimi tasir. (Cambridge Dictionary. 2021:

https://dictionary.cambridge.org/tr/.)



https://dictionary.cambridge.org/tr/

1.1.1. Hilenin Onemi

Hile ve suistimal konusunun 6nemine hile ve suistimal sonucu ugranilan kayiplarin
biiyiikliigii isaret etmektedir. 2020 yilinda Uluslaras1 Suistimal inceleme Uzmanlar1 Dernegi
“Report to Nations” raporu bu alanda yayinlanan bilinen ¢alismalardan biridir. Bu c¢alisma
mesleki hile ve susitimali inceleyen 2504 vaka ve 125 iilkeyi ve $3.6 milyar $’dan fazla kayb1

kapsamaktadir.

Rapora gore hile uzmanlarinin temel bulgular1 organizasyonlarin her yil gelirlerinin
%35’1ni hile ve suistimal nedeni ile kaybettigini gostermektedir. Tahmin, 2019 yilinda $90.52
trilyon gelir iizerinden %5 kayip varsayimi ile yapilmistir ve toplamda her yil i¢in $4.5
trilyondan fazla kayba denk gelmektedir.

Calisma ortalama kaybin vaka basina 1.509.000$ oldugunu gostermektedir. Tipik bir
hile vakasiin ¢oziilmesi ortalamada 14 ay gibi uzun bir siireyi almakta ve ayda 8.300 $

maliyete yol agmaktadir.

Calismada ulasilan diger dikkat ¢ekici sonuglar sunlardir. Hile ve suistimal vakalarina
kars1 c¢alisan farkindali§inin arttirilmasiin - 6nemi ulasilan ¢iktilar aracilignr ile de
dogrulanmaktadir. Hileye karsi olan suistimal farkindaligi hile ile ipucglart ve bilginin
kurumsal raporlama mekanizmasina iletilmesini hizlandirmaktadir. Arastirma sonuclarina
gore, hile ve suistimale iligkin elde edilen ipuglarinin %56’smin hileye kars1 farkindaligi olan
personelden aliirken, ipuglarmin %37’sinin konu ile ilgili yeterince farkindaligi olmayan

personelden geldigi goriilmektedir.

Vaka tiplerine goére de ugranilan kayiplarin farklilik gosterdigi goziikmektedir.
Aragtirma sonucuna gore, varlik suistimali tiim vaka tipleri icerisinde en ¢ok rastlanan ve en
az maliyetli vaka tipidir. Varlik suistimal vakalar1 toplam vakalarin %86’s1 ve ortalamada
$100.000 kayba yol actigr goriillmektedir. Mali tablo yolsuzlugu en az rastlanan vaka tipi
olmakla beraber (%10) en yiiksek maddi kayba ortalamada $954.000 yol agtig1 goriilmektedir.
Bu vakalarin %43°1 ihbarlar aracilig1 ile bildirilmekte ve ihbarlarin yarisi c¢alisanlardan

gelmektedir.



Son 10 yil igerinde kirmizi hat, hile karsiti politika, ¢alisanlar ve yoneticiler i¢in hile
egitimleri gibi hileyle ilgili kontrollerin arttigini gdzlemlenmektedir. I¢ kontrollerin
yetersizliginin hile vakalarmin tigte birine katkis1 oldugunu ¢alisma sonuglarindandir. Hileye
kars1 i¢ kontrollerin varligi hem maddi kaybin tutarini azaltmakta hem de daha hizli tespite
olanak saglamaktadir. Firma sahipleri veya yOneticilerin tiim yolsuzluk vakalari icerinde %20
oraninda suistimal olayina karistiklar1 goriiliirken diger seviyedeki calisanlara gore daha
biiyiik (ortalamada $600.000) kayiplar1 calistiklar1 veya sahip olduklari kuruma verdikleri

gorilmektedir.

Dolandirict profili incelendiginde, hileyi diizenleyen kisilerin %72’sinin erkek oldugu
ve tutar olarak da kadinlara gore daha yiiksek tutarlarda ($150.000 erkek/ $85.000 kadin)
calistiklar1 kurumlar1 zarara ugrattiklar1 goriilmektedir. Calisma sonuglarina gore, vakalarin
agirlikli olarak operasyon, muhasebe, iist yonetim ve satis departmanlarindan geldigi

gozlenmistir.

Firma biiyiikliigliniin de hile risklerini belirleyen etmenler arasinda oldugu goriilmiistiir.
Soyle ki kiiciik firmalarda biiylik firmalarin dort kati daha fazla oraninda ¢ek ve 6deme ile
ilgili usulsiizliiklere, iki kat1 daha fazla fatura ve maas bordrosu yolsuzluguna rastlanmistir.
Calismada, hilenin tespit edilme yontemi ve siiresi arasinda ekteki grafikteki iligki tespit

edilmistir.

Sekil 1 Hilenin Tespit Yontemi/ Siiresi (Ay)

[zleme/Gozlem

Bilgi Islem Kontrolleri
Hesap Mutabakati

I¢ Denetim

Yonetim Gozden Gegirmesi
Dékiiman Inceleme
Ihbar

Di1s Denetim

Tesadiifen

Itiraf

Polis tarafindan bildirilen

o
(6}
-
o
-
(6}
N
o
N
(6}
w
o



Kaynak: ACFE Report to the Nations, 2020.

Hile tespit yontemlerinin stireleri incelendiginde polis tarafindan bildirilen, dis denetim
veya tesadiifen tespit edilen vakalarin tespit edilme siirelerinin ortalamada iki yila yakin
oldugu goriliirken, goreceli en hizli tespit yonteminin bilgi islem kontrolleri oldugu

goriilmektedir.

Sekil 2 Hilenin Tespit Yontemi/Ortalama Kayip ($)

izleme/Gozlem [ 44.000
Bilgi Islem Kontrolleri [## 80.000
Hesap Mutabakat: [ 81.000
[¢ Denetim [ 100.000
Yénetim Gozden Gegirmesi [ 100.000
Dékiiman Inceleme [ 101.000
fhbar |EEEEEEEE 145.000
Dis Denetim [ 150.000
Tesadiifen | 200.000
Itiraf | 225.000
Polis tarafindan bildirilen | 900.000
0 200.000 400.000 600.000 800.000  1.000.000

Kaynak: ACFE Report to the Nations, 2020.

Diger yontemlere gore, polis tarafindan bildirilen dolandiricilik vakalarmin kuruma

kaybi1 daha ytiksek tutarli oldugu goriilmektedir.

Hile ile i¢ kontroliin iligkisi diger sik incelenen bir konudur. Bu arastirmada da diger
birgok c¢alismaya paralel olarak i¢ kontroliin eksik olmasinin yiiksek oranda hile ile olan
iliskisine isaret edilmektedir (%32). I¢ kontroliin gegersiz kilinmasi ve ydnetimin gozden
gecirmesinin eksikligi faktorlerinin ikisi birlikte degerlendirildiginde (%18 ve %18 toplamda
%36 oran1) bu durum i¢ kontroliin eksikliginin yansira i¢ kontrol ve kurum iist yonetimin is

birliginin 6nemine isaret etmektedir.



Sekil 3 Mesleki Hileye katkis1 olan I¢ Kontrol Zayifhiklari

. ® i¢ Kontroliin eksik olmast
[DEGER]
= [¢ Kontroliin gegersiz
kilinmas1
= Yonetim gozden
ecirmesinin eksikligi
gec g
[DE Yonetimin zay1f etkisi
[Dqulll-I—V

= Bagimsiz kontrol
mekanizmasinin eksikligi

[IDEGER]

= Gozetim mekanizmasinda
yetkin personel eksikligi

= Diger Faktorler

Kaynak: ACFE Report to the Nations, 2020.

Calismanin diger bir bulgusu hile tespitinden sonra kurumlarin biiyiik bir oranda
dolandiriciyr cezalandirma egiliminde oldugunu gostermektedir. Is akdinin sonlandiriimasi bu
cezalandirma mekanizmalarindan biri iken ekteki grafikte goriilecegi iizere bu durumun
calisanlara firma sahibi/iist diizey yoneticiye gore daha yiiksek oranda uygulandig
gorilmektedir. Ayni sekilde ekteki diger grafikte de goriilecegi lizere ceza alinmayan
durumlarin st diizey yoneticilerde c¢alisanlara gore daha yiiksek oldugu sonucuna

vartlmaktadir.



Sekil 4 Dolandiricilik Yiiziinden Is Akdinin Sonlandirilmasi

Firma sahibi/Ust Diizey Yonetici _ 45%
vonericiter | N o7
Cansantsr | 5

0% 109%20%30%040%650%60%70%80%

Kaynak: ACFE Report to the Nations, 2020.

Sekil 5 Ceza Alinmayan Durumlar

Firma Sahibi/Ust Diizey Yonetici ||| G 13

Yoneticiler [ 3%

Calisanlar - 2%

0% 2% 4% 6% 8% 10% 12% 14%

Kaynak: ACFE Report to the Nations, 2020.

Hukuki yollara basvurmakta hile ile karsilasildiginda alinan aksiyonlardan biridir.
Hukuki yollara devredilen vakalarin yarisindan fazlasinda dolandiricilikla suglanan kisi

kendisi suclu oldugunu kabul etmekte veya notr kalmaktadir.



Sekil 6 Hukuki Yollara Devredilen Vakalarin Sonuclar:

Temize cikti I 2%

Kovusturma reddedildi - 12%

Suclu bulundu _ 23%
Su¢lu oldugunu kabul etti/Notr _ 56%
kald1

0% 10% 20% 30% 40% 50% 60%

Kaynak: ACFE Report to the Nations, 2020.
1.1.2. Hile Kavraminin Gelisimi

Hilenin 6nemi karsilagilan kayiplarin biiyiikligii ile olciilebilirken, hile kavraminin
ortaya ¢ikis1 incelendiginde hile ile insanoglunun tanismasinin paranin varhigi ile es zamanl

oldugu goriilmektedir (Experian, 2021).

[k hile vakasma yazitlarda Milattan énce 300. yilda karsilasiimaktadir. Hegestratos
adinda bir Yunanli gemi tiiccar1 gemisi ve tasidig ylik i¢in bir gemi ipotek sdzlesmesi yapar.
Anlagmaya gore tasinan yiik misir satildiginda tiiccar bor¢ aldigi para ve faizini borg¢ para

aldig1 kisiye geri verecek borg veren kiside gemi tlizerindeki ipotegi kaldiracaktir.

Tarihin kayda alinmig ilk hile girisimi olarak, Hegestratos bos gemiyi batirma
girisiminde bulunur, bdylece misir1 ayrica satacaktir. Gemiyi batirmaya ¢alisan Hegestratos

miirettebi tarafindan yakalanmis ve kacarken bogularak 6lmiistiir.

Tarihte eski diger bir kayith dolandiricilik vakast Roma imparatorlugu déneminde MS

193. yilinda yasanmistir. Praetorian Korumalar1 ad1 verilen bir grup asker Pertinax adindaki



imparatoru 6ldiiriir ve Roma Imparatorlugu tahtini agik arttirmaya ¢ikarirlar. En yiiksek teklifi
Juliaunus adinda bir adam verir. Teklif ordudaki her bir asker basina 250 parga altindir.

Verilen teklif toplamda giiniimiiz parasi ile 1 milyar £’ne denktir.

Gergekte askerlere kendilerine ait olmayan bir varligi, imparatorlugu satmaktadir ve bu
durum glinlimiiz finansal dolandiriciligina denk gelmektedir. Juliaunus higbir zaman
imparator olarak kabul edilmemistir ve sonrasinda tarihte 5 imparator donemi adi verilen ig

savas baslamstir.

Diger bilinen tarihi bir dolandiricilik vakasi 1821 yila aittir. Gregor McGregor
ordudaki bir Iskogyali generaldir. Etrafta savasta yaptig1 kahramanliklarindan bahsetmektedir.
Ayni zamanda bir aday1 savasta ele gegirdigini ve kendisinin bu adanin prensi oldugu
dedikodusunu ¢evresine yaymaktadir. Yatirimcilarina bu adada likks evler ve cennet gibi bir
hayat vaat etmektedir. Birgok insan siirii halinde hareket ederek gergekte var olmayan bu

evleri almis ve sterlini generalin sahte parasi ile degis tokus etmistir.

Kayitl ilging bir dolandiricilik vakasi 1911 yilinda Arjantinli Eduardo de Valfiernoya
aittir. Bu kisi isimsiz bir Lourve ¢alisanina Leonardo Da Vincinin Mona Lisa’sin1 ¢almasi i¢in
para vermistir. Eduardo’nun aslinda tabloya ihtiyaci yoktur ve tabloyu istememektedir.
Insanlara {inlii resimlerin sahtelerinin yapilarak yeralti koleksiyoncularina satilabilecegini

gostermek istemistir.

Saadet zinciri giiniimiizde de yaygin bir dolandiricilik tipidir. ilk olarak 1920 yilinda
Charles Ponzi adindaki bir Amerikali tarafindan uygulanmistir. Bu kisi %5 kar marji ile
yatirimcilara posta ¢eki satmaktadir. Ardindan bunu genisletmis ve %50 kar sozii ile
yatirnmcilardan para toplamaya baslamistir. Sonraki yatirimcilardan topladigi para ile ilk
yatirimcilara s6z verdigi kari geri 6demektedir. Yakalandiginda 10 milyon $’1 vardir ve

tilkeden kagmustir.

Son 15 yildir, dolandiricilik sektorler arasinda artmistir ve su an trilyonlar bazinda
dolandiricilik faaliyeti yapilmaktadir. Teknolojideki gelismeler insanlarin hizmetlere online
olarak giivenli ve hizli erisimini artmistir. Bu durum es zamanli olarak dolandiricilik

faaliyetlerinde artmasina neden olmustur.
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1.1.3. Hile Teorileri

Artan dolandiricilik faaliyetlerine paralel olarak akademik diinyada da bu konuya iliskin
yapilan arastirmalar artmustir. Hile teorileri hile ¢alismalarina hilenin tanimlanmasi, gesitleri,

belirtileri ve dnlenmesine bir ¢erceve olusturmustur.

Hile teorisinin gelisimi incelendiginde insan davranislari, ¢cevresel etkenler, aktorler ve
sistemlerinin teoriler icerisinde Onemli degiskenler oldugunu goriilmektedir. Literatiire
“Beyaz Yakali Sugu” —terimini 1940 yilinda ilk kez kazandiran Edwin H. Sutherland
kazandirmistir. Sutherland (1940)’a gore; beyaz yakalilarin isledigi suclar ile diger suglar
arasinda bazi farklar bulunmaktadir. Bunlardan biri beyaz yakalilarin g¢ogunlukla
profesyonellerden olusmasi, bir digeri faillerin profesyonel olmasindan dolayr kapsam
dahilinde degerlendirildikleri yasal davalarin diger davalara goreceli olarak daha hafif
olmasidir. Son olarak, beyaz yaka suglarinin daha fark edilmez olmasindan dolayi, failleri ve

magdurlar tespit etmekte yasanan zorluklardir (Vardar, 2019).

Sutherland’in beyaz yakalilarin isledigi suclarla ilgili ortaya koydugu teori,
dolandiricilikla ilgili teoriler iginde zamanla 6nemli bir referans noktasi haline gelmistir.
Beyaz yakali su¢u kavrami hem zaman igerisinde kavram olarak kendisini korumus hem de

daha fazla degiskeni igeren hile iiggeni teorisine yol agmustir.

Hile teorisi ve diger takip eden teorilerin 6nemli bir kurumsal ¢er¢eve olusturmakla
beraber kurumsal hilelerin ¢ogunlugunu agiklayamadig: literatiirde tartisiimaktadir. Hile
denetiminin uzun zaman boyunca pasif yaklasimi benimsedigi goriilmektedir. Bu yaklasimda
i¢ kontrolii baz alan bir yaklagim izlenmis ve i¢ kontroliin hile belirtilerini veya kirmizi
bayraklar1 i¢ kontrol sistemi icerisinde tespit edebilme yetisi temel alinmistir. Hile
denetiminde pasif veya reaktif yaklasimlar ele alinmistir. Pasif yaklagimda rastgele ve
Onyargisiz olarak belirli denetim prosediirleri izleme yontemi izlenirken, reaktif yaklasimda
gerceklesmis hile vakalarina karsin aliman aksiyonlar Ornegin sorusturma acgilmasi ve

iddialarin incelenmesi gibi yontemler izlenmektedir.

Diger taraftan proaktif denetim yaklasiminda, denetim siiregleri herhangi bir hile iddias1
veya siiphesi olmasa da kurulan bir denetim mekanizmasi ile isletilmektedir. Bu cercevede,

pasif yaklasimlar yerine proaktif yaklagimlarin giiniimiiz hile vakalarinin tespitinde daha fazla
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tercih edildigi goriilmektedir. Hile teorileri; hile {iggeni ve diger belli baslt hile teorileri bu

yaklagim ¢ercevesinde agiklanmaktadir.

1.1.3.1. Hile Uggeni

Geleneksel hile denetiminde, kirmizi bayraklar hileli islemlerin tespitinde isaret olarak
kullanilmaktadir. SAS No.53’lin (SAS: Statement on Auditing Standards) yerine getirilen
SAS No.82 hile risk faktorlerini yani kirmizi bayraklar1 ilk tanimlayan diizenlemelerden
biridir. Bu standardin yerini daha sonra SAS No.89 almistir. SAS No.89°da denetimde hileli
finansal raporlamanin tespitini i¢in kullanilmasi istenen 42 kirmiz1 bayrak agiklanmaktadir

(Yiicel, 2013).

SAS 99 standardi Amerikan denetcilerinin denetim sirasinda finansal hile konusuna
onem ve dikkat gostermeleri gerektigini vurgular. Denetim yevmiye kayitlarinin,
diizeltmelerin, muhasebe tahminlerinin ve olagandisi islemlerin detayli incelenmesi ve hile ile

iliskili 6nemli yanlisliklarin aragtirilmasini igerir (Moyes ve dig., 2009).

99 nolu denetim standard: isletmede gergeklestirilen muhasebe hilelerine ti¢ faktoriin
etkisinden bahseder; 6zenti/baskilar, firsatlar ve davranis/bahanelerdir. Bu {i¢ faktore hile
ticgeni denilmektedir. “Hile {iggeni” hile teorilerinin temel teorisidir. Bu {i¢ unsur
tesvik/baskilar, firsatlar ve davranmislar/mesrulastirmadir. Hilenin oldugu bir ortamda bir
tesvik veya baski vardir. Ikinci olarak hilenin olusmasi igin bir firsat vardir. Ugiincii olarak

hileyi yapan kisinin kendi davranisin1 mesrulastirma tutumu goriilmektedir.

IFRS standartlarinda ISA 240, Tiirkiye Denetim Standartlarinda 240 nolu Bagimsiz
Denetim Standardi, bagimsiz denet¢inin finansal tablolarda hile denetimine iliskin
sorumluluklarini tanimlar. SAS 99, ISA 240 ve iilkemizdeki 240 nolu denetim standartlarinin
hepsi kirmiz1 bayraklan ii¢ kategoride incelemektedir. Bu ii¢ kategori ilerleyen bdliimde

detaylar1 anlatilacak hile iggeninde temelini olusturan tesvik, baski ve mesrulastirmadir.
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Sekil 7 Hile U¢geni

Tesvik/Baskilar

Firsatlar Davranislar

Mesrulastirma

Yazinda hile iiggeni g¢ercevesinde yapilan ¢alismalara rastlandigi gibi, hile iiggenin
yetersiz kaldigi ve gelistirilebilecek yonleri de oldugunu belirten calismalar mevcuttur.
Yapilan ¢alismalar hile {iggenin genelde bir veya iki bacagini baz almistir. Hile iicgenin ii¢

bacagini da baz alarak yapilan ¢caligmalar goreceli olarak daha sinirlidir.

Hile tiggeni teorisinin ii¢ bacagini da dikkate alarak yapilan ¢alismalardan biri olan, Bell
ve Carcello (2000) caligmalarinda bir grup hile yapilan sirket igerisinden segtikleri
orneklemde hile tiggeni sartlarinin tamaminin bu isletmelerde gegerli oldugunu tespit ettiler.
Hernandez ve Groot (2007) tesvik ve baskilarin ve firsatlarin denetim ortaklar1 tarafindan
daha yiiksek hile riski ile iliskilendirildigini yaptiklar1 ¢alismada tespit ettiler. Rezaee
(2004)’te inceledigi bes hile vakasinda hile liggeni kosullariin inceledigi firmalarda gegerli
oldugunu gosterdi. Diger ¢alismalar genelde iiggenin bir bacagi ilizerinde yogunlasmis ve

asagida aciklanmistir.

1.1.3.1.1. Tesvik/Baskilar

Hile ti¢geni teorisine gore hilenin gergeklesmesi igin ilk kosul hilenin olustugu ortamda

tesvik/baski olmasidir. Literatiirde tesvik/baski ve hile iliskisi iizerine olan c¢alismalarin
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bazilarinda gelirlerin oldugundan farkli gosterilme nedenlerini incelemistir. Bu nedenler
arasinda analistlerin piyasa beklentilerini karsilamak, tazminat ve tesvik yapilari, dis

borglanma ihtiyaci veya diisiik performans nedenleri gosterilmektedir.

Bu c¢alismalardan biri olan Dechow, Sloan ve Sweeney (1996) 92 firma iizerinde yaptig1
calismada firmalar arasinda finansal bor¢lanmay1 daha diisiik maliyet ile saglayabilmek i¢in
gelir kalemleri tizerinde hile yapildig: tespit edilmistir. Dechow ve dig. (1996) ve Erickson,
Hanlon ve Maydew (2006) yilinda yaptiklar1 arastirmada yoOnetim hisse tesvikleri ile
muhasebe hileleri arasindaki iliskiyi arastirmiglardir. Calismada, 1996-2003 doneminde hileli
bir firma grubunu arastirilmis ve ancak hisse tesvikleri ve firmanin hileli finansal bilgi

raporlamasi arasinda bir iliski bulunamamistir (Erickson ve dig., 20006).

Efendi, Srivastava ve Swanson (2007) yaptiklar1 arastirmada tekrar eden finansal
bildirimde bulunan firmalar iizerinden segtikleri bir grup firma orneginde gercege aykiri
finansal beyan olasiliginin CEO’nun sirket hisseleri tizerinde opsiyona sahip oldugu zaman
arttigin1 gézlemlemislerdir (Efendi ve dig., 2007). Benzer sekilde, Burns ve Kedia (2006)
yaptiklar1 ¢alismada hisse opsiyonlar ile hileli raporlama arasinda iligki tespit etmislerdir.
Beneish (1999a) SEC uygulamalara tabi bir grup firma lizerinde yaptig1 caligmasinda
yoneticilerin gelirlerin yiiksek oldugu donemlerde sirket hisselerini satma egiliminde
olduklarin1 gostermistir. Beneish’e gore bu durum iceriden 6grenmenin gelirlerin normalden

fazla gdsterilmesinin bir nedeni olabilecegini gostermektedir (Beneish, 1999b).

Summers ve Sweney (1998) yilinda yaptiklar1 calismada Beneish ile benzer sonuglara
ulagsmis ve igeriden bilgi sizdirma ile hile arasinda iligki tespit etmislerdir. Lie (2005) yaptig1

calisma hisse opsiyonun hileli davranisa tesvik sagladigina dair kanit icermektedir.

Rosner (2003) diisiik performansh firmalar 6rneklemi {izerinden yaptig1 ¢alismasinda
firmalarin gelir arttirict muhasebe hilelerine daha fazla bagvurup bagvurmadigini ve basarisiz
firmalarda denetcilerin hileli finansal raporlama ile daha fazla karsilasip karsilasmadigini
sorgulamistir. Bulgular bu tip firmalarda diisiik nakit akislar1 ve karin oldugu yillarda
gelirlerin oldugundan fazla gosterildigini ve yiiksek nakit akisi ve kar edilen yillarda bu hileli

gosterime yonelik diizeltmelerinin yapildigin1 gostermektedir.
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1.1.3.1.2. Firsatlar

Denetim standartlar1 No.99 Boliim 316’da hileli finansal tablo olusturma firsatini
arttiran faktorleri agiklamaktadir. Bu faktorler i¢inde bulunulan endiistrinin yapisi, isletmenin
dikkat ¢ekici, karisik veya iligkili taraf islemleri, yonetimin etkin olmayan sekilde denetimi,
birgok farkli yasal yapidan olusan karigik bir organizasyon yapist ve kontrollerin eksik

denetlenmesinden veya engellenmesinden kaynakli etkin olmayan kontroller yer almaktadir.

Albrecht ve Albrecht (2003) yaptiklari ¢alismada etkin bir kontrol yapisinin hileli
faaliyetlerin yapilma olasiligini en aza indirmede veya ortadan kaldirmada en 6nemli basamak
oldugunu belirtmektedir. Bir¢cok ¢alisma zayif kurumsal yonetim belirtisi olarak goriilen etkin
olmayan y&netim denetiminin hile olasilig1 ile olan iliskisini gdstermistir. Ornegin, Dechow
ve dig. (1996) yaptiklar1 calismada gelirler iizerinde manipiilasyon yapan firmalarin
birgogunun yonetim kurullarinin yeterince bagimsiz olmadigini, daha yiiksek olasilikla bir
yonetim kurulu bagkanligi ve CEO igin tek kisilik bir yapiya sahip olduklarin1 ve CEO’nun
ayni zamanda firmanin da kurucusu oldugunu, daha diisiik bir olasilikla bir denetim komitesi

ve disaridan bir ortaga sahip oldugunu gostermistir

Beasley (1996) yaptigi1 ¢alismanin bulgulart hileli finansal raporlama yapan firmalarda
bagimsiz denetim kurulu iiyesi oranmin daha diisiik oldugu yoniindedir. Farber (2005)
bulgusu da bu ¢alismay1 destekler niteliktedir. Hilenin tespit edildigi firmalar zayif kurumsal
yonetime sahip ve daha az denetim kurulu iiyesi olan, daha az denetim toplantis1 yapilan,
denetim kurulunda daha az finans uzmani bulunan, daha az sayida 4 biiylik denetim
firmasindan hizmet alan ve CEO’lar1 daha yiiksek oranda ydnetim kurulu bagkani olan

firmalardir.

Abbott, Parker ve Peters (2004) denetim komitesi yapisinin bagimsizliginin, faaliyet
seviyesinin, finansal uzmanligin finansal tablolarin yeniden diizenlenmesi veya hileli olmasi

tizerindeki etkisine isaret etmektedirler

Aragtirmacilar, 1991-1999 arasinda finansal tablolarini1 yeniden diizenleyen 88 firma ile
birlikte 44 hileli raporlama yapan firmay1 incelediler. Denetim komitesinin bagimsizlik ve

faaliyet seviyesinin finansal tablolarin yeniden diizenlemesi ile negatif yonlii iligkili oldugunu
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tespit ettiler. Ayni sekilde denetim komitesinde finansal uzmanligi bulunan bir {iyenin olmasi

ile finansal tablolarin yeniden diizenlenmesi arasinda da negatif yonlii iliski tespit edildi.

McMullen ve Raghunandan (1996) ayni sekilde finansal raporlama problemi yasayan
firmalarin daha az olasilikla bagimsiz iiyelerden olusan denetim komitesine sahip oldugunu
gosterdiler. Diger aragtirmalar denetim kurulu iiyelerinin finansal ve denetim okuryazarliginin
finansal raporlarin kalitesini arttirdigin1 gostermektedir (McDaniel ve dig., 2002; Bedard ve

Johnstone, 2004).

Loebbecke, Eining ve Willingham (1989) yaptiklar1 ¢alismada finansal hile deneyimi
yasamis olan denetim ortaklart ile yaptiklari ankette hileli finansal raporlama olasiliginin
kararlarin baskin olarak yoOnetim tarafindan verildigi ve zayif i¢ denetim yapisi olan

firmalarda daha yiiksek oldugunu gosterdiler.

Akademik yazin, daha zayif kurumsal yonetime sahip olan firmalarin daha yiiksek hileli
finansal bilgi raporlama olasiligina sahip oldugunu gostermektedir. Kurumsal yonetimin zayif

oldugu isletmelerde hile firsatlarinin daha fazla oldugu goriilmektedir.

1.1.3.1.3. Davramislar/Mesrulastirma

Hile teorisinin davraniglar ve mesrulastirma bacagi ile ilgili yapilan calismalara
incelendiginde muhasebe standartlarinin hile yapan yonetici {izerindeki etkisi iizerine
caligmalar dikkat c¢ekmektedir. Muhasebe standartlarinin kesin ya da esnek olarak
tanimlanmas: yoneticinin hile karsisindaki tutumunu etkileyebilmektedir. Ornegin, Nelson,
Elliott ve Tarpley (2002) yaptiklar1 ¢alisjmada muhasebe standartlarinin kesinlii veya net

olmayisinin yapilan muhasebe hilelerinin tipini etkiledigini tespit etmislerdir.

Ayni alanda, Hernandez ve Groot (2007) yaptiklar1 ¢alismada dort biiyiik denetim
ortaginin risk degerlendirmeleri inceleyerek denetim firmasinin miisteri se¢iminde veya
kabuliinde yoneticinin diiriistliigli ve etik degerlerinin hile riski degerlendirmesinde en énem
verilen faktér oldugu yoniinde sonuca ulagtilar. Diger faktorler gelir tahakkuklarinin ve

muhasebe tahminlerinin oldugundan fazla gosterilmesi olarak belirtilmistir
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Gillett ve Uddin (2005) CFO’nun hileli finansal raporlamaya dair tutumunun hileli
raporlama niyeti lizerinde biiyiik etkisi oldugunu gosterdiler. Ayni ¢alisma, tesvik yapisinin

hileli finansal raporlama niyeti tizerinde ayn1 derecede etkili olmadigin1 gosterdi.

Ozet olarak, akademik arastirmalar hile iiggeninde ve denetim standartlarinda
tanimlanan tesvik, firsat ve davraniglar ile hilenin varligi arasinda iliski oldugunu
gostermektedir. Bu durum bu tesvik ve firsatlar1 tanimlayan kontrol listelerinin denetim
planinin olusturulmasinda faydali olup olmayacagini sorusunu getirdi. Literatiirde, kontrol
listelerinin  hileyi tespit etmedeki faydasi konusunda tek bir sonuca ulagilmadigi

goriilmektedir (Hogan ve dig., 2008).
1.1.3.2. Paradigma Degisimleri

Hile ticgeni halen bir¢ok akademik c¢alismanin ve denetim standartlarinin temelini
olustursa da zaman igerisinde diger teorilerde literatiirde yerini almistir. Hile iiggeninden
sonra hile elmasi, hile karesi ve hile 6l¢egi gibi farkli modeller tartisilmistir. Yazinda, gesitli

hile teorileri olup 6nemli olanlarinin kronolojik siralamasi asagidaki sekilde 6zetlenmistir.

Sekil 8 Hile Modellerinin Kronolojik Siralamasi

'essey (1950) “Hile

Usgeni

Albrecht, Howe,

# Romney (1984)

Wolfe, Helmanso

(2004) “Hile
Elmas1”

Doost (1990) “Hile

Kitpt”

“Hile Olgegi™

Free Macintosh, Stein

arks (2009) “Hi i(2 > .
Maks (2009) “Hile Ramamoorti (2008) (2007) “Orgse Hile

Beggeni” “ABC Model”

Bressler, Bressler
(2007) “Hile Karesi”

Dorminey, Mackevicius,
Giriunas

(2013) “Hile Olgegi”

Cieslewicz (2010)
“Hile Karesi”

- Fleming Kranacher,

Riley (2012) “M-[-C-E
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Kaynak: Vassiljev ve Alver, 2016; Free, 2015.

1.1.3.3. Hile Kiipi

Bilgisayar dolandiriciliklarinin, ilgili kurumla dogrudan baglantili kisiler tarafindan
gerceklestirilebildigi gibi giinliikk operasyonlarla dogrudan temasi olmayanlar yabancilar

tarafindan da gergeklestirildigi goriilmektedir.

Doost (1990) makalesinde bu konuyu islemis ve hile kiipii teorisini agiklamustir.
Teoride, bilgisayar sucglarinin islenmesinde oOnemi olan {i¢ farkli boyut oldugunu
belirtilmektedir; bireyin ¢evre ile olan iligkisi, alaninda uzmanlik ve harekete gecebilmesi i¢in
gerekli i¢cglidii. Modelde, bu ii¢ etmenin kisilerin hile yapmasina etkileri iizerinde

durulmaktadir.

1.1.3.4. Hile Elmasi

Hile iicgeninden sonra bilinen teorilerden biri de hile elmasi teorisidir. Hile elmasi
modeli Wolfe ve Hermanson (2004) tarafindan gelistirilmistir. Hile tiggeninde yer alan baski,
firsat ve hakli gostermeye ek olarak kisinin kabiliyeti dordiincii unsur olarak hile elmasi
teorisinde yer almaktadir. Kabiliyetin kaynagi, hilekarm bulundugu makamdan / pozisyondan

veya organizasyon yapist olabilir. Hile elmasinda yer alan unsurlar1 agagidadir;

Baski: Ihtiyacim var, yapmak zorundayim,

Firsat: Sistemdeki zayiflik sayesinde hileyi yapabilirim,

Hakli1 Gésterme: Hilenin alacagim riske degecegi konusunda kendini ikna etme,

Kabiliyet: Bunu basarmak i¢in gerekli 6zelliklere ve yeteneklere sahibim.

Teoriye gore kabiliyete sahip olan kisinin 6zellikleri sunlardir;

¢ Kisinin sirket kural ve uygulamalar1 istismar edecek pozisyon ve yetkiye sahip olmasi,
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e Hilekarin i¢ kontrol zayifliklarini, fark edecek ve kullanacak derecede zeki olmasi,

e Hilekarin yakalanmayacagina inanan giiclii bir egoya ve giivene sahip olmasi ve eger

yakalanirsa da farkli bahaneler ile bu durumun iistesinden gelebilecegine inanmasi,

e Gerektiginde diger kisileri de hile yapmaya zorlamas1 veya ikna edebilmesi

e Stresle kolay basa ¢ikabilmesi,

e Kesin ve tutarli yalan sdyleme 6zelligine sahip olmasidir.

1.1.3.5. Hile Olcegi

Mackevicius ve Giriunas (2013) makalelerinde belirtilen “Hile Olgegi” gore, hile

modelinin unsurlari sunlardir;

e Motivasyon,

e Kosullar,

e Kapasite,

o Farkindalik/ Kabullenme

Motivasyon, kisinin yaptig1 hilenin altindaki temel nedenidir. Bu nedenler ekonomik,

psikolojik, kisisel ekonomik veya ekonomik olmayan nedenler olabilir.
Kosullar asagidaki sekilde 6zetlenebilir;
a) Kurum yoneticilerin diiriistliik ve etik degerlere yaklagimi;
b) Kurumun ¢alisanlart;

¢) Kurumun organizasyonel yapist;
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d) Kurumun finansal durumu;

e) Kurumun faaliyetlerinin organizasyon yapisi

f) Muhasebe, denetim ve i¢ kontrol sistemi;

g) D1s kosullar

Olasiliklar; hilenin yapilabilecegi olasiliklar olarak degerlendirilir. Olasiliklar ¢aliganin
kurum igerisindeki rolii ve giicli, kurumun varlik ve muhasebe kayitlarina ulasabilme giicii

olabilmekte ve bu durum kurumun i¢ kontrol yapisinin etkinligi ile de iliskilendirilmektedir.

Doérdiincti unsur farkindalik ve kabullenmedir. Bu 06zellik hilenin gergeklestirilme
performansi ile de iliskilendirilebilir ¢linkii hilenin gerceklestirilme performans: kisinin
diirlistliigi ve ahlakinin hile yapmasina izin verecek kisisel oOzellikleri ile iligkili bir

durumdur.

1.1.3.6. ABC Modeli

Model Ramamoorti, Morrison, Koletar ve Pope (2013) hile bilesenlerinin analizi olarak
sunulmustur. Bu modelde hileye iten unsurlar A, B, C harfleri ile belirtilir. ABC modelinde
“A” harfi hile yapani hile yapmaya tesvik eden bireysel 6zelliklerini ifade eder. B harfi grup

ve ortak yapilan hile davranislarini, C harfi hileye yol acan toplumsal faktorleri belirtir.

1.1.3.7. Hile Besgeni

Kuram Marks (2009) tarafindan gelistirilmistir. Hile iggeni teorisinin hile davranisini
aciklamada bazi agilardan eksik kaldigim1 ongorerek, teoriye iki unsur daha eklenmesini
onermektedir. Hile besgeni teorisinde hile licgenine ek olarak kibir ve beceri unsurlar1 da
eklenmistir. Kibir dolandiric1 kiginin kurum kural ve prosediirlerine uymasi gerekmedigine
olan kisisel inanc1 olarak tanimlanabilir. Beceri ise dolandiricinin i¢ kontrol mekanizmalarini
gecersiz kilma giicii, icinde bulunulan i¢ kontrol zayifligin1 kendi avantajina g¢evirebilme
sosyal becerisi, ¢evrelerindeki diger kisileri gii¢ kullanarak veya baski altina alarak kontrol

etmeleri ve bu sekilde yapilan usulsiizligii 6rtbas etme becerisi olarak nitelendirilebilir.
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1.2. Usulsiizliik Denetimi
1.2.1. Usulsiizliik Denetiminde Onemlilik Seviyesinin Tespiti

Bagimsiz Denetim Standartlarinda onemlilik finansal tablolarda yer alan tek veya
topluca yanlisliklarin finansal tablo kullanicilarinin kararlarini etkileme olasiligidir. Bir
yanliglik bir finansal tablo kullanicisinin verecegi karar1 olumsuz yonde etkiliyorsa o yanlislik

onemli kabul edilmekte, etkilemiyorsa da 6nemsiz olarak varsayilir

BDS 240 gore denet¢i mali tablolarda hile kaynakli “Onemli yanhishik™ risklerini
belirlemek ve degerlendirmekle sorumludur. Hile kaynakli 6nemli yanlislik risklerinin tespiti
daha zor olabilir ve denetgilerin bu eylemleri ortaya ¢ikarmasi i¢in ayrintili degerlendirmeleri
gerekir (Tiredi, 2020). Kontrol listelerinin kullanilmasi, sorusturma tekniklerinin
kullanilmasi, analitik inceleme teknikleri, veri madenciligi bu araglar arasinda

degerlendirilebilir.
1.2.2. Usulsiizliik Denetiminde Kirmizi Bayraklar

Bir sirketin operasyonlarinda veya sirket yapisi icerisinde, hile kaynakli 6nemli
yanlislik riskinin tespit edilmesini saglayan uyarilar yer alabilmekte, hatta gerek tahrif edilmis
veya dogrulugu sorgulanabilir belge ve dokiimanlarin gerekse de calisanlar arasindaki
alisilmisin disindaki iligkilerin varligi gibi hilenin gergeklestigine iliskin birtakim isaretler
goriilebilmektedir (Coenen, 2008). Bu isaretlere “Kirmizi Bayraklar” denilmektedir.
Sirketlerin bu tiir isaretleri tanimalar1 muhtemel bir hile vakasini tespit edebilmeleri agisindan

Oonem tasidigindan, en ufak bir isaret bile géz ardi edilmemesi dnerilmektedir.

Kirmiz1 bayraklar olarak tanimlana isaretlerin herhangi bir suistimale konu olup
olmadigimin arastirilmasi1 énem arz etmektedir. Hile belirtileri muhasebe yapisindaki bazi
isaretlerden, i¢ kontrol sistemindeki zafiyetlere, sistemsel analitik isaretlere ve calisanlarin

olagandis1 yasam ve davranig sekillerine uzanan genis bir yelpazede yer alabilir (Giines,
2014).

Kirmiz1 bayraklar hile tiggeni teorisi ile uyumlu olarak 3 ayr1 grupta incelenmektedir.

Firsat kirmizi bayraklari, kisilerin etkisiz i¢ kontroller, yetersiz gézetim ve i¢ kontrollere
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uymayan yoneticiler gibi ortamlar sayesinde hileli igslemleri rahatlikla yapabilecek kisiler igin
uygun durumlardir. Baski kirmizi bayrak giderleri biitcenin altinda gosterme, satis ve karlari
yiiksek gosterme gibi hile yapmak i¢in finansal tesvikleri olan ¢evrelerdir. Rasyonellestirme
kirmizi1 bayraklar1 kisilerin hile yapmak i¢in belirli davranis ve yeteneklere sahip olmalarini

ve dogru olduguna inandiklar1 nedenlerle hileyi rasyonalize etmeleri durumudur.

Kirmizi bayraklar firmanin veya kisinin kendi ¢ikar1 i¢in hileye egilim doguran olaylar,
durumsal stres, kisilik 6zellikleri veya olanaklar olabilir (Romney ve dig., 1980). Kirmizi
bayraklarin bilinmesi denetcinin hilenin olusmasina yol agan kosullar1 daha iyi anlamasini

saglamaktadir.

Yapilan aragtirmalar denetgilerin hile vakalarinin sadece %20’sini tespit edebildiklerini
gostermektedir (Wells, 1990). Daha yiiksek oranda hile tespiti i¢in kirmizi bayraklarin
denetciler tarafindan daha etkin kullanilmasi 6nerilmektedir (Cottrell ve Albrecht, 1994).

Bu kapsamda, hile denetimindeki kontrol listelerine kirmizi bayrak adi verilen hile
belirtileri dahil edilmektedir. SAS No0.99 kirmizi bayraklar1 risk faktorleri olarak
tanimlamaktadir ve daha sonra bu risk faktorlerini hile {i¢ggeninde yer alan
tesvik/firsat/davranislar alanlarinda siniflandirmaktadir. Ekteki boliimde ticgenin bilesenlerine

gore hile denetiminde SAS 99’a gore kullanilan kirmizi bayrak listesi agiklanmaktadir.

1.2.2.1. Tesvik ve Baski Kirmmuz1 Bayraklar:

Tesvik ve Baski Kirmiz1 bayraklari sunlardir;

e -Borsa veya bor¢ geri ddemeleri yeterliliklerini saglayabilmek i¢in sinirli kapasiteye

sahip olmak

o -Ozellikle aym sektordeki firmalara gore beklenmeyen hizli biiyiime veya normal dis

karliliga sahip olmak

e -iflas, kapanma veya el degistirme risklerini doguran operasyonel kayiplar
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-Yonetim kurulu veya yoneticilerin kurum iizerinde belirgin finansal ¢ikarlarinin

bulunmasi

-Yiiksek sirket hedeflerini gergeklestirmeye bagli olan yonetici ikramiyeleri

-Yatirim analistlerinin, kurumsal yatirnmeilarin, belli bagh yatirimcilarin veya tigiincii
taraflarin kurumla ilgili gergekiistii karlilik beklentileri, agiklamalar1 veya yillik rapor

mesajlari

-Is birlesmeleri, sézlesme ihalelerine iliskin algilanan veya gercek olumsuz finansal

raporlama sonuclarinin etkileri

-Yonetimin basin aciklamalar1 veya yillik raporlarinda gercekei olmayan karlilik veya

egilim beklentisi igerisinde olmasi

-Firmanin operasyonlarindan negatif nakit akisina sahip olmasi veya gelir veya gelir

biiylimesi raporlarken nakit akis1 yaratamamak

-Yoneticilerin veya yonetim kurulunun firmaya ait kisisel garantileri araciligi ile

verdikleri borg¢larinin olmasi

-Firmanin faaliyet gosterdigi sektorde yiiksek rekabet olmasi veya piyasanin doyuma

ulasarak giderek diisen kar marjlari ile kars1 karsiya kalinmasi

-Miisteri talebi veya is kapasitesinde belirgin diisiisler

-Firmanin faaliyet gosterdigi sektorde veya ekonominin genelinde yasanan daralmalar

-Rekabetci kalmak igin gerekli olan temel arastirma ve gelistirme faaliyetlerinde ve

sermaye harcamalari i¢in ek bor¢ veya 6zsermaye finansmanina ihtiyag duymak

-Teknolojideki hizli degisimlere, iiretilen iiriiniin modasinin ge¢mesine veya faiz

oranlarina kars1 yiiksek diizeyde hassasiyete sahip olmak
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-Yeni muhasebesel, yasal veya diizenleyici gerekliklikler (Yiicel, 2013).

1.2.2.2. Firsat Kirmiz1 Bayraklari

Firsat kirmizi bayraklart sunlardir;

-Finansal raporlama ve i¢ kontrol sistemi lizerinde etkisiz yonetim kurulu veya

denetim komitesi gdzetiminin olmasi

-Temel i¢ kontrollerin yetersiz takibi

-Ispat1 zor olan siibjektif yargi veya belirsizlikleri iceren varlik, kaynak, gelir ve gider

tahminleri

-Isin normal siireci disinda belirgin iliskili taraf islemlerinin varlig1 veya denetim
gormeyen iligkili taraflarla veya baska bir denetim firmasi tarafindan denetlenen

iligkili taraflarla olan islemler

-Sahibi olmayan kisiler tarafindan yonetilen firmalarda bir kisi veya kisilerin

yonetimde baskin olmast

-YOneticinin veya yonetim kurulunun sikc¢a degismesi

-Normal dis1 yonetim kanallar1 veya hukuki varliklar iceren c¢ok karigik

organizasyonel yap1

-Oziin 6nceligi sorularin1 doguran yilsonu kapanisma dogru dikkat ¢ekici, normal dis

ve ¢ok karisik iglemlerin varligi

-Is siireci ile iliskili olmayan vergisiz iilkelerde ag¢ilmis dikkat cekici banka hesaplari

veya sube operasyonlari

-Raporlanabilir durumlari i¢eren verimsiz muhasebe ve bilgi sistemleri
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-Yiiksek ise giris-¢ikis oranlari, etkin olmayan muhasebe, i¢ kontrol ve bilgi

teknolojileri personeli

-Isletmede kontrol giicii olan organizasyonu veya kisileri belitlemede belirsizlik

olmasi ve gii¢liikk ¢ekilmesi

-Emsallerine uygun olmayan veya uygunsuz islemlerle sonuglanabilecek sart veya
kosullarin tedarik¢i veya miisterilere dikte edilmesini saglayan belirli bir sektore

hakim olma kapasitesi veya giiclii bir finansal varlik

-Farkli kiiltiirlerin ve is ortamlarinin oldugu yetki alanlarinda uluslararasi sinirlar

cergevesinde yiirlitiilen veya yerlestirilmis belirgin faaliyetler (Moyes ve dig., 2009).

1.2.2.3. Mesrulastirma Kirmizi1 Bayraklari

Mesrulastirma kirmizi bayraklari sunlardir;

Kiymetli evrak hukuku ihlali veya haklarinda dolandiricilik iddias1 gibi iist yonetim,

yonetim kurulu liyelerine ait ge¢miste vakalarin bulunmasi

Ozellikle denetgilerin caligmasinin cercevesini etkilemek amaciyla yapilan girisimler

dahil denetci ile olan iletisimde baskin yonetim davranisi

Vergi nedeniyle gelirlerin en diisiik seviyede raporlanmasina yonelik uygunsuz

araglarin yonetim tarafindan uygulanma istegi

Raporlama, denetim ve muhasebe konularinda su anki veya onceki denetgi ile yapilan

tartismalarin sik olmasi

Yonetimin i¢ kontrollerdeki raporlanabilir sartlar1 zamaninda diizeltememesi

Isletmenin hisse fiyatlar1 veya gelirini arttirmaya yonelik yonetimin agir1 ilgisi
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e Onemli tahminlerin belirlenmesi veya muhasebe prensiplerinin secimine finans dis

yonetimin asir1 ilgisi

e Denetim raporunun yayinlanmasi veya denctimin tamamlanmasina iliskin gercekei

olmayan zaman sinirlamasi talebi denetci iizerinde gercek¢i olmayan taleplerin olmasi

e Gergekei olmayan veya iddiali hedefleri gerceklestirilmesi igin tigiincii taraflarin, kredi

verenler, analistlerin yonetim tarafindan kabul edilmesi

e Denetim komitesi, yonetim kurulu ile iletisime gegmesini engellemek veya kisilere
veya bilgiye erisimini uygun olmayan sekilde engellemek amaciyla denetginin

tizerinde resmi veya gayri resmi engeller olmasi

e Onemlilik ilkesini gdstererek ydnetimin marjinal veya uygun olmayan muhasebeyi

mesrulagtirmak i¢in yonetimin tekrar eden girisimlerinin olmasi

e Yonetim tarafindan kuruma ait etik standartlarin, kurum degerlerinin etkin olmayan

sekilde uygulanmasi, desteklenmesi ve iletisime gecilmesi

1.2.2.4. Kirmuz1 Bayrak Gelisim Alanlar:

Arastirmalar, hile belirtilerine sik rastlanmasina ragmen tiim belirtilerin her zaman hile
ile sonuglanmadigini gostermektedir (Albrecht ve dig., 1986). Aynm1 zamanda hile belirtilerini
birlestirip agirlik vererek toplam hile riskini degerlendirmek ve bir denetim plani

olusturmanin kolay olmadig: belirtilmektedir (Patterson ve Noel, 2003).

Kirmiz1 bayrak adi verilen hile belirtilerini iceren kontrol listelerinin hile tespitinde
kullanilmas:t konusunda arastirmalar mevcuttur. Kontrol listelerinin hilenin tespitindeki
faydalarina dair ¢iktilar farkli sonuglar vermektedir. Ornegin, bir grup arastirmaci Pincus
(1989) hile belirtilerini igeren kontrol listesinin kullaniminin hilenin tespitinde etkisi
olmadigini sonucuna varirken diger bir grup arastirmaci etkisi oldugu sonucuna ulagmistir

(Asare ve Wright, 2004).
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Kontrol listelerinin hile denetimi iizerindeki etkisi arastirildig1 gibi hileye dair denetim
standartlarinin hile denetimi tlizerindeki etkisi de arastirilmistir. Bulgular kontrol listelerinin
etkisi gibi bu alanda da farklidir. Sadece SAS No.89’da tanimlanan hile risk faktorlerine
dayali olarak yapilan denetim degerlendirmeleri bazi durumlarda yetersiz kalmaktadir
gostermektedir. Benzeri calismalar SAS No.89 Oncesi ve sonrasi denet¢i davraniglarini
incelemistir. Bulgular SAS No.89 sonrasi dikkat ve planlamanin hile risk faktorlerinden
sonrasi arttigin1 ancak denetim sirasinda uygulanan prosediirlerinde fazla bir degisiklik

gozlemlenmedigini gostermistir (Glover ve dig., 2003; Zimbelman, 1997).

Wilks ve Zimbelman (2004) yaptiklar ilk c¢alismada denetim ¢aligmasinin SAS
No.89°da hile tiiggeni c¢ergevesinde tesvik/firsat/davranislar olarak boliimlenmesinin
denetcinin hile riskini tespit etmeye faydasi olup olmadigini Olgtiiler. Bulgular1 bu

boliimlemenin denetgi risk hassasiyetini arttirdig1 yoniindedir.

1.2.3. Hilenin Tespit Edilmesi

Hile riskinin tespit edilmesine iligkin yontemler literatiirde klasik yontemler ve proaktif

yontemler olarak ikiye ayrilmaktadir.

Klasik yontemler; i¢ denetim, bagimsiz denetim, ¢alisanlarin gézlenmesi, ihbar hatlari,
etik kurallara uyum yontemleridir. Vardar (2019), klasik yontemlerde pasif yaklasim
ongoriilmektedir. Pasif yaklagimda hile denetimi istek ve ihbar oldugunda yani sadece i¢
kontrol sistemine disaridan bir etki geldiginde, igeriden gelen etkiye verilen tepki olarak

gerceklesmektedir.

Proaktif yontemler ise denetimde Onceden Onlem alma mekanizmalaridir. Proaktif
yontemler; analitik inceleme teknikleri, veri madenciligi, siirpriz denetimler, siirekli

denetimler, gozetim, dijital analiz, fisilt1 yontemleridir.

1.2.3.1. Veri Madenciligi

Proaktif yontemlerin hile tespitinde daha etkin sonuglar verdigi goriilmektedir. Veri
madenciligi de proaktif hile tespiti yontemleri arasinda énemli bir arag¢ olarak yer almaktadir.

Hile alaninda kullanilan veri madenciligi, belirli bir hile durumuna isaret eden anomalileri
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veya kaliplar1 tanimlamak i¢in islemsel verileri elde etme ve analiz etme islemidir. Bu
noktada, veri madenciligi, yiginlanmis bilgisayar verileri arasindan cesitli istatistik ve
matematiksel testler araciligiyla bu verilerdeki gizlenmis olgular1 bulmaya yarayan, tespit
edilebilmesi zor iliskileri ortaya c¢ikaran ve ¢esitli tahminler yapilabilmesini saglayan veri
tabani teknolojisini ifade etmektedir. Siiphesiz ki ¢esitli ticari veri madenciligi yazilimlarinin

tespit ettigi anomaliler, hilenin bir ispat1 degil, kirmiz1 bayraklaridir.

Hile alaninda veri madenciligi bazi anormallik kaliplarini tespit emek icin verilerin elde
edilme ve analiz etme islemidir. Veri madenciligi biiyiik veri setlerinde istatistiksel ve
matematiksel yontemler ile veri setleri igerisinde iliski kaliplarini tespit etmekte kullanilmakta
ve bu noktadan yola ¢ikilarak hile tahmini yapilabilmektedir. Bu noktada belirtilmesi gereken
Oonemli bir husus anormallik tespitlerinin usulsiiz bir isleme isaret edebilme olasiligi kadar
edememe olasiligina da sahip oldugu yani kesinlik tasimadigidir. Diger bir deyisle tespit

edilen anormallik kalib1 hilenin bir ispat1 degil, kirmiz1 bayrak olarak nitelendirilmelidir.

Veri madenciliginde hile riskine en uygun veri seti veya alt grubu secilir. Veriler
temizlenir, birbiri ile olan iligkileri tespit edilir ve doniistiiriiliir. Veri temizliginde tespit
edilmesi hedeflenen hile riskinden ¢ok uzakta veya alakasiz olan verilerin veri setinden
cikarilmast ve diizenlemesi yapilir. Veri madenciliginde iki tip ¢alisma sonucu
aliabilmektedir. Bunlardan ilki veri temizligi sonrasinda veri setindeki degiskenler arasinda
iliskilerin tanimlanmasidir. Ikincisi ise veri setindeki iliskilere dayanarak tahmin modellemesi

yapilmasidir.

Veri madenciliginde izlenen baglica yontemler sunlardir,

1.2.3.1.1. Navie Bayes Yontemi

Naive Bayes smiflandiric1 algoritmasi bir veri setindeki siniflar1 tespit etmek igin
kullanilan algoritmalardan biridir. Literatiirde algoritmanin biiyiik veri setleri icerisinde hizli

ve 1yi sonuglar verdigi belirtilmekte ve yaygin olarak kullanilmaktadir.

Yontemin temeli, Bayes istatistik teorisine dayanmaktadir. Bayes teoremi bir degisken
icin i¢inde bulunulan olasilik dagilimi igerisinde kosullu olasilik ile marjinal olasilik

arasindaki iligkiyi tanimlar. Bayes teoremi, P(c[x) in olma ihtimalini, P(c), P(x) ve P(x|c) den
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hesaplar. Naive Bayes siniflandiricisinda ¢ sinifindaki x lerin olma ihtimali, diger
ihtimallerden bagimsizdir. Bu duruma “sinif durumundan bagimsizlik” denir. Bayes

teoreminin matematiksel ifadesi asagidadir;

P(x|c).P(c)

P(clx) = 2522

(1.1)

P(clx) = P(x1|c). P(xz]c) -+ P(xnlc). P(c) (1.2)

¢ P(c|x) x sinifinda ¢ nin olma ihtimalidir

e P(c) ¢ nin olma ihtimalidir

¢ P(x|c) ¢ sinifinda x in olma ihtimalidir

e P(x) x in olma ihtimalidir.

1.2.3.1.2. Destek Vektor Makinesi ve Tek Sinifli Destek Vektor Makinesi

Destek vektor makinesi yonteminde iki smifi birbirinden ayirabilecek en uygun
hiperdiizlem aranir. Bu yontem yanlis siniflandirma olasiligini en aza indirecek ¢ozlimler

sunabilmektedir.

Tek smifli vektér makinesi bir sinif veya bir hedef smifi diger veriden ayirmakta
kullanilir. Hedef siniftaki veri noktalar1 gibi belirgin bir sinif veriyi diger veriden ayirmak igin
egitilirler. Bu konuda literatiirde iki Kernel fonksiyonu ile sonuglanan iki farkli yaklagim

bulunmaktadir; Scholkopf ve Tax and Duin yaklasimlari.

Tek-sinif destek vektor makinesi yontemi diger destek vektor makinesi yontemleri
arasinda sik kullanilan bir yontemdir ve bu yontemde veri bir fonksiyon ile 6znitelik uzayina
taginir, ardindan bir hiperdiizlem vasitasiyla baglangic noktasindan en uzaga tasinir. Bu
durumda optimizasyon normal destek vektér makinesindekine benzer ikinci dereceden

problemin ¢6ziimii ile saglanir;
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. . 1 1
min (1/2 min (2||w||2 + T p) (1.3)

(wx @(x))=p—-§i=12.,1;§=0 (1.4)

Denklemde;

w ve p: hiperdiizlem parametreleri,

®: ¢ekirdek fonksiyon,

v: hatal1 siniflandirilan degerlerin (aykir1 deger) izin verilen orani,
I: egitim kiimesindeki nesnelerin sayisi

&: hata parametresini ifade eder.

Transduktif Vektor Makineleri yontemi onceden tanimlanmis bir gruba ait olan bir
noktay1 siiflandirma kararinda giivenilirlilik dl¢iilerini 6nermek icin bu kategori altinda veri
madenciliginde tercih edilen yontemlerden biridir. Algoritmik rastgelelik teorisininin
hesaplanmasi bu yontemde kullanilmaktadir. Transduksiyon Giivenilirlik Makinelerinde
giivenilirlik Olgiisii kullanilmaktadir. Kolmogorov tarafindan gelistirilen rastgelelik teori

algoritmasi transduktif giivenilirlik tahmin siirecinin temelidir.

Veri madenciliginde kullanilan geleneksel yontemlerin aksine transduksiyon bireysel
noktalarin giivenilirligini saglayan yeni ve heniiz siniflandirilmamis noktalarin egitimi gibi
yontemler saglayabilir. Bu yontemde noktanin belirli bir sinifa dahil olup olmadiginin testi p-
degeri lizerinden yapilmaktadir. Bos hipotezin ilgili noktanin var olan simniflandirmaya dahil
oldugu durumda, p-degerinin kii¢lik olmas1 bos hipotezin reddedilme olasiligin1 yani ilgili
noktanin aykirt deger olma olasiligim1 arttirmaktadir. Transduksiyon yontemini gilivenilirlik
testi olarak kullananlar, tuhaflik 6lgiitii denilen bir p-degeri fonksiyonu kullanmaktadirlar

(Mzila ve Dube, 2013).
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1.2.3.1.3. Yapay Sinir Aglar1 Yontemi

Bu yontemde biyolojik sinir aglarinin yapisint ve fonksiyonunu Ornek alinmaktadir.
Beyindeki noronlara benzer olarak YSA yoOnteminde c¢esitli katmanlardan olusan nétronlar
bulunmaktadir. Ileri beslemeli sinir aglar1 yontemi popular bir metottur. YSA ydnteminde ii¢

katman bulunmaktadir;
a) Girdi Katmani
b) Gizli Katman
¢) Cikt1 Katmani

Girdi katman girilen verileri, ¢ikt1 katmani verilerin disar1 ¢ikisini ifade eder. Modelde
girdi katmaninda bagimsiz degiskenler, ¢ikti katmaninda ise bagimli degiskenler
bulunmaktadir. Iki katman arasinda yer alan gizli katman girdi katmanindan gelen verileri

¢ikt1 katmanina iletir.

Yapay Sinir Aglar1 yonteminde hedef ve gerceklesen ¢ikt1 arasindaki hata oranina bagl
olarak noron agirlhiklarimi ayarlayan veri setlerini 6grenmek i¢in egitim algoritmasi
kullanmaktadir. Genel olarak veri setlerinde 6grenmek i¢in yapay sinir aglar1 yontemi egitim

algoritmasini geriye doniik besleme algoritmasi olarak kullanmaktadir.

Calismalar geleneksel yontemler ile karsilastirildiginda sinir aglari modelinin hile
tahmininde daha basarili oldugunu gostermektedir (Fanning ve dig., 1995; Green ve Choi,

1997).

1.2.3.1.4. Karar Agaclari ve Rastgele Orman Yontemi

Veri madenciliginde sik kullanilan yontemlerden biri “Karar Agaci” yontemidir. Bu
yontemde hesaplanan ¢esitli olasiliklar hesaplanmakta ve agacin dallarin1 olusturmaktadir. Bu
yontem ile, dallardan koke kadar istenilen yere wulasilarak c¢esitli olasiliklar
hesaplanabilmektedir. Yontem, biiyiik veri setlerini daha kiigiik setlere bolerek veri setlerinde

tahmin edici ve tanimlayict oOzellikleri saglamaktadir. Bu yontemin yaygin olarak

31



kullanimimin en O6nemli nedeni agac¢ yapilarmin olusturulmasinda kullanilan kurallarin

anlasilabilir ve sade olmasidir (Vardar, 2019).

Yukarida da belirtildigi tizere karar agaclar literatiirde tercih edilen bir siniflandirma ve
Oriintii tanimlama algoritmasidir. Karar Agaglar1 smiflandirmas: islemi ¢ok asamali veya

ardisik bir yapidir. Bu mekanizma ekteki yapiya sahiptir.

Sekil 9 Karar Agacinin Yapisi

P
—

Rastgele Orman Yontemi Karar Agaclari Yonteminin bir ¢esididir. Hile tahmin

-

calismalarinda sik olarak kullanilmaktadir. Bu yontemde bir¢ok siniflandirma agaci
bulunmaktadir. Girdi verileri smiflandirma agaglarinin  tamamindan gegirilmektedir.
Siniflandirma agaclart girdi verilerinin siniflandirilmas: ile yapilmaktadir. Girdi veriler tim
simiflandirma agacglarina girip oylanir. Aga¢ yapilarindan ¢ikan sonuglara gore en fazla oyu

alan smifa atama yapilir.
Siiflandirmada agaclarinin asagidaki basamaklari izler:

¢ N sayida egitim verisi i¢in orijinal veriden rastgele N sayida veri toplanir.
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e Eger M tane girdi veri var ise, her bir diigiim i¢cin m<M olacak sekilde bir m sayisi
belirlenir. m sayist kadar veri M girdi verisinden rastgele secilir ve bu diigiimlerin en iyi

sekilde ayrilmasi i¢in kullanilir. Aga¢ yapilarinin olusturulmasinda bu m degerleri sabit kalir.

Her aga¢ miimkiin olan en biiyiik dl¢iide gelisir. Budama yapilmaz. Agag¢ yapilar

gelisirken olusabilecek orman hata oran1 2 seye baglidir:

-Ormandaki iki agag aras1 korelasyon ve

-Ormandaki her bir agacin dayaniklilig

Olusturulan ormandaki 2 aga¢ arasi korelasyonun artmasi orman hata oranin artmasi
anlamma gelir. Her bir agacin bireysel dayanikliliginin arttirilmast orman hata oranini
diisiirir. m sayisinin azaltilmast korelasyon ve dayaniklilifin azalmasini, arttirilmasi ise

artmasini saglamaktadir. En uygun m araligi genellikle oldukga genistir.

Bu yontemde, verilerin 2/3” i egitim, 1/3° i de test amaglh olarak aga¢ yapilarini
olusturmak i¢in kullanilir. Oransal dagilim kullanilan veri seti igerisine rastgele olarak

gerceklestirilir.

1.2.3.1.5. K-En Yakin Komsu Algoritmasi

Cover ve Hart (1967), K-NN algoritmasini gelistirmislerdir. Bu algoritmada, 6rnek veri
noktasinin bulundugu smifin ve en yakin komsunun, k degerine gore siniflandirilmaktadir. Bu
algoritma, bilinen, eski, basit ve etkili Oriintli siniflandirma bir oriintilleme yontemidir ve
yaygin olarak kullanilmaktadir. Tasct ve Onan (2016) K-NN algoritmasinin tercih edilme
nedenleri arasinda egitiminin olmamasina ragmen gergeklestirilmesinin kolay olmasidir. Ek
olarak  analitik  olarak izlenebilme, yerel bilgilere  uyarlanabilme, paralel
gerceklestirilebilmekte ve uygun, giiriiltiili egitim verilerine karst direngli olma gibi

avantajlara sahiptir

K-NN algoritmasi, 6rnek tabanli 6grenme algoritmalarindandir. Bu tip algoritmalarda
O0grenme algoritmalarinda, 6grenme islemi egitim setindeki verilere bagli olarak gergeklesir.

Yeni karsilagilan bir 6rnek, egitim setinde yer alan 6rneklere gore siniflandiriimaktadir. K-NN
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algoritmasinda, egitim setinde yer alan 6rnekler n boyutlu sayisal niteliklerle siniflandirilir
Omnekler n boyutlu uzayda bir noktay: temsil edecek sekilde n boyutlu bir 6rnek uzaymda

bulunur.

Bilinmeyen bir 6rnek sisteme girdiginde, egitim setinden ilgili 6rnege en yakin k tane
ornek belirlenir. Ikinci adimda, yeni &rnegin simf etiketi, k en yakin komsusunun smif
etiketlerinin ¢ogunluk oylamasina gore atanir. Bu yontem ile K-NN algoritmasi, biiyiik egitim

setlerinde etkin sonuglar verdigi goriilmektedir.

K-NN algoritmasi basit bir yapiya oldugundan az sayida parametre ile ¢galismaktadir. K-
NN algoritmasinda, smif etiketinin ¢ogunluk oylamasina dayali olarak belirlenmesi 6zellikle
simetrik olmayan dagilima sahip veri setlerinde siklikla goriilen siniflarin, yeni 6rneklerin
siif etiketlerinin belirlenmesinde daha baskin bir role sahip olmalarina yol agmaktadir. Bu
soruna ¢Oziim olarak, K-NN algoritmasinin uzaklik dlgiitlinlin etki degerine farkl sekillerde

agirlik degeri atayan yontemlerle ¢alisilmaktadir.

K-NN algoritmasiin bazi dezavantajlari da bulunmaktadir. Bunlardan biri yiiksek bir
hesaplama maliyetidir. Sinif etiketi belirlenmek istenen 6rnegin, veri setinde yer alan drnekler
ile arasindaki uzakligin belirlenmesi, biiyiik egitim veri setlerinde yliksek maliyete yol
acmaktadir. Soruna ¢6ziim olarak, K-NN algoritmasi farkli boyut azaltma yontemleri ile ya da

daha giiclii veri yapilar ile birlikte kullanilmaktadir.

K-NN algoritmasinin diger bir dezavantaji, ilgisiz 6zniteliklerin varliginda simiflandirma
modeli olugturmada kullanilmasinda ortaya ¢ikmaktadir. Bu durumlarda egitim i¢in gereken
stire uzundur. Ek olarak algoritma, yiiksek miktarda bellek alanina ihtiya¢ duymaktadir. Veri
setinin blylikligli ve Oznitelik boyutu arttik¢ca islem yiikii ve maliyetin ylikselmektedir.
Algoritmanin performansi k komsu sayisi, uzaklik 6l¢iitii ve 6znitelik sayis1 gibi parametre ve
ozelliklere bagli olarak degiskenlik gostermektedir. KNN algoritmasi, ¢ok boyutlu veri
setlerinde etkin degildir, yiiksek bellek gereksinimi olmasi1 ve komsu sayisi, uzaklik olgiitii

gibi parametrelere duyarlilig1 nedeni ile tercih edilmemektedir (Tasci ve Onan, 2016).
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1.2.3.1.6. K-Ortalamalar Yontemi

K-Ortalamalar kiimeleme algoritmast (K-Means clustering algorithm) MacQueen
(1967) tarafindan Onerilmistir ve bu grupta sik kullanilan algoritmalardan biridir. Bu
yontemde, kayitlar 6nceden belirlenen kiime sayisina gore gruplandirilir. Her biri tek kayittan
olusan k adet kiime ile analiz yapilir. Her yeni kayit en yakin olan kiimeye atanir. Kiimeye
yeni bir kayit eklendik¢e kiime ortalamasi tekrar hesaplanir. Tiim kayitlar ilgili kiimelere
atanir. Tim kayzitlar ilgili kiimelere atandiktan sonra, atandiklar1 kiime ortalamasindan daha

yakin kiime ortalamasi olur ise kayitlarin yerleri tekrar degistirilir.

K-Ortalamalar kiimeleme algoritmas1 biiyiik verileri islemedeki basarisi ile veri
madenciliginde en yaygin kullanilan algoritmalardan biridir. K-Ortalamalar kiimeleme

algoritmasinin uygulama asamalar1 asagidaki sekildedir:

Adim 1. Baslangi¢ kiime merkezlerini belirlemek i¢cin k tane merkez se¢ilir. Kiime

Merkezleri rastgele ya da ¢esitli metotlar yardimiyla segilebilir.

Adim 2. Kaydin segilen merkezlere uzakligi Ol¢iiliir. Sonuca gore her bir kayit k

kiimeden en yakin olan kiimeye atanir.

Adim 3. Kiimelerin merkezleri, kiimedeki kayitlarin ortalamasi alinarak tekrar

hesaplanir.

Adim 4. ikinci ve iigiincii adimlar kiime merkezleri degismeyene kadar tekrarlanir.

(Ustiinel, 2018).

Ortalama en yakin komsu yontemi her agirlik merkezi ile ona en yakin agirlik merkezi
arasindaki uzaklig1 Ol¢er. Ardindan en yakin komsu mesafelerinin ortalamasi hesaplanir.
Ortalama mesafenin varsayimsal rastgele dagilimin ortalamasindan az oldugu durumlarda,
Ozelliklerin dagilimi kiimelenmis olarak analiz edilir. Ortalama mesafenin varsayimsal
rastgele dagilimim ortalamasindan daha biiyiikk oldugu durumlarda ise ozellikler dagilmis
olarak degerlendirilir. En yakin ortalama komsu orani tespit edilmis ortalama mesafenin

beklenen ortalama mesafeye bdliinmesi ile bulunur.
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Ortalama En Yakin Komsu Orani agagidaki formiille hesaplanmaktadir;

_ Do
ANN =22 (1.5)

Do= Her bir 6zellik ve en yakin komsusu arasinda gozlemlenen ortalama mesafe

De= Rastgele dagilima gore 6zelliklerin birbirleri arasindaki beklenen mesafe

n di

Do=yr, % (1.6)
De == (1.7)
I
— DOS—EDe (18)
SE = O'ji_fs (1.9)
A

Eger endeks birden kiiciik ise egilim kiimelenme yoniinde, birden biiyiik ise egilim

dagilim yoniindedir. (ArcGisPro 2020:https://pro.arcgis.com/en/pro-app/2.8/tool-

reference/spatial-statistics/h-how-average-nearest-neighbor-distance-spatial-st.htm).

1.2.3.1.7. A¢1 Bazh U¢ Deger Tespiti

Mesafelerin karsilastirilmas1 artan veri ¢esitliligi ile giderek daha yetersiz hale
gelmektedir. Veri icerisindeki sablonlar1 belirleyebilmek i¢in daha farkli yaklasimlara ihtiyag
duyulmustur. Bu yiizden sadece vektorler arasindaki mesafenin 6l¢iilmesine degil, vektorlerin
yoniinlin tayinine de ihtiyag duyulmustur. Vektorler arasindaki acilarin karsilastiriimasi
birbirine benzer noktalarin ve aykiri noktalarin ayirt edilmesine yardimeci olmaktadir.
Yontemin yaklasimi su sekilde olusturulmustur. Agilarin sapmasi kiimelemenin sinirindaki
noktalar i¢in daha kiiciik olacaktir. Aykir1 noktalarin a¢1 sapmasi igerideki noktalara gore daha

az olmaktadir.
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Bu degerlendirmelerin sonucunda agi-bazli aykir1 faktor tespit yontemi nesnelerin
birbirinden uzaklasma yonlerini tanimlayabilmektedir. Eger bir nokta i¢in goézlemlenen
acilarin ¢esitliligi fazla ise, noktanin her yondeki noktalar tarafindan ¢evrilme olasilig
yiiksektir ve nokta kiimenin igerisindedir. Eger belirli bir noktaya ait tespit edilen agilarin
cesitliligi az ise diger noktalarin belirli yonlerde olma olasilig1 daha ytiksektir. Bu durum ilgili
noktanin birlikte gruplanan bir grup noktaya gore baska bir yerde oldugunu gostermektedir.
Birbirlerine gore benzer agilar1 oldugu halde P noktasina goére goreceli olarak daha kiigiik
acilari varlig1 P’nin aykir1 deger oldugunun gostergesi olarak kabul edilmektedir (Kriegel ve

dig., 2008).
Formiilasyon olarak yontem asagidaki sekilde ifade edilmektedir;

. » . » —
Verilen bir veritabaninda D € R, bir nokta A € D, ve bir norm ILII : RY — Ro#. I¢sel ¢arpim

<,>:R I xR ¢ SR olarak gosterilmektedir. Ig, & € D noktalari i¢in, BC fark

vektorii C — B’yi ifade eder. A¢1 bazli u¢ deger ABOF(A) X'nin tiim fark vektorleri ile D deki

tiim noktalara olan agirliklandirilmis mesafeye gore hesaplanan agilarinin farkidir.

VARp cep(AB.AC)

ABOF(A) = lA.B|2.]|A.C||?

(1.10)

1.2.3.1.8. Kiimeleme Bazh Yerel U¢ Deger Faktor Tespiti

Kiimeleme bazli yerel aykir1 faktor tespitinde veri seti icerisindeki yogunluk alanini
tespit edilmektedir. Bu yontemde, her kiimenin yogunlugu tahmin edilmektedir. K-ortalama
yontemi veri setini kiimelemek i¢in kullanilir. Sonrasinda bu yontemde kiimeler biiyiik ve
kiiclik olarak iki sinifa ayrilir. Aykir1 deger hesaplamasi her noktanin kiimenin orta noktasina
olan mesafesinin Ol¢iilmesi ile hesaplanir. Kiigiik kiimelemelerde biiyiik kiimelemeye olan
mesafe kullanilmaktadir. Bu yontemin avantaji k-en yakin komsu yontemi yerine kiimeleme

yontemini kullanmasi iken yontemin dezavantaji k-degerine kars1 olan hassasiyetidir.

1.2.3.1.9. Ozellik Stmflandirma Yoéntemi

Ozellik smiflandirma ydntemi yeni bir egitim yontemi olarak farki veri Modellerini

orijinal alt veri setlerine gore egitir. Baz1 durumlarda baz1 6zelliklerin az egitimi s6z konusu
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olabilmektedir ¢iinkii belirgin 6zellikler daha az belirgin 6zelliklere baskin olabilmektedir. Bu
soruna ¢oziim olarak Ozellik siniflandirma yonteminde 6zellik alt kiimeleri siirekli olarak
secilmektedir her bir alt kiime iizerinde farkli modeller egitilmekte ve bireysel modellerin

ortalamas1 alinmaktadir (Sutton ve dig., 2005).

Histogram bazli aykiri deger tespiti bir anormallik tespit algoritmasidir. Bu yontemle
veri setindeki her bir 6zellik icin tek degiskenli bir histogram olusturulmaktadir. Bu yontem
Ozelliklerin birbirinden bagimsiz oldugu varsayimina dayanir. Eger kullanilan veri seri genis
dagilim sergileyen ¢ok sayida boyuta sahip bir veri seti ise Ozellikler arasindaki bagimsizlik

varsayimi daha az 6nemli hale gelebilmektedir.

Histogramdaki her bir boliimiin yiiksekligi yogunluk olasiligini temsil etmektedir. Her
bir 6zelligin hesaplamadaki esit agirligini saglamak i¢in boliimlerin toplam uzunlugu 1 olacak
sekilde standartlastirilmistir. Anormal vakalarinin daha yiiksek, normal vakalarin daha diisiik
degeri olmasi i¢in bu yontemde hesaplanan degerlerin tersi alinmaktadir. Degerler ekteki
formiil ile hesaplanmaktadir. Formiilde d 6zelliklerin sayisini, v 6zelliklere ait vektorii, hist;

(v) her bir 6zellige ait yogunluk tahminini vermektedir.

d
1
HBOS(v) = Zizo log (histi (v)) (1.11)

Bu yontemin ii¢ avantaji bulunmaktadir; yiiksek hesaplama hizi, puan bazli tespit ve
O0grenme asamasinin olmamasi. Tespit edilecek anormallik sayisini bulabilmek icin analiz

edilecek veri miktarmin biiylik oldugu durumlarda bu yontem ile daha iyi sonug alinmaktadir.

Anormallik tespitinde, puanlama bazli tespit yontemlerinde, her bir noktaya bir aykiri
deger puan verilmektedir. Bu durum ikili ¢ikt1 yontemlerine gore bir avantajdir ¢linkii aykir
deger puani tahminin giivenilirligini ve kesinligini tahmin etmekte faydali olmaktadir. Ek
olarak 6grenme gerektirmeyen bir yontemdir. Yontemde tek belirlenmesi gereken deger

histogramdaki béliimlerin sayisidir (Paulauskas ve Baskys, 2019).
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1.2.3.1.10. Lokal Aykir1 Deger Yontemi

Lokal aykir1 deger yontemi yogunluk-bazli aykir1 deger tespit yontemlerinin bir tlirtidiir.
Bu yontemin O6nemli bir smirlamasi yogunlugu degisen aykiri degerlerin tespitidir.
Yogunlugun degismesi yogunluk bazli yontemlerde rastlanan bir problemdir. Lokal aykiri
deger yontemi ilgili nokta ve komsu noktalarin yogunlugunu birlikte hesaplamaya katar. Bu
yontemde noktalar i¢in aykir1 deger puanlamasi yapilir bdylece veri setindeki aykir1 degerler

tespit edilir. Yontemin temel farklili§i veri noktasinin goreceli yogunlugunu hesaplamasidir.

Yonteme gore goreceli yogunluk ekteki formdil ile hesaplanmaktadir;

X noktasimin yogunlugu
Tum komsu noktalarin ortalama yogunlugu

X noktasinin goreceki yogunlugu = (1.12)

flgili noktanin yogunlugunun komsu noktalarin yogunlugundan diisiik olmas: ilgili

noktanin aykir1 deger olduguna isaret etmektedir (Kotu ve Deshpande, 2015).
1.2.3.1.11. Minimum Kovaryans Determinanti

Normal dig1 veriyi tespit etmenin bir yolu normal verinin belirli bir dagilimi oldugunu
varsayarak aykir1 degerlerin diisiik yogunluga sahip noktalar oldugunu varsaymaktir. Eliptik
olarak dagilim gosteren veri setlerinde (Gauss dagilim gibi) hesaplama her bir noktanin
ortalamaya olan uzakligimi gosteren Mahalanobis mesafesini hesaplayarak yapilmaktadir.
Aykir1 degerler belirli bir esik degerinin iizerinde kalan degerlerdir. Mahalanobis mesafe
hesaplamasinda dagilimin varyans-kovaryans bilgileri kullanilmaktadir. Bu bilgiler

bilinmediginde veri setinden tahmin edilmeleri gerekmektedir.

Degisken tahminlerinde aykir1 degerlerin varligi hesaplamayr etkileyebilmektedir.
Ornegin aykiri degerler veri setinin ortalamasini kendilerine dogru cekerek yapay olarak veri
setinin kovaryans matrisini oldugundan biiyiik gosterilmesine neden olmaktadir. Aykir1 deger
onceden tespit edildiginde bu degerler hesaplamadan c¢ikarilmaktadir, tahmin ¢aligmasi

oncesinde genelde bu bilgi arastirmacida bulunmamaktadir.

Minimum Kovaryans Determinant metodu varyans-kovaryans matrisinin tahmininde

anormalliklerin etkisini en aza indirgemek icin kullanilmaktadir. Ornek olarak belirli bir
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biiyiikliikteki tiim olas1 veri alt setlerinin hesaplamaya alindig1 varsayaminda determinanti1 en

kiigiik olan veri seti tahminleri segilerek, secilen kovaryans matrisi tutarlilik faktorii ile

carpilir.

Determinanti minimize etme fikrinin temeli dagilimin genisligine dayanir. Bu yontemde
en dar dagilimhi alt veri seti tercih edilmektedir. Bu sekilde anormallikler daha kolay
dislanabilmektedir. Bu yontem alt veri setlerinde sistemsel olarak hesaplama yapmayi
kolaylastirmaktadir. (Intuitive explanation of Minimum Covariance Determinant (MCD)2021.:

https://stats.stackexchange.com/questions/475636/intuitive-explanation-of-minimum-

covariance-determinant-mcd ).

1.2.3.1.12. Vaka Bazh Tiime Varim Yontemi

Vaka bazli timevarim yonteminde yeni problemlere ¢oziim olarak ge¢cmiste yasanan
sorunlarin ¢dzlimiinde kullanilan yontemler baz alinir. Bu yontemde dort temel asama yer

almaktadir;

1. Yeniden edinmek: Sorgudaki eski vakalar yeniden gozden gecirilir, eski vakalarin
¢oziimleri ¢ikarilir. Tiime varim yontemleri ile sorgudaki vakalarin ortak 6zellikleri ¢ikarilir

ve sorguda herhangi bir yeniden 6grenme yapilmaz.

2. Yeniden kullanma: Eski vakalarin en iy1 ¢oziimleri ¢ikarilir ve yeni vakaya uygulanir.

Yeni ¢oziime yonelik olarak yeni genellemeler veya 6zellestirmeler olusabilir.

3. Gozden gec¢irme: Coziim gozden gegirilir ve ¢oziimiin beklenen ¢iktiyr saglayip

saglayamadigina bakilir.

4. Yeni vakanin ¢oziimii olarak olusturulmus yeni ¢o6ziim; hafizada gilincellenmis
ciktilara ve korumanin ne sekilde yapilacagina dair belirlenmis olan kurallara gore korunur

veya korunmaz.

Bu yontemde siirecte ne yapilacagr ve nasil yapilacag: tariflenir. Bu yontem ayni

zamanda 4R yaklagimi olarak da bilinmektedir.
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1.2.3.1.13. Evrimsel Algoritmalar

Genetik algoritma Charles Darwinin dogal evrim teorisinden esinlenmistir. Amag¢ daha
giiclii bir yeni nesil liretmektir. Genetik algoritma evrimsel algoritma c¢esitlerinden biridir.
Dogal seleksiyon bazi bireylerin hayatta kalmasi ve soytiirleri arasindaki farklar nedeni ile
cogalma siirecidir. Kalitsal olarak tasman ozelliklerdeki bazi degisiklikler bir nesilden

digerine gegmektedir.

Darwine gore, tiim tiirler bir se¢im siirecinden gecerek yasarlar. Bireylerin hayatta
kalma, savasma ve lireme yeteneklerini arttiran kiiciik, kalitimla kazanilmis degisimlerin

dogal secimleridir. Bu siirecte hayatta kalanlar dogal seleksiyon denen bir siiregten gecerler.

Ayni siire¢ evrimsel algoritmalar iginde gegerlidir. Dogal seleksiyon bir topluluktaki en
giiclii olanlarin se¢ilmesi ile baslar. Bu bireyler kendi 6zelliklerini tasiyan yeni nesilleri

yaratirlar. Boylece 6zellikler nesiller arasinda aktarilir.

Tim canli topluluklarindaki degisimler vardir. Ciinkii bireyin genlerinde degisim
olabilmekte ve alt soylar degisimleri kalitsal olarak devir alabilmektedir. Bireylerin hayatlari
boyunca, genleri ¢evreleri ile etkilesim halindedir. Siire¢ icerisinde belirli 6zelliklere sahip
bireyler hayatta kalmakta ve topluluk evrimlesmektedir. Dogal seleksiyon siireci ile evrimsel
algoritma benzerlik gostermektedir. Evrimsel algoritma dort asamadan olusmaktadir;

bagslatma, se¢me, genetik uygulayicilar ve son verme.

1.2.3.1.13.1. Topluluk ve Gen Se¢imi

Dogal seleksiyon bazi soytiirleri tercih eder. Uzun evrim donemleri sonrasi bu siireg
0zel biyolojik nislere sahip topluluklarin olusmasiyla sonuglanabilir. Toplulugun biyolojik

evrim silirecinde dogal seleksiyon gerekli bir siiregtir.

Eger ebeveynler giiclii ise, yavrular gii¢lii olacaktir ve hayatta kalma olasiliklar1 da daha
yiiksek olacaktir. Siire¢ tekrar ederek devam eder. En sonunda en giiglii bireylerden olusan

topluluga erisilir.
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Algoritmanin performansini maksimize eden faktorler kombinasyonuna ulagmak
hedeftir. iki durumda en iyi sonug kabul edilebilir. ilk durumda maksimum tekrarla algoritma
calistirilir, ikincisinde belirli bir performans seviyesine kadar algoritma calistirilir. Yazinda

baska yontemlerde uygulanmaktadir.

Bir algoritmanin performansin1 objektif olarak olgmek icin genetik algoritmada
uygunluk fonksiyonu kullanilir. Bu fonksiyon ayni zamanda hedef fonksiyonudur. Belirli bir
hedefe ulagsmak icin bir sonuca ne kadar yakin oldugumuzu o6zetler. Genetik algoritmada

uygunluk fonksiyonlar1 yavrunun en 1yi ¢oziime olan mesafesini hesaplar.

Genetik algoritma arastirma bazli bir optimizasyon teknigidir. Bu yontem ile normalde
¢Oziilmesi uzun siiren problemlere en iyi ¢oziimler bulunmaktadir. Rassal olarak yaratilmig
her bir durum i¢in olas1 ¢oziimlerin havuzu veya popiilasyonu olusturulmaktadir. Her bir
rassal olusturulmus fonksiyon i¢in uygunluk fonksiyonu hesaplanmaktadir. Ilk nesilde olusan
cozlimlerin bazilar1 ikinci nesil i¢in ebeveyn olmaktadir. Boylece topluluk igerisinde ebeveyn

secimi gerceklestirilmektedir.

Genetik algoritmada ayni1 zamanda c¢aprazlama denilen bir ¢ogalma yodntemi
bulunmaktadir. Aday ebeveyn havuzunda her bir aday uygunluk fonksiyonuna sokulmakta ve
daha yiiksek puana sahip olan adaylara eslesme icin daha yiiksek olasilik verilmektedir. Bu

siirece ¢aprazlama adi verilmektedir.

Genetik algoritmada baska wuygulanan bir yontem mutasyondur. Mutasyon
popiilasyondaki bazi bireylere uygulanan rastgele degisimdir. Caprazlama ve mutasyon
sonucu yeni ¢ozlimler olusturulmaktadir. Her bir nesilde, her bir birey i¢in uygunluk
fonksiyonu hesaplanmaktadir. Hesaplamalar sonucunda siire¢ iki sekilde sonlandirilmaktadir;
hedeflenen sayidaki nesile ulasildiginda veya onceden hedeflenen bir performans sinirina

ulasildiginda (Experian Credit Score, 2021: https://www.experian.co.uk/blogs/latest-

thinkinge/fraud-prevention/5-of-the-most-remarkable-instances-in-the-history-of-fraud).

1.2.4. Hile Tespit Teknolojileri

Glintimiizde hile tahmininde agirlikli olarak yukarida agiklanan veri madenciligi

metotlar1 kullanilmaktadir. Bu metotlarin farkli kombinasyonlar1 farkli sektorlerde hile
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tespitinde kullanilmaktadir. Asagida literatiirde kredi karti hile analiz yaklagimlari

aciklanmistir. Diger alanlardaki ¢alismalar genel cergevede belirtilmistir.

1.2.4.1. Kredi Kart1 Hile Analiz Yaklasimlar

Kredi kart1 hareketlerine iliskin hile tahmin c¢alismalar1 kredi kartt veri tabanlar
tizerinden yapilmaktadir (Makki, 2019). Bu veri tabanlarinda hesap numarasi, kart tipi, alim
tipi, lokasyon, misteri ismi, ticari isletme kodu, yapilan islemin tutar1 gibi bilgiler yer
almaktadir. Bu bilgiler arastirmacilar tarafindan hileli islemlerin tespitinde kullanilmaktadir.
Bolton ve Hand (2002) ¢alismalarinda hile tespit araclarini ve hile ¢alismalarinin yogunlastigi
alanlardaki literatlir hakkinda bilgi vermislerdir (Weston ve dig., 2008).

Weston ve dig. (2008) siipheli islemlerin ve aykiri degerlerin tespiti i¢in es grup
analizini ger¢ek kredi kart1 islem veri seti lizerinde kullanmislardir. Bu yontem kullanilarak es
gruptan belirgin sekilde sapan islemlerin varlig: tespit edilmis ve bu islemler kirmizi bayrakl
islemler olarak ayrigtirilmistir. Zamanlama eslesmesi, es gruplarin kalitesi, islemlere kirmizi
bayraklar ile baglamanin zamani agiklanmistir. (Ramakalyani ve Umadevi, 2012) genetik

algoritma yontemini hileli kart hareketlerinin tahmininde uygulamislardir (Bentley ve dig.,

2000).

Bentley ve dig. (2000) calismalarinda siipheli ve slipheli olmayan kredi kart1 islemlerini
siniflandirmak i¢in evrimsel bulanik sistem yontemini uygulamislardir (Srivastava ve dig.,

2008).

Srivastava ve dig. (2008) yaptiklar1 ¢alismada Kart sahibinin normal davranisi ile Gizli
Markov Modelini egitmislerdir. Yeterince yiiksek olasilikla egitilen model tarafindan kabul
edilmeyen kredi karti islemi hileli olarak kabul edilir. Ayn1 zamanda hileli olmayan islemlerin

modelleme ile ret edilmediginden emin olmak istemislerdir.

Esakkiraj ve Chidambaram (2013) calismalarinda gizli Markov modelini kullanarak
kullanict isleminin hileli veya normal oldugunu tespit eden bir modelleme yapmislardir.
Kullanilan yontemde faydalanicinin son birka¢ kredi karti islemine dayanarak sistem
egitilmekte ve her yeni islem gecis ve gozlem olasiligi ile dl¢iilmektedir. Islemin gdzlem

olasiligina bagli olarak ilgili islem kabul edilmekte veya ret edilmektedir. Yapilan
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modellemenin avantaji hileli islemin gergeklestikten sonra degil islem sirasinda tespitini

saglamasidir ve bdyle bir uyari sisteme verildiginde para transferi durdurulmaktadir.

Modellemeye gore eger gelen bir kredi karti islemi yiiksek olasilikla ret ediliyorsa hileli
islem olarak kabul edilmektedir. Ayn1 zamanda hile olmayan normal islemlerin ret edilmedigi
bu modellemede hileli islemler garantilenmeye calisilmaktadir. Diger Markov modelini
kullanan yazarlarin ifade ettigi gibi modelin avantaji hileli islemleri gerceklestikten sonra

degil gerceklesme asamasinda tespit etmesidir (Brabazon ve dig., 2010).

Brabazon ve dig. (2010) yaptiklar ¢alismada ytliksek tutarli 6deme akislar1 giinlimiizde
on-line olarak gergeklestiginden ve bankacilik sisteminin online islemler {izerinden
yiritildiglinde kredi kart1 hilelerine karsi verimli sistemlerin tasarlanmasi zorunlulugundan
bahsetmektedirler. Hile tespit teknolojileri gelistikge dolandiricilarda ayni hizla sisteme

adapte olmakta ve kendilerini glincellemektedir.

Bu yiizden ge¢mis 6rneklere dayanan sistem 0grenmesi yeni hile sablonlarina kars1 hile
tespit sistemlerini tehlikeye karsi agikta birakmaktadir. Yapay bagisiklik sistemi adi verilen
yontemle bir takim standart dis1 islemlerde hesaplamaya dahil edilebilmektedir. Bu ¢alismada
kredi kart1 6demelerinin etkinligi online perakende islem veri seti lizerinden yapay bagisiklik
yontemi ile test edilmistir. Calismada ii¢ yapay bagisiklik sistemi algoritmasi veri seti
tizerinde uygulanmis ve sonuglar lojistik regresyon modeli ile karsilastirilmistir. Sonuglar
yapay bagisiklik sisteminin hile tespit sistemlerine eklenmesinin bir potansiyeli oldugunu

gostermekle birlikte bu alanda daha fazla ¢alismaya ihtiya¢ duyuldugunu gostermektedir.

Wong, Ray, Stephens ve Lewis (2012) caligmalarinda bazi biyolojik olaylarin karisik,
gercek hayat sorunlarimi ¢ozmek icin ipucglari icermesinden yola c¢ikmislardir. Birgok
arastirmaci, sayisal zekd ve onlarin uygulamalarinin karigik problemlere uyarlanmasi igin
sinir aglar1 ve genetik algoritma teknikleri {izerinde ¢aligmaktadirlar. E-ticaret hizmetleri ve
aglarinin gelisimindeki en 6nemli konulardan biri giivenlik yonetimi problemidir. Yakin
zamandaki olaylar bilisim suclar1 faillerinin oldukca gelismis yontemler kullandiklarin
gostermektedir. Bu durum e-ticaret ve aglarinin giivenliginin saglanmasinda geleneksel olan
yontemlerin disina ¢ikilmasini gerektirmektedir. Biyolojik yontemler bunlardan biridir. Yapay

bagisiklik sistemi algoritmasi bu calismada aragtirmacilar tarafindan kullanilmistir. Yapay
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bagisiklik sistemi karisik dogal biyolojik saldirilardan insan hayatini kurtaran insan bagisiklik
sistemini taklit etmektedir. Bu calismada kredi kartt dolandiriciliklarinin tespitinde yapay
bagisiklik sistemi kullanilmaktadir. Bu teknik bu makalede giivenlik yonetiminin bir alani
olan kredi kart1 yolsuzluklarina iliskin bir vaka olarak ¢alisilmis iken bu yontemin daha genis

bir mecrada e-ticaret alaninda da uygulamasinin miimkiin olabilecegi diisiiniilmektedir.

Sanchez ve dig. (2009) hileli kart islemlerini tespitte birlesme kurallarini
uygulamiglardir. Birlesme kurallar1 veri madenciliginde kullanilan en iyi yontemlerden biri
olarak kabul edilmektedir. Bu makalede arastirmacilar yasal olmayan islemlerdeki davranis
kalibin1 elde etmek igin gerekli veriyi veri setinden g¢ikarabilmek i¢in birlesme kurallarini
kullanmiglardir. Bu yontem Sili’deki en énemli perakende firmalarindan birine ait veri seti

lizerinde denenmistir.

Sahin ve Duman (2010) arastirmalarinda bilgi teknolojilerindeki gelismelere paralel
olarak dolandiricilifin diinyanin her yerinde yiiksek finansal kayiplara yol agarak arttigina
isaret etmislerdir. Her ne kadar CHIP ve PIN gibi hile 6nleme mekanizmalar1 kredi karti
sistemlerinde kullanilsa da bu mekanizmalar sanal POS makinalar {izerinden gergeklestirilen
usulsiiz islemleri 6nlemekte yetersiz kalmaktadir. Bu calismalarinda karar agaci ve destek
vektor makineleri yontemlerini hile tespitinde kullanmislardir. Caligmalar1 gergek bir veri seti
tizerinde bu iki yontemi karsilastirmis ve ¢iktilar1 karar agaci yonteminin daha iyi sonug

verdigi yoniinde olmustur.

Sahin ve dig. (2013) online kredi kart1 dolandiricilig ile ilgili diger ¢aligmalarinda, bu
tip yolsuzlarin tespitinde arastirmacilar bu ¢alismalarinda yeni bir maliyet duyarli bir karar
agact yontemi kullanmiglardir. Bu yontem ile yanls siniflandirma maliyetlerini en aza
indirilmesi i¢in her terminal dis1 diiglimde boéliimleme 6zelligi se¢ilmistir. Calismada bu
yontemin performans: diger bilinen geleneksel yontemlerle gercek kredi karti veri seti
tizerinden karsilastirilmistir. Sonuglar arastirmacilar tarafindan 6nerilen bu yontemin kesinlik
ve gergek pozitiflik oran1 gibi oranlar bazinda ve aragtirmacilar tarafindan yeni tanimlanmis

maliyet hassas 6l¢ii bazinda diger yontemlere gore 1yi sonuglar verdigi yoniindedir.

Bahnsen, Stojanovic ve Aouada (2013) maliyet hassas karar agaci yOntemini

calismalarinda kullanmislardir. Glinlimiizde kullanilan kredi karti algoritmalar1 kredi karti
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yolsuzluklarmin ger¢ek maliyetini hesaplamada yetersiz kalmaktadir. Bu ¢aligmada
dolandiriciligin gercek mali kayip ve kazancini 6lgen yeni bir karsilastirma Slgiitii tizerinde
durulmaktadir. Arastirmacilar tarafindan 6nerilen yeni 6l¢ii; Bayes minimum riski lizerinden
hesaplanan maliyet hassas bir yontemle hesaplanmaktadir. Bu yontem benzer algoritmalarla
karsilastirilmis ve maliyette %23 oraninda bir iyilesme sagladigr goriilmiistiir. Calismada

biiyiik bir Avrupali kart isleme firmasinin islem veri seti kullanilimigtr.

Pasarica (2014) ¢alismasinda hileli islemlerin gergeklestirilmesinde gosterilen gelismis
metotlarin varligi, yiiksek dogruluk orani ile hileli islemleri diger islemlerden ayiran gozetimli
o0grenme algoritmasindan elde edilen bir smiflandirma ydntemine ihtiya¢ duyuldugunu
belirtmektedir. Bu c¢aligmada, gauss kernel fonksiyonu ile destek vektér makine
siiflandirmasi hile tahmininde Onerilmektedir. Destek vektdr makine yontemi iki hipotez
lizerine dayanmaktadir; marj optimizasyonu ve kernel gosterimi. Bu c¢aligmada dogrusal
olmayan kernel kullanilan destek vektor yontemi kullanilmistir. Calismada, hile kaliplarini
tespit etmek icin en iyi yontem olarak ozellikler arasindaki benzerlikleri 6lcen Gauss Kernel

fonksiyonu onerilmektedir.

Ganji ve Mannem (2012) ¢alismalarinda bankalarin ve finansal kuruluslarin erken hileli
islem tespit sistemlerini bir siiredir kullanmakta oldugunu ifade etmislerdir. Odeme
sistemlerini yasanabilir tutabilmek icin gelismis hile tespit sistemleri gerekli hale gelmistir.
Veri madenciliginde u¢ deger tespiti var olan algoritmalarin énemli bir fonksiyonu haline
gelmistir. Bu yontemler istatistiksel, uzaklik bazli, yogunluk bazli, sapma bazli yontemler
olarak boliimlenebilir. Bu ¢alismada bir veri akisi algoritmasi kullanilarak kredi kart1 hile
tespiti yapilmistir. Algoritma ters k en yakin komsu yontemine dayali olarak olusturulmustur.
Algoritmanin avantaji veri setini sadece bir kez taramasinin yeterli olmasidir. Geleneksel
yontemlerin veri setini defalarca taradigi gbz Oniine alindiginda bu ydntemin veri akiginin

oldugu bir ortama daha uygun oldugu arastirmacilarca 6ne stiriilmektedir.

Maes ve dig. (2002), makalelerinde makine 6grenmesi yontemlerinin kredi kart1 hile
tespitinde kullanilmasini incelenmektedir. Calismada iki makine 6grenmesi yontemi gercek
finansal veri lizerine uyarlanmistir; yapay sinir aglari yontemi ve Bayes inang aglar1 yontemi.

Ikinci yéntem ile makaledeki calismada daha iyi sonuglar elde edildigi belirtilmektedir.
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Whitrow ve dig. (2009), calismalarinda goézetimli hile smiflandirmast igin islem
verisinin On isleme tabi tutulmasi problemini incelenmektedirler. Verinin ¢ok boyutlu ve
islemlerin heterojen olmasindan dolayr bir hile tespit sisteminde islemlerin tamamin
kullanmak verimli olmamaktadir. Bu yiizden islem birlestirmesi igin bir ¢ergeve
degerlendirilmis ve bunun verimliligi islem seviyesinde farkli simiflandirma metotlar1 ve
gercekei maliyet bazli performans olgiitii kullanilarak oOlgtilmistiir. Bu metotlar iki vaka
bazinda uygulanmustir. Islem birlestirmesinin tiim durumlarda degil ancak bir¢ok durumda
avantajl oldugu goriilmiistiir. Birlestirme siirecinin uzunlugunun performans iizerinde 6nemli
etkisi oldugu goriilmiistiir. Birlestirmenin rastgele orman yontemi ile smiflandirma
yapildigindan daha etkili sonuglar verdigi gozlemlenmistir. Rastgele orman yonteminin
siiflandirma destek vektor makineleri, en yakin komsu, lojistik regresyon yontemlerine gore
daha iyi performans sergiledigi goriilmistiir. Birlestirme smiflandirilmis veriye ihtiyag
duymamasi ve topluluk sapmasinin etkilerine karsi daha dayanikli olma avantajlarina da

sahiptir.

Mahmoudi ve Duman (2015) makalelerinde oldukca karisik algoritmalarla yazilan
bircok gdzetimli 6grenme yOntemlerinin literatliirde yer aldigmi belirtmektedirler. Karisik
algoritmali modeller her veri seti lizerinde iyi sonuglar vermemektedir. Daha basit
algoritmalarin daha saglikli sonuclar verdigi goriilebilmektedir. Dogrusal ayristirici
fonksiyonlar1 daha az karigik smiflandiricilar olmalarina ragmen, kredi kart1 hile tespiti gibi
cok boyutlu problemlerde kullanilabilmektedir. Arastirmacilar bu calismalarinda Fischer
ayristirict  fonksiyonunu kredi karti hile tespitinde kullanmislardir. Yanlis negatiflerin
maliyetinin yanlis pozitiflerin maliyetinden ¢ok daha fazla olmasindan dolayr en 6nemli
orneklere egilimli smiflandirma  yontemleri  gelistirmenin  6nemini  belirtmislerdir.
Degistirilmis Fischer ayirici fonksiyonu geleneksel fonksiyona gore onemli orneklere daha
hassas olacak sekilde calismada uyarlanmistir. Bu sekilde hileli olan/hileli olmayan

siniflandirmasindan elde edilecek fayda maksimize edilmistir.

1.2.4.2. Diger Alanlardaki Calismalar

Hile ve usulsiizliikle ile ilgili kredi kart1 hile tespiti disinda baska alanlarda da benzeri
caligmalar yapilmaktadir. Caligmalarin yogunlastigi alanlar; telekomiinikasyon sektoriinde

hile tespiti, finansal tablolar hile analizi, hisse senedi hile tahmin yaklasimlari, sigorta
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sektoriinde hile analizi, kara para aklamayir Onleme sistemleri, bilgisayar ihlal tahmin
sistemleri, ger¢ek zamanli hile tahmin sistemleri ve hile tahmininde makine 6grenmesi

yaklasimlar1 olarak 6zetlenebilir (Makki, 2019).

1.2.4.3. Biiyiik Denetim Firmalarina Uygulanan Veri Madenciligi Uygulamalari

Akademik alanda hizla ilerleyen veri madenciligi ¢alismalarina paralel olarak, denetim
firmalarinda denetim aract olarak veri madenciligi araclarini denetim sirasinda
kullanmaktadirlar. Asagida Dort biiyiik olarak da adlandirilan KPMG, PwC, Ernst&Young ve

Deloitte denetim firmalarmin kullandig1 bazi veri madenciligi araglar1 agiklanmaktadir.

PwC analitik bir denetim ara¢ olarak makine 6grenmesi ve yapay zekd yontemlerini
kullanmaktadir. Omnek olarak Proaktif (vaka gerceklesmeden once) suistimal tespitini

asagidaki basamaklari takip ederek gerceklestirmektedirler;

Veri toplama: Standart veya hileli islemler, kurumsal BT sistemlerine kaydedilir. Her
boyutta veri kiimesinin  tanimlanir, toplanir ve olusturulur (PwC, 2021:

https://www.pwc.com/us/en/services/consulting/cybersecurity-risk-requlatory/fraud-financial-

crime.html).

Analitik Uygulamalar: Veriler temizlenir ve diizenlenir, isletmenin yapisina uygun

bilgiler olusturmak i¢in 6zel senaryolar uygulanir.

Gorsellestirme: Karar verme silirecine yardimci olmak i¢in verilerden anlamli ve

etkilesimli gorseller olusturulur.

Anomalilerin tespiti: Yiiksek riskli ve siipheli islemlerin tanimlanmasi makine
Ogrenmesi ve yapay zekd yontemleri aracilign  gergeklestirilir (PwC, 2021:

https://www.pwc.com/veri-analitigi-ve-adli-bilisim-cozumleri).

Suistimalin tespit edilmesi durumunda alinabilecek Onlemlerin ve eylem planinin

degerlendirilmesi ve iyilestirilmesi
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Diger taraftan, KPMG Kara Para Aklama ve Ter6rizmin Finansmani tespitlerinde yapay
zekd ve makine 6grenmesi yontemlerini kullanmaktadir. Miisterini Tan1 uygulamalar1 olan
K3PID’y1 {glinclii taraf tarama maliyetini diisirmek amaci ile kullanirken ve makine
O0grenmesi yontemini islem izleme sistemlerinin etkinligini ve verimliligini optimize etmekte
kullanmaktadir. Boylelikle yanlis pozitif uyarilar1 azaltarak islemi inceleme siirecini daha
verimli hale getirilmektedir (KPMG, 2021:

https://home.kpma/id/en/home/services/advisory/forensic-services/anti-money-laundering-

and-trade-sanctions-services.html).

Deloitte anormallik tespiti ve kural tabanli yontemleri, 20 yili askin bir siiredir
dolandiricilik, yolsuzluk ve suistimalle miicadelede yaygin olarak kullanmaktadir. Kullanilan
dolandiricilik analitigi, dolandiricilik ve/veya riisvete dayali olanlar gibi olast uygunsuz
islemleri, islemler tamamlanmadan 6nce veya gerceklestikten sonra tespit etmeye yardimci
olmak icin kullanilmaktadir. Dolandiricilik analitigi siireci, ilgili verilerin toplanip
depolanmasimi ve kalip, tutarsizlik ve anormallikler tespiti i¢in veri madenciligi siirecini
icerir. Daha sonra bulgular, bir sirketin potansiyel tehditleri olusmadan 6nce yonetmesine ve
proaktif bir dolandiricilik ve riigvet tespit ortami gelistirmesine olanak taniyan kirmizi bayrak
sistemine doniistiirilmektedir. Analitik araclar kural tabanli test yontemlerini gelistirmenin
yanmi sira, performansi Olgmek ve standardize etmek iginde kullanilmaktadir. Analitik
teknolojisi tarafindan yonlendirilen denetimsiz veya kural tabanli olmayan analizler,
geleneksel yaklagimlarin gozden kagirdig: gizli ve yeni kaliplari, egilimleri, hileli semalar1 ve
senaryolart ortaya cikarmakta kullanilmaktadir (Deloitte, 2022:

https://www?2.deloitte.com/tr/en/pages/deloitte-analytics/articles/fraud- analytics.html).

Ernst&Young usulsiizlik incelemeleri konusundaki verileri analiz ederek, sosyal
medya, modelleme, metin madenciligi, ag analizleri, makine Ogrenmesi ve yapay zeka
modelleri kurgulayarak usulsiizliik, kaynaklarin gereksiz kullanimi, suistimal veya finansal
suglar tespit edici veya Onleyici denetim hizmeti vermektedir. Ek olarak kendi biinyesinde
gelistirdigi yazilimlar veya farkli yazilim sirketleriyle gelistirdigi ortakliklar ¢ercevesinde,
sitketlerde kural bazli veya makine 6grenmesi ve yapay zekd modellerine dayali suistimal
tespiti yapilarin1 kurgulayarak ve uyarlayarak, anlik suistimal tespiti ve durdurucu altyapilar

kullanmaktadir ~ (EY, 2021:  https://www.ey.com/tr_tr/forensic-integrity-services/adli-

teknoloji-ve-kesif-hizmetleri).
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BOLUM II.

MAKALE OZETIi VE VERININ TESTIi

Gerek akademik arastirmalarda ve gerek denetim firmalariin giincel uygulamalarinda
suistimal gergeklesmeden once olusturulan kirmizi bayrak yontemi yaygin yer almaktadir. Bu
cercevede bu boliimde kredi karti hile analiz yaklagimi ile genetik algoritma yontemini baz
alan bir kirmiz1 bayrak tespit uygulamasi referans makale bazinda incelenmistir (Ramakalyani

ve Umadevi, 2012).

Finansal kuruluslar araciligi ile gerceklestirilen kredi karti iglemleri arasinda siipheli
olanlarin tespitinin saglanmasi ve kirmizi bayraklarin bazi islemler i¢in olusturulmasi bazi
yontemler kullanilarak miimkiin olabilmekte ve bu sayede genis bir veri setinde olas1 hileli
islemler icin bir 6n uyart mekanizmasi olusturulabilmektedir. Bu boliimde kullanilacak olan
genetik algoritma yontemi, birinci boliimde de agiklanan kirmizi bayraklarin olusturulmasinda

kullanilan belli basgl yontemlerden biri olan evrimsel algoritmalardandir.

Bu boliimde izlenecek olacak anlatim siralamasi ekteki sekildedir. Tlk boliimde referans
makalenin igerigi agiklanmaktadir. Ikinci béliimde makalede kullanilan bes kuralin yazildig

java kodu Matlab’a cevrilerek ulagilan sonuglar ve yapilan yontem degisikligi anlatilmaktadir.

2.1. Genetik Algoritma Yonteminin Tercih Edilme Nedeni

Hile tespitinde bir¢ok veri madenciligi yontemi kullanilmaktadir. Genetik algoritma
yontemi kullanilan bir¢ok yontemden bir tanesidir. Genetik algoritmanin diger yontemlere
gore bazi avantajlar1 bulunmaktadir. Bu avantajlar1 nedeni ile bu ¢alismada tercih edilmistir.

Bu avantajlar ekteki sekilde siralanabilir;

e Yontemin goreceli olarak kullanimi diger yontemlere gore daha kolaydir ve birgcok

tekrara izin vermektedir.

e Genetik algoritma tanimlanan uygunluk fonksiyonu iizerinden ¢alismaktadir. Diger bir

deyisle onceden tanimlanmis bir bilgiyi yerine uygunluk fonksiyonun ¢iktisi olan
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veriyi kullanmaktadir. Genetik algoritmada belirleyici degil olasiliksal gegis kurallari

gecerli olmasi uygulamada esneklik saglamaktadir (Goldberg, 1989).

e Genetik algoritma ayni anda birgok say1 dizini paralel olarak ayni anda incelenebilir
clinkii genetik algoritma, parametreler ile degil kodlanmig parametre setleri ile
calismaktadir (Korucu, 2021
https://www.academia.edu/4715561/Genetik_Algoritmada Tek ve Cok Noktali Cap

razlama_Tekniklerinin_Dogrusal_Anten_Dizisi_Sentez Probleminde_incelenmesi).

Bu sayede siirekli olmayan ve birgok yerel optimum noktaya sahip kompleks
uygunluk fonksiyonuna sahip problemlerin ¢oziimiinde genetik algoritma iyi sonuglar
vermektedir (Buckles ve Petry, 1992). Diger bir deyisle genetik algoritma tek bir
noktadan degil, popiilasyonun tanimlamis bir¢ok noktasindan arama yapmaktadir. Bu
sayede genetik algoritma geleneksel optimizasyon yontemleri i¢in oldukga zor olarak
kabul edilen ¢ok degiskenli optimizasyon problemlerinin ¢oziimiimde tercih

edilmektedir.

2.2. Genetik Algoritma Uyarlamasi

2.2.1. Genetik Algoritmanin Calisma Mantig1

Genetik algoritma Charles Darwin’in dogal seleksiyon teorisinden esinlenmistir. Bu
yontemde gelecek nesil i¢in en uygun adaylar dogal seleksiyon yolu ile seg¢ilmektedir
(Mallawaarachci, 2021). Genetik algoritma yonteminin bazi temel kavramlart bulunmaktadir.

Bu kavramlar izleyen tablolarda gorsellestirilmistir.
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Sekil 10 Temel Genetik Algoritma Kavramlari

A1 [0/o|ojo|ql0]

A2fl1]1]1]1]1]1]

A3 [1]o][1]0]1]1]

Ad (1]1/0[1]1]|0]

Kaynak: Introduction to Genetic Algorithms — Including Example Code, Towards
Data Science https://towardsdatascience.com/introduction-to-genetic-algorithms-including-
example-code-e396e98d8hf3

Al: Gen

A2: Kromozom

A3-A4: Topluluk

Dogal Seleksiyon siireci en uygun adaylarin secilmesi ile baslar ve siire¢ sirasinda
ebeveynlerin Ozelliklerini genetik olarak alan yavrular iretilir ve yeni nesile dahil edilir.
Ebeveynlerin daha formda olma durumlarinda yavrular ebeveynlerinden daha iyi olacaktir ve
hayatta kalma olasiliklar1 daha yiiksek olacaktir. Bu siire¢ tekrar eder ve siire¢ sonunda en
formda olan bireylerin oldugu nesil bulunur. Bu isleyis sekli farkli arastirma konularina da
uyarlanabilir. Bir problemin birden fazla ¢6ziimii bulunabilir ve iclerinden en iyisi genetik

algoritma metodu ile se¢ilir. Genetik algoritma uygulamada bes basamakta uygulanmaktadir;

1. Tlk topluluk

2. Uygunluk fonksiyonu

3. Se¢im
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4. Caprazlama

5. Mutasyon

2.2.1.1. TIk Topluluk

Uygulama ilk toplulugun secimi ile baslamaktadir. Bir grup birey toplulugu olusturur.
Problem c¢oziimlerinde topluluk sorulan sorunun ¢éziimiinii iceren alternatifler serisidir. Her
bir birey gen serisi ile tanimlanmaktadir. Gen serisi bir seri degiskenden olugmaktadir.
Genlerden bir dizi olusturularak bir kromozom(¢6ziim) olusturulmaktadir. Genetik
algoritmada bir bireyin genleri bir dizi olusturarak tanimlanmaktadir. Tanimlamada iki
elemanlt degerler kullanilmaktadir (1 ve 0). Bu duruma genlerin kromozom igerisine

kodlamasi denilmektedir.

2.2.1.2. Uygunluk Fonksiyonu

Uygunluk fonksiyonu bir bireyin ne kadar uygun oldugunu tanimlayan kurallar
dizisidir. Bir bireyin diger bireyler ile rekabet yetenegini tanimlar. Uygunluk fonksiyonu ile
her bir birey i¢in uygunluk puani hesaplanir. Bir bireyin yeniden eslesme i¢in se¢imi bireyler

aras1 uygunluk puani siralamasina gore belirlenir.

2.2.1.3. Se¢im

Se¢imde temel olan en uygun bireylerin segilerek bir sonraki jenerasyona genlerinin
iletilmesidir. Iki birey (ebeveynler) uygunluk puanlara gore segilir. Daha yiiksek uygunluk

puani olan bireylerin eslesme i¢in se¢ilme olasiliklar1 daha yiiksektir.

2.2.1.4. Caprazlama

Caprazlama genetik algoritmadaki en belirgin sathadir. Her bir ¢ift ebeveynin eslesmesi
icin caprazlama noktast genler arasindan rastlantisal olarak secilir. Ekte gorsel olarak

caprazlamanin ii¢lincli noktadan bagladig: bir 6rnek paylasilmaktadir;
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Sekil 11 Caprazlama Noktasi

A1 |0(0|0|0|0|0

A2 |1 1111111111

Kaynak: Introduction to Genetic Algorithms — Including Example Code, Towards
Data Science. https://towardsdatascience.com/introduction-to-genetic-algorithms-including-
example-code-e396e98d8bf3

Yavrular ¢aprazlama noktasina ulasincaya kadar ebeveynlerin genlerinin degis tokus

edilmesi siireci sonunda olusturulmaktadir.

Sekil 12 Genlerin ebeveynler arasinda degis tokus edilmesi

A1 10/0/0(0]0|0

A2 (1111111111

Kaynak: Introduction to Genetic Algorithms — Including Example Code, Towards
Data Science https://towardsdatascience.com/introduction-to-genetic-algorithms-including-
example-code-2396e98d8bf3

Sonrasinda yeni yavrular topluluga dahil edilmektedir.
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Sekil 13 Yeni Yavrularin Olusmasi

AS |[1{1]1]/0/0]0

A6 (0|00 1|11

Kaynak: Introduction to Genetic Algorithms — Including Example Code, Towards
Data Science. https://towardsdatascience.com/introduction-to-genetic-algorithms-including-
example-code-e396e98d8hf3

2.2.1.5. Mutasyon

Yeni yavrular olustugunda bazilarinin genleri diisiik olasilik ile mutasyona tabi kalir. Bu

yontem ile bit dizinindeki bazi bitlerin yeri degisebilmektedir.

Sekil 14 Mutasyon Oncesi

AS |111]1/0/0|0

Kaynak: Introduction to Genetic Algorithms — Including Example Code, Towards
Data Science. https://towardsdatascience.com/introduction-to-genetic-algorithms-including-
example-code-2396e98d8bf3

Mutasyondan sonra;
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Sekil 15 Mutasyon Sonrasi

AS ([111]0]1|1/0

Kaynak: Introduction to Genetic Algorithms — Including Example Code, Towards
Data  Science.https://towardsdatascience.com/introduction-to-genetic-algorithms-including-
example-code-e396e98d8hf3

Mutasyon topluluk igerisindeki c¢esitliligi koruyabilmek ve zamanindan &nce

yakinsamay1 onlemek amaci ile uygulanmaktadir.

Algoritma topluluk yakinsadiginda sonlanmaktadir. Onceki nesilden belirgin olarak
farkli olan nesiller olusturulamadiginda ve probleme c¢oziim fretildigi zaman genetik

algoritma sonlanmaktadir.

Topluluklarin sabit bir biiyiikliigii bulunmaktadir. Yeni kusaklar olusturuldugunda, en
diisiik uygunluk skoru olan bireyler elenmekte ve yeni yavrulara yer agilmaktadir. Siire¢ bir
onceki kusaktan daha iyi bireylere sahip kusak yaratilincaya kadar tekrar devam etmektedir.

Topluluk yakinsayana, en iyi ¢6ziim bulunana kadar islem tekrar etmektedir.

2.3. Genetik Algoritma Uygulamasi

Genetik algoritma en iyi sonug¢ bulunana kadar devam eden ve dnceden belirlenmis bir
kusak sayisinca tekrar edilir (Ramakalyani ve Umadevi, 2012). Daha iyi bir performans almak
amaci ile bir problem iizerinden isletilen parametrik olarak isletilir. Referans makalede,
parametreler ve genetik algoritmanin kurulumu hileli bir islem olusturmak amaci ile

kurgulanmustir.

Bu parametrelerin neler oldugu ilerleyen boliimlerde detaylandirilmistir. Parametreler

tizerinden kritik degerler hesaplanmaktadir. Caligma dort sathaya ayrilabilir;

Birinci Safha: Kredi kart1 igslemlerinin verisi i¢eri alinir, her islemin n sayida 6zelligi

bulunmaktadir ve veri standardize edilir.
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ikinci Safha: Kritik degerler hesaplanir, kritik degerler olusturulan kurallar icin

hesaplanir. Kural sayis1 bes adettir.

Uciincii_Safha: Kritik degerler belirli bir kusak sayisindan sonra bulunur. Kritik

degerler; kritik, izlenebilir ve olagan olarak ii¢ grupta kategorize edilir.

Dordiincii Safha: Dordiincii sathada, algoritma kullanilarak hileli islemler yaratilir. Bu

basamak genetik algoritmanin uygulanabilirligini analiz etmek i¢in tasarlanmistir. Bu
basamakta, hileli kredi karti islemlerinin tespiti i¢in kritik degerlerin hesaplanmasin1 baz

alinan hile tespit yontemi ve prosediirleri onerilir.

[Ik bolimde de aciklandign iizere genetik algoritma basamaklar halinde
uygulanmaktadir. Oncelikle baslangic toplulugu diger topluluklar arasindan rastgele segilir.
Ardindan her bir topluluk icin uygunluk degeri hesaplanir ve topluluklar siralanir. Yiiksek
uygunluk degerleri ve en iyi bireyleri segmek igin se¢im yapilir. ilk veri yaratildiktan sonra
turnuva yontemi ile uygunluk puanlari hesaplanmaktadir. Yeniden bireyleri igeren eslesme
havuzu olusturulur ve var olan toplulugun secim siireci ger¢eklesir. Ardindan her bir topluluk

icin uygunluk degeri hesaplanir ve topluluklar siralanir.

Stipheli secim, rastgele se¢im, rulet tekerlek se¢imi, turnuva se¢imi gibi bircok se¢im
yontemi bulunmaktadir Turnuva yontemi farkli gruplardan en 1yi bireyleri segtiginden
referans makalede tercih edilmistir. Rastgele olarak var olan topluluktan t sayida birey
secilmektedir ve bir turnuva diizenlenmektedir. Gruptaki en 1iy1 birey turnuvayi
kazanmaktadir. Turnuva yontemi ile maksimum sayida turnuva sayisina ulasilmakta ve
yeniden eslesme igin eslesme havuzuna konulmaktadir. Bu siireg¢ ortalama topluluk boyutuna
erisilinceye kadar bircok kez tekrar edilmektedir. Turnuvanin biiyiikliigii se¢cimin giliclinii

belirleyen 6nemli bir faktordiir. Turnuva biiyiidiik¢e, se¢im siireci gliclenmektedir.

Daha sonra tek nokta yontemi ile caprazlama yapilmakta ve elitist yontemi ile mutasyon
uygulanmaktadir. Genetik operatorler (¢aprazlama ve mutasyon) aracilig ile ikinci bir ¢oziim
toplugu olusturulmaktadir. Bu siiregler ilk topluluktan farkli gelecek nesil topluluklarinin
olusturmak icin kullanilmaktadir. Elitist secim yontemi ile bir sonraki nesile gecen en iyi
bireyler secilmektedir. Toplulugun bir sonraki nesline gecen bireyler en yiiksek uygunluk

degerine gore segilir. Yeni topluluk yaratilir ve maksimum sayida topluluga ulasincaya kadar
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ayni siire¢ devam eder. Bu yontem ile ortalama uygunluk puaninin arttigi goriilmektedir

clinkii bir sonraki nesile sadece en iyi bireyler gegcmektedir.

Cikis sonucuna erisilinceye kadar yaratim siirecine devam edilmektedir. Bilinen bazi

ortak c¢ikis sartlart sunlardir;

e Minimum kriterleri saglayan ¢oziim,

e Belirli bir sayida nesile ulagmak

e Tahsis edilen biitceye ulagsmak

e Cikis durumunda siralanan en iyi uygunluk ¢oziimiine ulasilir ve ulasilan platoda

izleyen tekrarlar daha iyi sonuclar tiretmemektedir.

e Manuel tespitler

e Yukarida belirtilen bulgularin tamami

2.4. Veri Seti ve Degiskenler

Referans makalede kullanilan veri setindeki degiskenler ektedir. Veri setinde 12 adet

degisken kullanilmistir;

CardID: Kart numarasi

Auth: Kimlik numarasi

Cur.BB: Kredi kartina ait gilincel bakiye

CU: Kredi kartinin toplam kullanilma sayis1

Av(Q.BB: Kredi kartina ait ortalama hesap bakiyesi

Times of Overdraft: Limit {izeri kredi kartindan yapilan islem sayist
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Credit card age: Kredi kartinin giin bazinda yas1 (kullanim siiresi)

Credit Card Used Today: Bugiin (veya segilen giin) kredi kart1 ile gergeklestirilen iglem

say1s1

Location: ilgili kredi kartin ait islemlerinin gergeklestigi konum (yer) sayist

Location Today: Bugiin (veya segilen giin) gerg¢eklesen kredi kart1 islemlerinin konum

(yer) sayist

Overdraft Today: Bugiin (veya secilen giin) limit {stii islemin ger¢eklesmemesi veya

gerceklesmesi (0,1)

AmountSpentToday: Bugiin (veya segilen giin) kredi kartindan gergeklestirilen harcama

tutari

2.5. Veri Seti ve Hile Kurallar

Referans makalede veri setinin yapisina uygun olarak 5 adet hile kurali olusturulmustur.
Bu kurallar veri seti lizerinde genetik algoritma yontemine tabi tutularak kurallar ¢ergevesinde

stipheli olan islemler tespit edilmistir.

2.5.1. Kural 1: Kredi Karti Kullanma Sikhig:

Olusturulan birinci kural belirli bir esik iizerinde gergeklesen islem sikliginin siipheli bir

islem olma olasiligina isaret eder.

Kredi Kartinin Toplam Kullanim Sayist

Kredi Karti Kullanma Sitklig1 = (2.1)

Kredi Kartinin Yast (Kullanim Siiresi)

Varsayim 1: Eger kredi kartinin kullanilma sikligi 0.2°den kiiciik ise, islem siipheli

islem degildir. Hile kurali uygulanmaz. Bu durumda;

Kritik Deger=Kredi Kart1 Kullanma Siklig1
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Varsayim 2: Eger kredi kartinin kullanilma siklig1 0.2°den biiyiik ise, islemin siiphelidir

ve hile kurali uygulanir.

Hileli islemin gerceklesme kurali: Eger, bugiin (veya segilen giin) kredi kartindan

gergeklestirilen islem sayisi kredi kart1 kullanma sikliginin 5 katindan biiytiik ise islemin hileli

islem olma ihtimali bulunur ve kritik deger asagidaki sekilde hesaplanir;

Kritik deger=Bugiin (veya secilen giin) kredi kart1 ile gerceklestirilen islem
sayis1*Kredi kart1 kullanma sikligi

Eger, bugiin (veya segilen giin) kredi kartindan gergeklestirilen islem sayist kredi karti
kullanma sikligimin 5 katindan biiyiik degil ise islemin hileli islem olma olasilig1 yoktur ve

Kritik Deger= Kredi Kart1 Kullanma Sikligina esittir.
2.5.2. Kural 2: Konuma Bagh Kredi Karti Kullanim

Ikinci kurala gore islemler ile islemlerin gerceklestigi konum (yer) sayis arasinda iliski

vardir.

Hile Kurali: Eger kredi kart1 islemlerinin bugiin (veya secilen giin) gerceklestigi konum

(yer) say1s1 5’ten az ise, hile kurali uygulanmaz

Kritik deger= 0,01

Eger ilgili kredi kartindan gergeklestirilen islemlerinin bugilin (veya secilen giin)
gerceklestigi konum (yer) sayisi 5’e esit veya 5’ten biiyiik ise, kredi kartindan gergeklestirilen

islemlerin hileli olma olasilig1 vardir.

iti sor — L2
Kritik Deger = o (2.2)

Bu durumda kritik deger kredi kart1 islemlerinin gergeklestigi konum (yer) sayisinin
bugiin (veya secilen giin) kredi kart1 ile gerceklestirilen islem sayisina boliinmesi ile

hesaplanir.
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2.5.3. Kural 3: Limit Ustiinde Tlgili Kredi Kartindan Yapilan Toplam islem Sayisi

Referans makaledeki iiclincii kurala gore belirli bir limit lizerinde yapilan islemlerin

stipheli islemlere isaret edebilir.

Kredi kartinin toplam kullanilma sayisina gore limit iizerinde gergeklesen toplam islem

say1s1 ekteki formiil ile hesaplanmaktadir.

(0))]
CUOD = E

(2.3)
OD=Limit iizeri kredi kartindan yapilan islem sayis1

CU=KTredi kartinin toplam kullanilma sayis1

CUy¢=Kredi kartinin toplam kullanilma sayisina gore limit iizerinde gergeklesen toplam

islem say1s1

Varsayim 1: Kredi kartinin toplam kullanilma sayisina gore limit {izerinde gerceklesen
toplam sayis1 0,02° den kiigiik ise siipheli islem olasili§i yoktur ve ii¢lincii hile kurali

uygulanmaz.

Hile kurali: Kredi kartinin toplam kullanilma sayisina gore limit lizerinde gerceklesen

toplam sayis1 0,02 ye esit veya biiyiik ise islem siiphelidir ve hile kural1 isletilir;

Kural olarak bugiin (veya sec¢ilen giin) limit iistii islem gerceklesip gerceklesmedigi
kontrol edilir. Eger gerceklesmis ise kritik deger bugiin (veya segilen giin) limit {stii
gerceklesmesi ile kredi kartinin toplam kullanilma sayisina gore limit {izerinde gerceklesen

toplam sayis1 ¢arpilarak hesaplanir

Kritik Deger = ODT * CUyp (2.4)

61



2.5.4. Kural 4: Kredi Kart1 Bakiyesi Kurah

Dordiincii kurala gore kredi kartina ait giincel ve ortalama bakiye oranlamasinin belirli

bir oran iizerinde olmasi silipheli isleme isaret eder.

Varsaymm 1: iki bakiyenin birbirine oranina defter bakiyesi adi verilir. Defter Bakiyesi

ekteki iki bakiyenin birbirine oranidir;

__ Gincel Bakiye (2.5)

B, = ,
Ortalama Bakiye

Bb<0.25 ise siipheli islem yoktur ve hile kurali uygulanmaz.

Bu durumda Kritik deger= BB olarak kabul edilir.

Varsayim: BB=By*2’dir. (defter bakiyesinin iki kati)

Hile Kurali: Eger Bp>0.25 ise islemlerin siipheli olma olasiligi vardir ve hile kurali

isletilir;
Kritik deger= B,* BB olarak hesaplanir
2.5.5. Kural 5: Giinliik Harcama Kural

Besinci kurala gore bugiin (veya secilen giin) kredi kartindan gerceklestirilen harcama

tutarmin giin bazindaki harcama tutarinin iizerinde olmasi siipheli isleme isaret eder.

Kural ekteki degiskenler kullanilarak hesaplanmaktadir;

Kredi kartinin ay bazinda yas1 (kullanim siiresi) :_663?]6

CC Age: Kredi kartinin giin bazinda yas1

Avg.BB: Kredi kartinin ortalama hesap bakiyesi
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Kredi kart1 limiti: 100.000 rupi (Makalede dngoriilen limittir)

Bal=Kredi kartinin cari bakiyesi

Bal=100.000- Avg.BB

Tot= Kredi kartindan yapilan aylik toplam harcama

Tot= Kredi kartinin ay bazinda kullanim siiresi* Kredi kartinin cari bakiyesi

Ds=Giinliik harcama tutari

Ds=Tot*kredi kartinin ay bazinda kullanim siiresi

AmtT= Bugun (veya secilen giin) kredi kartindan gerceklestirilen harcama tutari

Hile Kurali: Eger Bugun (veya secilen giin) kredi kartindan gerceklestirilen harcama
tutar1 giinlilk harcama tutarinin 10 katina esit veya biiyiik ise ise islemin hileli islem olma
olasilig1 vardir.

AmtT>10*Ds ‘dir.

Kritik deger: AmtT/(10*Ds) formulii ile hesaplanir.

Eger Bugun (veya secilen giin) kredi kartindan gerceklestirilen harcama tutar1 giinliik

harcama tutarinin 10 katindan kiiciik ise;

AmtT<10*Ds ise;

Kritik deger :0,01
2.6. Referans Makale ve Matlab ile Ulasilan Sonug¢larin Karsilastirilmasi

Makalede ¢alistirilan bes kural sonucunda ulasilan siipheli islemler sunlardir,
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Tablo 1 Siipheli islemler Tablosu-1

Kurall Kural2 Kural3 Kural4 |Kural5
Kural |Kredi Kart1| Konuma Limit Kredi | Giinliik | Kritik | Kirmz1 | Kirmuzx
ismi/Kart | Kullanma Bagh iistiinde Karti [Harcama| Deger | Bayrak | Bayrak
Numarasi Sikhig1 Kredi Kredi Bakiyesi| Kurah sayis1 | Kategorisi
Karti Kartindan Kurah
Kullanimm Yapilan
Toplam islem
11111 0,10 0,01 0,31 0,33 0,01 0,00 0
0,50 0
1
0
3|izlenebilir
0
11117 0,16 0,01 0,28 0,50 0,01 0,00 0
11118 0,12 0,01 0,29 0,66 0,01 0,00 0
0
4|Kritik
0
1
0
1
4|Kritik
1,40 0,01 0,17 1
11127 0,19 0,72 0,01 0,18 1
11128 0,17 1,80 0,01 0,00 0
11129 0,32 0,47 0,01 0,00 0
11130 0,33 | 3[Kritik

Isletilen kurallar sonucu 1120,1130,1125 nolu kartlarmn kirmizi bayrak kategorisinin

kritik derecede oldugu tespit edilmistir.1115 nolu kartta izlenebilir seviyede hileli islem

olasilig1 bulunmaktadir.

Matlab’da genetik algoritma kodlamasi sonucuna elde edilen sonuglar ektedir,

gorildiigii tizere Matlab kodlamasi ile yazarin java kodlamasindaki ¢iktilari birebir aynidir.
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Tablo 2 Siipheli islemler Tablosu-2
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Kurall |Kural2 |Kural3 Kural4 Kural5
Kural ismi/ | Kredi | Konuma| Limit Kredi | Giinlik | Kritik | Kirmiz | Kirmizi
KartN Karti Bagh iistiinde Karti | Harcam | Deger 1 Bayrak
artNumara Kullanm |  Kredi Kredi Bakiyesi | a Kurah Bayra | Kategori
st a Sikh@ | Kart1i | Kartinda | Kurah k sayisi Si
Kullam1 | n Yapilan
mi Toplam
Islem
Sayisi
11111 0,10 0,01 0,31 0,33 0,01 0,00 0
11112 0,15 0,01 0,50 0,45 0,01 0,00 0
11113 0,19 0,01 -0,33 0,01 014 |1
11114 0,26 0,01 0,32 1,67 0,01 0,00 0
izlenebili
3 r
0
11117 0,16 0,01 0,28 0,50 0,01 0,00 0
11118 0,12 0,01 0,29 0,66 0,01 0,00 0
11119 0,16 0,01 0,24 0,27 0,01 0,00 0
11120 ‘ 4 Kritik
11121 0,10 0,01 0,23 1,28 0,01 0,00 0
11122 0,15 ‘o,zg 0,77 0,01 018 |1
11123 0,18 0,01 0,31 0,53 0,01 0,00 0
1
4 Kritik
1
1
0
0
3 Kritik




2.7. Kodun Matlab’a Cevrilmesi Sonucunda Olusan Kritik Degerlerin Karsilastirilmasi

Kodun Matlab’a ¢evrilmesi sonucunda her bir islem igin hesaplanmig degerler asagida

verilmistir;

In CC ID : 11115-Usage CCfreq Fraud is found with value:1.208531

In CC ID : 11120-Usage CCfreq Fraud is found with value:3.513011

In CC ID : 11124-Usage CCfreq Fraud is found with value:0.632653

In CC ID : 11125-Usage CCfreq Fraud is found with value:2.405797

In CC ID : 11130-Usage CCfreq Fraud is found with value:3.313433

In CC ID : 11115-Usage Location Fraud is found with value:0.428571

In CC ID : 11120-Usage Location Fraud is found with value:0.400000

In CC ID : 11122-Usage Location Fraud is found with value:0.181818

In CC ID : 11126-Usage Location Fraud is found with value:0.166667

In CC ID : 11113-Usage Overdraft Fraud is found with value:0.142857

In CC ID : 11120-Usage Overdraft Fraud is found with value:0.158730

In CC ID : 11125-Usage Overdraft Fraud is found with value:0.144578

n CC ID : 11127-Usage Overdraft Fraud is found with value:0.176471

In CC ID : 11115-Usage BookBalance Fraud is found with value:0.491803

In CC ID : 11125-Usage BookBalance Fraud is found with value:0.472727
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In CC ID : 11120-Usage Daily Spending Fraud is found with value:1.100000

In CC ID : 11125-Usage Daily Spending Fraud is found with value:1.266667

In CC ID : 11130-Usage Daily Spending Fraud is found with value:1.076923

pop =

0.4500 4.0000 0.1600 1.8000 0.1500

3.5130 0.4000 0.1600 0.5000 1.1000

3.5130 1.0000 0.1600 0.5000 0.1500

3.5130 1.0000 0.1600 0.5000 0.1500

0.1500 0.3333 0.1587 0.4000 0.1500

0.1500 4.0000 0.1587 0.4000 0.1500

0.1500 0.4000 0.1587 0.4000 1.1000

0.9000 0.4000 0.1587 0.4000 0.1500

0.4500 4.0000 0.1600 1.8000 0.1500

0.4500 4.0000 0.1600 1.8000 0.1500

0.1500 0.4000 0.1600 0.4000 0.1500

0.1500 0.1111 0.1600 0.4000 0.1500

0.1500 0.5000 0.1600 0.5000 1.1000

0.1500 0.5000 0.1600 0.5000 0.1500
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0.7500 0.4000 0.1600 0.4000 0.1500

0.7500 0.2000 0.1600 0.4000 0.1500

0.7500 0.4000 0.1587 0.4000 0.1500

0.7500 0.4000 0.1587 0.4000 0.1500

0.3000 0.4000 0.1600 0.4000 0.1500

0.7500 0.4000 0.1600 0.4000 0.1500

fvalcriti =5.3230

fvalmonit =2.0087

fvalordin =1.6600

Ulasilan ¢iktilar makale ¢iktilart ile uyumludur 1120,1125,1130 nolu kredi kartlarinda
kritik seviyede 1115 nolu kredi kartinda izlenebilir seviyede hileli islem olasiligina isaret

etmektedir.

2.8. Alternatif Metod Ciktis1

Referans makalede kritik izlenebilir ve normal hile esik degerleri hesaplanirken rastgele
ve ve varsayim olarak 5,10,15. satirlardaki degerler olarak secilmistir. Alternatif bir metot
olarak ortalamanin 2 sigma ilerisi kritik seviyede hileli islem olarak ortalamanin bir sigma
ilerisi gozlenebilir deger ve ortalama deger normal hile esik degeri olarak kabul edilip veri

setine uyarlandiginda ekteki sonuclara ulagilmaktadir;

In CC ID : 11115-Usage CCfreq Fraud is found with value:1.208531

In CC ID : 11120-Usage CCfreq Fraud is found with value:3.513011

In CC ID : 11124-Usage CCfreq Fraud is found with value:0.632653

68



InCCID:

InCCID:

InCCID:

InCCID:

InCCID:

InCCID

InCCID:

InCCID:

InCCID:

InCCID

InCCID:

InCCID:

InCCID:

InCCID:

InCCID:

11125-Usage CCfreq Fraud is found with value:2.405797

11130-Usage CCfreq Fraud is found with value:3.313433

11115-Usage Location Fraud is found with value:0.428571

11120-Usage Location Fraud is found with value:0.400000

11122-Usage Location Fraud is found with value:0.181818

: 11126-Usage Location Fraud is found with value:0.166667

11113-Usage Overdraft Fraud is found with value:0.142857

11120-Usage Overdraft Fraud is found with value:0.158730

11125-Usage Overdraft Fraud is found with value:0.144578

: 11127-Usage Overdraft Fraud is found with value:0.176471

11115-Usage BookBalance Fraud is found with value:0.491803

11125-Usage BookBalance Fraud is found with value:0.472727

11120-Usage Daily Spending Fraud is found with value:1.100000

11125-Usage Daily Spending Fraud is found with value:1.266667

11130-Usage Daily Spending Fraud is found with value:1.076923
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pop =

3.5130

3.5130

3.5130

3.5130

0.7500

0.7500

3.5130

0.9000

3.5130

3.5130

0.4500

0.4500

0.9000

0.9000

0.9000

0.9000

3.5130

1.0000

1.0000

1.0000

0.2000

0.6000

0.5714

1.0000

1.0000

1.0000

0.3333

1.0000

1.0000

0.4000

0.4000

0.4000

0.3333

0.4000

0.1600

0.1587

0.1600

0.1600

0.1587

0.1587

0.1587

0.1587

0.1600

0.1600

0.1600

0.1600

0.1600

0.1600

0.1600

0.1600

0.1600

0.5000

0.5000

0.4000

0.4000

0.4000

0.4000

0.4000

0.4000

0.5000

0.4000

0.5000

0.5000

0.5000

0.5000

0.4000

0.4000

0.4000

1.1000

1.1000

1.0769

1.0769

0.1500

0.1500

0.1500

0.1500

1.1000

1.1000

1.1000

1.1000

1.1000

0.1500

0.1500

0.1500

0.1500
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3.5130 0.4000 0.1600 0.4000 0.1500

0.9000 1.0000 0.1600 0.5000 1.1000

0.9000 4.0000 0.1600 0.4000 1.1000

fvalcriti =7.5787

fvalmonit =5.8582

fvalordin =4.1376

Alternatif metodun uygulanmasi sonucu elde edilen ¢iktilar referans makaledeki kritik

degerlerden daha yiiksektir.
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BOLUM I11.

GENETIiK ALGORITMANIN YENI VERI SETINE UYARLANMASI

3.1. Yeni Veri Seti Ozellikleri

Makalede kullanilan veri setinden sonra algoritma bu boliimde daha biiyiik ve yeni bir
veri setine uyarlanmistir. Buradaki ama¢ makalede uygulanan kurallar ve algoritmanin yeni
ve daha biiyiik bir veri setine uyarlanabilirligini test etmektir. Uyarlanan veri seti anonim bir
kaynaktan alimustir (Fraud Detection Data Set, 2021:

https://www.kaggle.com/alukosayoenoch/datascientist ).

Veri setinin biiytikliigii 800 KB’in tizerindedir, veri setinde asagida detaylari agiklanan

9 adet degisken bulunmaktadir;

Tablo 3 Degisken Tablosu

Degisken Ad1 Degisken Ac¢iklamasi

accountlD Hesap Numarasi
transactionAmount Islem Tutar
transactionCurrencyCode Islem Para Birim Kodu
transactionDate Islem Tarihi

transactionTime Islem Saati

localHour Yerel Saat

transactionDeviceld Islemin Yapildig1 Cihaz Numarasi
transactionlPaddress Islemin Yapildig1 IP adresi
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Veri setinin se¢iminde referans makaledeki veri setine benzer yapida bir veri seti olmasi
dikkate alinmistir. Bu durum hem algoritmanin daha biiyiik veri setine uyarlandig1 verdigi
ciktilart analizinde hem de benzer kurallarin veri setine uygulanmasinda kolaylik saglamistir.

Veri seti ekteki doniisim tablosunda Ozetlendigi sekilde makalenin veri formatina

cevrilmistir.

Tablo 4 Degisken Doniisiim Tablosu

Verinin Referans Makale
Verinin Orijinal Kolon Doniistirilmiis Degisken Kolon
Siralamasi Kolon Siralamasi  [Siralamasi
transactionlID index CardID
accountID authid Auth
transactionAmount max_amt Cur.BB
transactionCurrencyCode [avgamt Ccu
transactionDate odn Avg.BB
transactionTime age oD
localHour transnT CCAge
transactionDeviceld loc CuUT
transactionlPaddress locT Loc

odnT LocT

amtT oDT

maxsamt AmtT

3.2. Yeni Kural ve Ozellikleri

Yeni kurallar ikinci boliimde referans makalede olusturulmus bes adet kuralin yeni veri

setine ekteki sekilde uyarlanmasi ile olusturulmustur.

3.2.1. Kural 1

Birinci kural islem sikligmmin siipheli isleme isaret etme olasiligin1 gosterir. Kredi
kartinin kullanilma siiresi ya da islem yapilan tarihler arasindaki farkin hesaplanmasi ile

bulunur.

age:(maxdate-mindate) islem yapilan tarih araligi hesaplanir.
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transn: Her bir hesaba ait yapilan toplam iglem sayis1 hesaplanir;

transnT: En ¢ok islem yapilan giindeki toplam islem sayisi

Her bir hesap i¢in i¢in islem siklig1 hesaplanir;

transn

ccFreq = (3.1)

age

Eger hesapta gergeklesen islem siklig1 4’e kiiclik veya esit ise, islem silipheli islem

degildir ve hile kurali isletilmez. Bu durumda kritik deger islem sikligina esittir.

Eger ccFreq<4;

Kritik deger: ccFreq

Eger hesapta gerceklesen islem sikligir 4’ten biiyiik ise hesapta gerceklesen islemlerin
siipheli olma ihtimali bulunmaktadir ve kritik deger hesapta en ¢ok islem yapilan gilindeki

islem sayis1 ve toplam islem sayisinin ¢arpimai ile bulunur.

Eger ccFreq>4;

transT>ccFreq

TransT*trans

Referans makaleye gore yeni veri setine uyarlama yapilirken su degisiklikler

yapilmistir;

e Kredi kartinin kullanim siklig1 toplam kullanilan kart sayisinin kredi kartinin yasina

boliinmesi ise hesaplanmaktadir.

e Kredi kartinin yas1 yeni veri setinde her bir hesapta en yiiksek tarihli giinden en diisiik

tarihli giiniin ¢ikarilmasi olarak degistirilmistir.
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e Kredi Kartinin toplam kullanilma sayis1 ilgili hesapta yapilan toplam islem sayisi

olarak degistirilmistir.

e Onceki veride kullanilan kredi kart1 islemi sayis1 olan CU, Transn her bir hesaptaki

tiim islemlerin sayis1 olarak yeni veri setine uyarlanmstir.

e CUT bugiin veya secilen gilindeki kredi kart1 kullanum sayisini verirken yeni veri
setine TransT olarak uyarlanmistir. TransT yeni veri setinde en ¢ok islem yapilan giin

olarak secilmis ve yeni veri setine uyarlanmaistir.

Referans degerler yeni veri setinin yapisina gore 0,2 yerine 4 olarak degistirilmis ve 5

olan katsay1 sifirlanmstir.

3.2.2. Kural 2

Kurala gore belirli bir gilin igerisinde islemlerin gergeklestigi lokasyonlarin sayisinin

esik degerini asmasi siipheli isleme isaret eder.

Loc: Her bir hesaba ait islemlerin gerceklestigi lokasyon sayisi yeni veri setinde

Transaction IP address (Islemim gerceklestigi IPadresi) degiskeni ile iliskilendirilmistir.

Loc: Hesaba ait islemlerin gerceklestigi lokasyon sayisi

LocT: Hesaba ait en ¢ok islem gerceklesen gilinde hesaba ait gerceklesen islemlerin

lokasyon sayisi

Kurala gore, islemlerin gerceklestigi lokasyon sayist 2’ten kiigiik veya esit ise lokasyon

cesitliligi siipheli isleme isaret etmez ve kritik deger 0,01 olarak varsayilir.

Eger Loc<2; kritik deger: 0,01

Eger Loc>2;

LocT>0.5*Loc
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Kritik deger =LocT*loc;

Eger islemlerin gerceklestigi toplam lokasyon sayist 2’den biiyiik ise ve en ¢ok islem
goriilen giinde gergeklesen islemlerin lokasyon sayisi hesaba ait lokasyon sayisinin 0,5
katindan biiytik ise slipheli islemdir ve kritik deger hesaba ait en ¢ok islem yapilan giindeki

lokasyon sayist ile toplam lokasyon sayisinin ¢arpimidir.

Yeni veri setinde kritik deger hesaplamasi en ¢ok islem yapilan giindeki lokasyon sayisi
ile toplam lokasyon sayisinin ¢arpimi olarak degistirilmis ve ayni1 zamanda referans makaleye

gore katsayilar degistirilmistir.
3.2.3. Kural 3

Uciincii kurala gore belirli bir limit iizerinde gerceklesen dikkat cekici islemlerin sayis

siipheli islemlere isaret eder.
OD: Her hesapta limit tutarinin iizerinde gerceklesen islem adedi
CU: Her hesapta gerceklesen toplam islem adedi

ODT: En ¢ok islem yapilan giinde hesapta gerceklesen islemlerin limit tutarinin

tizerinde olmasi veya olmamast
(0,1) = 0; limit {izerinde degil
1; limit tizerinde
Hesapta gerceklesen limit {istii islem sayisinin toplam iglem sayisina orani;

o oD
Eger =5 < 2 (3.2)

Kritik deger;
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oD

U (3.3)
Hesapta gerceklesen limit {istii islem sayisinin toplam iglem sayisina orani;
. oD
Eger o = 2 (3.4)
Kritik deger;
oDT 22 (3.5)
cu

Yeni veri setinde eski veri setine gore su degisiklikler yapilmastir;

e Referans makale veri setinde kullanilan kredi kart1 islemi sayis1 olan CU degiskeni
Transn degiskeni ile degistirilmis ve Transn her bir hesaptaki tiim islemlerin sayisi

kural1 olarak yeni veri setine uyarlanmistir.

e Her hesaba iliskin limit iistii islem sayis1 hesaplanmis ve kural olarak veri setinde her

hesaba ait en ¢ok islem yapilan giin se¢ilmistir.

e Limit st islem tutar1 her bir hesabin ortalama islem tutarmin iki standart sapma

oraninda tizeri olarak varsayilmistir.

e Veri setinin 0zelliklerine gore katsay1 ve karsilagtirma oranlar1 degistirilmistir.

3.2.4. Kural 4

Dordiincii kurala gére maksimum islem tutarinin toplam islem tutarina oraninin belirli

bir esik degerin iizerinde olmasi siipheli islemlere isaret eder.

CurrentBB: Her bir hesap i¢in maksimum islem tutari

AverageBB: Her bir hesap i¢in islem tutar ortalamasi
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__ Current BB (36)

bb

- Average BB
BB=bb*2
Eger bb>2;

Islemin siipheli olma olasilig1 bulunmaktadir ve kritik deger bb’nin iki kat1 olan BB’ye

esittir.
Eger bb<2;
Islem kurala gore siipheli islem degildir ve kritik deger bb’ye esittir.
Yeni veri setine uyarlama agsamasinda yapilan degisiklikler sunlardir;

e Ik veri setinde Curremt BB giincel bakiyeye esit iken yeni veri setine her hesap igin
en ¢ok islem gerceklesen giinde gergeklesen maksimum islem tutar1 olarak

uyarlanmistir.

e Average BB ilk veri setinde ortalama bakiyeye esit iken bu veri setinde her hesapta en

yiiksek islem gergeklesen gilindeki islemlerin tutar ortalamasina dontistiiriilmiistiir.

e Referans makale veri setinde 0,25 olarak kabul edilen bb orani yeni veri setinin

yapisina gore 2 olarak degistirilmistir.

Yeni kuralin yukarida belirtilen g¢ergevede yeniden tanimlanmasindan sonra kuralda
gerceklesen maksimum islem tutar ile ortalama tutar arasindaki iligki tanimlanmis ve belirli
bir oranin {izerinde gerceklesen maksimum islem tutarinin siipheli isleme isaret etme

olasiligina isaret edilmistir.
3.2.5. Kural 5

Bu kuralda her bir hesap i¢in ayni giinde, ayn1 miktarda en fazla ka¢ tane islem

yapildig1 hesaplanmaktadir.
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Ilgili giinde gerceklesen maksimum islem tutar: 4’ten biiyiik ise, bu islemlerin siipheli

islem olma olasilig1 bulunmaktadir.

Eger maxsamt>4; bu durum siipheli isleme isaret edebilir.

Bu durumda kritik deger maksimum islem sayisinin toplam islem sayisina oranidir.

maxamt

Kritik Deger = (3.7)

transn

Kurala gore eger maksamt< 4; islem siipheli degildir ve kritik deger 0,01 dir.

Veri setindeki tiim tutarlar USD para birimindedir. Veri setindeki veriler 2013 yilina ait
oldugundan farkl para cinsindeki islem tutarlar1 her bir para birimi i¢in 31.12.2013 tarihli
doviz kurundan USD’ye gevrilmistir (X-Rates, 2021: https://www.x-
rates.com/historical/?from=USD&amount=1&date=2013-12-31).

Besinci kural yeni veri setinde yeniden yorumlanmistir. Referans makaledeki veri
setinde hesaplanan glinliik harcama tutar1 toplam harcama tutar ile karsilastirilmakta (boliim
2.4.5) ve belirli bir oranin tlizerindeki islemlerin siipheli islem olma durumuna isaret edilmekte
iken kuralin yeni veri setinde giinliik islem tutar1 yerine maksimum islem sayisi ile toplam
1slem sayisi degiskenleri kullanilmis ve belirli bir oranin {izerindeki iglemler siipheli islemler

olarak varsayilmistir.

3.3. Genetik Algoritmamin Yeni Veri Setine Uyarlanmasi

Veri setine yeniden uyarlanmis kurallar uygulandiginda ekteki sonuclara ulagilmistir.

Birinci kuralin galistirilmasi sonucunda veri setinde siipheli iki hesap tespit edilmistir;

In CC ID : 3538-Usage CCfreq Fraud is found with value:873.600000 and

cc:874.958214

In CC ID : 6108-Usage CCfreq Fraud is found with value:333.500000 and
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c:335.303103

Ikinci kuralin ¢alistirilmas1 sonucunda siipheli dért hesap tespit edilmistir;
In CC ID : 1760-Usage Location Fraud is found with value:6.000000 and
cc:7.753133

In CC ID : 2861-Usage Location Fraud is found with value:9.000000 and
cc:15.127266

In CC ID : 2864-Usage Location Fraud is found with value:9.000000 and
cc:65.980899

In CC ID : 6484-Usage Location Fraud is found with value:9.000000 and

cc:13.010000

Ucgiincii kuralin ¢alistirilmasi sonucu siipheli 4 adet hesap tespit edilmistir.

In CC ID : 1836-Usage BookBalance Fraud is found with value:5.372937 and
€c:5.605058

In CC ID : 3123-Usage BookBalance Fraud is found with value:4.166667 and
cc:6.886667

In CC ID : 3499-Usage BookBalance Fraud is found with value:4.707299 and
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cc:5.260632

In CC ID : 3881-Usage BookBalance Fraud is found with value:4.527395 and

cc:4.913696

Dordiincii kural ¢iktt vermemistir.

Besinci kuralin ¢alistirilmasi sonucunda siipheli 13 adet hesap tespit edilmistir;

In CC ID : 75-Usage Daily Spending Fraud is found with value:1.000000 and

¢c:9.010000

In CC ID : 1023-Usage Daily Spending Fraud is found with value:0.625000 and

cc:5.635000

In CC ID : 1322-Usage Daily Spending Fraud is found with value:1.000000 and

cc:8.010000

In CC ID : 1323-Usage Daily Spending Fraud is found with value:1.000000 and

cc:31.010000

In CC ID : 2498-Usage Daily Spending Fraud is found with value:1.000000 and

cc:17.010000

In CC ID : 2864-Usage Daily Spending Fraud is found with value:0.963636 and

€C:65.980899

In CC ID : 2919-Usage Daily Spending Fraud is found with value:1.000000 and
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€c:25.010000

In CC ID : 2921-Usage Daily Spending Fraud is found with value:1.000000 and

cc:7.010000

In CC ID : 3484-Usage Daily Spending Fraud is found with value:1.000000 and

cc:7.010000

In CC ID : 3538-Usage Daily Spending Fraud is found with value:0.348214 and

cc:874.958214

In CC ID : 3607-Usage Daily Spending Fraud is found with value:1.000000 and

cc:7.010000

In CC ID : 4731-Usage Daily Spending Fraud is found with value:0.833333 and

cc:2.593333

In CC ID : 6108-Usage Daily Spending Fraud is found with value:0.793103 and

c:335.303103

Genetik algoritma optimizasyonu iki hesaba isaret etmektedir;

Credit Card with ID 3538 is detected as fraud with 2 occurances and its critical values

Is 874.958214

Credit Card with ID 6108 is detected as fraud with 2 occurances and its critical values

Is 335.303103
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3.4. Sonuclarin Yorumlanmasi

Calismada iki ayr1 veri setinde ¢alisilmis ve referans makaleye gore ekteki sonuclara
ulasilmistir. Ulagilan sonuglarin farklt olmasimin temel nedeni kurallarda yeni veri setinde
anlamli sonuglar elde etmek i¢in yapilan degisiklikler ve ikinci veri setinin birinci veri setine

gore daha biiylik olmasidir.

Tablo 5. Karsilastirma Tablosu

Cikt1

Sayisi

Referans

Uyarlanmis
Kural Makale Veri Seti
1 5 2
2 4 4
3 4 0
4 2 4
) 3 13
Bulunan kritik ¢kti
sayis1 4 2

Referans makaleye gore yeni veri setine uyarlama yapilirken yapilan degisiklikleri

Ozetlendiginde;
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Kural 1’de referans makaleye gore yeni veri setine uyarlama yapilirken yapilan

degisiklikler sunlardir;

e Kredi kartinin kullanim siklig1 toplam kullanilan kart sayisinin kredi kartinin yasina

boliinmesi ise hesaplanmaktadir.

e Kiredi kartinin yas1 yeni veri setinde her bir hesapta en yiiksek tarihli giinden en diisiik

tarihli giiniin ¢ikarilmasi olarak degistirilmistir.

e Kredi Kartinin toplam kullanilma sayist ilgili hesapta yapilan toplam islem sayisi

olarak degistirilmistir.

e Onceki veride kullanilan kredi kart: islemi sayis1 olan CU, Transn her bir hesaptaki

tiim islemlerin sayisi olarak yeni veri setine uyarlanmistir.

e CUT bugiin veya segilen giindeki kredi kartt kullanim sayisin1 verirken yeni veri
setine TransT olarak uyarlanmistir. TransT yeni veri setinde en ¢ok islem yapilan giin

olarak secilmis ve yeni veri setine uyarlanmistir.

e Referans degerler yeni veri setinin yapisina gore 0,2 yerine 4 olarak degistirilmis ve 5

olan katsay1 sifirlanmistir.

Kural 2’de yeni veri setinde lokasyon islem IP adresi ile iligkilendirilmistir. Ek olarak
kritik deger hesaplamasi en ¢ok islem yapilan giindeki lokasyon sayisi ile toplam lokasyon
sayisinin ¢arpimi olarak degistirilmis ve ayn1 zamanda referans makaleye gore katsayilar

degistirilmistir.

Kural 3’de referans makale veri setinde kullanilan kredi kart1 iglemi sayis1 olan CU
degiskeni Transn degiskeni olarak degistirilmis ve Transn her bir hesaptaki tiim islemlerin

say1s1 kurali olarak yeni veri setine uyarlanmistir.

Her hesaba iligkin limit iistii islem sayist hesaplanmis ve kural olarak veri setinde her

hesaba ait en ¢ok islem yapilan giin secilmistir.
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Limit stii iglem tutar1 her bir hesabin ortalama islem tutarmin iki standart sapma

oraninda {izeri olarak varsayilmistir.

Veri setinin 6zelliklerine gore katsay1 ve karsilastirma oranlar1 degistirilmistir.

Kural 4’de kullanilan referans veri setinde Curremt BB giincel bakiyeye esit iken yeni
veri setine her hesap i¢in en c¢ok islem gergeklesen giinde gergeklesen maksimum islem tutari

olarak uyarlanmstir.

Average BB ilk veri setinde ortalama bakiyeye esit iken bu veri setinde her hesapta en

yiiksek islem gergeklesen gilindeki islemlerin tutar ortalamasina doniistiiriilmiistiir.

[lk veri setinde 0,25 olarak kabul edilen bb orani1 veri setinde veri yapisina uygun olarak

2 olarak degistirilmistir.

Yeni kuralin yukarida belirtilen cergevede yeniden tanimlanmasindan sonra kuralda
gerceklesen maksimum islem tutar ile ortalama tutar arasindaki iliski tanimlanmis ve belirli
bir oranin iizerinde ger¢eklesen maksimum islem tutarmin siipheli isleme isaret etme

olasiligina isaret edilmistir.

Son olarak besinci kural yeni veri setinde yeniden yorumlanmigstir. Referans makaledeki
veri setinde hesaplanan giinlilk harcama tutar1 toplam harcama tutar ile karsilastirilmakta ve
belirli bir oranin lizerindeki islemlerin siipheli islem olma durumuna isaret edilmekte iken
kural yeni veri setinin yapisi geregi maksimum islem tutar1 ile toplam islem tutarinin oranini

kullanarak belirli bir oranin {izerindeki islemler siipheli islemler olarak varsayilmistir.

3.5. Cahsmada Gelistirilebilecek Boliimler ve Uyarlanabilecegi Yeni Alanlar

Secilen veri seti gerceklesmis olan hileli islem verisini igermemektedir. Bu acidan
yazilan kural ¢iktilar1 gergek degerler ile test edilememistir. Yine ayn1 neden ile veri setinin
veri seti test ve egitim verisi olarak ayrilamamis, veri setine O8renme kabiliyeti
kazandirilamamistir. Ayn1 kapsamda gercek veri ve test veri arasinda Tip 1 ve Tip 2 hata

oranlar1 hesaplanamamistir. Calismanin gelistirilebilecek boliimii  benzeri kurallarin
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gerceklesmis olan hileli islemlerden olusan bir veri seti ile belirtilen hata oranlarinin

hesaplanarak kurallarin giivenilirligi test edilmesidir.

Yine farkli bir acilim olarak kredi karti islemlerinde hile tespit alanini inceleyen bu
calisma kurallarin yeniden uyarlanmasi ile birinci boliimde diger alanlar olarak belirtilen
bircok alana uyarlanabilir. Ornegin, hasilat alaninda yapilan calismalarda bir destek araci
olarak kullanilabilir, yazilan kurallar araciligi ile hasilat bilgilerinde normal olmayan
durumlar1 belirleyebilir anormallikleri veya standartlarin disinda kalan degerleri ortaya

c¢ikarabilir.
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BOLUM 1V.

SONUC

Giliniimiizde finansal islemler teknolojisinin geldigi noktada islem hizi ve kapasitesi
yiiksek bir seviyeye ulagmistir. Finansal islemlerde elde edilen hiza ve islem rahatligina
paralel olarak yapilan islemlerin giivenilirligini saglamak ayni derecede onem kazanmuistir.
Teknolojiye bagli dolandiricilik ve yolsuzluklar islemlerin artist ile birlikte hiz kazanmistir.
Gerek verinin biiyiikliigii gerek usulsiizliik islemlerinin giderek daha karmasik ve tespiti zor
bir sekilde gergeklestirilmeye baslanmasi, bu islemlerin tespiti i¢in yeni yaklasimlara ihtiyag

duyuldugu ortaya ¢ikmuistir.

Usulsiiz islem gerceklestikten sonra yapilan tespitler kaybi azaltmamakta ve islem
gerceklestigi icin bu tip usulsiiz islemlerde geriye doniis zor olmaktadir. Thtiya¢ duyulan
yaklagim proaktif bir yaklasim ile heniiz usulsiiz islem gerceklesmeden islemin tespitidir. Bu
noktada kirmizi bayrak adi verilen Onceden hile tespiti konusu Onem kazanmaktadir.
Gliniimiiz finansal islemler teknolojisinde veri setinin icerisine belirli hile kurallar1 yazilmakta
ve islem gerceklesmeden Once sistem bu kurallar araciligi ile sinyal vermekte ve kirmizi
bayraklar olusturulmaktadir. Siipheli islemlerin onay1 islem gerceklesmeden Once

durdurulmakta ve boylelikle olasi yliksek kayiplarin 6niine gecilmektedir.

Tezde yapilan c¢alismada referans makaledeki veri setinde kodlama yeni bir dilde
yapilmig, alternatif bir metot denenmis ardindan hile kurallar1 daha biiyiik bir veri setine
uyarlanmis ve yeni veri setinde hileli islemleri isaret eden bir dnceden uyari mekanizmasi

olusturularak bazi siipheli islemler tespit edilmistir.

Diger taraftan veri setinde hileli olan olmayan islem ayrimi olmadigindan olusturulan

hile kurallariin giivenilirligi veri setinin yapisindan dolay: tam olarak test edilememistir.

Sonug olarak gelinen nokta, isletme, kurum veya kuruluslarin i¢ veya dis denetcilerinin
islem veri setlerinin veri yapisini inceleyerek ve verinin Ozelliklerine gore hile kurallart
olusturarak bazi siipheli islemleri ger¢eklesmeden tespit edebilecekleri bir mekanizma

olusturabilecekleri yoniindedir. Bu uygulama proaktif hile denetim teknikleri ile Ortiiserek
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denet¢inin bazi islemlere yogunlagsmasina yardimecr olan bir denetim aract olarak

kullanilabilir.

88



KAYNAKCA

A short history of Evolutionary  Algorithms.  Article  Data  Science.
https://www.mydatamodels.com/a-short-history-of-evolutionary-algorithms/.  Erisim
Tarihi: 12.03.2021.

Abbott, L. J., Parker, S., & Peters, G. F. (2004). Audit committee characteristics and
restatements. Auditing: A journal of practice & theory,23(1), 69-87.

ACFE (2018). Global Study on Occupational Fraud and Abuse Report to the Nations.
https://www.acfe.com/report-to-the-nations/2018/default.aspx .  Erisim tarihi:
18.12.2021.

ACFE (2020). Global Study on Occupational Fraud and Abuse Report to the Nations.
https://www.acfe.com/report-to-the-nations/2020/ . Erisim tarihi: 16.12.2021.

EY (2020). Adli Teknoloji ve Kesif Hizmetleri (2020). https://www.ey.com/tr_tr/forensic-

integrity-services/adli-teknoloji-ve-kesif-hizmetleri. Erisim tarihi: 18.12.2021.

Albrecht, W. S., & C. O. Albrecht. (2003). Fraud Examination and Prevention. Mason, OH:

Thompson-Southwestern.

Albrecht, W. S., Albrecht, C. C., & Albrecht, C. O. (2004). Fraud and Corporate Executives:
Agency, Stewardship and Broken Trust. Journal of Forensic Accounting, 5, 109-130.

Albrecht, W. S., Romney, M. B., Cherrington, D. J., Payne, I. R., Roe, A. J., & Romney, M.
B. (1986). Red-flagging management fraud: A validation. Advances in
Accounting, 3(3), 323-333.

Asare, S. K., & Wright, A. M. (2004). The effectiveness of alternative risk assessment and
program planning tools in a fraud setting.Contemporary Accounting Research,21(2),
325-352.

89


https://www.mydatamodels.com/a-short-history-of-evolutionary-algorithms/
https://www.acfe.com/report-to-the-nations/2018/default.aspx
https://www.acfe.com/report-to-the-nations/2020/
https://www.ey.com/tr_tr/forensic-integrity-services/adli-teknoloji-ve-kesif-hizmetleri
https://www.ey.com/tr_tr/forensic-integrity-services/adli-teknoloji-ve-kesif-hizmetleri

Bahnsen, A. C., Stojanovic, A., Aouada, D., & Ottersten, B. (2013). Cost sensitive credit card
fraud detection using Bayes minimum risk. In 2013 12th international conference on
machine learning and applications (Vol. 1, pp. 333-338). IEEE.

Beasley, M. S. (1996). An empirical analysis of the relation between the board of director

composition and financial statement fraud.Accounting review, 443-465.

Bedard, J. C., & Johnstone, K. M. (2004). Earnings manipulation risk, corporate governance
risk, and auditors' planning and pricing decisions. The Accounting Review, 79(2), 277-
304.

Bell, T. B., & Carcello, J. V. (2000). A decision aid for assessing the likelihood of fraudulent
financial reporting. Auditing: A Journal of Practice & Theory, 19(1), 169-184.

Beneish, M. D. (1999a). Incentives and penalties related to earnings overstatements that
violate GAAP. The Accounting Review,74(4), 425-457.

Beneish, M. D. (1999b). The detection of earnings manipulation. Financial Analysts Journal,
55(5), 24-36.

Bentley, P. J., Kim, J. W., Jung, G. H., & Choi, J. U. (2000). Fuzzy darwinian detection of
credit card fraud. In Proceedings of the Korea Information Processing Society

Conference (pp. 277-280). Korea Information Processing Society.

Bolton, R. J., & Hand, D. J. (2002). Statistical fraud detection: A review. Statistical
science,17(3), 235-255.

Brabazon, A., Cahill, J., Keenan, P., & Walsh, D. (2010). Identifying online credit card fraud
using artificial immune systems. In IEEE Congress on Evolutionary Computation (pp.
1-7). IEEE.

Buckles, B.P. & Petry, F. E., (1992). An overview of genetic algorithms and their
applications, in Genetic Algorithms. California: IEEE Computer Society Pres. ,5-11.

90



Burns, N., & B. Kedia. (2006). The impact of performance-based compensation on
misreporting. Journal of Financial Economics, 79(1), 35-67.

Cambridge Dictionary, https://dictionary.cambridge.org/tr/ . Erisim Tarihi: 08.12.2021.

Coenen, Tracy L. (2008). Essentials of Corporate Fraud, John Wiley and Sons.

Cottrell, D. M., & Albrecht, W. S. (1994). Recognizing the symptoms of employee fraud.
Healthcare financial management: journal of the Healthcare Financial Management
Association, 48(5), 18-22.

Cover, T., & Hart, P. (1967). Nearest neighbor pattern classification. IEEE transactions on
information theory, 13(1), 21-27.

Dechow, P. M., Sloan, R. G., & Sweeney, A. P. (1996). Causes and consequences of earnings
manipulation: An analysis of firms subject to enforcement actions by the

SEC. Contemporary accounting research, 13(1), 1-36.

Dogan, S., & Kayakiran, D. (2017). Isletmelerde hile denetiminin 6nemi. Maliye ve Finans
Yazilari, 108, 167-187.

Doost, R. K. (1990). Accounting Irregularities and Computer Fraud, The National Public
Accountant, (May) 36-9.

Efendi, J., Srivastava, A., & Swanson, E. P. (2007). Why do corporate managers misstate
financial statements? The role of option compensation and other factors. Journal of
financial economics, 85(3), 667-708.

Erickson, M., Hanlon, M., & Maydew, E. L. (2006). Is there a link between executive equity

incentives and accounting fraud?. Journal of accounting research, 44(1), 113-143.

Esakkiraj, S., & Chidambaram, S. (2013). A predictive approach for fraud detection using
hidden Markov model. International Journal of Engineering Research &
Technology, 2(1), 1-7.

91


https://dictionary.cambridge.org/tr/

Anonim  (2021). Experian Credit Score. https://www.experian.co.uk/blogs/latest-

thinkinge/fraud-prevention/5-of-the-most-remarkable-instances-in-the-history-of-
fraud/.Erisim Tarihi: 10.01.2021

Fanning, K., Cogger, K. O., & Srivastava, R. (1995). Detection of management fraud: a
neural network approach. Intelligent Systems in Accounting, Finance and
Management, 4(2), 113-126.

Farber, D. B. (2005). Restoring trust after fraud: Does corporate governance matter?.The
accounting review,80(2), 539-561.

Deloitte  (2021). Fraud Analytics.  https://www?2.deloitte.com/tr/en/pages/deloitte-

analytics/articles/fraud-analytics.html. Erisim Tarihi, 12.02.2022.

Pwc (2021). Fraud and Economic Crime.

https://www.pwc.com/us/en/services/consulting/cybersecurity-risk-requlatory/fraud-

financial-crime.html. Erisim tarihi: 12.11.2021.

Anonim (2021). Fraud Detection Data Set.

https://www.kaggle.com/alukosayoenoch/datascientist. Erisim tarihi: 13.11.2021.

Free, C. (2015). Looking through the fraud triangle: A review and call for new directions.
Meditari Accountancy Research, 23 (2), 175-196.

Ganji, V. R., & Mannem, S. N. P. (2012). Credit card fraud detection using anti-k nearest
neighbor algorithm. International Journal on Computer Science and Engineering,
4(6), 1035-1039.

Gillett, P. R., & Uddin, N. (2005). CFO intentions of fraudulent financial reporting. Auditing:
A Journal of Practice & Theory, 24(1), 55-75.

Glover, S. M., Prawitt, D. F., Schultz Jr, J. J., & Zimbelman, M. F. (2003). A test of changes
in auditors' fraud- related planning judgments since the issuance of SAS No.
82. Auditing: A Journal of Practice & Theory, 22(2), 237-251.

92


https://www.experian.co.uk/blogs/latest-thinkinge/fraud-prevention/5-of-the-most-remarkable-instances-in-the-history-of-fraud
https://www.experian.co.uk/blogs/latest-thinkinge/fraud-prevention/5-of-the-most-remarkable-instances-in-the-history-of-fraud
https://www.experian.co.uk/blogs/latest-thinkinge/fraud-prevention/5-of-the-most-remarkable-instances-in-the-history-of-fraud
https://www2.deloitte.com/tr/en/pages/deloitte-analytics/articles/fraud-
https://www2.deloitte.com/tr/en/pages/deloitte-analytics/articles/fraud-
https://www.pwc.com/us/en/services/consulting/cybersecurity-risk-regulatory/fraud-financial-crime.html
https://www.pwc.com/us/en/services/consulting/cybersecurity-risk-regulatory/fraud-financial-crime.html
https://www.kaggle.com/alukosayoenoch/datascientist

Goldberg, D. E. (1989). Genetic Algorithms in Search, Optimization, and Machine Learning.
Addison-Wesley.

Green, B. P., & Choi, J. H. (1997). Assessing the risk of management fraud through neural
network technology. Auditing, 16, 14-28.

Giines, S. (2014). Isletmelerde Hile Riskinin Onlenmesi ve Hastane Isletmelerinde Uygulama.
(Yayimlanmamus yiiksek lisans tezi). Okan Universitesi Sosyal Bilimler Enstitiisii,

Istanbul.

Hamilton, E. L. (2016). Evaluating the intentionality of identified misstatements: How
perspective can help auditors in distinguishing errors from fraud. Auditing: A Journal
of Practice & Theory, 35(4), 57-78.

Hernandez, J. R., & Groot, T. (2007). How Trust Underpins Auditor Fraud Risk Assessments.

Free University of Amsterdam Working paper.

Hogan, C. E., Rezaee, Z., Riley Jr, R. A., & Velury, U. K. (2008). Financial statement fraud:
Insights from the academic literature. Auditing: A Journal of Practice & Theory,
27(2), 231-252.

How Average Nearest Neighbor Works, ArcGIS Pro 2.7, https://pro.arcgis.com/en/pro-

app/latest/tool-reference/spatial-statistics/h-how-average-nearest-neighbor-distance-

spatial-st.ntm. Erigim Tarihi: 17.06.2020.

Introduction to Genetic Algorithms — Including Example Code, Towards Data Science.
https://towardsdatascience.com/introduction-to-genetic-algorithms-including-example-
code-e396e98d8bf3 . Erisim Tarihi: 12.11.2021.

Intuitive explanation of Minimum Covariance Determinant (MCD),

https://stats.stackexchange.com/questions/475636/intuitive-explanation-of-minimum-

covariance. Erisim Tarihi: 15.03.2020.

93


https://pro.arcgis.com/en/pro-app/latest/tool-reference/spatial-statistics/h-how-average-nearest-neighbor-distance-spatial-st.htm
https://pro.arcgis.com/en/pro-app/latest/tool-reference/spatial-statistics/h-how-average-nearest-neighbor-distance-spatial-st.htm
https://pro.arcgis.com/en/pro-app/latest/tool-reference/spatial-statistics/h-how-average-nearest-neighbor-distance-spatial-st.htm
https://towardsdatascience.com/introduction-to-genetic-algorithms-including-example-code-e396e98d8bf3
https://towardsdatascience.com/introduction-to-genetic-algorithms-including-example-code-e396e98d8bf3
https://stats.stackexchange.com/questions/475636/intuitive-explanation-of-minimum-covariance-determinant-mcd
https://stats.stackexchange.com/questions/475636/intuitive-explanation-of-minimum-covariance
https://stats.stackexchange.com/questions/475636/intuitive-explanation-of-minimum-covariance

Korucu, V. (2021). Genetik Algoritmada Tek ve Cok Noktali Capraziama Tekniklerinin Anten
Dizisi Sentez Probleminde

Incelenmesi https://www.academia.edu/4715561/Genetik_Algoritmada_Tek_ve Cok

Noktali_Caprazlama_Tekniklerinin_Dogrusal_Anten Dizisi_Sentez_Probleminde_inc

elenmesi, (Erisim Tarihi:23.05.2021)

Kotu, V., & Deshpande, B. (2015). Anomaly Detection in Predictive Analytics and Data

Mining, Elsevier Inc.

KPMG  (2021). Anti-Money  Laundering and Trade  Sanctions  Services,

https://home.kpma/id/en/home/services/advisory/forensic-services/anti-money-

laundering-and-trade-sanctions-services.html. Erigim tarihi: 12.11.2021.

Kriegel, H., Schubert, M. & Zimek, A. (2008). Angle-Based Outlier Detection in High-
dimensional Data. In Proceedings of the International Conference on Knowledge
Discovery & Data Mining (KDD'08), Las Vegas, NV, (pp. 444-452).

Lie, E. (2005). On the Timing of CEO Stock Option Awards. Management Science, 51(5):
802-812.

Loebbecke, J. K., Eining, M. M., & Willingham, J. J. (1989). Auditors experience with
material irregularities-frequency, nature, and detectability. Auditing-A Journal of
Practice & Theory, 9(1), 1-28.

Mackevicius, J., & Giriinas, L. (2013). Transformational research of the fraud

triangle. Ekonomika, 92(4), 150-163.

MacQueen, J. (1967, June). Some methods for classification and analysis of multivariate
observations. In Proceedings of the fifth Berkeley symposium on mathematical
statistics and probability (Vol. 1, No. 14, pp. 281-297).

Maes, S., Tuyls, K., Vanschoenwinkel, B., & Manderick, B. (2002). Credit card fraud
detection using Bayesian and neural networks. In Proceedings of the 1st international

naiso congress on neuro fuzzy Technologies (Vol. 7).

94


https://www.academia.edu/4715561/Genetik_Algoritmada_Tek_ve_Çok_Noktalı_Çaprazlama_Tekniklerinin_Doğrusal_Anten_Dizisi_Sentez_Probleminde_İncelenmesi
https://www.academia.edu/4715561/Genetik_Algoritmada_Tek_ve_Çok_Noktalı_Çaprazlama_Tekniklerinin_Doğrusal_Anten_Dizisi_Sentez_Probleminde_İncelenmesi
https://www.academia.edu/4715561/Genetik_Algoritmada_Tek_ve_Çok_Noktalı_Çaprazlama_Tekniklerinin_Doğrusal_Anten_Dizisi_Sentez_Probleminde_İncelenmesi
https://www.sciencedirect.com/book/9780128014608/predictive-analytics-and-data-mining
https://www.sciencedirect.com/book/9780128014608/predictive-analytics-and-data-mining
https://home.kpmg/id/en/home/services/advisory/forensic-services/anti-money-laundering-and-trade-sanctions-services.html
https://home.kpmg/id/en/home/services/advisory/forensic-services/anti-money-laundering-and-trade-sanctions-services.html

Mahmoudi, N., & Duman, E. (2015). Detecting credit card fraud by modified Fisher
discriminant analysis. Expert Systems with Applications, 42(5), 2510-2516.

Makki, S. (2019). An efficient classification model for analyzing skewed data to detect frauds
in the financial sector (Doctoral dissertation, Universit¢ de Lyon; Université

libanaise).

Marks, J. (2009). Playing Offense in a High-Risk Environment. New York: Crowe Horwath.

McDaniel, L., Martin, R. D., & Maines, L. A. (2002). Evaluating financial reporting quality:
The effects of financial expertise vs. financial literacy. The accounting review, 77(s-1),
139-167.

McMullen, D. A., & Raghunandan, K. (1996). Enhancing audit committee effectiveness.
Journal of Accountancy,182(2), 79.

Moyes, G. D., Din, H. F. M., & Omar, N. H. (2009). The effectiveness of the auditing
standards to detect fraudulent financial reporting activities in financial statement audits
in Malaysia. International Business & Economics Research Journal (IBER), 8(9).

Mzila, P. and Dube, E. (2013). The Effect of Destination Linked Feature Selection In Real-
Time Network Intrusion Detection. In Proceedings of the ICIMP 2013: The Eighth

International Conference on Internet Monitoring and Protection.

Nelson, M. W., Elliott, J. A, & Tarpley, R. L. (2002). Evidence from auditors about
managers' and auditors' earnings management decisions. The accounting review, 77(s-
1), 175-202.

Pasarica, A. (2014). Card fraud detection using learning machines. Bull. Polytech. Inst. Jassy,

Fac. Cybern., Statist. Econ. Inform., Bucharest, Romania, Tech. Rep, 29-45.

Patterson, E., & Noel, J. (2003). Audit strategies and multiple fraud opportunities of

misreporting and defalcation. Contemporary Accounting Research, 20(3), 519-549.

95



Paulauskas, N., & Baskys, A. (2019). Application of histogram-based outlier scores to detect
computer network anomalies. Electronics, 8(11), 1251.

Pincus, K. V. (1989). The efficacy of a red flags questionnaire for assessing the possibility of
fraud. Accounting, Organizations and Society, 14(1-2), 153-163.

RamakKalyani, K., & UmaDevi, D. (2012). Fraud detection of credit card payment system by
genetic algorithm. International Journal of Scientific & Engineering Research,3(7), 1-
6.

Ramamoorti, S., Morrison 1Il, D. E., Koletar, J. W., & Pope, K. R. (2013).ABC's of
behavioral forensics: applying psychology to financial fraud prevention and detection.
John Wiley & Sons.

Rezaee, Z. (2004). Restoring public trust in the accounting profession by developing anti-

fraud education, programs, and auditing. Managerial Auditing Journal.

Romney, M. B., Albrecht, W. S., & Cherrington, D. J. (1980). Auditors and the detection of
fraud. Journal of Accountancy, 149(5), 63-69.

Rosner, R. L. (2003). Earnings manipulation in failing firms. Contemporary accounting
research, 20(2), 361-408.

Sahin, Y., & Duman, E. (2010). Detecting credit card fraud by decision trees and support
vector machines. In World Congress on Engineering 2012. July 4-6, 2012. London,
UK.(Vol. 2188, pp. 442-447). International Association of Engineers.

Sahin, Y., Bulkan, S., & Duman, E. (2013). A cost-sensitive decision tree approach for fraud
detection.Expert Systems with Applications,40(15), 5916-5923.

Sanchez, D., Vila, M. A., Cerda, L., & Serrano, J. M. (2009). Association rules applied to
credit card fraud detection. Expert systems with applications, 36(2), 3630-3640.

96



Srivastava, A., Kundu, A., Sural, S., & Majumdar, A. (2008). Credit card fraud detection
using hidden Markov model. IEEE Transactions on dependable and secure
computing, 5(1), 37-48.

Summers, S. L., & Sweeney, J. T. (1998). Fraudulently misstated financial statements and

insider trading: An empirical analysis. Accounting Review, 131-146.
Sutherland, E.H. (1940). White-collar criminality, American Sociological Review, 5(1), 1-12

Sutton, C., Sindelar, M. and McCallum, A. (2005). Feature Bagging: Preventing Weight
Undertraining in Structured Discriminative Learning, CIIR Technical Report IR-402,

University of Masschusetts.

Tasci, E., & Onan, A. (2016). K-en yakin komsu algoritmasi parametrelerinin siniflandirma

performans: tizerine etkisinin incelenmesi. Akademik Biligim, 1(1), 4-18.
Tiiredi, H. (2020). Hile Denetimi. Istanbul Ticaret Universitesi Isletme Fakiiltesi

Ustiinel, M. (2018). K-Ortalamalar Algoritmasina Dayali Kiimeleme Analizi Sistemi ve
Perakendecilik Sektdriinde Uygulamasi, Yildiz Teknik Universitesi. Fen Bilimleri

Enstitiisii, Istanbul.

Vardar, M. K. (2019). Hilenin Onlenmesi ve ortaya ¢ikarilmasi: muhasebe meslek
mensuplarmin goriisleri iizerine nitel bir arastirma. Istanbul Universitesi, Sosyal

Bilimler Enstitiisii.

Vassiljev, M., & Alver, L. (2016). Concept and periodisation of fraud models: Theoretical
review. In 5th International Conference on Accounting, Auditing, and Taxation.

Atlantis Press.

Pwc (2021). Veri Analitigi ve Adli Bilisim Coziimleri, https://www.pwc.com/veri-analitigi-ve-

adli-bilisim-cozumleri. Erigsim tarihi: 13.10.2021.

97


https://www.pwc.com/veri-analitigi-ve-adli-bilisim-cozumleri
https://www.pwc.com/veri-analitigi-ve-adli-bilisim-cozumleri

Wells, A. (1990). Panic disorder in association with relaxation induced anxiety: An
attentional training approach to treatment. Behavior therapy, 21(3), 273-280.

Weston, D. J., Hand, D. J., Adams, N. M., Whitrow, C., & Juszczak, P. (2008). Plastic card
fraud detection using peer group analysis. Advances in Data Analysis and
Classification, 2(1), 45-62.

Whitrow, C., Hand, D. J., Juszczak, P., Weston, D., & Adams, N. M. (2009). Transaction
aggregation as a strategy for credit card fraud detection. Data mining and knowledge
discovery, 18(1), 30-55.

Wilks, T. J., & Zimbelman, M. F. (2004a). Using game theory and strategic reasoning
concepts to prevent and detect fraud. Accounting horizons, 18(3), 173-184.

Wolfe, D. T. & Hermanson, D.R. (2004). The Fraud Diamond: Considering the Four
Elements of Fraud, CPA Journal, 74,38-42.

Wong, N., Ray, P., Stephens, G., & Lewis, L. (2012). Artificial immune systems for the
detection of credit card fraud: an architecture, prototype and preliminary results.
Information Systems Journal, 22(1), 53-76.

Anonim (2021). X-rates. https://www.x-
rates.com/historical/?from=USD&amount=1&date=2013-12-31. Erisim tarihi:
31.12.2021.

Yiicel, E. (2013). Effectiveness Of Red Flags in Detecting Fraudulent Financial Reporting:
An Application In Turkey. Journal of Accounting & Finance, (60).

Zimbelman, M. F. (1997). The effects of SAS No. 82 on auditors' attention to fraud risk

factors and audit planning decisions. Journal of Accounting Research, 35, 75-97.

98


https://www.x-rates.com/historical/?from=USD&amount=1&date=2013-12-31
https://www.x-rates.com/historical/?from=USD&amount=1&date=2013-12-31

