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OZET

Orhun ARPACI

CAN BUS SISTEMI IiCIN FPGA TABANLI SALDIRI TESPIT SISTEMININ
GELISTIRILMESI

Baskent Universitesi Fen Bilimleri Enstitiisii
Elektrik — Elektronik Miihendisligi Anabilim Dal

2022

Gliniimiiz arag sistemleri teknolojik agidan hizla gelismektedir. Gelisen arag sistemlerindeki
elektronik iinitelerin sayis1 da git gide artmaktadir. Arag ici elektronik birimlerin farkl
iletisim aglar1 ile dis diinya iletisimime agilmasi ile bu birimlerin veri iletisiminin giivenligi
arastirma konusu olmustur. Giiniimiiz araglarda ara¢ igi iletisimde CAN veri yolu
kullanilmaktadir. CAN veri yolu bit hatasi agisindan giivenilir bir veri yolu olsa da birgok
giivenlik acigin1 da barindirmaktadir. CAN veri yolunun gilivenlik agiklarini kapatmak i¢in
birgok saldir1 tespit sistemi gelistirilmektedir. Saldirt tespit sistemleri ile CAN veri yoluna
yapilabilecek saldirilarin tespiti ve karsi onlemlerin alinmasi hedeflenmektedir. Bu tez
kapsaminda arag igerisindeki CAN veri yoluna fiziksel olarak yapilacak bir saldiriy: tespit
edebilen bir saldir1 tespit sistemi gergeklenmistir. Bu ger¢eklemede elektronik birimlerin
veri transferi sirasinda, CAN veri yolunda olusturduklar sinyaller incelenmistir. Incelenen
CAN sinyallerinden, sinyallerin parmak izlerinin ¢ikarilabilecegi kanitlanmigtir. Sinyallerin
parmak izlerinin ¢ikarilmasi i¢in FPGA iizerinde bir CAN IP ¢ekirdegi gelistirilmistir.
Cikarilan sinyal 6zellikleri MLP ve LSTM olmak {izere iki farkli tiir yapay sinir aglarinin
egitiminde kullanilmistir. Egitilen yapay sinir aglar1 ile CAN veri yoluna fiziksel olarak
saldir1 gerceklestiren bir elektronik cihazin biraktigi sinyalin parmak izlerinden saldir1 tespiti

yapilmistir.

ANAHTAR KELIMELER: Saldirt Tespit Sistemleri, CAN, FPGA, MLP, LSTM, Sinyal
Parmak izi, Yapay Sinir Ag1, Elektronik Kontrol Birimi



ABSTRACT
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DEVELOPMENT OF FPGA BASED INTRUSION DETECTION SYSTEM FOR
CAN BUS

Baskent University Institute of Science
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2022

Today’s vehicle systems have been developing rapidly. The number of electrical units in the
vehicle systems are increasing. With the opening of the in-vehicle electronic units to the
outside world with different communication networks, the security of the data
communication of these units has been the subject of research. In vehicle systems CAN bus
is used to communicate between electrical control units (ECU). CAN bus is a very reliable
communication network according to bit error rate. However, CAN bus has numerous
vulnerabilities in terms of security. In order to seal these security vulnerabilities many
intrusion detection systems (IDS) have been developed. With intrusion detection systems, it
is aimed to detect attacks on the CAN bus and take countermeasures. In this thesis, an
intrusion detection system which can detect attacks in the physical layer of the CAN bus.
For his purpose, CAN signals, which are produced by ECUs, were analyzed. It is proven that
ECU footprints can be extracted from CAN signals. In this thesis, to extract footprint of
signals, a CAN IP core was implemented on FPGA. Extracted footprints were used to train
different neural network architectures which are MLP and LSTM. Trained neural networks

were used to detect intrusions by using signal footprints of intruder ECUs.

KEYWORDS: Intrusion Detection System, IDS, Neural Network, FPGA, MLP, LSTM,
CAN Bus, Electronic Control Unit, ECU
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1. GIRIS

Gilinimiizde, kara ve hava araglarinda veya uydu gibi yiiksek teknoloji barindiran
iriinlerde birg¢ok elektronik alt birimler bulunmaktadir. Bu alt birimler farkli kablolu iletisim
protokolleri araciligi ile haberlegsmektedir. Giiniimiizde bu haberlesme protokollerinden en
yaygin kullanilanlardan biri CAN (Controller Area Network) protokoliidiir. CAN protokolii
giinlimiizde 6zellikle otomotiv sektorii basta olmak tizere aviyonik ve uzay sistemlerinde de
yaygin olarak kullanilmaktadir. CAN protokolii 6zellikle hata orani kritik sistemlerde tercih
edilmektedir. Tercih edilmesinin en 6nemli sebeplerinden bazilar1 bu protokoliin diisiik hata
yapma oranina sahip olmasi ve mesajlarin birden ¢ok noktaya gonderilebilir olmasindan

kaynaklidir.

CAN protokolii Bosch olarak bilinen Robert Bosch GmbH firmas: tarafindan 1983
yilinda gelistirilmeye baslanmistir. 1986 yilinda resmi olarak yaymlamistir. 1991 yilinda
CAN 2.0 [1] protokoliinii yaymlamistir. Bu protokol part A ve part B olmak iizere iki
kisimdan olugmaktadir. Giinlimiizde en yaygin olarak kullanilan standart CAN 2.0B’dir.
Bosh 2012 yilinda CAN FD (Flexible Datarate) adin1 verdikleri protokolii yayinlandi. Bu
protokolde CAN 2.0’dan farkli olarak paket yapisinda degisiklige gidilmis ve veri hizinda
artis yapilmistir; ancak bu protokol geriye doniik olarak CAN 2.0 protokoliinii de
desteklemektedir. Bu tez de CAN 2.0B protokolii incelenmis ve gelistirmeler bu protokol

tizerinde yapilmistir.

Teknolojinin ilerlemesiyle otomobiller bir¢ok sensor ve cihazin kablolu ve kablosuz
iletisimini saglayan kompleks yapilar haline gelmistir. Glinlimiizde hemen her aragta, arag
fonksiyonlarmi yerine getiren Elektronik Konrol Birimleri (ECU) bulunmaktadir. Bu
birimlerde kullanicilar i¢in bulunan, Hiicresel 3G/4G(Cellular), WiFi, Bluetooth, USB gibi
kablolu ve kablosuz iletisim teknolojileri bulunmaktadir. Buna ek olarak ECU’larin
birbirleriyle iletisimlerinde kullanilan, CAN, LIN (Local Interconnect Network), MOST
(Media Oriented System Transport), FlexRay gibi iletisim protokolleri de bulunmaktadir.
Elektronik Kontrol Birimlerinin WiFi, Bluetooth gibi protokoller ile dis diinya birimleri ile
iletisime ge¢cmesi sistemin giivenlik olarak zafiyetini arttirmaktadir. Elektronik kontrol
birimlerinin kontrolliiniin disaridan yetkisiz ele gegirilmesi durumunda (Hacklenmesi),

aracin hareket ve diger glivenlik fonksiyonlarina da erisimini miimkiin kilmaktadir.

Yapilan son arastirmalarda, araglarda giivenlik agiklar1 ve zafiyetleri kesfedilmistir.

Arastirmacilar, araglarin motor kontrol {initesi, 1sitma/sogutma, kapi kilitleri, frenler vb.
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bircok giivenlik kritik fonksiyonlarma disaridan kontrol saglamislaridir [2]. Aymi
aragtirmacilar, arag telemetrilerinden tersine miithendislik yapilarak uzaktan erisimine olanak
saglayan saldirilar yapmay1 basarmislardir [3]. Valasek ve Miller [4] Jeep Cheroke marka
aracin eglence ve navigasyon sistemi iizerinden sizarak aracin hareket, fren, radyo,

1sitma/sogutma istemini uzaktan kontrol edebildiklerini gostermislerdir.

Araglarin Elektronik Kontrol Birimlerinin giivenlik agiklarinin ve zafiyetlerinin
ortaya konmasindan sonra CAN protokoliiniin 6nemi daha da artmistir. Bunun sebebi ise
araclarin i¢ haberlesmesinin biliylk bir ¢ogunlugunun bu protokol {iizerinden
gerceklesmesidir. Otonom siiriis teknolojilerinin yayginlagsmasi da araglarin ve dolayisiyla
CAN protokoliiniin disaridan gergeklestirilebilecek saldirillara karsit  giivenirliginin

sorgulanmasina sebep olmustur.

CAN protokolii yapis1 sebebiyle tercih sebebi olmakla beraber yine yapisi sebebiyle
bazi gilivenlik aciklarini da beraberinde getirmistir. Modern araglarda yaklasik olarak 20 -
100 arasinda Elektronik Kontrol Birimi (ECU) bulunmaktadir [5]. Bu ECU’lar araglarin
motor kontroliinden frenleme sistemine, miizik sisteminden havalandirma sistemine kadar
biitiin ara¢ fonksiyonlarini kontrol etmektedirler. ECU’lar birbirleriyle CAN protokolii ile
haberlesirler. CAN protokolii yakalanamayan bit hata orami (BER) [1] agisindan
glivenilirdir; ancak digarindan gelebilecek saldirilara agik bir protokoldiir. Bu nedenle CAN

protokoliiniin glivenlik acisindan incelenmesi bir arastirma konusu haline gelmistir.

CAN protokoliiniin yapis1 geregi sahip oldugu giivenlik agiklarinin arastirilmasi
sonucunda, bu aciklarin kapatilmast i¢in bir¢ok yoOntem ortaya konulmustur. Bu
yontemlerden biri IDS (Intrusion Detection System) olarak tanimlanan yetkisiz girisleri

algilayan sistemlerdir.
1.1. IDS Teknolojileri

Genel olarak, IDS veri yolundaki veri trafigini go6zlemleyen ve sistemde
beklenmeyen bir veri veya durum olustugunda uyari veren sistemlerdir [6]. Bu beklenmeyen
durumlar, disardan veri yoluna izinsiz giris yapmaya calisan saldirganin sistemde iirettigi
durumlar veya iirettigi sahte verilerdir. Veri yoluna yapilan ihlaller sistemin icerisinden
olabilecegi gibi dis diinyaya bir veri yolu ile bagli olan sisteme uzaktan da olabilmektedir.
IDS’ler pasif veya aktif olabilirler. Pasif IDS’ler sadece saldirilart algilayip alarm veren
sistemlerdir. Aktif IDS’ler ise saldir1 tespiti yapmasindan sonra saldiriyr durdurma

aksiyonlar1 alan sistemlerdir. Temel olarak bir IDS mimarisi sensérlerden, algilama
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biriminden ve raporlama biriminden olusur. Sensorler veri yolu tizerinde bulunabilecegi gibi
veri yolu iizerindeki diigimlerde de bulunabilir. IDS metodolojileri imza tabanli, anomali

tabanli veya spesifikasyon tabanli olarak kategorize edilmektedir.

IDS’in otomotiv sektoriine yonelik uygulamasi ilk defa Hope et al. tarafindan ortaya
cikarilmigtir [7]. Literatiirde farkli metotlarla tasarlanmis IDS sistemleri bulunmaktadir. Bu
metotlar, frekans tabanli, makine Ogrenmesi tabanli, istatiksel/olasilik tabanli veya bu
metotlarin farkli kombinasyonlari olacak sekilde hibrit metotlar olarak 6zetlenebilir [8]. IDS
metotlar1 sayesinde CAN arayliziine yetkisiz veri girisi yapilmasi durumunda bu verilerin
filtrelenip sistemin normal sekilde calismasina devam etmesi veya sistemin uyari vererek

sistemin dogru sekilde calismasini saglayacak karsi dnlemlerin devreye alinmasi hedeflenir.
1.2. Tezin Amaci

IDS’ler basit yapilar1 ve efektif olarak saldirilari tespit etme kabiliyetleri sebebiyle
Oonemli bir arastirma konusu haline gelmistir. Buna ek olarak, IDS’lerin sifreleme,
yetkilendirme gibi yetkisiz girisleri engelleyen sistemler ile beraber calisabilmektedir.
IDS’ler i¢in kritik olan iki temel performans kriteri bulunmaktadir. Bunlar saldirilarin
eksiksiz olarak tespit edilmesi bir digeri ise sistemdeki normal bir durumu hata olarak
algilanmamasidir. Literatiirde farkli metotlar ile gerceklestirilen IDS’ler bu iki performans

kriterine gore karsilastirilmaktadir.

Bu tez kapsaminda CAN veri yolu i¢in bir IDS sistemi gelistirilmistir. Bu sistemin
gercekei olmasi agisindan CAN veri yolunun fiziksel olarak benzetimi yapilmustir.
Gelistirilecek IDS, ECU’larin veri yolunda firettigi sinyallerin farkliliklar1 iizerine
gelistirilmistir. Bu farkliliklar literatiirde sinyal parmak izi olarak tanimlanmistir. ECU’larin
sinyal parmak izlerinin alinmasi igin FPGA’de bir CAN 2.0B kontrolciisii (kontrolcii
gerceklemesi dahil) iceren bir ECU gerceklenmistir. Bu ECU CAN sinyalinin dijital yapisina
ait oOzellikleri ¢ikarmakla beraber diferansiyel olarak gonderilen CAN-H ve CAN-L
sinyalinin, tez kapsaminda belirlenmis ilgili kisimlarinin 6rneklemesini yapmaktadir.
Gelistirilen sistem ile ECU’nun aldig1 veriler otomatik olarak yazilim ortamina aktarilmigtir.
Bu veriler tez kapsaminda gelistirilen IDS sisteminin algilama birimini ger¢eklemek i¢in
kullanilmistir. IDS’in algilama birimi MLP ve LSTM tabanl yapay siniri ag1 algoritmalari
kullanilarak gerceklenmistir. Bu algoritmalarin yapisi, sistemin ¢aligma performansina olan

etkisi degerlendirilecektir.



1.3. Tezin Yapisi
Bu tez giris boliimiinii takip eden 5 boliimden olusmaktadir

Ikinci béliimde IDS mimarileri ile ilgili literatiirde bulunan ¢alismalar agiklanmustir.
CAN protokoliiniin giivenlik agiklarinin literatiirdeki IDS teknolojileri kullanilarak

kapatilmasina olanak saglayan metotlar agiklanmustir.

Ucgiincii  boliimde CAN protokoliiniin mesaj yapisi, bit zamanlamasi, hata

durumlarinin yonetimi gibi 6zellikleri ve CAN protokoliiniin giivenlik agiklart anlatilmistir.

Dordiincii boliimde tez kapsaminda gelistirilen ECU’nun tasarimi, ayrica yazilim
ortaminda gerceklenmis yapay sinir aglarinin tasarimi anlatilmistir. Bu tasarimda
kullanilmis veya tasarlanmis donanimlar ve yazilimlar verilmistir. Sisteme ait simiilasyonlar

ve gercek sistem uygulamalari anlatilmistir.

Besinci boliimde IDS sisteminin algilama birimi i¢in gelistirilen yapay sinir aglarinin
sistem performansina etkisi aciklanmistir. Ayrica, farkli parametrelere gore tasarlanmig
yapay sinir aglarmin sistem iizerindeki performans bulgulari analiz edilmistir. Bu

parametrelerin sistem tizerindeki etkisi agiklanmuistir.

Altinct bolimde gelistirilmis IDS metodunun elde edilmis en iyi performans
sonuglar1 verilmistir. Buna ek olarak tez kapsaminda diisiintilmiis; ancak tez kapsamina dahil

edilmemis ve gelecekte yapilmasinin uygun oldugu diisiiniilen ¢alismalar anlatilmistir.



2. LITERATUR TARAMASI

IDS uygulama konsepti giinlimiiz bilgi teknolojilerinde ve bilgisayar aglarinda
yetkisiz yapilan girisleri, girisimleri tespit etmek i¢in kullanilmaktadir. Otomotiv sektoriinde
ise IDS uygulamasi ilk defa Hope et. al. tarafindan ortaya atilmistir [7]. Bu boliimde,
literatiirde kullanilan algilama metodolojilerine gore IDS teknolojileri 6zetlenmistir. Genel
olarak IDS yontemleri, isaret (signature), anomali, spesifikasyon ve hibrit tabanli olmak
tizere dort baslikta incelenmistir [8]. CAN veri yolu IDS genel taksonomisi Sekil 2.1’de

verilmigtir.

Teknolojileri

Yerlegtirme Uygulama
Noktalar Metotlari
— —

e ! s »
y . ) imza Anomali Spesifikasyon
[ Ag Gegidi ] ECU [CAN Veri yolu] [ Tabanli ] Tabanli [ i Tabanlly ]
\ w \, W,

| | [ ]
c')[vrIZﬁI;ZSi Frekans Istatistik Hibrit
gI;'abanll Tabanli Tabanli Tabanli

Sekil 2.1 CAN Veri Yolu IDS Taksonomisi [8]

IDS arac¢ sistemlerinde farkli noktalara yerlestirilebilmektedir. IDS’lerin arag
icerisindeki her bir ECU’ya yerlestirilmesi ara¢ icerisindeki tiim haberlesmenin
izlenebilmesine olanak saglanmaktadir. Bu sayede sisteme gergeklestirilen izinsiz bir girisin
calisma esnasinda rahatlikla algilanabilmesini saglamaktadir. Ayrica IDS sisteminin CAN
veri yoluna veya ag gecidi (gateway) birimlerine yerlestirilmesi ara¢ igerisinde olan
iletisimin incelenmesine olanak saglamaktadir. Bu tip IDS’ler ag tabanli (network-based)

IDS olarak tanimlanmustir.

Otomotiv sektoriindeki IDS teknolojileri, uygulamada kullanilan algilama
metotlarina gore siiflandirilmistir. Bu algilama metotlari, isaret (signature), anomali,

spesifikasyon ve hibrit tabanli olmak iizere 4 farkli ana baglikta incelenebilir. Bu metotlardan



en yaygin olani1 ise anomali tabanli IDS sistemleridir. Bu boliimde literatiirdeki farkli

metotlar ile one sliriilmiis veya gerceklenmis IDS sistemleri ve ¢aligsmalar anlatilmistir.

Miiter et al. calismasinda CAN veri yolunda olusabilecek anormallikleri algilayan
farkli sensor tipleri sunmuslaridir [9]. Calismaya gore anomali algilama sistemlerindeki en
bliylik zorlugun ¢ok fazla yanlis pozitif uyart {iretmeden algilama isleminin
gergeklestirilmesidir. Miiter et al. calismasinda farkli tip anomali algilayan sensorlerin, diger
anomali tabanli IDS sistemlerine gére daha avantajli oldugunu belirtmistir. Bu avantaj
sistemin hig¢ yanlig pozitif uyari tiretmemesidir. Sistemin hatali pozitif veri liretmemesinin
sebebi ise, sensorlerin kullandig verilerin kesin ve giivenilir veriler olmasindan kaynakli
oldugu belirtilmistir. Bu giivenilir verilerin CAN veri yolunun spesifikasyonundan,
cihazlarin 6nceden belirlenmis ortaklasa calisma davraniglarindan (6rn. ECU birimlerinin
mesaj duplikasyon tablolar1), kendini tekrar eden veya gereksiz verilerden (redundant) veya
bunlarin kombinasyonlarindan ¢ikarildigi anlatilmistir. Bu nedenle sistemde bir anomali
algilandiginda, sistemde gercek anlamda bir anormallik durumunun oldugu anlatilmistir
ancak bu sistemin de tiim saldirilar1 algilayamama ihtimalinin bulundugu belirtilmistir.
Sistemin algiladig1 bir anomalinin, bir donanim hatas1 veya bir saldir1 kaynakli olup olmadig1
anlasilamamaktadir fakat bu problemin diger tiim IDS’ler i¢in gegerli oldugu ve sistemin
uygulanabilirligini etkilemedigi belirtilmistir. Caligmada tanimlanmis sensorleri, CAN veri
yolu i¢in tanimlandig1 ancak sistemin diger veri yollar1 i¢in de uygulanabilir oldugu

belirtilmistir. Calismada verilmis olan sensorler su sekildedir:

Sensor-1 Formalite Sensorii: Bu sensor CAN protokoliinde gonderilen paketlerin temel
yapisini kontrol etmektedir. Bu kisimlar, mesaj uzunlugu, paket basligi, sabit sonlayici

noktalari, saglama toplami (checksum) vb. gibi kisimlardir.

Sensor-2 Lokasyon Sensorii: Otomotiv veri yolu genel olarak alt veri yollarma (sub-
network) ayrilmistir. Bir alt veri yolunda gonderilen bir paketin, diger bir alt veri yoluna
kabul edilmemektedir. Bu nedenle yapisal olarak dogru olan bir CAN paketinin olmamasi
gereken bir alt veri yolunda bulunmasi bir anomalidir. Bu sensor farkli alt veri yollarindaki

izin verilmis CAN paketlerini inceler, izinsiz bir paket var ise uyari verir.

Sensor-3 Aralik Sensorii: Bu sensor veri yolunda gonderilen, verilerin dogru sinirlar
icerisinde oldugunu kontrol eder. Eger ilgili veri sayisal olarak dogru ama aracin fiziksel
durumuna gore hatali ise anomali durumu algilanir. Ornegin 200 km/s en fazla hiz yapabilen

bir aracin hizinin 300 km/s olarak gonderilmesi bir anomalidir.



Sensor-4 Frekans Sensorii: Otomotiv CAN veri yolunda genel olarak paketler sabit zaman
araliklarinda gonderilir. Bu sensor ise paketlerin gonderilme sikiligimi kontrol eder.
Paketlerin gelme sikilig1 6nceden tanimlanmis alt ve {ist zaman sinirlar1 diginda ise anomali

olarak kabul edilir.

Sensor-5 Korelasyon Sensorii: Birden fazla alt veri yollari igeren bir arag veri yolunda bazi
paketler, birden fazla alt veri yoluna iletilirler. Hangi verilerin hangi alt veri yollarina
iletilecegi arag {ireticileri tarafindan onceden belirlenmistir. Korelasyon sensorii ise bu
paketlerin, iletildigi alt veri yollarin1 da kontrol ederek verinin dogru alt veri yollarinda da
oldugunu dogrular. Ayrica bu sensor bir anomali algiladiginda da anomalinin hangi alt veri

yolunda oldugunu da gosterebilmektedir.

Sensor-6 Protokol Sensorii: Ara¢ icerisindeki ECU’lar genel olarak meydan okuma-
karsilik verme (challange-response) benzeri iletisim protokollerine gore c¢alisirlar. Bu
calisma prensibi aracin baslangicta hata teshisi veya elektronik anahtar paylasimi gibi
amaclar i¢in kullanilmaktadir. Protokol sensorii ise bu iletisim protokollerindeki anomalileri
algilamak igin kullanlacaktir. Ornegin, sistemdeki mesajlasma yapisinin sirasinda olusan

bir degisiklik sistemde anomali olarak algilanacaktir.

S-7 Olasilik(Plausibility) Sensorii: Bu sensor arag¢ igerisinde gonderilen verilerin makul
degerler arasinda olup olmadigini kontrol eder. Ornegin, 20 km/h hizla bir aracin bir anda
200 km/h hiza ¢ikmasi imkansizdir.

Sensor-8 Tutarhlik Sensorii: Bu sensor birden fazla arag¢ i¢i sensorden alinan veririnin
birbiri ile tutarliligini kontrol eden sensdr birimidir. Ornegin, araglardaki teker rotasyon
sensOriiniin aracin hareket ettigine isaret ederken, GPS’ten alinan verinin aracin durduguna

isaret etmesi gibi bir durumda bu sensér bu durumu anomali olarak algilayacaktir.

Miitter et al. calismada sensorlerin uygulanabilirligi konusunda alt1 farkli kriter
belirlemislerdir [9]. Her bir sensdriin ¢alisabildigi kosullar farkli olmaktadir. Ornegin, bazi
sensorlerin sadece bir paket ile c¢alisabilirken, bazi sensorlerin birden fazla paket ile

calisabilmektedir. Calisma kapsaminda uygulanabilirlik kriterleri su sekilde verilmistir.

Kriter-1 Spesifikasyon Tabanlh: Arag icerisindeki CAN veri yollar1 6nceden ayarlanmis
protokollere veya parametrelere gore calismaktadir. Onceden ayarlanmis bu parametrelere
uymayan hatalar, spesifikasyona gore anormal durumlardir. Calismada verilen bazi sensorler

bu durumlar algilamaya yoneliktir.



Kriter-2 Paket Sayisi: Bu kriter, sensoriin ¢alisabilmesi i¢in gereken paket sayisini ifade
eder. Formalite sensorii i¢in bu deger bir iken, frekans sensorii i¢in en az 2 en fazla N olacak

sekilde degisiklik gosterebilir.

Kriter-3 Veri yolu sayisi: Bu kriter, sensoriin ¢alisabilmesi i¢in lizerinde galigsmasi gereken
farkli veri yolu sayisini belirtmektedir. Ornegin, tutarlilik sensdrii birden fazla farklh
sensorden gelen verilerinin birbiri ile uyumlu oldugunu kontrol edebilmesi i¢in arag

sistemindeki birden fazla veri yoluna erigimi bulunmasi gerekmektedir.

Kriter-4 Farkhh Mesaj Tipleri: Bu kriter, sensoriin ¢alisabilmesi igin birden fazla farkli

mesaj tipine ihtiya¢ duyulup duyulmadigini tanimlar.

Kriter-5 Veri Kontrolii: Bu kriter, sensoriin ¢aligabilmesi i¢in paket igeriginin
incelenmesinin gerekli olup olmadigimi gosterir. Bu kriterin uygulanabilir olmast i¢in

sistemdeki verilerin sifrelenmemis olmas1 gerekmektedir.

Kriter-6 Semantik Tabanh: Bu kriter, sensoriin ¢alisabilmesi i¢in gonderilen verilerin
anlamsal olarak incelenmesi gerektigini belirtmektedir. Bu kriterin uygulanabilir olmasi i¢in
oncelikle veri kontroliiniin yapilmasi1 gerekmektedir; ancak bu iki kriter birbirinden ayri
olarak tanimlanmistir. Veri kontrolii kriterinden farkli olarak verinin anlamli ve diger veriler

ile tutarli olmasina bakilmaktadir.

Studnia et al. [10] tarafindan yapilan ¢alismada giinliimiiz araglarinda ECU’larin
sayllarinin ve fonksiyonlarinin artisina bagli olarak ara¢ yazilimlarinin da gelistiginden
bahsedilmistir. Bu artisa bagl olarak araclarin sahip oldugu USB, Bluetooth ve WiFi gibi
dis baglant1 araylizleri de artti§1 ve bu durumun araglarin siber saldirilar i¢in daha uygun
hale gelmesine sebep oldugu sdylenmistir. Araglara yapilabilecek bir saldir1 sonucunda
navigasyon gecmisi gibi kisisel gizliligin ihlali, bir fonksiyonun c¢alismamasi problemi ve
ara¢ icindeki insanlarin can giivenligini tehdit edebildiginden bahsedilmistir. Gegmis
araglarin sistemlerinin disariya kapali oldugu i¢in ara¢ sistemlerinin giivenligine daha az
onem verilmis fakat otomotiv endiistrisinin otonom siiriise dogru ilerlemesi sebebiyle
ECU’lerin ve arag¢ i¢i haberlesmenin giivenligine ekstra 6nem verilmesi gerektigini 6ne
stirmistiir. Ortalama bir ara¢ Omriiniin 20 sene oldugu diisiiniildiigli takdirde giivenlik
duvarlarin ve tanimlanan kurallarin zamanla gegerliligini yitirebilecegi belirtilmistir. Bu

sebeple saldir tespit sistemlerinin araclara entegre edilmesi gerektigi one stiriilmiistiir.



Yapilan calisma kapsaminda 6nerilen IDS sisteminin amaci, yapilmakta olan saldirilarin
agm trafiginden toplanan veriler ile tespiti amaglanmistir [10]. Bu ¢alismada saldiranin
sisteme mesaj gonderme yetenefine ulastigr varsayilmistir. Baska bir deyisle, ihlal
gerceklestikten sonra tespit edilmesi ilizerine yapilmis ve bu ihlalin sebepleri iizerinde
durulmamistir. Bu c¢alisma kapsaminda tespit edilmek istenilen saldirilar su sekilde
gruplandirilmistir; spesifikasyonlara uymayan g¢erceveler (bilinmeyen tanimlayici, yanlis
boyutta veri alani, yanlis CRC gibi), sistem tarafindan periyodik olarak tanimli ¢erceveler
gonderilirken ¢eliskili mesajlarin  gonderimi  (1s1iklarin  agilmasi periyodik olarak
gonderilirken kapatilmasi i¢in gelen bir mesaj gibi), tanimli ¢ergevelerin degistirilerek
zararli olanlar ile giincellenmesi ve bir ¢ergevenin periyodik olarak giincellenmis veri ile
gonderilmesi gerekirken senkron olmayan bir sekilde gergevelerin gonderilmesidir. Bu
saldirilardan sepsifikasyonlara uymayan ¢ergevelerin tespiti ve sistem tarafindan periyodik
olarak tanimli1 ¢er¢eveler gonderilirken g¢eliskili mesajlarin génderiminin tek bir gercevenin
analizi ile ¢oziilebildigi fakat diger iki saldir1 i¢in tek ¢ergcevenin yeterli olmayacagi ve bu
saldirilar1 tespit etmenin anahtari, izlenen cergeveler hakkindaki baglamsal bilgilerin
korelasyonuna dayandig1 one siiriilmiistiir. Bu ¢alismada saldirilarin tespiti i¢in kullanilan
metot modellerden tiiretilen yasaklar dizisine dayandirilmasidir. Bu metodun avantaji ilk
senkronizasyondan sonra analizin c¢aligmaya devam edebilmesi olarak iddia edilmistir.
[zlenmekte olan gergeveler igin bir énceki mesajlardan aracin durumu ile ilgili bilgilerin
toplanmas1 gerektigi ve bu bilgiler ile gelen cercevenin giincel durum ile kiyaslanarak
uygunlugunun degerlendirilebilecegi soylenmistir. Bu kapsamda iki seviyeli bir tespit
yapilmasi gerektigi ve ilk seviyede gelen ¢ercevenin tanimli spesifikasyonlar ile uyumunun
kontrol edilmesi gerektigi, ikinci seviyede ise sistemin giincel durumu ile gelen ¢ergevenin
arasindaki uyumun kontrol edilmesi gerektigi sOylenmistir. Yapilan caligmada IDS
sisteminin izlenmek istenen tiim aglara bagli olmasi gerektigi sdylenmistir. Araglarda iki
veya daha fazla ECU’nun birbirlerine baglandig1 ve aralarinda baska bir ECU’nun ag ge¢idi
gorevi gordiigii sistemlerde, ag gecidinin olasi bir saldirida ana hedef olabilecegi
sOylenmigstir. Bu sebeple, IDS sisteminin hali hazirdaki bir ag gecidine eklenebilecegi

Onerilmistir. IDS sisteminin konumu i¢in lokasyonlar 6nerilmistir.

Bu ¢alismada her bir ECU i¢in “formal language theory” kullanilmistir [10]. Her bir
ECU i¢in tanimlanan dilde(language) semboller, incelenen sistemle ilgili olanlarla sinirli, ag
lizerine yayilan veya agdan alinan farkli taleplerden ve sistemin normal bir durumda

calisirken igcermesi gereken tiim sembollerden olugsmaktadir. Daha sonra bu dili agiklayan



bir FSA (finite state automation) tanimlanmis ve bu tanimlama agdan aldigi sekliyle

ECU’nun davranisini temsil etmektedir.

Bu ¢alisma kapsaminda dilde tanimli olmayan bir diziye bagli bir ¢er¢evenin tespiti
amaglanmaktadir. Tanimli olmayan bu dizi belirli bir noktaya kadar tanimli ve devaminda
beklenmeyen bir semboliin goriildiigii bir dizi olarak tanimlanabilir. Bu duruma 6rnek olarak
1siklarin kontrolii i¢in otomatik mod aktifken, 1s1k sensoriiniin ¢evreyi gece olarak algilarken

151k kontrolciisiiniin 1s1klar1 kapal1 tuttugu durum verilmistir.

Bu caligmada tanimlanan yaklagimin dogrulanabilmesi i¢in A ve B olarak iki sistem
tanimlanmistir. ilk sistem 21 durum icerirken, ikinci sistem 108 durum icermektedir.
Sistemlerin detaylar1 gizlilik sebebiyle verilmemistir. Caligmanin denendigi CAN veri
yolunda ortalama her saniye 1514 ¢ergceve bulunmaktadir. Bu algoritmanin sonuglarina
bakildigi zaman sistemin tanimlanan dilde olmayan bir mesaj yapisini basariyla tespit ettigi

goriilmiistiir.

Bu calismada kullanilan otomat teorisi agin ve ECU’larin spesifikasyonlarina
dayanmaktadir; fakat gercek sistemlerin bazi kisimlar1 bu spesifikasyonlara uymak zorunda
degildir ve bazi farkliliklar bulunabilir. Farkli durumlarin gergeklesmesi halinde tasarlanan
bu sistem bir saldir1 oldugunu diisiinebilecektir. Bu istenmeyen durumun 6niine gegebilmek

i¢in bir makine 6grenmesi tanimlanabilecegi dnerilmektedir.

Bu duruma ek olarak, basglangi¢ ¢ercevelerinin unutuldugu durumda bazi saldilarin
asla tespit edilemeyecegi soylenmistir. Bu durumda, saldirgan IDS sistemini diizenli olarak

yeniden baslatarak saldirisini gizleyebilecektir.

Son olarak, bu ¢alismada sadece basit FSA’lar diisiiniilmiistiir. Ornegin, zaman
bilgisi tanimlanan otomat teorisinde hesaba katilmamaistir. Bunun yerine tespitin ilk adimini
olusturan tanimlanan kurallar ile periyodik cerceveler arasindaki zamanlama dahil
edilmistir. Calismada, saldirilarin gergevelerin sirasinin degil cergeveler arasi zamanin

onemli oldugu vurgulanmustir.

Larson et al. tarafindan yapilan calismada arag i¢i aglar icinde saldir1 tespitinin
uygulanabilirligi degerlendirilmistir [11]. Bu kapsamda CAN 2.0 ve iletisimle ilgili bilgileri
cikartp ECU’larin protokollerini ve iletisim davraniglarini tanimlamak i¢cin CANopen
uygulama katmani taslak standardi 3.01 degerlendirilmistir. Bu ¢alismada tasarlanan saldiri

tespit sisteminin uygulanabilirli§inin degerlendirilmesi icin bir dizi saldir1 eylemi
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kullanilmistir. Bu c¢alismada saldir1 tespiti igin spesifikasyon tabanli bir yaklasim
kullanilmigtir [11]. Yapilan g¢alismada spesifikasyon tabanli sistemlerin ara¢ igi agda
kullaniminin CAN ve CANopen protokollerinin yaygin kullanimi sebebiyle modifikasyon
ve eklemelerin nadir olmasi; arag i¢i ortaminin yiiksek oranda spesifik gorevlere atanmasi
ve dinamik bir davraniginin olmamasi sebebiyle spesifikasyon tabanli tespitin basarili olmasi

beklenmistir.

Bu c¢alismada saldir1 tespit i¢in gelistirilen tasarim 5 farkli ECU’dan olusmaktadir.
Bu ECU’lar, kaynak ECU, hedef ECU, ag ge¢idi ECU, ECULl ve ECU2 olarak
tanimlanmigtir. Tanimli mesajlar tiim ag {izerinde hareket ederek kaynaktan hedefe
ulagsmaktadir. Ag ge¢idi ECU’lar1 bir role gibi calismakta ve mesajlar1 sadece ileri yonde
iletmektedir. Yapilan ¢alismada ag gecidi ECU’larinin kritik 6neme sahip oldugu ve
bunlarin desifre olmasi durumunda saldir1 ihtimallerinin ve g¢esitlerinin artabilecegi
sOylenmistir. Bu sebeple, ag gecidi ECU’larinin korumasina ekstra 6nem verilmesi

gerektiginden bahsedilmistir.

Larson et. al. yapilan ¢alismada saldirganin gergeklestirebilecegi farkl: tip saldirilara
deginmistir [11]. Bu saldir tipleri paket diisiirme, paket seli (flood), paketin degistirilmesi,
paketin okunmasi, paket tekrar1 ve kandirmadir (spoof). Bu ataklar ele gecirilen birimlere

gore degisiklik gdstermektedir.

Calismada kullanilan modelde algilayici birimiler bulunmaktadir. Bu sisteme gore
algilayicilarn, farkli kaynaklardan gergeklestirilen saldirilart algilama  Kkabiliyeti
bulunmaktadir. Calismada algilayici performanslar1 verilmistir. Verilen sonuglara gore
algilayicilarin tekil olarak algilayabildikleri saldirilar bulunmakla beraber, algilayicilarin

birlikte caligarak da algilayabildigi hatalar gosterilmistir.

Song et al. ¢calismasinda diisiikk karmasikliga sahip oldugunu 6ne siirdiikleri bir IDS
gelistirmislerdir [12]. Bu sistemin CAN veri yolundaki isaret ve anomalileri algilayan hibrit
bir sistem oldugu vurgulanmistir. Araglarda bilinen saldir1 isaretlerinin fazla miktarda
olmadig1 bu nedenle bu sistemin yiiksek hesaplama giiciine ihtiya¢ duymadig: belirtilmistir.
Sistem genel olarak, CAN veri yolundaki paket enjekte etme saldirilarini algilamasi igin
tasarlanmistir. Bu saldirilart algilamak i¢in veri yolundaki trafik paketlerin frekansina gore
analiz edilmistir. Calismada normal ve paket enjekte edilmis veri yolu arasindaki fark
gosterilmistir. Genel olarak ECU’larin mesajlar1 periyodik olarak trettikleri belirtilmistir.

Saldiriyr gergeklestiren tarafin sistemi kontrol etmek icin araya paket enjekte etmesi
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durumunda bu periyodikligin bozulacagi anlatilmistir. Bu paketlerin frekansinin incelenerek
sisteme paket enjekte edildiginin anlasabilecegi vurgulanmistir. Bu metodun efektif bir
yontem oldugu anlatilmis; ancak diisiik frekanshi paketler icin enjekte edilen paket
miktarinin hesaplanmasinin yavas olacagi da belirtilmistir. Ayrica, bu istatiksel metodun
diistik verilerde hatali sonuglar verebilecegini bunun yaninda yiiksek miktarda veri toplamak
icin yavas sonu¢ verme durumunun gozlenebilecegi anlatilmistir. Song et al. Calismada
saldir1 algilama performansimi diisiirmeden, sonu¢ verme hizinin olabildigince yiiksek

olmasi igin islemleri basitlestirdiklerini soylemislerdir [12].

Song et al. Gelistirdikleri sistemi test etmek icin gercek bir aragtan 40 dakika normal
bir siiriis esnasinda veri toplamislaridir [12]. Bu verilere rastgele zamanlarda 5-10 saniye
sliresince paket enjekte etme saldiris1 ger¢eklestirmiglerdir. Sisteme iki, bes, on kat daha
hizli saldirlar gergeklestirmiglerdir. Sistemlerinin bir veya birden fazla CAN ID’leri i¢in hata

algilama performansini 6lgmiislerdir.

Song et al. sonug olarak gelistirdikleri sistemin gerceklenmesi basit ve hizli tepki
veren bir sistem oldugunu vurgulamistir [12]. Sistemin milisaniyeler mertebesinde saldirilari
algilayabildigi ve hi¢ yanlis pozitif bildirim olamadan saldir1 tespit oraninin %100 oldugunu

aciklamstir.

Chris Valasek ve Charlie Miller tarafindan yapilan calismada benzer bir frekans
tabanli IDS sistemi gelistirmislerdir [13]. Calismalarinda Ford marka bir aragtan alinan
veriler ile arag igerisindeki bir CAN veri yolundan gonderilen ve alinan paketlerin frekans
olarak ongoriilebilir oldugunu gézlemlemislerdir. Bu nedenle yapilan saldirilarda paketlerin
frekanslarinin  belirgin bir oOl¢iide degistigini ve bu degisimin algilanabildigini

vurgulamiglardir.

Gmiden et al. frekans tabanli bir IDS gelistirmislerdir [14]. Diger frekans tabanli
sistemlerden farkli olarak, paketleri toplu olarak degil aynt CAN ID olan paketlerin bir
oncekine gore gelis siiresi hesaplanmistir. Tasarlanan bu IDS sisteminin sifreleme ve
yetkilendirme gibi veri yolunu saldirilara kars1 koruyan diger metotlar ile uyumlu oldugunu
belirtmislerdir. Ayrica, sistemde herhangi bir degisiklik yapilmasina gerek olmadigindan

ucuz ve etkili biri yontem oldugunu vurgulamislardir.

Moore et al. da calismasinda frekans tabanli bir IDS Onermistir. Bu IDS sistemin
digerlerinden farkli olarak; paketin bir 6dnce gelen paketin siiresine gore Markov zinciri

metodu ile istatiksel bir yontem kullanilmigtir [15]. Sistemin dogru pozitif algilama oraninin
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0.9998, yanlis pozitif oraninin 0.00294 ve toplam hata oraninin ise 0.00298 oldugu
belirtilmistir.

Safa Boumiza ve Rafik Braham tarafindan yapilan ¢alismanin amacit CAN veri yolu
icin mevcut sistemlerin sinirlamalarini asan iyi bir algilama performansi ile frekans-
goriinim ve veri igerik degisikliklerini tespit edebilen kapsamli bir saldir1 sistemi
gelistirilmesidir [16]. Bu ¢alisma kapsaminda tasarlanan modelde saldirgan, arag ici aga
erismeyi basardigi ve iletilen tiim mesajlar1 gorebildigi varsayilmistir. Tasarlanan sistemdeki
saldir1 detektorii CAN veri yolundaki, ID ve veri alani1 verilerine dayanmaktadir. Verilerden,
veri icerigindeki degisikligi karakterize edebilen bir mod 6zelligi ¢ikarilmistir. Frekans
degisiklikleri icin, tanimlanmis bir zaman penceresinde her ID’nin olusum zamani
hesaplanmistir. Her bir ID i¢in, sistem davranisini karakterize etmek i¢in mod ve frekans

ozellikleri kullanilmistir.

Bu sistemde “Data Pretreatment” asamasinda veriler, K-means kiimeleme
algoritmasi kullanarak ID alanina gore alt kiimelere boliinmektedir. “Features extraction”
asamasinda her bir ID igin, belirli bir ID’nin islevini karakterize eden mod ve frekans
ozellikleri ¢ikarilmaktadir. “Classification Phase” asamasinda modeli egitmek ve test etmek
icin Cok Katmanli Algilayict (MLP) sinir agt kullanilmistir. Geri Yayilim (Back
Propagation), 6grenme algoritmasi ile egitilmis {i¢ katmanl bir ileri beslemeli sinir agidir.
Her ID i¢in sistem ¢ok sayida paketi islemektedir. Her bir detektordeki sinir ag1 girdileri,
daha once cikarilan iki 6zellik ve bir saldirinin varligin1 veya olmadigim gosteren ikili bir
ciktidir. Her bir ID i¢in sistem tarafindan verilen karari sunan genel bir puan elde
edilmektedir. Son asamada ise Onceki ID kararlarinin birlestirilmesiyle olusturulan

“threshold” degeri asildiginda bir alarm tiretilmektedir.

Yapilan bu ¢aligmada geri yayilim algoritmast ile egitilmis ve ii¢ katmandan olusan
bir ag kullanilmistir. Giris sinyalleri, mod ve frekans 6zellikleri olan her bir ID veri paketi

i¢in ¢ikarilan ozelliklerdir. Her katman bir 6nceki katmana tamamen baghdir.

Bu calismada onerilen IDS sistemi her bir ID i¢in ayr1 ayri ¢alismakta ve her ID igin
alinan bireysel karar1 birlestirerek nihai bir karar olusturmaktadir. Alinan nihai karar esik
degerini astiginda bir alarm yaratmaktadir. Bu siireg, her bir veri penceresinde

tekrarlanmaktadir.

Yapilan ¢alismada tasarlanan izinsiz giris tespit yonteminin avantaji olarak ayn1 anda
frekans-goriiniim degisikligini ve veri igerigi degisikligini tespit edebilmesi belirtilmistir. Bu

13



durumun, daha sonra veri yolunun giivenligini saglamaktan sorumlu tek bir ECU’ya
uygulanabilecegi; onerilen IDS sisteminin birkag ayr1 IDS kullanimini ortadan
kaldirabilecegi ve boylece karmasikligi ve uygulama maliyetini azaltabilecegi iddia

edilmistir.

Calismada kullanilan veriler 2012 tiretimi Subaru Impreza otomobilinden elde edilen
verilere eklenen bir saldir1 ¢er¢evesinden olusmaktadir. Bu veri paketinde birkag aylik siire
i¢cin 24 saatlik CAN trafigi bulunmaktadir. Bu veri tabaninda, yiiksek hizli CAN veri yolunun
20 farkl1 ID’si ve yaklasik 30 farkli modu vardir. Veriler 6n isleme gergeklestirildikten sonra
K-means algoritmasi kullanilarak, ID veri paketleri ayr1 ayr1 alinarak frekans gortiniimleri
ve her ID’ye karsilik gelen modlar ¢ikarilmistir. Daha sonra MLP ag1 ayr1 ayr1 egitilerek her
bir ID i¢in karar verilmistir. Her ID i¢in girilen veri dizisi normal veya siiphelidir. Son olarak,

onceki uyarmin kombinasyonundan bir esik degeri belirlenerek nihai bir karar verilmistir.

Calisma kapsamindaki saldir1 senaryosunun gerceklestirilebilmesi icin ¢esitli
varsayimlarda bulunulmustur. Bu varsayimlar, saldirganlart veri paketlerinin yapisini
bildigi, aga mesaj gonderip alabildigidir. Saldirgan, saldirt yapabilmek i¢in gegerli
ECU’larin ID’lerini kullanarak hatal1 paketler gondermek i¢in veri alanlarinin igerigini veya
paketlerin goriinme sikligin1 degistirmektedir. Yapilan simiilasyonda, her bir ID veri paketi,
kendi egitim, dogrulama ve test veri setleri ile ayr1 ayr1 gerceklestirilmistir. Kiimeleme
asamasinda elde edilen her bir ID veri paketi i¢in veri seti %70 egitim, %10 model
dogrulama ve %20 son test olacak sekilde boliinmiistiir. Yapilan ¢alismanin performansinin

test edilmesi i¢in ROC egri analizi kullanilmistir.

Armin Wasicek ve Andre Weimerskirch, ¢alismasinda makine 6grenmesi tabanli bir
IDS gelistirmiglerdir [17]. Bu ¢alismada MLP tabanli bir yapay sinir agi (ANN)
kullanilmistir. Bu yapay sinir ag1 sistemde algilayict modiildiir. Algilayict modiil olarak
kullanilan MLP sistemin normal ¢alisma sekline gore egitilir. Egitim islemi i¢in sensor
verilerinden ¢ikarilan 6zellik vektorleri kullanilir. Egitildikten sonra sensorlerden gelen
verileri, algilayic1 modiil devamli olarak kontrol eder. Yapay sinir aginin ¢iktisina gore bir
anomali skoru hesaplanir. Bu skor ortalama karekok sapmasi (Root-Mean-Square Error)
fonksiyonuna gore hesaplanir. Sistemde kullanilan 5 farkli ¢esit 6zellik vektorii bulunur.
Bunlar, ortalama deger, standart sapma, varyans, kayiklik (skewness), basikliktir (kurtosis).

Ozellik vektorleri ¢ikarildiktan sonra MLP’ye giris olarak verilmeden normalize edilir.
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Son olarak Armin Wasicek ve Andre Weimerskirch, ¢alismasinda sonuglarin umut
verici ve uygulanabilir oldugunu ancak yapay sinir ag1 tabanli IDS sistemlerinin daha da

gelistirilmesi gerektigini vurgulamistir.

Min-Joo Kang ve Je-Won Kang ¢alismasinda Deep Neural Network (DNN) tabanli
bir IDS gelistirmislerdir [18]. DNN egitimi i¢in 6zellik vektorleri dogrudan CAN paketinin
bit verisinden olusmaktadir. Herhangi bir kod ¢6zme veya 6zellik ¢ikarma iglemi olmamasi
nedeniyle hesap yapma verimliliginin arttirildigi 6ne siiriilmiistiir. DNN katsayilarinin
baslangi¢c degerlerine atanmasi i¢in (initializing) Deep Belief Networks (DBN) gozetimsiz
(unsupervised) on-egitim metodu kullanmilmistir. Onerilen metotta mod verilerinin ve
verilerin sayisal degerinin mantiksal olarak kullanildig: belirtilmistir. Min-Joo Kang ve Je-
Won Kang sistemlerini birka¢ ECU ile test etmislerdir. Sistem i¢in {iretilen CAN paketleri
OCTANE (Open Car Test-bed and Network Experiments) adi verilen paket iireteci ile
tiretilmistir. Bu siiregte 200 bin paket iiretilmis bu paketlerin %70’i DNN egitimi %30’u ise
testi i¢in kullanilmistir. Sonuclarla 6nerilen metodun %99 saldir1 tespiti orani oldugunu,
ayrica yanlis pozitif hatalarinin ise %1-2 aralifinda bulundugunu belirtmislerdir. ANN ve
Support Vector Machine (SVM) metotlart ile kendi metotlarin1 kiyaslamiglar ve kendi

metotlarinin bu iki yontemden daha iyi performansa sahip oldugunu belirtmislerdir.

Taylor et al. ¢alismasinda istatiksel ve gdzetimsiz (unsupervised) yapay sinir agi
tabanli bir IDS gelistirmislerdir [19]. Metot genel olarak, ¢alisan bir CAN veri yolunu
istatiksel olarak hesaplamalar yapip, bu hesaplamalar1 6nceki degerler ile kiyaslamaktadir.
Bu sisteme akig tabanli anomali algilama yontemi adi verilmistir. Bu sistemde belirli bir siire
zarfinda gonderilen paketlerin, ID numarasi, kag paket gonderildigi, ardisik paket arasindaki
ortalama Hamming uzakligi, ardisik paket arasindaki Hamming uzakligin varyansi, ardisik
paket arasindaki zaman ortalamasi, ardisik paket arasindaki zaman varyansidir. Sistemden
cikarilan bu 6nceki degerler, egitim i¢in kullanilmistir. Sistemde 6zelliklerin ¢ikarilabilmesi
i¢cin Oncelikle 1 saniyelik pencereler se¢ilmistir. Ancak bir CAN veri yolunda 1 saniye
periyotlarla gelen paketler de bulundugundan, 1 saniyelik istatistiklerin bu tip yavas gelen
paketler i¢cin kullanilamayacag1 aciklanmistir. Bu nedenle sistemin daha basit test edilmesi
acisindan 50 ms veya daha uzun periyotlarla génderilen paketler istatistikten ¢ikarilmigtir.
Sistemin verileri dnceki veriler ile kiyaslama yapabilmesi i¢in, OCSVM (One-Class Support
Vector Machine) kullanilmistir. Test icin CAN veri yolundan toplanan veriler ile egitilen
OCSVM daha sonraki verilerin istatistiklerinden anomali algilamasi1 yapmaktadir. Sistemin

testi i¢in 2011 tiretimi Ford Explorer aracindan alinan veriler kullanilmistir. Veriler egitim
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icin kullanildiktan sonra, saldir1 simiilasyonu igin veriler igerisine saldir1 paketleri enjekte
edilmistir. 100 ms araliklarla paket enjekte edilmistir. Paketler i¢in ortalama gdnderilme
sikligmmin 1 kati, 5 kat1 veya 10 kati oraninda paket enjekte edilmistir. Ayrica, Sistem

performansini 6lgmek icin farkli ¢cerceve uzunluklari icin testler de yapilmistir.

Weber et al. ¢alismasinda spesifikasyon ve makine 6grenmesi tabanli hibrit bir IDS
one siirmiislerdir [20]. Calismalarinda Miitter et. al. galismasinda tanimlanan sensor yapisini
kullanmustir. Bu sensorlerin ilk altisin1 (S1-S6) statik kontrol olarak tanimlamislardir. Bu
statik algilama, arag icerisinde haberlesme matrisinde tanimlanmis spesifikasyonlara gore
algima yapmaktadir; ancak S6 ve S7 olarak tanimlanmis sensorlerin haberlesme matrisine
gore caligamayacagi belirtilmistir. Bu sensorler i¢in farkli tip anomalileri algilamaya
yarayan makine 6grenmesi algoritmalarinin kullanilmasi 6nerilmistir. Calismada tasarlanan
IDS sisteminin statik algilamanin yaninda paralel olarak birden fazla makine 6grenmesi
algoritmasinin da anomali kontrolii yapmasi onerilmistir. Onerilen makine 6grenmesi
algoritmalari, Replicator Neural Network (RNN), OCSVM, ve Lightweight On-line Dector
of Anomalies (LODA) algoritmalaridir. Bu ¢alismaya gore her bir makine dgrenmesi
algoritmas1 kendi ¢ikiginda bir anomali skoru iretir. Bu skor, paketin anormal olma
ihtimalini belirtir. Skor daha 6nceden tanimlanmis esik degerleri ile kiyaslanir. Bu degerin
tizerinde ise anomali olarak kayit edilir. Ancak coklu algilama algoritmasi kullanilan
sistemlerde iretilen skorlarin bir analizor ile oylanmasi ve olayin anomali olarak kayit
edilmesi veya edilmemesine karar verilmesi gerektigi belirtilmistir. Statik algilama kisminda
ise herhangi bir ¢ikis analizoriine gerek olmadigi, bu sensoérlerin dogrudan haberleseme
matrisine gore ¢alistigi belirtilmistir. Bu nedenle statik algilamanin sonuglar1 dogrudan kayit

edilmistir.

Taylor et al. caligmasinda makine O6grenmesi tabanli bir IDS gelistirmislerdir.
Sistemlerinde Long-Short Term Memory (LSTM) yapay sinir ag1 kullanmislardir [21].
Oncelikle 2012 Subaru Impreza model aragtan alinan verileri incelemislerdir. Bu verileri bit
degerlerine gore incelemislerdir. 20 farkli ID ve 64 bit veri igeren paketler i¢in analiz
yapilmistir. Ayn1 ID’ye sahip paketlerin bazi noktalarinda verilerin degismedigini
belirlemislerdir. Farkli ID’ye sahip paketler i¢in ortalama bit degerleri hesaplanmigtir.
Taylor et al. calismada LSTM yapisin1 bir sonraki paketin verilerini tahmin etmek i¢in
kullanilmistir. Bu tahmin sonucu ve gelen pakete gore bir hata orani ¢ikarilmaktadir.
Cikarilan hata oranina gore durumun bir anomali olup olmadiginin karar1 verilmektedir.

Kullanilan LSTM’in bir bagka yarari ise veri yolu igin fazladan herhangi bir bilgi
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gerekmemesidir. Bu sebeple, CAN verilerinin sifreleme, kod ¢d6zme gibi islemlerden

gecirmeden dogrudan LSTM agina verilebilmesidir.

Wang et al. bir arabada meydana gelen saldirilar1 olduklari sirada tespit etmektedir [22].
Bir diger deyisle, arag siiriis halindeyken CAN veri yoluna yapilan saldirilari tespit etmeyi
amaglamaktadir. Bu ¢aligma sirasinda algilayicilarin egitilmesi sirasinda biiyiik bir veri
setine sahip olundugu varsayilmistir. Calismanin tanimladigi problem yar1 denetimli bir
anomali algilama problemidir. Bu calisma sirasinda karsilasilan temel zorluklardan biri,
gercek veriler ile kotli amacgl verilerin, yani saldirilarin arasindaki farkliliklarin tespit
edilmesidir. Bagka bir zorluk ise otomotiv endiistrisindeki algilayicilarin gevrimici olarak
calisma zorunlulugudur. Bu calismada tasarlanan sistem ilk olarak, tek bir ID’ye sahip
paketler veri tanimlama modellerinden gegirilerek islenmektedir. Algilayici girisleri paketin
veri alanindaki bitlerdir. Ardindan, HTM (hierarchical temporal memory) algoritmasi
kullanilarak, sistemin bir sonraki veri alanlarimi tahmin etmesi egitilir. EK olarak, veri
alanlarindaki her bir bitin puanindan sonra logaritmik kayip fonksiyonu ile tek puana
indirilir. Son olarak, bir zaman penceresi i¢inde tek bir ID’den olusan giris dizisi i¢in genel
bir skor alinmaktadir. Tasarlanan bu sistem, tek bir kimlik i¢in ¢ikan anomali skoru
belirlenmis bir esik degerinin altina diistiigli durumda uyar1 vermektedir. Sistemin genel
degerlendirmesi sonucunda, Markov ve RNN modelleri gibi diger mevcut CAN veri alani
anomalisi tespit sistemleri ile karsilastirildiginda daha giivenilir algilama elde edilebilecegi

sOylenmistir.

Tomlinson et al. zaman tanimli pencere yaklagimi ile iki denetimsiz yontem olan Z
skoru ve Otoregresif Entegre Hareketli Ortalama birlestirmistir [23]. Aymi zamanda
denetimli karsilastirma ile de birlestirilerek sonuglar karsilastirilmistir. Bu ¢alisma
kapsaminda saldirilar, CAN kayitlarinin giincellenmesi araciligiyla her CAN ID i¢in
sistematik olarak simiile edilmistir. Degistirilen bu kayitlar ¢calisma kapsaminda tasarlanan
algoritma ile islenmistir. Calisma kapsaminda ii¢ farkli tespit yontemi karsilastirilmistir. Bu
yontemler; ortalama kare icin kullanilan pencerenin ARIMA modeli ile hata tabanli yayin
araligi anormalligini algilama, her yaymn aralig1 i¢cin Z-puani ile karsilastirildiginda pencere
ortalamasi, pencereye karsi yayin-zaman araligmin ortalamasinin karsilastirilmasidir. Ug
yontem kullanilarak CAN veri yolundaki her yaym araligi karsilastirilarak analiz edilmistir.
Ortalamalar i¢in hesaplamalarin azaltilmasi amaciyla bir penceredeki her paketin ayni ID’ye

sahip oldugu disiiniilmiistiir. Tiim CAN ID’leri eklendiginde tespit basarisinin azaldigi
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gdzlemlenmistir. Iki denetimsiz yontemin dncelikleri diisiik oldugunda sistemin daha ¢ok

etkilendigi gortilmustiir.

Lee et al. galismalarinda uzak cergeve kullanarak genel performansi ve dogrulugu
arttirmak igin bir saldir1 tespit yontemi 6nermistir [24]. Uzak ¢erceve kullanilarak arag igi
diigiimlerin degistirilmesi i¢in 6zel bir tanimlayict iceren bir algoritma Onerilmistir. Bu
algoritma sayesinde diisiik hesaplama giicii ile tehlikeli olan diiglim saldirisi tespit edilmistir.
Bu calismadaki algoritma ile CAN protokolii degistirilmeden izinsiz giris tespiti

gerceklestirilmesi amaglanmustir.

Bu calismada ara¢ ici CAN diiglimiinii degistirebilen ve veri yoluna kimligi
dogrulanmamis mesajlar enjekte edebilen iki tip saldirgan varsayilmistir. ilk saldirganin
fiziksel degisiklikler yapabildigi, hedefin kontroliinii ele gegirebildigi, mesajlarin iletimini
durdurabildigi diisiiniilmiistiir. ikinci saldirgan tipi olarak ise diigiimlere erisimi olamayan
ama veri yoluna kotli amagh yazilim enjekte ederek arizalara neden olabilecek bir yapi
diistiniilmiistiir. Bagka bir deyisle, DoS ve bulanik(fuzzy) saldir tiirleri degerlendirilmistir.
Bu saldirganlara bagli olarak bir saldir1 tespit sistemi tasarlanmistir. Bir aracin saldir1 altinda
olup olmadiginin tespiti i¢in tasarlanan bu sistemde diigiimlerin yanit performanslari analiz
edilmigtir. Tasarlanan bu sistem ile mesaj enjeksiyonu sirasinda ne tiir mesajlar enjekte
edildigi, saldir1 ve kimlige biirlinme sirasinda hangi diigiimiin giivenliginin ihlal edildigi gibi

bilgiler 6grenilebilmektedir.

Choit et al. ¢aligmada her bir ECUnun CAN veri yolu iizerinde olusturdugu sinyal
karakteristiklerini kullanan bir IDS gelistirmistir [25]. Bu sistem her bir ECU’nun veri yolu
tizerinde olusturdugu sinyaller 6rneklenmistir. Her bir 6rnegin hem zaman hem de frekans
alanindaki 6zellikleri ¢ikarilmistir. Cikarilan bu 6zellikler ile ECU’lar, yapay sinir agi, SVM
ve BDT (Bagged Decision Tree) metotlari ile siniflandirilmistir. Sistemin testi i¢in 12 ECU
CAN diigiimii kullanilmistir. Veri yolu 2.5 GSPS olan bir osiloskop ile 6rneklenmistir.
Sistemde ayn1 mesaji gonderen her bir diigiim i¢in 900 6rnek alinmistir. Veri transferi 500
Kbps hizinda yapilmistir. Choi et al. yiiksek CAN hizlarinda sinyalin karakteristiklerinin
cikarilmasinin daha zor olacagini belirtmistir. Sinyal karakteristikleri ile yapilan test

sonuglarinda %85 - %95 oraninda dogru siniflandirma yapildigi gosterilmistir.

Yang et al. da ¢alismada ECU’larin CAN veri yolunda olusturdugu farkli sinyalleri
kullanan bir IDS gelistirmistir [26]. Bu sistem, diger sistemlerden farkli olarak sinyallerden

Ozellik vektorleri ¢ikarilmadan verilerin dogrudan LSTM yapay sinir agina gonderilmesidir.
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Yang et al. LSTM yapay sinir aginin zaman serisi olan verileri siniflandirmada yiiksek basari
sagladigini belirtmistir. Bu nedenle fiziksel katmandan alinan veriler dogrudan LSTM
yapisinin  egitiminde kullanilmistir. Calisma kapsaminda CAN fiziksel veri yolu
modellenmistir. Modellenen bu fiziksel model ve gergek fiziksel katman kiyaslanmistir.
Modellenmis fiziksel model tizerinden 50 farklt ECU verisi iiretilmistir. Her bir ECU igin 5
farkli kayit alinmistir. Ayrica Her bir ECU’nun 2 CAN-H ve CAN-L i¢in iki farkl1 zaman
serisi bulunmaktadir. Bu verilerin uzunlugu ise 6300 ornektir. Toplamda 3 milyon 6rnek
kullanilmistir. Sistem performansinin %98 iizerinde basar1 gosterdigi ve ayrica %0.36

ortalama hatali siniflandirma oranina sahip oldugu vurgulanmistir.
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3. MATERYAL

3.1. CAN PROTOKOLU

CAN 2.0 protokolii BOSH firmas:1 tarafindan gelistirilmis olan, c¢oklu erigsim
(CSMA\CD) yapisina sahip mesaj yayin sistemidir. Maksimum veri transfer hiz1 1 Mbps’dir.
CAN protokolii, USB, Ethernet gibi diger geleneksel protokoller gibi bir noktadan diger
noktaya yiiksek miktarda veri gondermez. Ayrica, diger protokoller gibi veri transferi
merkezi bir veri yoneticisi (Bus Controller) altinda gergeklesmez. Tipik bir CAN aginda,
diigtimler sicaklik, RPM, telemetri verileri gibi ¢ok sayida kisa mesaj1 tiim agdaki diger
diigiimlere yayin yaparlar. Bu sayede tiim diigiimler diger diigiimlerin durumundan haberdar

olurlar.
3.1.1. CAN Standardx

CAN protokolii ISO (International Standardization Organization) tarafindan
tanimlanmis olan seri haberlesme protokoldiir. Otomotiv endiistrisi i¢in tasarlanmis olup,
ara¢ icerisindeki ¢ok sayida olan haberlesme kablo sisteminin yerine sadece iki kablo
kullanarak yerine getirmesi icin tasarlanmistir. CAN standard: elektriksel karigima karsi
dayaniklilik saglamakla beraber, veri hatalarin1 kendi kendine algilamak ve agi tamir
edebilme kabiliyetine sahiptir. Bu ozellikler CAN protokoliiniin otomotiv, medikal,

savunma, havacilik ve uzay alanlarinda popiilerligini arttirmistir.

ISO-11898:2003, standardinda CAN protokoliiniin haberlesme yapis1 ve veri transfer
manti@i tamimlanmistir  [27]. Standartta CAN katmanlar1 OSI (Open Systems

Interconnection) modeline gére tanimlanmigtir. Bu modele gore katmanlar Sekil 3.1°de

verilmistir.
Mikrokontrolcd,
Uygulama Katmani FPGA
Veri Baglanti | Mantiksal Baglant) Konroli
Katmarﬁ = Gomdli A
Kontrolciisii
Ortam Erigim Denetimi CAN Dn. r.|:| cusy
Kontrolclist Har||:.|.|:le
Fiziksel Sinyalleme Clabilir
Fiziksel Fizikee! O ki ¥ ¥
Katman teiksel Qrtam E Elektriksel
CAN Spesifikasyonlar:
Ortama Bagim i Arayiiz Ahc-Verici Alci-Vericiler
*- ,'. Konnektdrler
Kablolama
I CAM veri yolu I

Sekil 3.1. CAN protokol Katmanlar1 [27]
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3.1.2. CAN katmanlan

CAN protokolii OSI modeline gore iki katmandan olusur. Fiziksel katman (Physical

Layer) ve Veri Baglant1 katmanidir (Data Data Link Layer). Bu katmanlarin genel olarak
islevleri Sekil 3.2°de verilmistir.

VERI BAGLANTI KATMARNI

LLC

Paket Filtreleme
Aczin ylkleme uyaris
Kurtarma Ydnetimi

MAC \

Veri Kapsilleme \
Cerceve Kodlamas |
Crrtam Erigim Ydnetimi

HATA
Hata Tespiti | |
Hata Uyarisi ;“ [ZOLASYONU
Paket Teyidi

Serilestirme f Paralellestirme !

CAN DEMETLEYICiSi

FiZIKSEL KATMAN ;-“
f
Bit kodlamas! / kod gozimii r VERI YOLU
Bit Zamanlamasi - HATA
Senkronizasyon YOMETIMI
SUriicl/Alic Karakteristikleri

Sekil 3.2. CAN OSI modeline gore katmanlari [1]

3.1.3. CAN Fiziksel Seviyesi

Bir CAN diiglimiiniin fiziksel katmaninda ayn1 hatta bagl diferansiyel giris ve ¢ikis
tamponlar1 (buffer) bulunur. Bu tamponlar CAN kontrolciisiinden ¢ikan tek uglu (Single-
ended) sinyalin CAN protokoliinde tanimlanmis olan baskin ve ¢ekinik sinyallere gevirir.
CAN kontrolciisiinden gelen ‘0’ lojik degeri tampon devreler ile baskin, ‘1’ degeri ise
cekinik bite cevrilir. CAN fiziksel bit seviyesi Sekil 3.3’te verilmistir.
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VeanH
® CANH
D=101
| 1 ® | CANL VeanL
1 0 1
cekinik Baskin Cekinik
R=101 |

Sekil 3.3 CAN Giris — Cikis Tampon Devresi ve CAN sinyali [27]

CAN veriyolu diigiimlerin CAN-H ve CAN-L olarak isimlendirilmis hatlar
tizerinden birbirlerine baglanmasiyla olusturulur. CAN-H ve CAN-L sinyalleri ¢ekinik
durumda iken yaklasik 2.5 Volt degerinde olurlar. Baskin durumda ise CAN-H 3.5 volt
degerine kadar ¢ikabilir, CAN-L ise 1.5 Volt degerlerine inerek ortalama olarak 2 Volt farkli
bir diferansiyel sinyal olustururlar. Bu veri yolu elektriksel olarak 120 Ohm empedans
olacak sekilde tasarlanmistir. Bu nedenle veri yolu 120 Ohm sonlandirma direngleri ile
sonlandirilir. Bu sayede sistemdeki sinyal geri yansimasi engellenir. Klasik bir CAN veri

yolu Sekil 3.4’te verilmistir.

DUEUM #1 DUGUM #2 DUGUM #3 DUGUM #n
Mikrokontrolcii Mikrokontroleii Mikrokontrolcii Mikrokontrolcii
CAN CAN CAN CAN
Kontrolciisii Kontroleiisii Kontrolciisii Kontrolciisii
el el 'l 'l
CAN CAN CAN CAN
Alici-Vericisi Alici-Vericisi Alci-Vericisi Alcr-Vericisi
\\ CANH
? RL CAN VERi YOLU // RL§
W\ CANL

Sekil 3.4 CAN Veri Yolu Baglant1 Semasi [27]
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3.1.4. Cerceve Formatlari

CAN protokolii iki farkli ¢ergceve yapisi bulunmaktadir. Bu formatlar 11 bitlik 1D

igeren standart ¢erceve ve 29 bitlik ID alan igeren genisletilmis gergevedir.
3.1.5. Cergeve Tipleri

Can protokoliinde mesaj transferi 4 farkli ¢erceve tipi ile gerceklesir. Bu gergeve

tipleri su sekilde verilmistir:

e Veri Cergevesi
e Uzak Cerceve
e Hata Cergevesi

e Asin Yiik Cergevesi
3.1.5.1. Veri Cercevesi

Veri gergevesi yedi farkli bit alanindan olusmaktadir. Bu bit alanlar1 su sekilde

verilmigtir:

e (Cergeve baglangici (SOF)

e Uzlasma (Arbitration) Alani
e Kontrol Alan:

e Veri Alani

e CRC Alani

e Onaylama (ACK) Alam

e (erceve sonu (EOF)

Veri gergeve yapisi Sekil 3.5°te verilmistir.
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. ) Cergeveler
|t VERI CERCEVESI
Cerceveler >

Arasi
Arasi Bosluk
Bosluk veya
Asir Yik
Cercevesi

Cergeve Baslangic

Uzlasma Alani

Kontrol Alani

Veri Alani

CRC Alani

Onaylama Alani

Cerceve Sonu

Sekil 3.5 CAN Veri Cergevesi Yapisi [1]

SOF kismu, veri gercevesinin baslandigini isaret eder. Veri cergevesi Ve uzak cerceve
icin bu kisim ortaktir. SOF kism1 bir baskin bitten olusmaktadir.

Uzlasma kismi Standart Format ve Genisletilmis Format ig¢in farklilik
gostermektedir. Standart formatta, uzlasma kismi 11 bit ID ve RTR bitinden olugmaktadir.
Standart format yapis1 Sekil 3.6’da verilmistir.

Kontrol
Uzlasma Kismi Kismi Veri Kismi
- b | e -
S R,
0 11 bit ID T/D 0 DLC
F RIE

Sekil 3.6 CAN Standard Format Yapisi [1]

Genisletilmis Formatta ise uzlasma kismi 29 bit ID, SRR biti, IDE biti ve RTR
bitinden olugsmaktadir. Genisletilmis Format Yapisi Sekil 3.7’de verilmistir.
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Kontrol

Uzlagma Kismi Kismi Veri Kismi
= L L
S ST R
O| 11bitID rIp|  18bitiD T|f|g| pLc
F RIE R

Sekil 3.7 CAN Genisletilmis Format yapist [1]

Genisletilmis formatta uzlasma kisminda bulunan ID kismi gonderilen mesajin
kimlik bilgilerinin bulundurur. 1D kism1 29 bitten olusmaktadir ve [ID-28:1D-0] seklinde
gosterilmistir. Standard Formatta 1D kisminin sadece MSB 11 biti gonderilir [ID-28:1D-18].
Bu 11 bitlik ID kismina temel (Base) ID denilmistir. Genisletilmis Formatta ise 1D kisminin
geri kalan1 da [ID-17:1D-0] gonderilir. Bu 18 bitlik kisma ise genisletilmis (extented) ID
olarak tanimlanmistir. Genisletilmis formatta 29 bitlik ID kisminin tamami goénderilir.
Ancak CAN protokoliine gére ID kisminin MSB 7 bitinin [ID-28:1D-22] tamami ¢ekinik bit

olmamalidir.

RTR (Remote Transmission Request) biti hem standart formatta hem de genisletilmis
formatta bulunmaktadir ancak bu bitin konumu her iki formata gore degisiklik gosterir. Bu
bit bir CAN paketinin veri ¢ergevesi ya da uzak ¢er¢eve oldugunu belirler. RTR biti baskin

ise gergeve veri ¢ergevesi, ¢cekinik ise uzak ¢ergeve olduguna isaret eder.

SRR (Substitute Remote Request) biti sadece genisletilmis formatta gonderilir. Bu
bit standart formatta RTR bitinin konumunda gonderilir. Degeri daima ¢ekiniktir. SRR biti
sayesinde bir CAN veri yolunda ayn1 anda gonderilen ve ayni temel ID’ye sahip iki paketten

oncelik standart ¢erceveye verilir.

IDE (Identifier Extention Bit) biti aldig1 degere gore paketin standart ¢ergeve veya
genisletilmis g¢er¢eve oldugunu belirler. IDE biti standart formatta kontrol kisminda
bulunmaktadir. Genisletilmis formatta ise bu bit uzlasma kismina aittir. IDE biti standart
formatta baskin olarak gonderilir, genisletilmis formatta ise bu bit ¢ekinik olarak

gonderilmektedir.

Kontrol kismi 6 bitten olusmaktadir. Kontrol kisminin LSB 4 bit hem standart
formatta hem de genisletilmis formatta ortaktir ve bu kisitm DLC (Data Length Code) olarak
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tanimlanmistir. Standart formatta MSB 2 bit IDE biti ve r0 bitinden olusmaktadir.
Genisletilmis formatta ise bu kisim rl ve r0 olarak tanimlanmis rezerve bitlerden olusur.
CAN 2.0B protokoliinde rezerve bitler (rl1, r0) dominant olarak génderilir. Kontrol kismi

yapisi standart format icin Sekil 3.8’de genisletilmis format igin ise Sekil 3.9°da verilmistir.

Uzlasma —e=r-t Kantrol Kismi g VETI
Kismi Kismi
veya
IDE r0 DLC3 DLC2 DLC1 DLCO | cre
Kismi
Rezerve bitler Veri Uzunlugu Kodu

Sekil 3.8 Standart Formatta Kontrol Kismi [1]

Uzlasma — -t Kontrol Kismi g Vi
Kismi Kismi
veya
r r0 DLC3 DLC2 DLC1 DLCO CRC
Kismi
Rezerve bitler Veri Uzunlugu Kodu

Sekil 3.9 Genisletilmis Formatta Kontrol Kismi [1]

DLC kismu veri kismindaki verinin byte cinsinden sayisini belirtir. Bir CAN
paketinde en fazla 8 byte veri bulunmaktadir. Ayrica bir veri ger¢evesinde DLC 0 olarak
ayarlanabilmektedir ve hi¢ veri bulundurmayan veri gergeveleri protokol igin gegerli
paketlerdir. DLC igerigi Sekil 3.10’da verilmistirr DLC degerinin Sekil 3.10’da

gosterilmemis olan varyasyonlar1 protokolde kullanilmamaktadir.
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Veri Uzunlugu Veri Uzunlugu Kodu
byt
(byte) pLcs | pbLce | pet | blco
0 b b b b
1 b b b o
2 b b C b
¢ : Cekinik
b : Baskin 3 b b ¢ ¢
4 b C b h
5 b C b ¢
6 b c b
7 b c ¢ ¢
8 ¢ b b h

Sekil 3.10 DLC Veri Sayis1 Kodlamasi [1]

DLC kismu bir veri gergevesinde gonderilecek verilerin sayisint bulundurur. Bu kisim
en az 0 en fazla 8 degerini alabilir. Veri sayist DLC kisminda belirtilir. Veriler MSB en 6nce

olacak sekilde gonderilir. En sonda ise LSB gonderilir.

CRC kismu 16 bitten olusmaktadir. Bu kisim 15 bitlik CRC verisini ve 1 bitlik CRC
sonlayict olarak tanimlanmis iki boliimden olusur. CRC sonlayici kismi ¢ekinik olarak

gonderilir. CRC kisminin yapist Sekil 3.11°de gosterilmistir.

Veri — W= -e——— CRCKismi ———————®%— (Onaylama Kismi
veya

Kontrol
Kismi

CRC Sonlayic
CRC Sekansi ¥

Sekil 3.11 CRC Kismu [1]

CRC verisi ise SOF, uzlasma kismi, kontrol kismi ve varsa veri kismina goére

hesaplanir. CRC hesaplamasi i¢in kullanilan polinom asagida verilmistir.
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P(x) = XP + X"+ X0+ X3+ X" +X* + X3 +1

CRC algoritmasinin sézde kod (pseudocode) olarak yazilmis hali Sekil 3.12’de verilmistir.

function crc(bit array inputl[ 1, int len) {

crc_reqg
crc nxt

for 1 from to len {

crc_nxt input[i] xor crc reg[l4]
Crc_reg (crc reg leftshift 1)
crc reg[l] =

if crc nxt == {
Crc_reg = CIC_red Xor
}

Sekil 3.12 CAN CRC-15 Pseudocode

Onaylama kismi1 onaylama slotu ve onaylama sonlayicisi adi verilen her biri 1 bitlik
iki kisimdan olusur. Onaylama slotunda alici gegerli bir paket aldigini bu kisimda baskin bit
gondererek vericiye bilgi verir. Bu islemi veri yolundaki tiim alicilar gerceklestirir.
Onaylama sonlayicisi kismi sabit 1 g¢ekinik bitten olugsmaktadir. Onaylama kismi Sekil

3.13’te gosterilmistir.

CRC p— Onaylama o — Cerceve
Kismi Kismi S5onu
Onaylama ‘ Onaylama
Slotu Sonlayicisi

Sekil 3.13 CAN Cergevesi Onaylama (ACK) Kismi [1]

3.1.5.2. Uzak Cerceve

Uzak ¢ergeve, CAN agindaki bir diigiimiin diger bir diigiimden istenilen ID’ye ait

verinin transfer edilmesini talep etmek i¢in kullanilir. Hem Standart format hem de
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genisletilmis format igin uzak g¢er¢eve bulunur. Uzak gergeve, veri ger¢evesinden farkli
olarak RTR bit kismi ¢ekinik olarak gonderilir. Ayrica uzak gercevede veri kismi
bulunmamaktadir. Uzak ¢er¢cevede DLC kismu veri kismi olmadigi halde bu kisim ‘0’ dan
farkli bir deger alabilmektedir fakat DLC 0 dan farkli bir deger olsa bile uzak ¢ergeve de

veri kismi1 bulunmamaktadir. Uzak ¢ergeve yapist Sekil 3.14°te gosterilmistir.

ergeveler
Cerceveler | o UZAK CERGEVE Tﬁim;
Bosluk Bosluk
‘ yada
Asin Yk
Cercevesi
Cerceve
Baslangici

Uzlasma Kismi

Kontrol Kismi

CRC Kism

Onaylama Kismi

Cerceve Sonu

Sekil 3.14 CAN Uzak Cerceve Yapisi [1]

3.1.5.3. Hata Cercevesi

Hata cercevesi, hata bayragi ve hata sonlayicist olarak tanimlanmis iki kisimdan
olusmaktadir. Hata bayragi kismi birden ¢ok diigiimiin gonderdigi iist iiste binmis hata
bayraklarindan olusmaktadir. CAN protokoliinde iki farkli hata bayragi tanimlanmustir.
Bunlar aktif hata bayrag ve pasif hata bayragidir. Aktif hata bayragi 6 ardisik baskin bitten
olusur. Pasif hata 6 ardisik ¢ekinik bitten olusmaktadir. Hata sonlayict kismi ise 8 gekinik

bitten olusur.
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. } Cerceveler
Veri - Hata Cergevesi b nrac

Cercevesi Bogluk ya da

-t—— Hata Bayrag Azin Yik
Cercevesi

- UstUsteHata g
Bayraklan

Hata Sonlayio

Sekil 3.15 CAN Hata Cergeve Yapisi [1]

Hata ¢ercevesi, bir diigiimiin herhangi bir hata durumuyla karsilagsmasiyla gonderilen
CAN protokolii agisindan 6zel bir pakettir. Hata cergevesi CAN protokoliinii veri
dolgulamasi (stuffing) olarak tanimlanmis olan formatlama yapisini ihlal eder. Bu sebeple
bir diigiimden gonderilmis hata ¢ercevesi tiim diiglimlerde hata olarak algilanmasina ve diger
diigiimlerinde hata ¢ergevesi gondermesine neden olur. Bundan dolay1 hata ¢erceveleri CAN
veri yolunda {ist liste binmis olarak gozlemlenirler. Diiglimlerde tutulan hata sayaglari
sayesinde tekrar tekrar gonderilen hata cergeveleri nedeniyle olusabilecek veri yolu

kilitlenmeleri protokolde 6nlenmistir.
3.1.5.4. Asin Yiik Cercevesi

Asin yiik cergevesi, agir1 yiik bayragi ve asir1 ylik sonlayicisi olarak tanimlanmus iki
kisimdan olusmaktadir. Yapisal olarak hata gergevesine benzemektedir. Asir1 yiikk bayrag: 6
ardistk baskin bitten olugmaktadir. Asir1 yiikk sonlayicist ise 8 ardisik gekinik bitten
olusmaktadir. Asir1 yiik ¢ercevesi gonderilmesinin genel amaci CAN veri aginin asir1 fazla
veri gonderilmesini azaltmaktir. Asir1 yiik cergevesi CAN veri aginda 3 ana sebep nedeniyle

gonderilmektedir. Bu sebepler su sekilde agiklanabilir:

1. Alic1 biriminin i¢ gecikmeleri sebebiyle alici olan bir diigiim asir1 yiik ¢ergevesi
gonderebilir.

2. Aralik alanmin ilk iki bitinde baskin bit algilanmis ise asir1 ylik cergevesi
gonderilebilir.

3. Bir CAN diiglimii hata sonlayicist veya asir1 yiik sonlayicist kisminin 8. bitinde
baskin bit algilarsa, o diigiim hata ¢ergevesi yerine asir1 yiik gercevesi gonderir

ve hata sayaclari arttirilmaz.
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5 d . .
e, ASIRI YUK CERCEVES| ——— g Sesevele
Azir Yuk Sonlayic E.:I;:k\ra da
- A3IN Y}j'k Asir Yiik
Bayrag Cercevesi

~4—— Ust Uste Agin Yik —»{ )
Bayraklar Asin Yik Sonlayic

Sekil 3.16 CAN Asir1 Yiik Cergeve Yapisi [1]

3.1.5.5. Cerceveler Arasi Bosluk

Cergeveler aras1 bosluk arka arkaya gonderilen iki veri ¢ergevesi veya uzak cergeve
arasinda olan bit alanlarina verilmis isimdir. Bu alan aralik alani (intermission) ve bosta (Bus
idle) alan olmak tizere iki alandan olusur. Aralik alan1 3 ardisik ¢ekinik bitten olusur. Bu
kisimda sadece asir1 yiik gercevesi gonderilmesine izin verilir. Bosta alani, aralik alanindan
hemen sonra gelir ve sabit bir uzunluga sahip degildir. Bu kisimda veri yolu bostadir ve
herhangi bir diigiim veri transferi baslatabilir. Bu kisimda algilanan baskin bit yeni bir
cercevenin SOF kismi olarak algilanir. Hata pasif durumda olan bir diigiim aralik alani ve
bosta alanlar1 arasinda ek olarak gonderimi beklet (suspend transmission) adi verilen bir
kisim daha bulunmaktadir. Hata pasif durumundaki diigiim bu alanda 8 ardisik ¢ekinik bit
gonderir. Hata aktif diigiimiin ¢er¢eveler arasi bosluktaki yapist Sekil 3.17, Hata pasif

diigiimiin ¢ergeveler arasi bosluk yapisi Sekil 3.18°de verilmistir.

Cerceve —— il CERCEVELER ARASI BOSLUK ——— P <— .. o0
Aralik alam Bosta Alani (Bus Idle)
(Intermission)

Sekil 3.17 CAN Hata Aktif Cerceveler Arasi Bosluk Yapisi [1]
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Cerceve 4"‘* CERCEVELER ARASI BOSLUE L Cergeve

Bosta Alani (Bus Idle)
Arahk Alan Ganderimi Beklet

(Intermission) | (Suspend Transmission)

Sekil 3.18 CAN Hata Pasif Cerceveler Aras1 Bosluk Yapisi [1]

3.1.6. CAN Hata kontrolii ve izolasyon

CAN protokoliiniin giivenilir olmasinin en biiyiik sebeplerinden biri protokoliin hata

tespit etme ve bu hatanin izole edilerek bir diigiimdeki hatanin diger diigiimleri etkilemesini

engelleyen sistemlerinin olmasidir. CAN protokoliinde 5 farkl tiirde hata tespit yontemi

bulunmaktadir. Bu yontemlerin ikisi ger¢eve diizeyinde kontrol yaparken diger ti¢ii ise bit

diizeyinde kontrol yapmaktadir.

Alman hatalar diigtimler igerisinde TEC (Transmit Error Count) ve REC (Receive

Error Count) degerlerinin artmasina sebep olur. Hata degerleri diigiimler icerisinde belirli

degeri agsmas1 durumunda o diigiim ya veri gondermeyi birakir ya da tamamen hat tizerinde

ne gonderme nede veri alma islemlerine katilir. Bir diigiimiin hata sayag¢larinin degistirme

algoritmasi su sekilde CAN spesifikasyonunda tanimlanmaigtir:

1.

Alict durumunda olan bir diigim hata algilamasi durumunda REC degerini 1
arttirir.

Alict durumunda olan bir diiglim hata bayragi gondermesinden bir bit sonra
baskin bit algilarsa REC degerini 8 arttirir.

Verici durumunda olan bir diigiim hata bayragi gonderirse TEC degerini 8 arttirir.
Verici durumunda olan bir diigim aktif hata bayragi veya asr1 yiik bayragi
gonderirken bit hatasi algilarsa TEC degerini 8 arttirir.

Alict durumunda olan bir diigiim aktif hata bayragi veya asir1 yiik bayragi
gonderirken bit hatasi algilarsa REC degerini 8 arttirir.

Her CAN digiimii aktif hata bayragi, pasif hata bayragi veya asir1 yiik bayragi
gonderdikten sonra en fazla 7 baskin biti tolere edebilir. 8 bit ardisik olarak

algilanan baskin bit o durumda olan her verici durumda olan diigiim i¢in TEC
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degerinin 8 ve her alict durumunda olan diigiim i¢in REC degerinin 8 artmasina
neden olur.

7. Basarili olarak gonderilen her bir ¢ergeve sonras1 TEC degeri 1 azaltilir. (Paketin
basarili gonderilmesi durumu, cerceve sonuna kadar hi¢ hata olmamasi
durumudur.)

8. Basaril1 alinan bir paket sonunda REC degeri 1 azaltilir. Bu deger 127°den fazla
ise 127 ile 119 arasinda bir degere atanir.

9. Bir CAN diigimii TEC veya REC degerlerinden herhangi biri 128’°¢ esit veya
daha biiyiik ise o diigiim hata pasif durumuna geger.

10. Bir CAN diigiimii TEC veya REC degerlerinden herhangi biri 256’a esit veya
daha biiyiik ise o diigiim veri yolu kapal1 (bus off) durumuna geger.

11. Hata pasif durumunda olan bir CAN diigiimii TEC ve REC degerleri 127’ye esit
veya daha diisiik ise o diigim hata aktif durumuna geger.

12. Veri yolu kapali durumunda olan bir CAN digimii 128 kere ardigik 11 bit

¢ekinik bit monitor etmesi halinde hata aktif durumuna geger.

3.1.6.1. Bit Hatas1

Bit hatast bir CAN diigiimiiniin gonderdigi bitin algiladig1 bitten farkli olmasi
durumudur. Bu durumun istisnai durumlar1 vardir. Uzlasma kisminda bir CAN diigiimi
gonderdigi ¢ekinik biti baskin olarak algilamasi durumu sistem i¢in hata olarak algilanmaz
bu durum CAN diiglimiiniin veri yolu iizerindeki kullanim hakkini kayip ettigini ve baska
bir diigiimiin o sirada daha 6ncelikli bir paket gonderdigi anlamina gelir. Ayrica bir verici
durumunda olan diigiim pasif hata bayragi gonderirken baskin bit algilamasi da sistemde

hata olarak kabul edilmemektedir.
3.1.6.2. Veri Dolgulama Hatas1 (Stuff Error)

Veri Dolgulama hatas1 bir CAN sisteminde ardisik gonderilen en az 6 bitin ayn
olmas1 durumunda olusur. Ornegin arka arkaya gonderilen en az 6 ardisik baskin bit veya en

az 6 ¢ekinik bit sistemde veri dolgulama hatasina sebep olur.
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3.1.6.3. CRC Hatas1

CAN paketlerindeki veriler 15 bitlik CRC verisi ile gonderilir. Paket igerisindeki
veriler (de-stuffed) CRC algoritmasina sokulur. Cikan sonug ile paket i¢erisinde génderilen

CRC verisi birbirini tutmadigi zaman CRC hatas verilir.
3.1.6.4. Form hatasi

Form hatasi paket igerisinde sabit olarak gonderilen bitlerin olmasi gereken degerden
farkli olarak algilanmasinda olur. SOF, EOF, onaylama sonlayicis1 ve CRC sonlayicisi

bitleri bu kontrole tabidir.
3.1.6.5. Onaylama (Acknowledgement) Hatasi

Bu hata verici durumunda olan bir diigiim gonderdigi paket i¢in onaylama slot
kisminda baskin bit algilamamast durumudur. Bu durumda paket gonderilmis sayilmaz ve

diiglimiin durumuna gore daha sonra tekrar gonderilmeye calisilir.
3.1.7. Bit Zamanlamasi

CAN protokoliinde diiglimlerin zamanlamas1 ¢ok Onemlidir. Diiglimlerin
zamanlamasindaki kaymalar sistemin ¢aligma performansini kotii olarak etkileyebilir. CAN
protokoliinde bir bit zamanlamasi1 4 ayr1 parcaya bolinmiistiir. Bu pargalar zamanlama
olarak ayarlanabilmektedir. Bu zamanlamalar kontrolciiye bagli olan saat frekansina bagh
olarak degiskenlik gosterebilir. Farkli frekanslardaki osilatorler i¢in CAN kontrolciilerinde

saat boliicti (Clock Divider) adi verilen yapilar bulunur.

Bir bit zamanlamasi SYNC_SEG (Synchronization Segment), PROP_SEG
(Propagation Segment), PHASE_SEG1 (Phase Buffer 1 Segment) ve PHASE_SEG2 (Phase
Buffer 2 Segment) boliimlerinden olusur. PHASE_SEG1 ve PHASE SEG2 boliimleri
arasinda 6rnekleme noktasi (Sample Point) ad1 verilen kistm bulunur. Ornekleme noktasinda
veri yolundaki voltaj degeri 6rneklenir ve lojik seviyesine donistiiriiliir. CAN protokoliinde

normal bir bit zamanlamasi1 Sekil 3.19°da verilmistir.
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- NOMINAL BIT ZAMAMLAMASI -

SYNC_SEG PROP_SEG PHASE_SEG1 PHASE_SEG2

Ornekleme Noktas

Sekil 3.19 CAN Bit Zamanlamasi [1]

SYNC SEG’te diiglimler aras1 senkronizasyon saglanir. Bu aralikta sinyal degisimi

beklenir. Bu kisim 1 zaman birimi (Time Quantum) uzunlugundadir.

PROP_SEG’te, sinyalin diger diigiimlere gidis siiresi telafi edilir. Bu kisim 1 — 8

zaman birimi uzunlugunda olabilir.

PHASE SEGI1, PHASE SEG?2 kisimlari bitler aras1 olusan faz farklini diizenlemek
icin kullanilir. Bu kisimlar faz hatasina gore uzatilir veya kisaltilir. Ayrica, bu iki kisim
arasinda hat 6rneklenir ve bu deger kontrolcii tarafindan islenir. Kontrolciiler bu kisimda
anlik olusabilecek giiriiltii kaynakli hatali 6rnekleme olmamasi igin birbirlerine yakin
araliklar ile hatt1 3 kere 6rnekler ve cogunluk oylamasi (majority voting) ile hattin degerini
belirler. PHASE_SEG1, PHASE_SEG2 1-8 zaman birimi degerinde olabilir. Ornek bir CAN
bit zamanlamasi Sekil 3.20’de verilmistir. Bu 6rnege gore 1 zaman birimi degerinin 100 ns

olmas1 halinde CAN diiglimiiniin veri hiz1 1 Mbps olacaktir.

S5YNC | PROP PHASE_SEG1 PHASE_SEG2
‘ _SEG ‘ _SEG ‘ | | |
1 Zzman 1 Taman 4 Taman Brimi 4 Taman Brimi
Buriimi Birimi .
1BITZamam -

10 T Birimi

Sekil 3.20 Ornek CAN Bit Zamanlamasi [1]
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3.2. CAN PROTOKOLUNDE GUVENLIK
3.2.1. CAN Giivenlik Zafiyetleri

CAN veri yolu yapis1 geregi birden fazla giivenlik zafiyeti bulunmaktadir. Carsten
et. al. calismasinda agikladigi gibi CAN paketleri i¢erisinde gonderici veya alici diiglimlere
ait adresleme veya benzeri bir bilgi bulundurmamaktadir [28]. Bu nedenle alic1 birimler
paketleri sadece CAN ID bilgisine gore isler. Veri yolu {izerindeki tiim alici birimleri igin
bu gegerlidir. Alici diiglimler gonderilen paketin gecerli bir gondericiden geldigini
anlayamamaktadir. Bu durum CAN veri yolunun agiklarindan biridir. Diigimler diger
diigiimlerin gegerli bir diigiim oldugunu dogrulayamamaktadir. Bu nedenle CAN diigiimleri

yetkisiz gonderilen paketlerin ayrimini yapamamaktadir [28].

Tipik bir CAN veri yolunda diigiimler i¢in kimlik dogrulama islemi
yaptlmamaktadir. Diiglimler gelen verilerin gegerli bir diiglimden geldigini
dogrulayamamaktadir. Bu durum disardan yapilmis izinsiz bir baglantinin baska bir diigiim
gibi davranmasina olanak saglar. Diiglimler gelen paketin izinsiz baglantidan veya gecerli

diiglimden geldigini anlayamayacaktir [29].

CAN veri yolunda gonderilen paketler diiglimler tarafindan sifreleme yapilmadan
gonderilmektedir. Veri yolunda sifreleme olmamasi da yetkisiz paket gonderilmesine olanak
saglar [29]. Ayrica yetkisiz bir paket gonderimi olmasa bile sistemin izinsiz bir sekilde

gozlemlenmesi ve incelemesine olanak saglamaktadir.

CAN veri yolunda diigtimler birbirlerine bir ¢ift diferansiyel kablo ile birbirlerine
baghdir. Bu durum, CAN veri yoluna disardan izinsiz olarak herhangi bir noktadan
baglanmis bagka bir diiglimiin, diger tiim diiglimler ile iletisim saglamasina olanak saglar.
Glinlimiiz araclarinda hemen hemen tiim ECU’lar tek bir ag gecidi (gateway) lizerinden
birbirlerine baghdir. Bu durum araclar icerinde standart olarak gelen OBD-II portu
tizerinden diger tiim ECU’lara ulagilmasini saglar [29]. OBD-II araglar i¢erinde hata veya
ariza tespiti i¢in kullanilsa da bu port {izerinden izinsiz ve yetkisiz giris yapilmasina engel

olacak bir sistem bulunmamaktadir.

CAN veri yolu, 6zellikle CAN 2.0 protokolii, sinirli bant genisligine sahiptir. En fazla
1 Mbps veri hizina ulagabilen CAN veri yolu sistemleri bu diisiik veri hizlarinda etkin bir
kimlik dogrulama sistemi gelistirilmesini zorlastirmaktadir [29]. Ayrica protokolde bir paket

igerisinde en fazla 64 bit (8 byte) gonderilebilmesi de paketlerin sifrelenmesi islemini
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siirlandirmaktadir. Bunun sebebi ise sifreleme i¢in ekstra (redundant) veri gonderilmesidir.
Bir paketin veri alaninin sifrelenmesi CAN veri yolunun bant genisliginin azalmasina sebep

olmaktadir.
3.2.2. CAN Veri Yoluna Gergeklestirilen Ataklar

Boyes et. al. araglardaki baglant1 araylizlerinin artmasi nedeniyle olusabilecek
giivenlik zafiyetlerine dikkat ¢ekmistir. Araglarda bulunan multimedia eglence sistemlerinin
USB, WiFi, Bluetooth gibi baglant1 protokollerini bulundurmasi ayrica bu sistemlerin arag
icerisindeki CAN veri agma da bagli olmasindan dolayr birden fazla atak

gerceklestirilebilecek potansiyel baglanti yiizeylerinin oldugunu belirtmistir [30] [8].
3.2.2.1. Veri Calma

CAN veri agindan veri ¢alma birgok farkl1 sekilde yapilabilmektedir. Ornegin, OBD-
IT portuna baglanabilecek kablosuz bir CAN paket okuyucu iizerinden herhangi yetkisiz bir
giris saglanabilmekte ve aracin irettigi veriler ¢alinabilmektedir. Ayrica, otomotiv sigorta
firmas1 Progressive “Snapshot” adinda bir cihaz saglamakta ve bu cihaz OBD-II portu

tizerinden siirticiilerin ara¢ kullanim bilgilerine erisebilmektedir [28].
3.2.2.2. Kontrol Gegersiz Kilma

CAN veri yolundaki potansiyel aciklarin bulunmasi i¢in bir¢cok ¢alisma yapilmstir.
Kosher et. al. araglarin giivenlik agisindan kritik olan ekipmanlara, fiziksel, fiziksel olmayan,
kisa ve uzun menzil yetkisiz girisler ile verilerin manipiile edilebildigini ortaya
koymuslaridir [2] [8]. OBD-II portu iizerinden yapilmis olan ataklar ile hiz sensorlerini
manipiile etmislerdir. Ayrica ara¢ kapilarinin ve motorun kontroliinii bu port iizerinden ele

gecirmeyi basarmiglardir.

Bunlara ek olarak 2015 yilinda Valsaek et. al. Jeep Cherokee marka bir aracin
uzaktan yetkisiz bir baglanti ile CAN veri sistemine gonderilen tiretilmis paketler ile aracin
kontroliine etki edilebilecegini kanitlamislardir. Bu denemede Valsaek et. al. aracin frenleme

sistemleri gibi kritik ekipmanlarina erisim saglamislardir [4].
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3.2.2.3. Veri Saptirma

Bu tiir ataklarda, CAN veri yolu iizerinden siiriiciiye iletilen arag¢ parametreleri
degistirilerek iletilir. Bunun sonucunda siirliciinlin araci hatali kullanmasi saglanir. Buna
ornek olarak, Hope et. al. araglarda iiretilen uyar1 mesajlarini baskilamay1 basarmislardir
[31]. Araglarda bulunan hava yastig1 kontrol sistemleri, ara¢ igerisinde hava yastiginin
oldugunu ve sorunsuz oldugunu kontrol eder. Hava yastiginin bulunmamasi durumunda
sistem siiriicliye uyar1 bildirimleri ile bilgilendirme yapmaktadir. Hope et. al. aracin hava
yastig1 kontrol sisteminin hata kontrolii zamaninda iirettigi paketleri toplayarak bu sistemin

stiriciiye hatal1 uyar1 bildirimi yapmasini saglamiglardir.
3.2.2.4. Harici Sensor Ataklari

Bu tiir ataklarda, araclarda bulunan sensorlerin CAN veri yolu lizerinden gonderdigi
paketlerin verileri degistirilerek aracin otomatik olarak veya siiriicliniin gerceklestirdigi
hatali kullanimlardir. Ornek olarak, uzaklik sensoriiniin verileri degistirilerek aracin ani
frenleme sisteminin devreye sokulmasi veya siirliciiniin olmadig1 halde fazla yakinlik

uyarisindan ani frene basmasi problemlere sebep olabilir [28].
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4. TASARIM CALISMASI

Bu tezde, birbirine CAN veri yolu ile bagli olan diigiimlerin fiziksel seviyedeki
sinyalleri kullanilarak bir IDS metodu gelistirilmesi amaglanmistir. Metodun gelistirilmesi
icin CAN veri yolunun sinyalleri incelenmistir. Sinyallerin elektriksel olarak farklilik

gosterdigi veya gosterecegi tahmin edilen kisimlar incelenmistir.

CAN veri yolunda, Boliim 3.1.3’te anlatildig: gibi, diigiimler birbirlerine diferansiyel
bir hat tlizerinden baglanmaktadir. Bu sistemde her bir diiglim veri yolu iizerinde CAN
protokoliine uygun olarak veri gonderebilirler. Sistemde herhangi bir digim veri
gondermedigi siirece hat daimi olarak c¢ekinik olarak tanimlanmis sinyal durumunda
beklemektedir. Bu durum elektriksel olarak CAN-H ve CAN-L olarak isimlendirilmis
hatlarin voltaj seviyesini belirlemektedir. CAN veri yolunda hattin ¢ekinik veya baskin olma
durumumu CAN-H ve CAN-L hatlarinin arasindaki farka goére hesaplanir. Cekinik
durumunda CAN-H ve CAN-L sinyalleri yaklasik olarak 2.5V seviyesindedir. Hattin
diferansiyel olmasi sebebiyle CAN-H ve CAN-L sinyallerinin farki 0 volt olmaktadir.
Baskin sinyal durumunda ise CAN-H hatti yaklasik 1 Voltu yiikselerek 3.5 Volt seviyelerine
ulagir. CAN-L hatti ise yaklasik 1 Volt diiserek 1.5 Volt seviyelerine bu durumda voltaj farki
2 Volt degerlerine yaklasir. Sistemde hatlar arasi voltaj farki 0.5 Volttan daha az ise hat
¢ekinik durumdadir ve CAN alici-verici birimlerinin ¢ikisi lojik “1° olur. Hatlar aras1 voltaj
fark1 0.9 Volt veya iizeri ise sistem baskin durumdadir ve CAN alici-verici birimlerinin ¢ikisi

lojik <0’ olur.

CAN veri yolunda elektriksel sinyaller genel hatlariyla belirlenmis olsa da bu sinyal
durumlart kullanilan alici-verici (transciever) entegrelerinin i¢ yapisindan, bu entegrelerin
c¢ikis empedansindan, ¢ikis tamponlarmin(buffer) yiikselme ve algalma zamanlamalarindan,
CAN kontrolciilerinin kullandig1 saat frekanslarindan, hattaki giiriiltii vb. gibi bircok
nedenden dolay1 sinyaller farklilik gostermektedir. Bu farkliliklar cogunlukla donanimsal
farkliliklardan kaynaklidir ve sinyallerin farkliliklar1 deterministiktir. Bu tezin konusu,
donanimsal kaynakli sinyallerde olusan farkliliklarin yakalanip bir CAN veri yolundaki
diiglimlerin sinyal karakteristiklerinin yapay sinir agina Ogretilmesi ve saldir1 amagh
disaridan baglanabilecek farkli bir cihazin sistemde olusturabilecegi farkli sinyal
karakteristiginin fark edilmesi iizerinedir. Metodun ilk asamasinda farkli alici-verici
birimlerinin sinyal karakteristigi incelenmistir. Inceleme sonucunda sinyallerin farklilik

gosteren kisimlariin yakalanip kayit edilmesi amaglanmistir. Kayit edilen veriler iizerinden
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yapay sinir aginin egitilmesi ve egitilmis yapay sinir ag1 ile disardan sisteme sonradan
baglanmis saldirgan bir CAN digliimiiniin tespit edilmesini icermektedir. Metottun
ger¢eklenmesinde FPGA teknolojisinden faydalanilmistir. Bu sayede sinyallerdeki yiiksek

hizl1 degisimlerin yakalanabilecegi ongorilmiistiir.

Metottun uygulanmas: kapsaminda FPGA iizerinde VHDL donanim betimleme dili
ile CAN 2.0B standardini destekleyen bir IP ¢ekirdek tirtinti gelistirilmistir. Bu IP ¢ekirdegi
standart bir CAN protokolii ile ¢alisabilmenin yaninda, sinyalin o6zellikle zamanlama
karakteristigini de ¢ikarabilme kabiliyetine sahiptir. Bu IP ¢ekirdegine ek olarak, CAN veri
yoluna harici veya FPGA’ler icerisinde dahili olabilen bir Analog-To-Digital (ADC)
dontistiiriicii baglanmistir. Bu ADC CAN sinyallerin, yiikselme-agalma zamanlamalari,
cekinik ve baskin durumdaki voltaj seviyeleri gibi diigiimden diiglime az da olsa farklilik
gosterebilecek ozelliklerini yakalama i¢in kullanilmistir. Cikarilan 6zellikler gelistirme igin
FPGA (SoC) cihazindan, UART arayiizii gibi veri yolu ile bilgisayara aktarilmasi saglanmis
olup, gelistirmeler bilgisayar ortaminda MATLAB [32] programi kullanilarak yapilmustir.
CAN veri yolu simiilasyonu igin farkli CAN kontrolciileri ve farkli CAN alici-verici
entegreleri kullanilmigtir. Sistemin ger¢eklemesi i¢in kullanilan cihaz ve ekipmanlar boliim
4.1°de verilmistir. CAN sinyalinin incelenmesi boliim 4.2°de anlatilmigtir. Tez kapsaminda
gelistirilen CAN IP cekirdegi bolim 4.3’te anlatilmigtir. Sistemin benzetim caligsmalari
boliim 4.4’te verilmistir. CAN veri yolunun entegrasyonu ve IDS sistemi i¢in veri
sentezlemesi caligsmalar1 boliim 4.5’te agiklanmistir. Son olarak IDS sistemi icin ¢alisilan

yapay sinir ag1 algoritmalar1 ve mimarileri boliim 4.6’da anlatilmistir.
4.1. Kullamlan Ekipmanlar

Bu tezin uygulamasi kapsaminda birden farkli ekipman kullanilmistir. Farkli
ekipman ve entegrelerin kullanilmasi nedeni ise farkli pargalarin sistemin performansini

etkileyebilecegi ongoriisiidiir.
4.1.1. PYNQ Gelistirme Kart1 (ZYNQ 7020 SoC)

Metodun gerceklemesi i¢in Digilent firmasi tarafindan gelistirilmis olan PYNQ
gelistirme kart1 kullanilmistir. Bu kart iizerinde Xilinx firmasi tarafindan iiretilen ZYNQ
7020 SoC entegresi bulunmaktadir. Bu entegre cift ¢cekirdek Arm Cortex A9 islemcisini
bulundurur. Ayrica entegrede orta sinif bir FPGA lojik kismi bulunmaktadir. Hem FPGA
hem de islemci kismi ayr1 ayr1 programlanabilmektedir. FPGA ve islemciler arasinda AXI-

4 (AMBA) veri yolu tiimlesik olarak ¢ipin igerisinde yer almaktadir. FPGA kismui istendigi
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takdirde bagimsiz olarak kullanilabilmektedir veya FPGA kismi islemcinin 6zelliklerini
arttirma amaciyla da kullanilabilmektedir. Ornegin, bu ¢ip igerisindeki islemci birimine
ayrilmis 2 adet Ethernet arayiizi bulunmaktadir; ancak FPGA lojik igerisinde Ethernet
kontrolciisii tanimlanarak, islemciye AMBA veri yolu tizerinden baglanabilir. Bu sayede

islemcinin fonksiyonelitesi arttirilabilmektedir.

Sekil 4.1 PYNQ Gelistirme Kart1

PYNQ gelistirme kartinindaki SoC ¢ipinin igerisinde bulunan iglemcinin 6zellikleri Tablo
4.1’de FPGA’nin oOzellikleri ise Tablo 4.2 verilmistir.

Tablo 4.1 ZYNQ XC72020-1CLG400C SoC Islemci Ozellikleri [33]

AR . N A > 3
Islemci Dual Core Arm Cortex A9
L1 32 KB Data — 32 KB Instruction
L2 512 KB
Dahili Hafiza 256 KB
Harici Hafiza 512 MB DDR3
DMA Kanah 8
Diisiik Hizh 2x UART
Cevresel Arayiizler | 2x CAN 2.0B
2x 12C
2x SPI
4x 32b GP1O
Yiiksek Hizh 2x USB 2.0 (OTG)
Cevresel Arayiizler | 2x Tri-mode Gigabit Ethernet
2x SD/SDIO
Islemci FPGA Aras1 | 2x AXI 32b Master, 2x AXI 32b Slave
Baglant1 Arayiizleri | 4x AXI 64b/32b Memory
AXI 64b ACP
16 Interrupts
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Tablo 4.2 ZYNQ XC7Z020-1CLG400C SoC FPGA Ozellikleri [33]

FPGA Ozellik Aciklama

FPGA Artix-7

Logic Cell 85K

LUT 53200

Flip-Flop 106400

Block RAM | 49 Mb

DSP Slice 220

ADC 2x 12 bit 1 MSPS

4.1.2. Avalanche Gelistirme Karti (AVMPF300TS)

Metodun gerceklemesi kisminda CAN diigiimii sayisini arttirmak adina farkli FPGA
gelistirme kartlar1 kullanilmistir. Bu FPGA karti Future Electronics firmasi tarafindan
gelistirilmis  olup iizerinde Microsemi firmasmnin PolarFire MPF300TS ¢ipini
bulundurmaktadir. ZYNQ FPGA’den farkli olarak bu ¢ipte sadece FPGA lojik
bulunmaktadir. Bu ¢ip flash tabanli bir FPGA olmasi ve i¢ yapisinin farkli olmasi sebebiyle
tercih edilmigtir. Tez kapsaminda tasarlanan CAN IP c¢ekirdeginin farkli bir FPGA’ya
entegre edilerek fazladan bir CAN diigiimii olarak kullanilmistir. Avalanche gelistirme

kartinin gorseli Sekil 4.2°de verilmistir.

Sekil 4.2 Avalanche Gelistirme Karti1 [34]

Avalanche gelistirme kartinda bulunan PolarFire FPGA 6zellikleri Tablo 4.3’te verilmistir.
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Tablo 4.3 PolarFire MPF300TS Ozellikleri [35]

Ozellik Aciklama

FPGA PolarFire MPF300TS
Logic Element (4-LUT DFF) | 300K

LSRAM (20KDb) 952

Math Block 924

USRAM (64x12) 2772

PLL/DLL 8

PCle Gen2 2

SERDES (lane) 16

4.1.3. Digilent PMOD CAN Modiilii

Aracta olabilecek bir CAN veri yolunun simiile edilmesi i¢in sisteme farkli tasarimlarda
CAN diigiimleri eklenmesi gerekliligi ortaya cikmistir. Bu nedenle hazir bir CAN
kontrolciisii igeren Digilent firmasmin gelistirdigi 3 adet PMOD CAN kontrolciisii
kullanilmistir. Bu ekipman iizerinde Microchip firmasimnin firettigi MCP25625 CAN
kontrolciisii ve tiimlesik alici-verici entegresi bulunmaktadir. CAN protokolii ¢ip icerisinde
gerceklenmistir. Cihazin kullanilabilmesi i¢in kartin PMOD (peripheral module interface)
ad1 verilen bir baglanti arayiiziinden gelistirme kartina baglanmasi gerekmektedir.
Gelistirme karti, MCP25625 entegresi ile PMOD konnektorii vasitasityla SPI protokolii ile
haberlesmektedir [36]. CAN hatti lizerinden alinan paketler yine SPI iizerinden gelistirme
kartina iletilir. Gonderilecek CAN paketleri ise gelistirme kart1 ile SPI {izerinden ¢ipin ilgili
register’larina yazilarak gonderimi saglanir. PMOD CAN cihazi Sekil 4.3’te gdsterilmistir.

Sekil 4.3 Digilent PMOD CAN
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4.1.4. USB CAN Cevirici Modiil

CAN IP cekirdegi gelistirmesinde hizli prototipleme i¢cin USB CAN ceviriciler
kullanilmistir. Bu gevirici vasitasiyla, hazirlanmig CAN kontrolciisiiniin paket gonderme ve
alma fonksiyonlari test edilmistir. Basit bir arayiize sahip olan bu cihaz bilgisayar ile UART
araylizii ile haberlesmektedir. Cihaz icerisinde STMicroelectronics firmasina ait
STM32F103C8T6 ARM tabanli islemcisi bulunmaktadir. Bu islemcinin icerisinde dahili
CAN kontrolciisii bulunmaktadir. Bu islemciye bagli MCP2551 CAN alici-verici entegresi
bulunmaktadir [37]. Islemcinin yazilimi iiretici firma tarafindan yiiklii olarak
gonderilmektedir. Cihazin bilgisayar ile haberlesmesi i¢in grafiksel kullanici araytizii (GUI)
programi bulunmaktadir. Fakat tez kapsaminda paket gonderim-alim isleminin otomatik
olarak siimiile edilebilmesi ig¢in Python dilinde scriptler de hazirlanmigtir. USB CAN
doniistiirticiiniin gorseli Sekil 4.4°te, i¢ yapist Sekil 4.5°te verilmistir. Cihazin GUI programi
ise Sekil 4.6°da gosterilmistir.

Sekil 4.4 USB CAN Déniistiiriicii Modiilii [38]

Sekil 4.5 USB CAN Déniistiiriicii I¢ Yapis1 [38]
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Sekil 4.6 USB CAN Grafiksel Kullanic1 Arayiizii

4.1.5. USB UART Cevirici Modiil

Tez kapsaminda CAN veri yolundaki 6rneklenen verileri bilgisayar iizerindeki

MATLAB programina aktarmak i¢in USB UART g¢evirici kullanilmistir [39]. UART

protokoliinii destekleyen bu modiil FPGA’dan alinan verileri Python programina aktar

aktarilmasini saglar. Alinan veriler daha sonra MATLAB programi i¢in .mat dosyasina

cevirilmistir. Kullanilan USB UART ceviricinin gorseli Sekil 4.7°de gosterilmistir.

Sekil 4.7 USB UART Cevirici Modiil [39]

4.2. CAN Sinyalinin incelenmesi ve Sinyal Parmak izi

Tezin uygulamasi béliimiinden 6nce, CAN sinyallerinin farkinin algilanabilmesi i¢in

CAN veri yolu iizerindeki diigimlerin olusturduklar: elektriksel sinyaller incelenmistir. Bu

incelemenin amaci, kontrolcli ve alici-vericilerin farkliliklarindan kaynakli sinyallerde
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olusmus olan farkliliklarin ortaya ¢ikarilmasi ve yapay sinir aginin egitimi i¢in kullanilacak
ozellik vektorlerinin ¢ikarilmasidir. Sekil 4.8°de gelistirilmis olan CAN IP ¢ekirdeginin
PYNQ FPGA kart1 iizerinde calistirilmasi ile elde edilen CAN sinyali gosterilmistir. Bu
kontrolcli FPGA {izerinde 6zel yapim bir deneme kart1 iizerinde bulunan SNV65HVD CAN
alici-verici ¢ipine baglidir. Kontrolcii, alici-verici entegresine CAN verisini tek uglu (single-
ended) olarak iletir. CAN alici-verici ¢ip bu sinyali diferansiyel sinyale gevirir. Olgiim
yapilan kisim SVN65SHVD alici-verici entegresinin CAN-H ve CAN-L ¢ikislaridir. Yapilan
ilk gozlemlerde, veri yolunun baskin durumdan ¢ekinik sinyal durumuna gegislerden sonra
CAN-H ve CAN-L hatlarmin, sinyalin orta voltaj durumundan daha iist bir voltaj durumunda
olmasi ve bu voltaj degerinden veri yolunun orta degerine tistel fonksiyon (e~at ) benzeri
bir diisiis gergeklestirmesidir (Sekil 4.8 Kirmizi ile isaretlenmis kisim). Bu durumun alici-
verici entegresinin i¢ yapisiyla ilgili oldugu diisiintilmiis ve bu gibi farklilik gosterebilecek

kisimlarin sinyallerin taninmasinda kullanilabilecegi diistintilmiistiir.

T e g e e g s s e e e s s T —

0 500my

Value  Mean  Min  Max StdDev ||Z10. H
| @Peck-Pek 144V 144 144 144 000 |DEE30%

- @) Frequency 166.8kHz 166.8k 166.8k 166.8k  0.000

@ amplitude 1.22¢ 1.2 1.22 .22 0.00

@B Mean 332V 332 3.32 332 0.00

20M points |

Sekil 4.8 Gelistirilen CAN IP Sinyali
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Sekil 4.9 USB CAN Déniistiiriicii CAN Sinyali

USB CAN donistiiriicii ekipmanindan alinan sinyal ise daha farkli bir yapidadir.
CAN protokoliiniin gerekliliklerini yerine getirmektedir ancak baskin durumdan gekinik
duruma gegisten sonra sinyalin orta voltaj degerine yavas bir sekilde diisiis bu alici-vericide
de gozlemlenmistir. Bu diisiisinde MCP2551 alici-vericisinde daha hizli oldugu
gozlemlenmistir. Buna ek olarak MCP2551 tiimlesik devresinin (IC) CAN-H ve CAN-L
hatlarinin baskin durumda daha farkli voltaj seviyelerinde oldugu gézlemlenmistir. CAN-H
voltaj degeri SNV65SHVD tiimlesik devresinde baskin sinyal durumunda yaklagik 3.5 Volt
iken MCP2551 tiimlesik devresinde bu deger 3 Volt degerindedir. CAN-L sinyali ise
SVN65HVD tiimlesik devresinde 1.5 Volt, MCP2551 tiimlesik devresinde ise 1 Volt
degerindedir. Her iki tiimlesik devre i¢in diferansiyel voltaj farki baskin durumda yaklasik
2 Volttur bu nedenle kontrolcii kismima bu durumun bir etkisi yoktur. Fakat sinyallerin
farkliliklar1 diiglimlerin ayirt edilmesinde kullanilabilecegi diisiiniilmiistiir. Sekil 4.10°da
SVN65HVD tliimlesik devresinin, Sekil 4.11 MCP2551 tiimlesik devresinin diferansiyel

ciktis1 verilmistir.
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Sekil 4.10 SVN65HVD CAN Alici-Verici Diferansiyel Sinyali
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Sekil 4.11 MCP2551 CAN Alici-Verici Diferansiyel Sinyali

48




MCP2551 tiimlesik devresinin, SVN65SHVD tiimlesik devresine gore daha sinyalin
degisim kisminda daha degisken bir yapida oldugu goézlemlenmistir. Bu degisimin tez

kapsaminda kullanilabilirlik durumu boliim 5’te ele alinmastir.

Alici-verici tiimlesik devrelerinden kaynakli olusabilecek farkliliklardan biri de
sinyalin degisim siiresidir. Sinyalin bir voltaj degerinde baska bir voltaj degerine gecisi
kullanilan alici-vericinin i¢ yapisina bagladir. Ayrica, bazi CAN alici-verici tiimlesik
devrelerinde sinyalin kalkis ve inis siiresi degistirilebilmektedir. Bu ayar sinyalin kalkis ve
inis egimini degistirmekte ve sistemin elektromanyetik girisim performansini da
etkilemektedir [37] [40]. Kalkis ve inis siireleri sistemin veri hizin1 da etkilemektedir.

Sinyalin ¢ok yavas degismesi veri hizini diisiirmektedir.

M S00s
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Sekil 4.12 SVN65HVD CAN Alici-Verici Sinyal Kalkis Inis Siiresi

Egim ayar1 yapilmamis (yliksek hiz) SVN65SHVD tiimlesik devresinin CAN-H ve
CAN-L sinyallerinin kalkis-inis siireleri Sekil 4.12°de verilmistir. CAN-H sinyalinin kalkig
stiresi yaklasik 50 (49) ns olarak gézlemlenmistir. Buna ek olarak CAN-L sinyalinin inig

stiresi ise CAN-H sinyalinin kalkis siiresine oranla fark edilir sekilde daha kiigiiktiir.
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Sekil 4.13 MCP2551 CAN Alici-Verici Sinyal Kalkis Inis Siiresi

USB CAN doniistiiriicti icerisinde bulunan ve egim ayar1 yapilmamis (yiiksek hiz)
MCP2551 CAN alici-verici tiimlesik devresinin olusturdugu sinyalin kalkis ve inis siiresi
Sekil 4.13’te verilmistir (Egim ayar1 yapilmadigi USB CAN déniistiiriiciisii igerisindeki
MCP2551 devresinin Rs pininin GND ile baglantis1 dl¢iilerek teyit edilmistir). Buna gore
bu devrenin kalkis ve inis yapist SN65SHVD tiimlesik devresine gore daha dalgali yapidadir
ve bu durum her sinyal degisiminde gozlenmektedir. Ayrica kalkis ve inis siiresinin diger
tiimlesik devreye gore daha yavas oldugu anlasilmistir. Dikkat ¢eken bir durum ise CAN-H
sinyalinin, sinyal degisiminin ilk sathalarinda voltajinin diigmiis olmasidir. Bu durumdan
kaynakli sinyalin kalkis siiresinin 6lgiimiiniin dogru noktadan yapilmamis olmasi ihtimali
diistintilmistiir. Sinyalin kalkis siiresinin 6l¢timii i¢in, osiloskop girislerinin farki osiloskop
lizerinde alinarak tekrar cizdirilmistir. Bu fark sinyali {izerinden yapilmis 6l¢iim Sekil
4.14°te gosterilmistir. Daha 6nce CAN-H ve CAN-L sinyalleri {izerinden yapilmis kalkis
stiresi Ol¢iimii, yapilmis olan diferansiyel 6l¢limii ile tutarlidir. Buna gore MCP2551 alici-
verici timlesik devresinin kalkis siiresi yaklasik 70 ns ol¢iilmiistiir. Sinyallerin degisim

siiresinin bu derece kisa olmasi nedeniyle 1 MSPS bir ADC tiimlesik devresi ile degisimlerin
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yakalanmasinin uygulanabilirligi zor oldugundan bu alanlardan alinan verilerin sinyallerin

ozellik vektorlerine dahil edilip edilmeyecegi bolim 5’te ele alinmistir.
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Sekil 4.14 MCP2551 CAN Alici-Verici Diferansiyel Sinyal Kalkis Inis Siiresi

CAN veri yolunda alici-verici birimlerinin disinda CAN kontrolciilerinin de etkisi
bulunmaktadir. CAN kontrolciileri protokoliin mantik kismini gerceklestiren birimlerdir.
Kontrolciiler CAN protokoliiniin bit zamanlamasii ayarlar. Bit zamanlamalar1t CAN
kontrolciisiiniin i¢ yapist ve kullanilan saat frekansina gére degisiklik gosterir. Cihazlarda
kullanilan saat devrelerinin tolerans ve hata paylar1 bulunmaktadir. Bu frekans hatalar
kullanilan saat devresinin iretici firmaya, par¢a numarasina, iretim zamani gibi
parametrelere gore degiskenlik gosterir. Ayrica kontrolciilerin igerisinde bulunan saat
boliicii yapilar1 da frekansi ayarlamaktadir. CAN kontrolciisii tiimlesik devrelerinde
kullanilan saat boliciiler, saat devresinin deterministik olan hatasini arttirmaktadir.
Kontrolcii devresindeki bu hatalar CAN protokoliiniin izin verdigi sinirlar igerisinde oldugu
stirece protokoliin ¢aligmasi etkilenmemektedir. Protokolde bu gibi zamanlama kaymasi
durumuna karst Onlemler de almmistir. Protokolde alici tarafinda donanimsal
senkronizasyon ve tekrar senkronizasyon (re-synchronization) gibi prosediirler [1] sistemin

zamanlama kaymasindan olusacak hatalar1 gidermektedir. Bu tezde bu zamanlama
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kaymalarinin sinyalin ayirt edilmesi agisindan 6nemli olabilecegi diisiiniilmistiir. Sistemin
deterministik yaptig1 hatalar, sistemin karakteristigi hakkinda daha fazla bilgi verecektir. Tez
kapsaminda gelistirilmis CAN IP g¢ekirdeginin CAN veri yolundaki zamanlama
karakteristigi Sekil 4.15’te verilmistir.
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Sekil 4.15 Gelistirilen CAN IP Cekirdeginin Bit Zamanlamasi

Gelistirilen CAN IP c¢ekirdeginin sinyalin sabit oldugu (steady state) kisimlar i¢in
zamanlama 6l¢iimii yapilmistir. Bu 6lglime gore sinyal 947 ns durumunu korumaktadir.
Hazir olarak alinmis USB CAN doéniistiicli cihazinin bit zamanlama ol¢iim grafigi Sekil
4.16’da verilmistir. Bu grafige gore USB CAN donistiiriiciinin CAN-H ve CAN-L
sinyalinin bir bit i¢in sabit durumda oldugu siire 944 ns durumunu korumaktadir. Yapilan
Ol¢iimlerde CAN IP ¢ekirdegi ile USB CAN doniistiiriicti arasindaki sinyalin sabit kaldigi
kisim icin siire farki 3 ns bir degerdir. Bu degerin tez kapsaminda kullanilan FPGA’ler ile
Olctilebilmesinin zorlayici olabilece§i 6n goriismiistiir. Ayrica, sistemde Ol¢iim yapilan
noktalar CAN-H ve CAN-L oldugu i¢in alici-verici tiimlesik devrelerinin kalkis-inis
sirelerinin de bu oOlglime etkisi oldugu asikardir. Kontrolciiniin tekil olarak

zamanlamalariin analiz edilebilmesi i¢in kontrolcii ile alici-verici arasindaki sinyal hattinin
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Ol¢iilmesi gerekliligi ortaya ¢ikmigtir. Bu hatlarin 6l¢iilmesi kontrolciiniin tekil olarak sahip

oldugu zamanlama hatalarinin gosterecektir.
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Sekil 4.16 USB CAN Doniistiiriicii Bit Zamanlamasi

PYNQ FPGA’e bagli SN65SHVD CAN alici-verici tiimlesik devresine dogrudan
baglantis1 olan CAN Tx hattinin 6l¢iimi yapilmis olup, Ol¢lim grafigi Sekil 4.17°de
verilmistir. Bu grafikte mor renkte gosterilen sinyal CAN IP Cekirdeginden cikan Tx
sinyalidir. Sinyalinin analizinin daha dogru yapilabilmesi i¢in osiloskop drnekleme sayisi 20
milyon olarak ayarlanmistir. Ayrica osiloskopun sahip oldugu 2.5 GSPS’lik 6rnekleme
miktarinin 6l¢limiin dogru yapilabilmesi agisindan ¢ok yeterli oldugu diisiiniilmiis ve bunun
i¢in ek bir ¢aligma yapilmamistir. Grafikten de anlasildigi tizere kontrolcii sinyali ile alici-
verici arasinda faz farki bulunmaktadir. Bu faz farkinin alici-verici tiimlesik devresinin ig
yapisindan kaynakli ve normal bir bulgu oldugu diisiiniilmiistiir. PYNQ FPGA kart1 lizerinde
bulunan 125 MHz osilator devresi bulunmaktadir. Bu 125 MHz’lik saat kullanilarak, FPGA
igersinde bulunan MMCM (Mixed-Mode Clock Manager) devresi ile 50 MHz’lik bir sistem
saati Uretilmistir. Yapilan olgtimlerde CAN IP Cekirdeginde 50 MHz’lik saat sinyali
kullanilmistir. CAN IP ¢ekirdeginin igerisinde CAN protokol veri hizina gore bir saat boliicii
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devresi bulunmaktadir. Bu devre 50 MHz’lik sinyalden 1 MHz’lik bir saat {iretmekte bu

sinyal ise CAN protokoliiniin zamanlama mantiginin ger¢eklenmesi i¢in kullanilmistir.

M B00MS

Zoom Factor: 4kX 200 Position: 11545

CRC: 1F40
@ 500mv # s00mv )
[ value Mean Min Max Std Dev |
@D Peak—Peak 960mv 960m 960m 960m 0.00
@D Frequency ———- Hz No period found S T N S S SRV RS S S S ——
@ amplitude s00mv 500m 500m 500m . Z 200ns ‘ |2 5005/5 | | & - 2387 V‘
@ Mean 2,68V 2.68 2.68 2.68 . Jw24.20%  J|20M points
Cursors Source Linked Bring TR
[Waveform| Selected — Cursors 5 1 Dec 2021
" Screen . Waveform on [Off] | on Screen Wi 113:24:47 |

Sekil 4.17 Gelistirilen CAN IP Cekirdegi Kontrolcii Tekil Bit Zamanlamasi

Sekil 4.17°de gosterilmis olan dl¢lim grafiginde sinyalin uzunlugu 1003.9 ns olarak
dl¢iilmiistiir. Olgiim sinyalin inis ve kalkis noktalarinda sinyalin yaklasik %75(%=5) voltaj
seviyesinde Ol¢iim yapilmistir. Her iki noktanin voltajinin aym1 olmasi karsilastirma
yapilmasina kolaylik saglamaktadir. Bu 6l¢time gore CAN IP ¢ekirdegi 3.9 ns’lik bir hataya
sahiptir. USB CAN doniistiiriiciinii tekil bit zamanlama grafigi ise Sekil 4.20°de
gosterilmistir. Sekil 4.21 ve Sekil 4.22’de USB CAN dontistiiriiciisiiniin kontrolciisii i¢in
Olctim noktalar1 verilmistir. Bu olgtimlere gore USB CAN doniistiirticii 13.5 ns’lik hataya
sahiptir. Arada bulunan yaklasik 10 ns’lik farkin sinyal tanima i¢in kullanilabilecegi
distintilmustir. Bu hatalar CAN protololiiniin ¢alismasina engel olmamakla beraber
diigimler hakkinda 6nemli bir ayirt edici bilgi saglamaktadir. Ayrica, daha diisiik veri
hizlarinda bu farkin daha ayirt edici olabilecegi diistiniilmiis ve tezin ger¢ekleme sathasinda

bu denemenin yapilmasi uygun bulunmustur.
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Sekil 4.19 Gelistirilen CAN IP Cekirdegi Yiikselen Kenar Olgiim Noktasi
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Sekil 4.21 USB CAN Déniistiiriicii Kontrolcii Diisen Kenar Ol¢iim Noktas1
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Sekil 4.22 USB CAN Déniistiiriicii Kontrolcii Diisen Kenar Ol¢iim Noktas1

4.3. Gelistirilen CAN IP Cekirdegi

Tez kapsaminda CAN sinyallerin 6rneklenmesi ve bu sinyallerin park izlerinin
cikarilmas: i¢in CAN 2.0B protokolii Vivado 2019.2 programi ve VHDL donanim
betimleme dili kullanilarak FPGA’da gergeklenmistir [41]. Bu IP ¢ekirdegi CAN 2.0B
standardinda herhangi bir degisiklik yapilmadan kodlanmistir. Bu sayede bir CAN
arayiiziinde normal bir CAN diigiimii olarak calisabilmektedir. Ayrica, bu IP ¢ekirdegin
igerisinde ticari bir ADC olan ADC128S102 tiimlesik devresini siiren bir kod pargasi entegre
edilmistir. ADC ve CAN IP ¢ekirdegi koordine olarak ¢alismaktadir. Uretilen CAN IP
cekirdegi sinyalin parmak izinin aliabilecegi uygun olan noktalar1 isaretlemektedir.
Isaretlenen kistmlar ADC ile orneklenip yine FPGA icerisinde bulunan gegici hafiza
bellekleri olan BRAM’lerde tutulmaktadir. Bu BRAM’ler FIFO mantiginda kullanilarak
gerceklenmistir. Kayit edilen veriler FPGA igerinde gergeklenmis olan UART alici-verici
birimi ile bilgisayara aktarilir. Aktarilan veriler daha sonra makine 6grenmesi tabanli
algoritmalarin egitimi i¢in kullanilmaktadir. CAN IP ¢ekirdeginin mimarisi Sekil 4.23’te

verilmistir.
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Sekil 4.23 Gelistirilen CAN IP Mimarisi

4.3.1. PHY Lojik Blogu

PHY kod blogu CAN 2.0B protokoliine gore alici-verici biriminden gelen verileri
protokole uygun olarak drneklemektedir. Orneklenen veriler DESTUFFER lojik kismia
gonderilir. Ayn1 zamanda STUFFER lojik blogundan gelen, dolgulanmis (stuffed) veriyi

CAN alici-vericisine gonderir.

Aliman ve gonderilen veriler  Sekil 3.19°da gosterilmis CAN protokolii bit
zamanlamasina gore yapilir. PHY lojik blogunun igerisinde alici ve verici kisimlar i¢in ayri
olarak ger¢eklenmis BUS TIMER adi verilen lojik bloklar bulunmaktadir. Bu bloklar
orneklenen veya gonderilen bir bitin hangi zaman kisimda (segmentte) oldugunu gosterir.

Bu zaman kisimlar1 protokole uygun olarak ayarlanabilir olarak tasarlanmistir.
4.3.2. DESTUFFER Lojik Blogu

Bu lojik blogu alict durumdaki PHY lojik blogundan alinan verileri CAN 2.0B
protokoliine gore veri ayiklama (destuffing) islemi gerceklestirir. Ayiklanana veriler blok
igerisinde gerceklenmis olan CRC15 lojik bloguna da gonderilir. Bu blok gelen bitlerin
dogru noktalarda protokole uygunlugunu kontrol eder. Bu lojik blogu ayrica, PHY lojik
bloguna gelmekte olan CAN sinyalinin hangi noktada oldugunu bildirir (Orn. Uzlagma
kismi, veri kismi vb.). Bu bilgi PHY lojik blogunun protokole uygun ¢alismasi igin
kullanilmakla beraber ¢ikarilmasi istenen sinyal parmak izinin CAN sinyalinin istenilen

bolgesinden 6rnek alinabilmesi i¢in de kullanilmistir.
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4.3.3. STUFFER Lojik Blogu

Bu lojik blogu gonderilmek istenen verileri CAN 2.0B protokoliine gore veri
dolgulama islemini gerceklestirir. STUFFER lojik blogu TX FIFO lojik blogunda kayith
olan gonderilmek istenen CAN paketini bu bloktan alir. Alinan bitler tek tek veri dolgulama
ve CRC hesabi yapilarak PHY lojik bloguna gonderilir. Ayrica gonderilen veriler ile birlikte
bu verilerin CAN paketinin hangi kismina ait oldugu bilgisi de gonderilir. Bu bilgi PHY

blogu tarafindan uzlagsma gibi protokoliin islevlerinde kullanilir.
4.3.4. TX_FIFO ve RX_FIFO

Bu lojik bloklar1 alinan veya gonderilecek olan CAN paketlerini barindirir. FPGA
icerisinde BRAM’ler kullanilarak ger¢eklenmistir. 99 bit genislige ve 512 derinlige sahip bu
FIFO’lar FPGA igerisinde 1 adet 18 Kb ve 1 adet 36 Kb BRAM kullanmaktadir.

4.3.5. ADC128S102_CONTROLLER Lojik Blogu

Bu lojik blogu ADC128S012 tiimlesik devresini siirmek i¢in gergeklenmistir.
ADCI128S102 tiimlesik devresi en fazla 1 MSPS 6rnekleme hizina sahip 8 kanalli bir
ADC’dir. ADCI128S102 tarafindan alinan her bir 6rnek 12 bit genislige sahiptir.
ADCI128S102 pin tanimlamalar1 Sekil 4.24’te gosterilmistir.

cs—10 16 |~ SCLK
Vv, —2 15 }— DOUT
AGND — 3 14 |~ DIN
INO —{ 4 13 = V5
ADC1285102
IN1— 5 12 }— DGND
IN2 —] 6 11 |~ IN7
IN3 —{ 7 10 |~ IN6
INa —{ 8 9}— IN5

Sekil 4.24 ADC128S102 Giris-Cikislart [42]

ADCI128S102 SPI arayiizii ile siiriilmektedir. ADC proje kapsaminda maksimum
ornekleme hizinda calistirilmistir. Bu ADC’de maksimum Ornekleme hizinin elde
edilebilmesi icin ADC’nin 16 MHz saat SCLK ile siiriilmesi gerekmektedir. Gelistirilen
CAN kontrolciisiinde 64 MHz saat frekansi kullanilmistir. Bunun sebebi ise ADC biriminin
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16 MHz SCLK ile siirmek i¢indir. ADC128S102 CONTROLLER lojik blogu 64 MHz’lik
saat frekansini igerisinde bulunan saat boliicii devre ile 4’¢ bolerek 16 MHz’lik saat

frekansini elde eder.

DOUT—\ 4 tane sifir pe11ps1o)pes | oes J 087 § 086 JDBS JDB4 @@ 4 tane sifir . DEHOI DEIQ'

Sekil 4.25 ADC128S102 SPI Zamanlama Grafigi [42]

Sekil 4.25°’te ADC’nin SPI zamanlama grafigi verilmistir. Buna gére ADC’ye bir
sonraki ¢evirmenin hangi kanal lizerinden yapilacagi verisi DIN {izerinden gonderilir. AD2-
0 bitleri kanal segilimi i¢in kullanilir. Tez kapsaminda sadece kanal-0 ve kanal-1
kullanilmistir. Kanal-O0 CAN veri yolunun CAN-H kismina, kanal-1 ise CAN-L kismina
baglidir. ADC bir 6rnek i¢in basta 4 bit sifir sonra 12 bit 6rnekleme degerini MSB’den
LSB’ye olacak sekilde toplamda 16 bit gonderir. Bu lojik blogu aktif oldugu siire zarfinda
sirasiyla once kanal-0 ve sonra kanal-1’i 6rnekler ve blok aktif oldugu siirece sirasiyla bu

sekilde devam eder. Blogun ¢alisma akis diyagrami Sekil 4.26°da verilmistir.

ADC
Beklemede

ADC Aktif ='0' ADC Aktif="1

ADC Aktif ="1'

Sekil 4.26 ADC Caligma Akis Diyagrami

Teknik dokiimanina goére ADC’nin maksimum siiriilebilecek saat frekansi 16

MHz’dir. Buna gore tez kapsaminda gelistirilen kod elde edilebilecek maksimum 6rnekleme
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frekans1 asagidaki formiile gore hesaplanir. Bu hesaplamaya gore her bir kanal bagina diisen

ornekleme sayis1 500 KSPS’dir.

Maksimum SCLK saat frekanst

Ornekleme Frekanst =
rnekleme Frekansi 16 x Kanal sayist

4.3.6. ADC_FIFO Lojik Blogu

Orneklenen veriler FPGA igerisinde BRAM’ler ile ger¢eklenmis ADC FIFO’ya
yazilmaktadir. Bu FIFO 16 bit genislik 2048 derinlige sahiptir. Her iki kanal 6rnekleri bu
gecici hafizaya yazilir. 16 bitlik veri kisminin LSB 12 biti ADC’den alinan 6rnekleme
degeridir. MSB 2 biti ise verinin hangi kanaldan alindigini belirten isaret bulunur. Verinin
13. ve 12. Biti ise rezerve bitlerdir. ADC blogu kanal-0 ve kanal-1°i sirastyla okudugu i¢in
bir kanal icin en fazla 6rnek tutma sayis1 1024°tiir. Tek bir kanal 6rnekleme periyodu ise 2
mikrosaniyedir. Bu durumda ADC FIFO gegici hafizasi tek bir kanal i¢in sinyalin en fazla
2,048 milisaniyelik kismini igerisinde saklayabilmektedir. ADC _FIFO’nun saklama
derinligi arttirilabilmektedir ancak tez kapsaminda CAN sinyalinin parmak izinin

c¢ikarilmasi i¢in kullanilan kisim i¢in bu boyut hesaplanarak se¢ilmistir.
4.3.7. BIT_TIME_CALCULATOR Lojik Blogu

Bu blok Boélim 4.2°de anlatilmis olan CAN sinyalinin incelenmesinden sonra
gerceklenmesi diigiiniilmistiir. Bu lojik blogu gonderilen CAN sinyalinin bit uzunlugunu
Olcen bir bloktur. Bu blok 512 MHz saat frekansinda CAN alici-vericinin kontrolciiye ilettigi
Rx sinyalini &rnekler. Orneklenen sinyaller D flip-flop ve AND kapist kullanilarak
gerceklenmis olan yiikselen ve diisen kenar sinyal algilayici (edge detector) devresi ile
sinyalin ylikselen ve diisen kenarlar1 ¢ikarilir. FPGA igerisinde gerceklenmis ylikselen ve

diisen kenar algilayici devreler sirasiyla Sekil 4.27 ve Sekil 4.28°de gosterilmistir.

D— Cikis
cris=—D  Q D Q 4|>o_|_

SR A — SE A —

Sekil 4.27 Yiikselen Kenar Algilayici Lojik Devresi
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G5 — D Q D Q |_

S8 B A At —

Sekil 4.28 Diisen Kenar Algilayict Lojik Devresi

512 MHz saat frekansi ile ¢alismasindan kaynakli bu devrenin 2 nanosaniyenin
altinda bir ¢oziiniirlikkte sinyalin bit uzunlugunun o6lgiilebilmesine olanak saglamaktadir.
Genel olarak bu blok ardisik olan yiikselen ve diisen kenar arasindaki (veya tam tersi) siirede
her bir saat c¢eviriminde bir artacak sekilde bir saya¢ bulunur. Iki farkli sinyal kenari
arasindaki siireyi sayan bu sayacin degerinin 512 MHz’lik saat periyodu ile ¢arpilmasi ile
CAN sinyalinin alici-verici ¢ikisindaki bit uzunlugunun degeri bulunur. Her bir alinan CAN
paketi i¢in Olgiilen bit degeri 6rneklenen ADC verileri ile beraber UART arayiizii ile birlikte
yazilim ortamina aktarilir. Olgiilen bu bit uzunlugu makine dgrenmesi algoritmalarmin

egitilmesinde kullanilmasi planlanmaistir.
4.3.8. UART Lojik Blogu

Bu lojik blogu tez kapsaminda gerceklestirilen CAN IP cekirdeginin ve ona baglh
ADC tiimlesik devresinin drnekledigi verileri bilgisayar yani yazilim ortamina aktarilmasi
icin kullanilmistir. UART lojik blogu 6rneklenen CAN-H ve CAN-L sinyallerini ve bunun
yaninda hesaplanan gondericinin bit uzunlugunu hesaplayan birimden alinan ham verilerin
bilgisayar aktarilmasi i¢in kullanilir. Bu blok 921600 bps veri hizina sahiptir. Veri 8 bit
protokole uygun olarak LSB’den MSB’ye olacak sekilde sirasiyla gonderilir. UART
protokoliiniin 1 bitlik parite hesabi destegi gerek duyulmadigi i¢in tez kapsaminda

kullanilmamustir.
4.3.9. PROTOCOL_CONTROLLER Lojik Blogu

Tez kapsaminda gerceklenmis olan CAN IP cekirdegine ait diger lojik bloklar
barindiran ana lojik blogudur. Bu blok birimlerin birbirleri ile olan baglantilarim
gerceklestirir. Buna ek olarak, CAN 2.0B protokoliiniin uygulama katmaninda yapilmasi
gerek islevleri gerceklestir. Protokol islevleri diginda digeri ECU’larin gonderdigi sinyal
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parmak izlerini ¢ikaran ADC blogu, bit uzunlugunu hesaplayan blok ve verileri yazilim
ortamina aktaran UART arayiiz blogu da bu lojik blogunun altinda bulunmaktadir. Sistemin
uygulanabilirligini saglayan bu kod blogunun Vivado gelistirme ortamindan iiretilmis olan

giris-cikiglarini gosteren blok semas1 Sekil 4.29°da verilmistir.

CAN_TEST
CLK cs
CLK_2 MOSI
MISO | RX_FIFO_DATA_CNTI[8:0]
ONE_SHOT_MODE RX_FIFO_EMPTY
V=B'011" PHY_PHASE_SEG1[2:0] | RX_FIFO_FRAME_OUT[DATAJ[0][7:0]
V=B'011" PHY_PHASE_SEG2[2:0] | RX_FIFO_FRAME_OUT[DATA][1][7:0]
V=B'0000010011111111"  PHY_PRESCALER[15:0] | RX_FIFO_FRAME_OUT[DATA][2][7:0]
PHY_PROP_SEG[2:0] | RX_FIFO_FRAME_OUT[DATA][3][7:0]
RST | RX_FIFO_FRAME_QUT[DATA]4][7-0]
RX | RX_FIFO_FRAME_OUT[DATA][5][7:0]
RX_FIFO_RD_EN | RX_FIFO_FRAME_OUT[DATA][6][7:0]
TX_FIFO_FRAME_IN[DATA][0][7:0] | RX_FIFO_FRAME_OUT[DATA][7][7:0]
TX_FIFO_FRAME_IN[DATA][1][7:0] | RX_FIFO_FRAME_OUT[DLG[3:0]
TX_FIFO_FRAME_IN[DATA][2][7:0] | RX_FIFO_FRAME_OUT[IDE]
TX_FIFO_FRAME_IN[DATA][3][7:0] | RX_FIFO_FRAME_OUT(ID][28:0]
TX_FIFO_FRAME_IN[DATA][4][7:0] | RX_FIFO_FRAME_CUT[RTR]
TX_FIFO_FRAME_IN[DATA][5][7:0] | RX_FIFO_FULL
TX_FIFO_FRAME_IN[DATA][6][7:0] | RX_FIFO_VALID
TX_FIFO_FRAME_IN[DATA][7][7:0] SCLK
TX_FIFO_FRAME_IN[DLC][3:0] T
TX_FIFO_FRAME_IN[IDE] | TX_FIFO_ACK
TX_FIFO_FRAME_IN[ID][28:0] | TX_FIFO_DATA_CNT[8:0]
TX_FIFO_FRAME_IN[RTR] | TX_FIFO_FULL
TX_FIFO_WR_EN UART_TX
UART_RX

Sekil 4.29 Gelistirilmis CAN IP Cekirdegi Blok Semas1

4.4. Benzetim Calismalar:

Tez kapsaminda gelistirilen CAN IP ¢ekirdeginin makine 6grenmesi tabanli bir IDS
gelistirilmesinde kullanilmasi igin sistemin calisma mantiginin dogrulanmasi gerektigi
diistiniilmiistiir. Ayrica, CAN sinyallerinin parmak izlerinin dogru noktalardan alindig1 ve
alan verilerin mantiksal olarak dogru oldugunun testleri hem yazilim hem de donanim
ortaminda yapilan simiilasyonlar ile test edilmistir. Oncelikle CAN IP ¢ekirdeginin sinyalin
belirlenen noktalarin1 dogru bir sekilde yakalayabilmesinin dogrulanmasi gerektigi

diistiniilmiis ve bu kapsamda dogrulama simiilasyonlar1 yapilmistir.
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CAN IP ¢ekirdeginin simiilasyon calismalar1 kapsaminda Ken Tindell tarafindan
Pyhon ortaminda [43]gelistirilmis agik kaynak kodlu CAN paket tireteci kullanilmistir [44].

Bu paket iireteci verilen ID ve paket verilerine gore veri dolgulamasi yapilmis CAN paketini

iiretir. CAN paket iiretecinin ¢iktis1 Sekil 4.30°da verilmistir.

Sekil 4.30 CAN Paket Ureteci Ciktist

Yiiksek sayida test yapilabilmesi i¢in agik kaynak kodlu CAN iireteci tez kapsaminda
degistirilmigtir. Paket {ireteci istenilen sayida veri paketinin bir .vhd dosyasi1 yaratarak her
bir paketin boyutu ayarlanan bir dizi (array) icerisine yazilmasi saglanmistir. Uretilen
paketin bit uzunluklar1 veri dolgulamasi nedeniyle degisken boyuttadir; fakat bir CAN
paketinde tiim bitler ayn1 bile olsa CAN paketinin bit uzunlugunun 256 bit uzunluguna
erismesi miimkiin degildir. Bu nedenle iiretilen dizinin bit uzunlugu 256 olarak sec¢ilmistir.
Bir CAN paketi 256 bitlik kism1 tamamen dolduramamaktadir. 256 bitlik kismin CAN
paketini icermeyen kismina ise ‘1’ doldurulmustur (padding). Bu bitler her iki paket
arasinda olmasindan kaynakli ve doldurulan paketlerin boyutlarinin da farkli olmasi
nedeniyle de, paketler arasi degisken bir bekleme olusturulmasini da saglamistir. Bu sayede
sistemin daha gergekgi bir benzetimi yapilmas1 amaclanmustir. Uretilen CAN paket dizisinin

bir 0rnegi parcalar halinde Sekil 4.31 ve Sekil 4.32°de gosterilmistir.

library IEEE;

use IEEE.STD

package CAI_:

type packet_array_type is array (0 to 9) of std_logic_vector(255 downto 0):
constant packet_array : packet array type = (

*11111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111121111111111111111111111111111111111111111111111111111111111"
"11111111111111111131111111111111111211121112211321112011322121123321121113221211123212211133212111223113111231122112221222122123221221113221221133212121233111111232111111
"1111111111111111113111111111111111113112112211321111211321121113311121123221211123211221133212211233112211232222112221222123113211221112322121113321111113111111111111" &

”111111111111111111111111111111111111111211111111211112111121211111211211112111112112111112111121111211112111111111211121111211111113112111211111211111113123211121111313111211131211112111111111111" &
”111111111111111111111111111111111111111211111111111111121111211111211112111112112111112111212111121111212111111121112111121111111111112111121211111111211112111112111111111111211111111111™
”1111111111111111111111111111111111111112111111111211111112111121111212112111112111111111111211111211111111211112121211111121112111112111111131211121113131211111113132111211111311111111111111" &
”1111111111111111111111111111111111111112111111111111111121111211111211111111121121111121212121111211112121112111121112113112111111111111211111211111111211111111121111111131111211111111111" & ™
”111111111111111111111111111111111111111211111111121112111112111111112111121111121111111121111211111211111111211112111211111121121111212111111311211121113112111111131321121111121111111111111" &
”1111111111111111111111111111111111111112111111111111111121111211111211111111121121111121212121111211112121112111121112113112111111111111211111211111111211111111121111111131111211111111111" & ™
17 ):
12 1
15 | end CAN TEST_PKG:
20 | package body CEN TEST DHG is 1" Dolgulama

end package body CAN_TEST_PKG:

Sekil 4.31 Uretilen Ornek CAN Paket Dizisi ‘1’ Doldurulmus Kisim
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Uretilen CAN Paketleri

Sekil 4.32 Uretilen Ornek CAN Paket Dizisi Paket Kisim1

Ornek CAN paketleri iiretildikten CAN IP ¢ekirdegi yazilim ortaminda test
edilmistir. Sistemin dogru c¢alismasi icin CAN IP ¢ekirdeginin verileri dogru zamanlarda
yakalamast Onemlidir. Bu nedeni ise sistemin istenilen 6zel bir lokasyonda sinyali
orneklenmesinin istenmesidir. ADC lojik blogu 6rneklenecek sinyalin lokasyonunu CAN IP
¢ekirdeginden almaktadir. Bu nedenle CAN IP c¢ekirdeginin yapacagi zamanlama ve
senkronizasyon hatast ADC lojik blogunun da CAN-H ve CAN-L sinyalinin yanlis
noktalarin1 orneklemesine neden olacaktir. Bu da sistemin IDS sistemi tiiretilmesi igin
kullanilmas1 planlanan makine 6grenmesi algoritmalarinin dogru sekilde egitilmesine engel
olacaktir. Bu nedenle CAN IP c¢ekirdeginin dogru calistiginin garantilenmesi, tez

kapsaminda gelistirilecek olan kalan kisimlar i¢in bir 6n sarttir.

CAN IP ¢ekirdeginin benzetimi {iiretilen 6rnek CAN paketleriyle Vivado Xsim
simiilatoriinde yapilmistir. Birkag farkli paketle yapilan testlerde kodlarda bulunan hatalar
diizeltilmistir ve c¢aligir hale getirilmistir. Sekil 4.32°de gosterilmis olan {iiretilmis CAN
paketleri ile yapilan simiilasyon calismasi Sekil 4.33’te gosterilmistir. Sekilden de
anlasilacagi gibi tretilen CAN paket dizisinin ilki, RX hatt1 tizerinden génderilmistir.

Gonderilen paket, alici tarafindan dogru olarak alinmig ve RX FIFO’ya yazilmigtir. Paketin

RX_FIFO’dan ¢ikarilmis hali benzetimde gosterilmistir.

Sekil 4.33 CAN IP Benzetim Calismasi
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CAN IP ¢ekirdeginin birkag farkli paket ile test edilmesinden sonra sistemin dogru
calistiginin garantilenmesi adina c¢ok daha fazla paket ile simiilasyonunun yapilmasi
planlanmistir. Bu kapsamda 100 bin paket igeren test verisi tiretilmistir. Bu paketlerin 1D,
DLC ve veri kismi1 rastgele (random) tiretilmistir. Simiilasyon siiresinin kisaltilmasi i¢in
CAN veri yolunun benzetimdeki hiz1 1 Mbps olarak ayarlanmistir. Uretilen bu paketler ile
test yapilmis ve tim testlerde CAN IP cekirdegi verileri dogru olarak yakalamistir.
Simiilasyon siiresinin ¢ok uzun olmasindan dolayi, bu asamadan sonra CAN IP ¢ekirdeginin

donanim iizerinde test edilmesine karar verilmistir.

CAN IP ¢ekirdeginin donanim iizerinde test edilmesi i¢in Sekil 4.23’te gosterilen
mimari, PYNQ gelistirme kartina uygun olarak pertinaks iizerine el ile lehimlenerek
tiretilmistir. Bu baslik tizerine 2 adet SN65SHVD23 alici-verici entegresi, ADC128S5102
entegresi ve giiriiltii azaltma amaciyla voltaj ¢ikiglarina 3 adet kapasitér lehimlenmistir.
Sekil 4.34°te gosterilmis pertinaksin on yiiziinde SN6SHVD23 CAN alici-verici entegreleri
bulunmaktadir. Ayrica bu yiizde 120 ohm sonlandirma direngleri, ve baypas kapasitorleri

bulunmaktadir.

5O SNBBNUMI® OO0 5 a
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‘:OOOOOO" JO¢ '::ﬂ 0. .
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Sekil 4.34 Pertinaks On Yiiz
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Sekil 4.35’te gosterilmis olan pertinaksin arka yiiziinde ise ADC128S102 tiimlesik

devresi bulunmaktadir.

™

e & »
- 5 -~ 0 .
ADC1285102 * *
Timlesik Devresi

Sekil 4.35 Pertinaks Arka Yiiz

CAN TP c¢ekirdeginin test edilmesi i¢in gerekli devre olusturulduktan sonra
gelistirilen bu CAN diigiimii Boliim 4.1.4°te 6zellikleri verilmis olan USB CAN gevirici
modiile noktadan noktaya (point-to-point) olacak sekilde her bir diigiim i¢in 1 metrelik kablo
toplamda 2 metrelik kablo ile birbirine baglanmistir. Donanimlar aras1 baglant1 Sekil 4.36°da
gosterilmistir. Donanimsal baglant1 gergeklestirildikten sonra Sekil 4.6°da gdsterilmis olan
USB CAN doniistiiriicii programi ile paketler gonderilerek test edilmistir, fakat bu
programin paketlerin génderimi i¢in ¢ok yavas oldugu ve yiiksek sayida test paketinin
gonderilmesinin ¢ok uzun siirecedi gozlemlenmistir. Buna ek olarak program iizerinden
rastgele paket iretilemedigi i¢in bu program iizerinden yapilacak testlerin CAN IP
cekirdeginin dogrulanmasi i¢in kullanilamayacagi anlasilmistir. Bu sebeple Python
ortaminda programin yaptigi islevi daha hizli ve rastgele gerceklestirecek bir kod parcast
yazilmistir. Bu kod parcas1 USB CAN doniistiiriiciiye seri arayiiz tizerinden baglanarak hizl
bir sekilde veri gonderilmesini saglamistir. Seri haberlesme icin Python i¢in gelistirilmis

olan pyserial kiitiiphanesi kullanilmistir [45].
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testID = random.randint(
tDlc = random. randint(
dData

stData + [dataFoi=

er, te~tpac|-et)
Cnt += 1

sed, (elapsed/

%(elapsed, (elapsed/

fu%(elapsed, (elapsed/60)))

ser.close()

Sekil 4.37 USB CAN Paket Ureteci Python Kod Pargasi
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Rastgele iiretilen CAN paketleri ile CAN IP test edilmistir. Test i¢in toplam 100
milyon paket gonderilmis ve FPGA tarafindan toplamda 100 milyon basarili paket alimi
gergeklestirilmistir. Gonderilen paket sayisit Python iizerinden ayarlanmistir. Alinan dogru
paket sayisi ise FPGA igerisine yerlestirilebilen tiimlesik lojik analizor ile incelenmistir.
Gonderilen ve alinan paket igeriklerinin kiyaslamasi yapilmamistir. Bunun nedeni ise
protokolde hali hazirda CRC algoritmasinin bulunmasidir. Gonderilen veride bir hata olmas1
durumda paket CRC hesaplamasindan gegmeyecek ve paket uygun olarak
isaretlenmeyecektir. Ayrica lojik analizor vasitasi ile olusacak hata bayraklari da incelenmis
ve herhangi bir hata ile karsilasilmamistir. Tiim testin siiresi 971 dakika (16,18 saat)
stirmistiir. Test sonucunda gonderilen tiim paketler basarilt bir sekilde alinmistir. Testin

Python programindaki ¢iktis1 Sekil 4.38’de verilmistir.

Vlj i Console 1/A

Send packet cnt = 999888080
5

Elaped time se
Send packet
Elaped t1 se 54, minute

Send packe

Elaped time se 2, minute

Send packet

Elaped time se 69, minute

Send packet

Elaped time s 27, minute

Send packet

Elaped time se .83, minute

send packet 8

Elaped time se 43, minute

Send packet

Elaped time se 5 05, minute

Send packet

Elaped time se 62, minute

Send packet

Elaped time se .18, minute

Send packet

Elaped time s 311.75, minute

Send packet 8

Elaped time s 2.30, minute

send packet cnt = el

Elaped time second = 58312.9@, minute = 971.88
Total Elaped time second = 58312.98, minute = 971.88

, minute

In [24]
Sekil 4.38 Python Donanimsal Test Ciktisi

FPGA tarafinda ise uygun olarak alinan paket sayisi bir sayaca baglanmistir. Bu
sayacin gonderilen paket sayisi ile birebir ayni olmasi beklenmistir. Test sonucunda 100
milyon paket basarili olarak alinmistir. Alinan dogru paket sayis1 tiimlesik lojik analizérden
gbozlemlenmistir. Bu goézlemin c¢iktist Sekil 4.39°da verilmistir. Gorselde kirmizi ile
gosterilmis olan “rcv_data cnt” parametresi alinan dogru paket sayisim1 gostermektedir.
Buna ek olarak Sekil 4.40’ta gosterilmis olan baska bir tiimlesik lojik analizor ¢iktisinda
CAN IP ¢ekirdeginin icerisinde gerceklenmis olan hata bayraklar1 takip edilmistir. Bir hata
olmast durumunda lojik analizor tetiklenecek (trigger) sekilde ayarlanmigtir. Tiim test
boyunca hig¢bir hata algilanmadigi i¢in lojik analizor tetiklenmemistir. Bu test sonucunda

CAN IP ¢ekirdeginin dogru sekilde calistigi dogrulanmaistir.
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Sekil 4.39 Tiimlesik Lojik Analizér Alinan Dogru Paket Sayisi
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Sekil 4.40 Tiimlesik Lojik Analizor Hata Cikt1 Takibi

4.5. Entegrasyon ve Veri Sentezlenmesi

Tez kapsaminda CAN sinyallerinin parmak izlerinin ¢ikarilmasi i¢in toplamda 7
diigim igeren bir CAN veri yolu iretilmistir. Bu 7 diiglimden biri tez kapsaminda
gelistirilmis olan CAN IP ¢ekirdegi ve buna bagli ADC igeren PYNQ gelistirme kartidir.
Avalanche gelistirme karti {izerinde ise gelistirilmis CAN IP gonderici olarak kullanilmistir.
Geri kalan 5 diigiim ise standart olarak tiretilen B6liim 4.1.3 ve Boliim 4.1.4°te verilmis olan
USB CAN ¢evirici ve PMOD CAN modiiliidiir. Birlestirilen CAN veri yolunun blok semasi

Sekil 4.41°’de gosterilmistir. Birbirinin aynit CAN diigiimlerinin kullanilmasi sistemin
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calisma performansini olumsuz etkileyecegi diisliniilmiistiir. Bunun sebebi ise ayni iiretim
cihazlarin birbirine ¢ok yakin sinyaller iiretecegidir ancak sistemin bu kosullarda test
edilmesi daha ger¢ekgi olacaktir. Bunun sebebi ise ayni liretim cihazlarin iirettigi sinyallerin
parmak izlerinden diigiimlerin sistemin kendi parcasi veya disaridan bir saldirgan oldugu
anlasilabilir ise farkli cihazlarin iirettigi sinyaller ¢ok daha farkli olacagindan daha kolay

tespit edilecegi on goriilmiistiir.

CAN Dugum-7

(Zynq)
Seri Arayuz
UART
CAN
KontrolcUs(

USB-UART
Dénastaraca

T =ann )

CAN CAN
Dugum-1 CAN DuGUM-6
(USB-CAN) ) Alici-Vericisi | (ADC128) (Avalanche)
CAN-H :
E ------- -: E
=
o
(=]
™~
o
CAN-L
CAN CAN CAN CAN
Dugum-2 Dugum-3 Dugum-4 Dugum-5
(USB-CAN) (USB-CAN) (PMOD-CAN) (PMOD-CAN)

Sekil 4.41 Olusturulan CAN Veri Yolu Blok Semast

Sistemin test edilmesi icin 3 adet USB CAN doniistiirticti, 2 Adet PMOD CAN
modiilii, Avalanche ve ZYNQ gelistirme Kartlari {izerinde kullanilmis olan CAN IP olmak
tizere toplam 7 ECU’luk bir sistemin benzetimi yapilmistir. Gergek bir arag sisteminde ¢ok
daha fazla ECU bulunmaktadir. Uretilen bu sistem ise kavramin ispat1 (proof of concept)
i¢in yeterli oldugu diisiiniilmiistiir. Uretilen CAN veri yolunda sistemin benzetiminin dogru
yapilmasi acisindan her bir diigiim i¢in 1 metrelik kablolar kullanilmistir. Her bir diiglimden
CAN-H, CAN-L ve GND kablolar1 ¢ikarilmistir ve bu kablolar y1ldiz topolojisine gore bir
noktada birlestirilmistir. Bu kablolar giiriiltiinliin sisteme etkisinin azaltilmasi i¢in
birbirlerine sarili hale getirilmistir. Sistemin gorseli pargalar halinde Sekil 4.42 ve Sekil

4.43’te verilmistir.
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Sekil 4.42 Uretilen CAN Veri Yolu-1
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Sekil 4.43 Uretilen CAN Veri Yolu-2
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Sistemin donanimsal birlestirilmesinden sonra IDS sisteminin algilama birimi i¢in
kullanilacak makine 6grenmesi algoritmalari i¢in veriler iiretilmistir. Veri sentezlenmesi igin
her diiglim i¢in tek bir ID gonderilmesi diisiiniilmiistiir. Bunun sebebi ise sisteme saldiri
gerceklestiren saldirganin baska bir cihazin gonderdigi ID’ye ait paketi taklit edecegi bu
nedenle herhangi bir digiime ait bir paketin kopyalanip verinin igerigi degistirilerek
gonderilecegi varsayimidir. Bu nedenle her diigiimiin gonderdigi ayni ID’ye ait paketlerin
hangi diiglime ait oldugu sadece sinyalin parmak izinden algilanip algilanamayacagi
sorusunun cevabi arastirilmistir. Bu kapsamda sinyallerin parmak izinin c¢ikarilmasi
acisindan ID’si 0x1AB DLC’si 5 olan standart formatta olan paket secilmistir. Bu paket ayni

zamanda simiilasyonlarda kullanilmistir. Paket icerisindeki 5 byte veri rastgele secilmistir.

Paketler USB CAN doniistiiriiciiler i¢in Sekil 4.6°da gdsterilmis olan cihazin kendi
GUI programindan gonderilmistir. PMOD CAN modiilleri i¢in ise FPGA’de modiilleri siiren
kod pargalar1 hazirlanmistir. Sistemde kullanilan ADC’nin 6rnekleme frekansinin 500 KSPS
olmasindan kaynakli CAN veri yolunun veri hizinin 5, 50 ve 100 Kbps olacak sekilde 3 ayr1
veri tabani olusturulmustur. Veri hizinin daha diisiik olarak ayarlanmasi tez kapsaminda veri
yoluna sinyallerin O6zelliklerinin daha iyi ¢ikarilmasina olanak saglamaktir. CAN veri
yolunun daha hizl ¢alistirilip efektif olarak 6rneklenmesi i¢in ADC 6rnekleme hizinin en az
en az 5 kat daha fazla olmasi gerektigi diisiiniilmiistiir. Nyquist frekansina gore bir sinyalin
dogru drneklenebilmesi i¢in en az 2 kat1 frekansta 6rneklenmesi gerekmektedir fakat bu
hizlarda sinyalin 6zellikleri yiiksek oranda kayip olmaktadir. Bu nedenle en diisiik 5 kat
ornekleme frekansinda calisilmistir. Farkli 6rnekleme oranlari ile ADC’nin 6rnekleme
hizinin sistem {izerindeki etkisi de arastirilmistir. Bu arastirma sonucunda sistemin saldiri

tespit performansini etkilemeyecek en diisiik 6rnekleme hizinin belirlenmesi amaglanmustir.

Paketler diigiimlerden her iki paket arasi 50 milisaniye beklemeler olacak sekilde
gonderilmistir. Paketlerin arasindaki bu araligin sebebi Orneklenmis verileri gonderen
UART arayiiziiniin hizindan kaynaklanmaktadir. ADC bu hizda toplamda 2240 byte veri
orneklemektedir. Bu boyuttaki verinin génderilme siiresi 921600 baudrate sahip UART
araylzii ile yaklagik 24 milisaniye siirmektedir. Ekstra 26 milisaniye FIFO’nun tagmasini ve
kayit programinin kilitlenmesini 6nlemek agisindan eklenmistir. Gonderilen verileri kayit
etmek i¢in bir Python kod pargasi yazilmistir. Bu kod parcasi gelen verileri bir .txt
formatinda bir dosyaya kayit eder ayrica veride bir problem olmadigini gézlemlemek
amaciyla grafigini de ¢izer. Bu kod pargasimin gelistirilmesinde agik kaynak olan pyserial

[45]ve Matplotlib [46]kiitiiphaneleri kullanilmistir. Her bir digiim ig¢in 50 bin G6rnek
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alimmustir. Buna ek olarak CAN veri hizinin 5, 50, 100 Kbps hizlari i¢in veri 6rneklenmesi
ayr1 ayr1 yapilmis olup toplamda 900 bin 6rnek veri sentezlenmistir. Tiim kayitlarin alinmasi
yaklasik 15 saat siirmiistiir. Kayitlar tamamlandiktan sonra MATLAB ortamina
aktarilmistir. Kayit yapan kod pargasinin ilgili kismi Sekil 4.44°te verilmistir.

1t datavalid:
dataValid = False
1t len(channel_8_sample) == lenlchannel_1_sample):
j 1 1n chan 0

fl.write("|n") -
for 1 in channel _
f2.write("%d, "%

f2.write("\n")

recv_cnt += 1

print(recv_cnt)

1T recv_cnt == 50000:
fl.closel()
f2.closel)
ser.closel)

Sekil 4.44 Python Veri Kayit Yapan Kod Parcasi

Sekil 4.44’ten de anlagilabilecegi gibi her bir diigiimden CAN-H, CAN-L
Ozelliklerini barindiran toplamda 50 bin 6rnek toplanmustir. Bu veriler her bir CAN paketinin
kontrol kismindan alinmistir. Bu kisimdan alinmasinin sebebi ise uzlagsma kisminda ayni
anda her iki diigiimiin veri gonderiyor olma ihtimalidir. Veri kismindan alinmamasinin
sebebi ise verinin degisken olabilme ihtimalidir. Kayit etme sisteminin dogru calistigini
garanti etmek adina Python programi sinyallerin grafigini de ¢izmektedir. Sinyallerin
gbzlemle dogrulanmasindan sonra kayit islemi otomatik olarak devam eder. Sekil 4.45°te
Python iizerinden alinan sinyalin grafigi gosterilmistir. Txt dosyasina kayit edilen veriler
MATLAB programina aktarilarak .mat dosyasina cevrilir. Aktarilan verilerin tamaminin
grafigi ¢izdirilerek alinan tiim verilerin dogru bir sekilde 6rneklenip kayit edildigi gdzlemle
dogrulanir. Ayni diiglimden alinan 6rneklerin birbirinden gozle goriiliir derecede farkli
olmayacag diisiiniilmiistiir. Cizdirilen grafikte verilerin birbirinin {istiine denk gelecek
sekilde oldugu gozlemlenmistir. 50 bin 6rnegin c¢izdirildigi CAN diigiim grafigi Sekil
4.46°da gosterilmistir. Bu asamadan sonra tiim c¢alismalar MATLAB ortaminda
gerceklestirilmistir.
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4.6. Yapay Sinir Ag1 Gerceklemeleri

Yapay sinir ag1 ger¢eklemeleri MATLAB ortaminda gerceklestirilmistir. Kayit
edilen her bir diigiim i¢in 50 bin 6rnek, toplamda 300 bin 6rnek veri {izerinden yapay sinir
aglar1 egitilmistir. Bu egitim 3 farkli 6rnekleme frekansi igin ayri ayri yapilmistir. Egitim
icin iki farkli yapay sinir ag1 kullanilmistir. Bu sinir aglarindan ilki MLP (Multi-Layer
Perceoptron) digeri ise LSTM’dir (Long-Short Term Memory). MLP smiflandirma, oriintii
algilama, fonksiyon yakinsama gibi islemler i¢in sik¢a kullanilan bir yapay sinir agi
mimarisidir. LSTM ise zaman serisi tahminleri ve zaman serilerinin algilama igin
kullanilabilen bir yapay sinir agidir. Bu sebeple tez kapsaminda Sekil 4.47 gosterilmis IDS
algilama birimi tasarlanmistir. Bu mimaride MLP sinyalden ¢ikarilan 6zellik vektorleri ile
Oriintii tanima islemi ic¢in kullanilmistir. LSTM i¢in ise dogrudan zaman serisi tanimlama
i¢in kullanilmistir. Zaman serisi degerlerinden CAN sinyalinin sahip oldugu 2.5V DC ofset
karsiligit ADC degeri olan 2048 sayisi ¢ikarilarak egitim yapilmistir.

Sinyal Ozellikleri
(Feature Vector)

MLP

Bit
Zamanlamalari

Omeklenen
Sinyal
(Zaman Serisi)

Hata > Hata Esigi Hata > Hata Esigi

Saldin Bayragi

Performans Analizi

Sekil 4.47 IDS Yapay Sinir Ag1 Tabanli Tespit Birimi

Saldin Bayragi
\

Performans Analizi

FPGA’de gerceklenmis olan CAN IP birimi tarafindan alinan zaman serisi 6rnekleri
ve FPGA’de ¢ikarilan bit zamanlart MATLAB ortamina aktarilmigtir. CAN-H ve CAN-L
sinyallerinin kontrol kismindan alinan zaman serisi verilerinden o&zellik vektorleri

¢ikarilmigtir. Zaman sinyallerinden ¢ikarilan 6zellikler sunlardir:

1. Ortalama

2. Standart Sapma
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Ortalama Mutlak Sapma

3

4. Maksimum
5. Minimum
6

. Bit Siresi

Ik bes 6zellik hem CAN-H hem de CAN-L i¢in ¢ikarilmistir ancak bit siiresi her bir
paket i¢in tektir. Ayrica sistemin egitimi i¢in sinyal ylikselme, algalma siireleri, sinyalin
carpikligi (skewness) ve yagilmas:t (kurtosis) gibi Ozelliklerinin de kullanilmasi
distiniilmistir ancak bu Ozellikler kullanilmamistir. Bu 6zelliklerin kullanilmamasinin
detaylar1 bolim 5’te agiklanmistir. Sinyallerden ¢ikarilan 6zelliklerin - degerleri
incelenmistir. Sistem verilerinin MLP ile IDS sistemi gerceklestirilmeden Once veriler ile
siiflandirma denemesi yapilmistir. Bunun sebebi ise diigiimlerden alinan verilerin
birbirlerine ¢ok yakin olmasi ve bu sistemin tamamen olusturulmadan once bu verilerin
kullanilabilir olup olmadiginin anlasilmasinin istenmesidir. Bu kapsamda MATLAB yapay
sinir ag1 gelistirme araci (nnstart) [47] kullanilmistir. Giris katmani, gizli katmani ve ¢ikis
katmani olan yapay sinir ag1 kullanmilmistir. Gizli katmaninda 5 néron bulunan bir ag ile
baslanmis ve hatasiz siniflandirma yapilabilmesi i¢in kag gizli katmanda kag néron gerektigi
¢ikarilmistir. Gizli katmandaki noron sayisi 5’in altinda olan sistemde istenilen performans
saglanamamigtir. Noron sayist 10’a ¢ikarilinca smiflandirma performansi artmigtir.
MATLAB aracindan alinan verilere gore 6 diigiimden alinan 300 bin veri 2 hata ile
smiflandirnlmistir.  MLP’de egitim i¢in “Levenberg-Marquardt backpropagation”
algoritmasi kullanilmistir. Performans analizi i¢in 5-25 sayilar1 arasinda degisken gizli ndron
katmanlart bulunduran farkli yapay sinir aglar ile egitim yapilmistir. Gizli katmanda
hiperbolik tanjant sigmoid transfer fonksiyonu kullanilmistir. Cikis katmaninda ise lineer
transfer fonksiyonu kullanilmistir. Agirliklarin baslangic degerleri ise Nguyen-Widrow
algoritmasina gore ilklendirilmistir. Kullanilan yapay sinir aginin blok semasi Sekil 4.48°de,

ozellikleri ise Tablo 4.4’te verilmistir. Siniflandirma sonuglar ise Sekil 4.49°da verilmistir.

Tablo 4.4 MLP Ozellikleri

D . N : ' a : a
Giris Sayis1 11
Cikis Sayisi 5
Gizli Katman Sayisi 1
Gizli Katman Noron Sayisi 5,10,15,20,25
Egitim Algoritmasi Levenberg-Marquardt
Aktivasyon fonksiyonu Hiperbolik tanjant sigmoid
Agirlik ilklendirme algoritmasi1 | Nguyen-Widrow
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Hidden Layer Output Layer

11

Sekil 4.48 Siniflandirma MLP Yapay Sinir Ag1 Ozellikleri
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Sekil 4.49 Diigiim Verileri Siniflandirma Sonuglari

Smiflandirma isleminin basarili bir sekilde yapilmasi gergeklestirilecek sistemin
performansi agisindan umut verici bir sonug¢ olmustur. Bu agsamadan sonra sistem i¢in farkl
bir yapay sinir ag1 ger¢eklemesi yapilmistir. Bu sistemde ise bir diiglimiin degerleri egitim
setinden ¢ikarilmistir. Cikarilan bu diigiim, sisteme saldir1 gergeklestiren saldirgan olarak

kullanilmistir. Saldirgan diigiim olarak ii¢ farkli diiglim kullanilmistir ve bu diiglimlere gore
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ayr1 performans sonuglar1 paylasilmistir. Onceki diigiimlere gore egitilen sisteme saldirgan
verileri gonderildiginde ise sistem verinin diger diigim verilerine olan benzerliginin
sonucunu vermektedir. Buna bagl olarak da hata orani ¢ikarilmaktadir. Hata degeri belirli
bir esigin ilizerinde ise sistem bunu saldir1 olarak isaretlemektedir. Bu esik degere gére hem
egitime katilmamis diigiim verileri ve egitime katilmis diiglim verileri test edilmistir. MLP

sisteminin sonuglari boliim 5’te verilmistir.

LSTM vyapay sinir ag1 zaman serisi tahmini, zaman serilerini siniflandirilmasi gibi
problemlerde siklikla kullanilan bir yapay sinir ag1 mimarisidir. Tez kapsaminda CAN-H ve
CAN-L hatlar1 i¢in 6rneklenen sinyalleri DC ofseti ¢ikarilarak 5 katmandan olusan LSTM
yapay sinir agina verilir. Ilk katman olan giris katman1 verileri alan ve istendigi durumda
normalizasyon islemini gergeklestirebilen bir katmandir. Tez kapsaminda yapilan ¢alismada
CAN-H ve CAN-L sinyalleri i¢in 2 giris bulunmaktadir ve sinyal normalize edilmemektedir.
Ikinci katman LSTM katmanindan olusmaktadir. Bu katman yinelemeli bir yapay sinir
agidir. Ileri beslemeli (feed forward) yapay sinir aglarindan farkli olarak geri beslemeli bir
yaptya sahiptir. Calismada kullanilan LSTM yapis1 2 giriglidir. Katmanda farkli sayilarda
gizli hiicre kullanilmigtir. Uygun sayida gizli hiicre sayisi ¢alisma kapsaminda performans
sonuglara gore belirlenmistir. LSTM hiicresi durum aktivasyonu i¢in hiperbolik tanjant
fonksiyonu, kap1 aktivasyon fonksiyonu iginse sigmoid kullanilmistir. Ugiincii katman tam
baglantili katmandir. Bu katman girisleri agirlik degerleri ile ¢arpar ve bias degeri ekleyerek
cikisa verir. Bu katmanin girisi LSTM katmaninin ¢ikist boyuttadir. Katmanin ¢ikis sayist
ise siniflandirma sayis1 kadardir. Saldirgan diigiim, siniflandirmaya katilmadig: i¢in tez
kapsaminda c¢ikis sayist bestir. Tam baglantili katmamanin ¢iktis1 softmax katmanina
baglanir. Softmax katmani, tam baglant1 katmanindan alinan 6l¢eklenmemis degerleri 0-1
araligindaki smiflandirma skoru olarak olgeklendirir. Siniflandirma katmani ise skor
degerlerini cross-entropy hatasint hesaplar ve smiflandirma islemini gerceklestir.
Siniflandirma katmani ¢iktisina gore egitim ve test siniflandirmasi yapilir. Siiflandirma
sonuglarina gore egitimin uygun veya uygun olmadigi sonucu elde edilir. Egitimi uygun
bulunan yapay sinir aginin en kotii sonug veren egitim degerine gore bir hata esigi belirlenir.
Saldirgan diiglimiin verileri yapay sinir agina verilir ve bu degerlere gore siniflandirma skoru
alinir. Alinan siniflandirma skoru hata esiginden gegirilir. Hata esiginden yiiksek olanlar
saldir1 olarak hesaplanir. Esikten diisiik olanlar ise normal veri olarak siniflandirilir. LSTM

yapay sinir aginin blok semas1 Sekil 4.50’de gosterilmistir. Agin genel 6zelleri ise Tablo
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4.5’te verilmistir. LSTM yapay sinir ag1 egitimi i¢in MALTAB programinin derin 6grenme

aract (deep learning toolbox) [48] kullanilmistir.

CAN-H
CAN-L
Zaman serisi

Hata esik
kontroli

Saldir Bayrag!

Sekil 4.50 LSTM Yapay Sinir Ag1

Tablo 4.5 LSTM Ozellikleri

LSTM Ozelligi Deger

Giris Sayis1 2

Cikis Sayisi 5)

Normalizasyon Yok

LSTM agirhk ilklendirme algoritmasi Glorot

LSTM katman sayisi 1

LSTM gizli hiicre sayisi 25,50,100,150,200
Durum Aktivasyon Fonksiyonu Hiperbolik Tanjant
Kap1 Aktivasyon Fonksiyonu Sigmoid

Tam Baglantih Katman Agirlik ilklendirme Algorimasi = Glorot

Kayip hesaplama fonksiyonu Cross-Entropy

LSTM saldir1 performans sonuglari hesaplanmadan Once, yapay sinir agmin
siiflandirma performansi test edilmistir. LSTM yapis1 her bir diigiim i¢in 2x100 matris
toplamda 2x600’liik bir matris ile egitimi yapilmistir. Egitimde miniBatchSize parametresi

100, maxEpoch parametresi ise 100 olarak ayarlanmistir. LSTM egitim siiresi MLP egitim
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stiresine oranla ¢ok daha uzun siirdiigii gozlemlenmistir. LSTM yapay sinir aginin egitilmesi
yaklagik olarak 30 dakika siirmiistiir. Diisiik boyutta bile egitim siiresinin ¢ok fazla olmasi
sebebiyle sistemin paralel olarak egitim yapilmasi gerekliligi ortaya ¢ikmistir. Bu sebeple
egitim i¢in GPU kullanilmasi diistiniilmiistiir. MATLAB programinin NVIDA ekran kartlar1
icin CUDA destegi bulunmaktadir. NVIDA CUDA toolkit kullanilarak MATLAB
entegrasyonu yapilmistir [49]. Bu sayede egitim siireleri yaklasik 20 kat kisaltilmistir. Ayni

parametreler ile egitimi yapilmis LSTM yapay sinir aginin egitim siireleri Sekil 4.51°de

gosterilmistir.
Results Results
Validation accuracy: NIA Validation accuracy: MIA
Training finished: Reached final iteration Training finished: Reached final iteration
Training Time Training Time
Start time: 13-Mar-2022 15:22:01 Start time: 13-Mar-2022 16:06:15
Elapsed time: 29 min 57 sec Elapsed time: 1 min 32 sec
Training Cycle Training Cycle
Epoch: 100 of 100 Epoch: 100 of 100
Iteration: 600 of 600 Iteration: 600 of 600
Iterations per epoch: 6 lterations per epoch: 6
Maximum iterations: 600 Maximum iterations: 600
Validation Validation
Frequency: /A Frequency: MNIA
Other Information Other Information
Hardware resource: Single CPU Hardware resource: Single GPU
Learning rate schedule: Constant Learning rate schedule: Constant
Learning rate: 0.001 Learning rate: 0.001
CPU GPU

Sekil 4.51 LSTM CPU ve GPU Egitim Siiresi Kiyaslamasi

Saldir1 tespit performans analizi yapilmadan once LSTM yapay sinir aginin
siniflandirma performansi incelenmistir. Her bir diigiim i¢in 1000 6rnek alinarak toplamda
6000 ornekle siniflandirma egitimi yapilmistir. Diiglimlerden alinan her bir 6rnek 2x560 bir
matristir. Egitimde miniBatchSize parametresi 100, maxEpoch parametresi 500, 6grenme
orani ise 0.001 olarak ayarlanmistir. Egitim GPU iizerinde 100 dakika stirmiistiir. Egitimin
gorseli Sekil 4.52°de gosterilmistir. Egitilen yapay sinir ag1 her bir diigiim icin egitimde
kullanilmamis 49 bin 6rnek ile test edilmistir. Test sonuglar1 Sekil 4.53’te gosterilmistir.
LSTM simiflandirmast MLP’ye benzer bir sekilde sadece 2 hata ile gergeklestirilmistir.
LSTM egitim siiresi daha uzun siirmiistiir fakat MLP’ye oranla daha diisiik egitim verisi ile

ayni performans yakalanmistir.
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Training Progress (13-Mar-2022 19:44:08)

Accuracy (%)

0 05 1 15 2
Iteration

Results
Validation accuracy:

Training finished:

Training Time
Start time:
Elapsed time:

Training Cycle
Epoch:

Iteration:

Iterations per epoch:
Maximum iterations:

Validation
Frequency:

Other Information
Hardware resource:

Learning rate schedule:

Learning rate:

NIA

Reached final iteration

13-Mar-2022 19:44:08
100 min 32 sec

500 of 500
30000 of 30000
60

30000

NIA

Single GPU
Constant

0.0Mm

Sekil 4.52 LSTM Siniflandirma Egitimi

True Class

1 2 3 4 5
Predicted Class

Sekil 4.53 LSTM Diigiim Siniflandirma Performansi
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5. BULGULAR VE TARTISMA

CAN sinyallerinin kurulan CAN veri yolu sistemi iizerinden her bir diigiim i¢in 50
bin veri toplanmistir. Bu veriler {izerinden sinyallerden ¢ikarilabilecek sinyal parmak izleri
analiz edilmistir. Alinan 6rneklerin ilk incelemesinde ortaya ¢ikan en onemli bulgulardan
bir tanesi Orneklenen verilerden sinyalin yilikselen ve diisen kenarlarinda gozlemlenen
farkliliklarin gézlemlenememesidir. Bunun sebebi veri yolunun hizi diisiiriilse de sinyalin
kalkis ve inisi kullanilan alici-verici tiimlesik devresinden kaynaklanmaktadir. Boliim 4.2°de
gbzlemlenmis olan veriler 2,5 GSPS 6rnekleme hizindaki bir osiloskop ile alinmistir ancak
kullanilan ADC’nin veri 6rnekleme hiz1 500 KSPS’dir ve osiloskopa gore ¢ok yavastir. Bu
nedenle yiikselen ve diisen kenarlarda gézlemlenen farkli sinyal durumlari yapay sinir ag1
egitimlerinde kullanilamamistir. ADC {izerinden alinan sinyalin yiikselen kenarinin gorseli

Sekil 5.1°de verilmistir.

CAN-H Yiikselen Kenar

Sekil 5.1 Diiglim-1 CAN-H Yiikselen Kenar

Kayit edilen sinyallerin incelenmesi ile ortaya ¢ikan bir diger bulgu ise, farkl
diiglimlerden alman sinyallerin en yiikksek ve en diislik noktalarinin degiskenlik
gostermesidir. Bu degiskenligin  diiglimlerin  siniflandirilmasinda  kullanilabilecegi
disliniilmiistiir bu nedenle o6zellik vektorlerine maksimum ve minimum degerleri
eklenmistir. Ayrica, sabit durumdaki sinyal degerlerinin farkli olmasi sebebiyle sinyallerin
ortalama degerlerinin de farkli olacag: diisiiniilerek ortalama deger de ozellik vektoriine

dahil edilmistir. Diiglimlerin maksimum ve minimum degerleri Sekil 5.2°de gosterilmistir.
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Sekil 5.2 CAN Diigiimleri Sinyal Maksimum ve Minimum Degerleri

Farkli yapidaki CAN diiglimlerinin {irettigi sinyallerde cihazlarin i¢ yapilarina bagh
olarak sinyallerde sapmalar fark edilmistir. Bu sapmalarin sinyalleri birinden ayirt
edebilmek i¢in kullanilabilecegi diisiiniilmiistiir. Bu nedenle MLP egitimi i¢in ¢ikarilan
Ozellik vektoriine standart sapma ve ortalama mutlak sapma da eklenmistir. Diiglimlerde

gbzlemlenen sinyal sapmalarinin 6rnekleri Sekil 5.3 ve Sekil 5.4’te gosterilmistir.
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Sekil 5.3 5 Kbps Veri Hiz1 I¢in Diigiim-1 ve Diigiim-4 CAN-H Sinyal Sapmas1
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Sekil 5.4 5 Kbps Veri Hiz1 Igin Diigiim-1 ve Diigiim-4 CAN-L Sinyal Sapmas1

CAN sinyallerinden alinan zaman serisi verilerinden ¢ikarilan 6zellik vektorlerine
gore yapay sinir aglar egitilmistir. Sistemler egitilmeden Once ¢ikarilan ozelliklerin
degerleri diiglimlere gbre incelenmistir. Bu sonuclara gore sinyalin carpiklik ve yigilma
degerlerinin ortalamalar: diiglimler i¢in ¢ok yakin olmaktadir. Bu veriler birbirlerinden bazi
diigiimler i¢in on binde bir farklilik gostermektedir. Verilerin bu kadar yakin olmasi

nedeniyle bu verilerin sistem performansina etkisinin olmayacagi diisiintilmiistiir. Ayrica,
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sistemin gereksiz hesaplama yapmasinin Oniline geg¢ilmek istenmistir. Kalan sinyal
Ozelliklerin sinyalin tanimlama i¢in yeterli oldugu diisliniilerek bu veriler egitime
katilmamistir. CAN sinyallerinden alinan ¢arpiklik ve yigilma degerleri Tablo 5.1°de

verilmistir.

Tablo 5.1 CAN Sinyali Cikarilan Ozellikler

Digim | Veri Yolu Carpiklik Yigilma
No

CAN-H | -0.948668 | 1.900082

Digiim# 1| CAN-L | 0.948676 | 1.900068
CAN-H | -1.118374 | 2.253467

Digiim#2 | CAN-L | 1.1125557 | 2.239506
CAN-H | -0.948628 | 1.900097

Digiim#3 | CAN-L | 0.948672 | 1.900070
CAN-H | -0.948321 | 1.900838

Diugim #4 | CAN-L | 0.948830 | 1.900823
CAN-H | -0.997249 | 1.996194

Diugim #5 | CAN-L | 0.998317 | 1.997895
CAN-H | -0.955018 | 1.925210

Diigim#6 | CAN-L | 0.940668 | 1.886812

MLP yapay sinir aginin egitimi i¢in kullanilan verilerin ortalama degerleri 5 Kbps,
50 Kbps ve 100 Kbps CAN veri hizlar i¢in sirasiyla Tablo 5.2, Tablo 5.3 ve Tablo 5.4°te
verilmistir. Bu degerler ADC’den alinan ham veridir. Degerler voltaja c¢evrilmemistir.

Degerlerin MLP’de kullanilmasinin kolaylastirilmasi i¢cin normalize edilmistir.

Tablo 5.2 5 Kbps CAN Sinyali MLP Egitimi Ozellik Deger Ortalamasi

Veri | Ortalama  Std. Ort. Mak. Min Bit Siiresi
Yolu Sapma  Mutlak (ort.) (ort.) (ort. Saat
Sapma cevrimi)
Diigiim | CAN-H | 2730.322 | 416.836 | 376.274 | 3001.169 | 2066.547 | 102407.629
#1 CAN-L | 1437.535 | 401.520 | 362.449 | 2080.363 | 1176.525
Diigiim | CAN-H | 2672.880 | 353.445 | 308.176 | 2889.635 | 2008.936 | 103404.644
#2 CAN-L | 1485.567 | 343.991 | 300.356 | 2076.525 | 1275.157
Diigiim | CAN-H | 2688.434 | 390.899 | 352.858 | 2954.739 | 2053.652 | 102406.242
#3 CAN-L | 1430.623 | 405.450 | 404.367 | 2076.151 | 1166.119
Diigiim | CAN-H | 2778.314 | 448.025 | 402.019 | 3077.783 | 2063.860 | 102431.372
#4 CAN-L | 1492.793 | 365.535 | 329.951 | 2112.306 | 1250.986
Digiim | CAN-H | 2797.600 | 448.023 | 400.472 | 3092.549 | 2067.235 | 102564.675
#5 CAN-L | 1495.895 | 320.209 | 327.539 | 2162.269 | 1262.339
Diigiim | CAN-H | 2363.387 | 189.551 | 170.961 | 2486.705 | 1943.118 102378
#6 CAN-L | 1155.011 | 577.178 | 521.847 | 2070.219 | 786.082

86




Tablo 5.3 50 Kbps CAN Sinyali MLP Egitimi Ozellik Deger Ortalamasi

Diugim = Veri | Ortalama  Std. Ort. Mak. Min Bit Siiresi

\[o] Yolu Sapma | Mutlak (ort.) (ort.) (ort. Saat
Sapma ¢evrimi)
Diigiim | CAN-H | 2730.390 | 419.578 | 375.681 | 2997.548 | 2068.698 | 10227.338
#1 CAN-L | 1437.672 | 405.130 | 362.750 | 2079.998 | 1179.161
Digiim | CAN-H | 2678.092 | 353.485 | 303.375 | 2887.541 | 2066.821 | 10338.630
#2 CAN-L | 1480.458 | 344.415 | 295.594 | 2074.510 | 1279.290
Dugiim | CAN-H | 2687.927 | 394.924 | 353.591 | 2954.700 | 2053.652 | 10226.659
#3 CAN-L | 1430.257 | 408.162 | 365.463 | 2074.034 | 1170.632
Diigiim | CAN-H | 2779.806 | 448.510 | 401.397 | 3075.051 | 2066.041 | 10244.121
#4 CAN-L | 1493.836 | 370.412 | 331.595 | 2112.302 | 1251.796
Diigiim | CAN-H | 2804.961 | 446.575 | 391.954 | 3082.851 | 2069.351 | 10267.598
#5 CAN-L | 1488.528 | 356.875 | 313.236 | 2082.100 | 1266.794
Digiim | CAN-H | 2359.610 | 198.065 | 176.258 | 2485.864 | 1943.118 10217
#6 CAN-L | 1151.246 | 578.439 | 517.803 | 2068.841 | 786.748

Tablo 5.4 100 Kbps CAN Sinyali MLP Egitimi Ozellik Deger Ortalamasi

Diigim = Veri  Ortalama  Std. Ort. Mak. Min Bit Siiresi

No Yolu Sapma  Mutlak (ort) (ort.) (ort. Saat
Sapma ¢evrimi)
Diigiim | CAN-H | 2730.498 | 422.587 | 374.912 | 2996.754 | 2069.389 | 5105.991

#1 CAN-L | 1437.864 | 409.328 | 363.160 | 2079.995 | 1179.468
Digiim | CAN-H | 2678.049 | 356.895 | 303.503 | 2887.371 | 2066.903 | 5168.295
#2 CAN-L | 1480.399 | 347.575 | 295.581 | 2074.004 | 1279.964
Diigiim | CAN-H | 2687.391 | 399.638 | 354.524 | 2954.700 | 2053.652 | 5105.427
#3 CAN-L | 1429.809 | 411.212 | 364.827 | 2073.185 | 1171.482
Diigiim | CAN-H | 2781.821 | 448.587 | 397.680 | 3073.806 | 2066.976 | 5123.568
#4 CAN-L | 1495.203 | 376.384 | 333.816 | 2112.302 | 1251.844
Diigiim | CAN-H | 2822.586 | 441.309 | 375.280 | 3081.729 | 2069.755 | 5133.753
#5 CAN-L | 1473.988 | 351.642 | 299.039 | 2074.439 | 1270.517
Digiim | CAN-H | 2355.155 | 207.685 | 182.464 | 2485.494 | 1943.118 5097
#6 CAN-L | 1148.605 | 579.685 | 514.083 | 2068.289 | 786.804

Incelenen veriler sonucunda diigiimlerin 6zellik vektdrlerinin diigiimleri saldirgan
diigiimden ayirt etmek i¢in uygun oldugu diisiiniilmiistiir. Buna ek olarak, ADC 6rnekleme
hizinin 6zellik vektorii degerlerine negatif etkisi gdzlemlenmemistir. Her bir diigiime ait
CAN-H ve CAN-L sinyalleri i¢in bes farkli 6zellik bunlara ek olarak bit siiresi 6zelligi de
eklenerek toplamda 11 6zellik bulunduran vektorler ile MLP egitimi yapilmistir. MLP
egitiminde her bir diigiim i¢in 10,15,20,25 ve 30 bin egitim vektori kullanilmistir. Kalan

veriler ise test icin kullanilmustir. Egitimler 5 gizli ndron sayisi ile baslatilmustir. Istenilen
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performans elde edilememesi durumunda gizli néron sayist 5 arttirilarak tekrar egitim
yapilmistir. MLP egitimi sonucunda elde edilen saldirt tespit performans verileri EK 1’de
tablo olarak verilmistir. Tabloda ayni senaryo numarasina sahip veriler, ayn1 egitime sahip

yapay sinir ag1 ile alinmustir.

Farkl1 diigiimlere gore saldir1 tespit performansi incelenebilmesi, 2. 4. ve 6. diigtimler
sirastyla saldirgan olarak secilmistir. Sistemde ayn1 anda sadece bir saldirgan diigiim oldugu
varsayllmistir. Saldirgan diigiimiin verileri, egitim verilerine dahil edilmez. Ozetle, MLP

yapay sinir aginin saldirgan diiglime ait hi¢bir bilgiye sahip degildir.

Esik degeri, egitim verileri icerisindeki en kdtii hata oranindan fazla olacak sekilde
secilmistir. Bu sayede egitim verileri her zaman saldirgan olmayan diigiimler olarak

siiflandirilmstir.

10 bin verilik egitim setleri istenilen performansa ulagilmistir. Egitim veri setinin 10
bin {izerinde olmasi sistemin performansina pozitif bir etki saglamamistir. Ayrica, egitim
veri sayisinin artmast ile benzer performans elde etmek i¢in daha fazla gizli ndron
kullanilmas1 gerekmistir. Higbir senaryoda saldirgan olmayan (yanlis pozitif) diigiim hata
orani sifir olmamustir. Elde edilen en diisiik hata oran1 % 0.0005’tir. 4. Diigiimiin saldirgan
olarak secildigi senaryolarda, istenilen performansin saglanabilmesi i¢in daha yiiksek
miktarda gizli néron sayist kullanilmistir. Bunun sebebinin ise 4. Diiglimiin verilerinin 5.
Diigiim verilerine benzer olmasidir. 6. Diiglimiin saldirgan oldugu senaryolarda diger
senaryolara gore daha diisiik sayida gizli néron kullanilmigtir. Bunun sebebi ise sistemde 6.
Diigiime benzer bagka bir diiglimiin olmamasidir. Yiiksek veri hizlarinda istenilen
performans, diisiik veri hizlarina gore daha fazla miktarda gizli néron sayis1 kullanilarak

erigilmistir.

LSTM yapay sinir ag1 i¢in bir 6zellik vektorleri olusturulmamistir. Orneklenen CAN-
H ve CAN-L zaman serileri tizerinden egitilmistir. LSTM yapay sinir aginin girisi CAN-H
ve CAN-L girislerini alacak sekilde iki girislidir. Her bir diiglim 6rnegi 5 Kbps CAN veri
hiz1 igin 2x560°lik bir matris, 50 Kbps i¢in 2x112’lik bir matris ve 100 Kbps veri hiz1 i¢in
2x56’lik bir matristir. 5 Kbps veri hiz1 i¢in daha fazla 6rnek toplandigi i¢in bu veri tabani

icin egitim digerlerine gore daha uzun siirmiistiir.

[lk asamada CAN sinyalleri iizerinde herhangi bir 6n islem yapilmadan egitilmeye
calisilmistir. Bu denemeler sonucunda sistemin egitim performansinin istenilen degere

cikmadigl veya ¢ok uzun egitimler sonucu istenilen degere ulasildigi gézlemlenmistir.
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Orneklenen sinyallerin pozitif yiiksek degerler oldugu ver normalizasyon islemi
gerceklestirilmedigi de g6z oniinde bulundurularak, sinyallerden CAN sinyaline ait 2.5V
degere sahip DC ofset degeri cikarilarak tekrar egitim yapilmistir. DC ofseti ¢ikarilmis
egitimlerde, egitim performansi istenen degere DC ofset ¢ikarilmamis olan sinyallere gore
cok daha hizli ulasmigtir. Bu bilgi 15181inda tiim egitimler sinyallerden DC ofset ¢ikarilarak
yapilmistir. LSTM saldir1 performans sonuglart EK 2°de tablo olarak verilmistir. Alinan
sonuglara gore LSTM yapis1t MLP’ye gore ¢ok daha diisiik egitim sayisi ile istenilen
performansa ulasabilmektedir. LSTM performanst egitimden egitime biliyilikk oranda
degismektedir. Istenilen performansa erismek i¢in ayni parametrelerle LSTM yapay sinir ag1
tekrar tekrar egitilmistir. Egitimlerde MaxEpoch parametresi ile egitim iterasyon sayisi
arttirilarak test edilmistir. Bin 6rnekli egitimlerde, egitim siiresi ¢ok uzun siirmesi nedeniyle
daha yiiksek egitim setleri kullanilmamistir fakat diisiik egitim setleriyle bile yiiksek saldirt
tespit performansi elde edilebilmistir. Performans testleri 10 gizli hiicre sayist ile
baslatilmigtir. 10 gizli hiicre sayist ile 100 6rnekli senaryolarda egitim yeterli bagariya ulagsa
da 500 ve 1000 ornekli egitimlerde yapay sinir ag1 egitilememistir. Egitimi yapilamamis
aglarda MaxEpoch parametresi veya gizli hiicre sayisi arttirilarak tekrar test edilmistir.
Egitim siiresi ve performansit g6z onlinde bulundurularak 100 gizli hiicrenin sistem ig¢in
uygun oldugu deneme-yanilma yontemi ile belirlenmistir. 5 Kbps CAN veri hizi ile
olusturulmus veri tabaninda 4. Diigiim 100 egitim verisi ile yapilmis egitimlerde istenilen
saldirt tespit oranina erisilememistir. Bunun sebebinin egitimin yeteri kadar tekrar
edilmemesinden oldugu distiniilmistiir. Daha yiiksek iterasyonlu egitimin yapilmasi
gerektigi ancak egitim siiresinin glinler mertebesinde siirmesinden dolayr denenememistir.
Senaryolarda saldirgan olmayan diiglim hata oranlarinda sifir hata oranina ulasilan
durumlarda, saldirgan diigiim hata oran1 olarak sifir yakalanamamustir. Ozetle hem saldirgan
hem de saldirgan olmayan hata oranlarmmin aym1 anda sifir oldugu bir senaryo
bulunmamaktadir. Sifir hata oranina ¢ok yakin olan LSTM yapilar1 egitilmistir. Diigiim 6
i¢in yapilan egitimler diger diigiimlere gore yiiksek performansa daha hizli erismistir. Bunun
sebebinin olusturulan CAN veri yolunda diigiim 6’nin i¢ yapisina benzer bagka bir diigiim
bulunmamasidir. Buna zit olarak ise dugiim 4 egitimlerinin istenilen performansa
erisebilmesi icin daha ¢ok iterasyon ve daha c¢ok tekrar gerekmistir. Bunun sebebinin ise
diiglim-4 ile diigim-5’in degerlerinin diger diigiimlere gore goreceli olarak birbirine yakin
olmasidir. 50 Kbps ve 100 Kbps CAN veri hizlarinda veri tabani veri sayisi daha az
oldugundan egitimler daha kisa slirmiistiir. Diigiimler i¢in alinan diisiik veri boyutlar1 saldir1

tespit performansini etkilemedigi sonucuna ulasilmistir.
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6. SONUC VE ONERILER

CAN veri yolu giiniimiiz otomobillerin igerisindeki elektronik kontrol birimlerinin
iletisimini saglayan en temel veri yoludur. Gelisen otomotiv sektorii ve teknoloji ile arag
icerisindeki ECU’larin sayis1 yiiksek oranda artmistir. Bununla beraber gliniimiizdeki
araclarda kullanilan iletisim aglarmin dis diinya ile iletisimi bulunmaktadir. Yapilan
caligmalar sonucu CAN veri yoluna yetkisiz girisler yapilabildigi kanitlar ile ortaya
konulmustur. CAN veri yoluna yapilan yetkisiz girisleri engellemek i¢in kullanilan
yontemlerden biri de IDS sistemleridir. IDS sistemleri veri yoluna yapilan girisleri tespit
etmek ve hatta kars1 6nlemler igin giinlimiizde hem otomotiv hem de bilisim sektoriinde

yaygin olarak kullanilmaktadir.

Bu tezde, otomotiv sektoriinde kullanilan CAN 2.0B veri yolu i¢in kullanilabilecek
bir saldir1 tespit sistemi tasarlanmig ve gergeklenmistir. Tasarlanan IDS sistemi CAN veri
yoluna kolaylikla yapilabilecek fiziksel saldirilari, ECU’larin veri yolunda olusturduklar
sinyal karakteristiklerine gore tespit edebilmesi arastirilmistir. Gelistirilen IDS sisteminin
test edilmesi i¢in 7 CAN digimii iceren bir CAN veri yolu olusturulmustur. Bu
diigiimlerden, 6rnekleyen diigiim harig, 5, 50 ve 100 Kbps veri hizlari i¢in ayr1 ve her bir
diigiim i¢in ayr1 ayr1 50 bin 6rnek, toplamda 900 bin 6rnek toplanmistir. Bu diiglimlerden 3
tanesi sirasiyla saldirtyr gergeklestirecek diigiim olacak sekilde farkli senaryolarda test
edilmistir. Saldir1 tespit birimi i¢in MLP ve LSTM yapay sinir aglari kullanilmistir. Bu

mimarileri saldir1 tespit performanslari analiz edilmistir.

Bu tez kapsaminda gelistirilmis olan tasarimin FPGA {izerinde ger¢eklemesi i¢in
Xilinx Vivado 2019.2 programi kullamilmistir. LSTM ve MLP egitimi ve analizi i¢in
MATLAB programi kullanilmistir. LSTM egitimleri NVDIA toolkit ile GPU kullanilarak
hizlandirilmigtir. Veri kayit ve 6rneklenen verileri gercek zamanli goriintiileme i¢in Python

programi kullanilmistir.

Tez kapsaminda, MLP ve LSTM yapay sinir aglar1 kullanilarak iki farkli saldir1 tespit
birimi tasarlanmistir. MLP yapay sinir agi, CAN veri yolunun orneklemesi ile elde edilen
zaman serisi verilerinden ¢ikarilan 6zellik vektorleri kullanilmistir. MLP i¢in Uretilen 6zellik
vektorleri normalize edilerek egitim yapilmis ve test edilmistir. LSTM yapay sinir agi ise,
dogrudan zaman serisi verileri kullanmilmistir. LSTM i¢in kullanilan zaman serisi
verilerinden CAN veri yolunun sahip oldugu 2.5 volt DC ofset degeri ¢ikarilmis ve egitimi
yapilmustir. Her iki yapay sinir ag1 i¢in farkli miktarlarda egitim verisi ve gizli katman birim
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sayist ile test edilmistir. Buna ek olarak farkli hizlardaki CAN veri yollar1 i¢in ayni testler

tekrar edilmis ve ADC 6rnekleme hizinin sistem performansina olan etkisi arastirilmistir.

Elde edilen sonuglar 1s18inda, MLP ve LSTM yapay sinir aglarinin her ikisi de hata
tespiti acisindan yiliksek performans gostermistir. MLP yapay sinir aginin egitiminin
LSTM’e gore ¢ok daha hizli yapilabildigi ortaya ¢ikmistir. Bu nedenle MLP yapay sinir ag1
daha fazla egitim verisi ile egitilebilmistir. LSTM yapay sinir agmin egitimi ¢ok uzun
stirmesi nedeniyle daha diisiik miktarda egitim verileri kullanilmistir fakat daha diisiik egitim
verileri ile bile MLP’nin goéstermis oldugu performansa benzer bir performans elde

edilebilmigtir. LSTM aginin egitimi i¢in GPU kullanilmigtir.

MLP yapay sinir ag1 i¢in saldirgan diigiimiin hata oraninin sifir oldugu durumlarda
saldirgan diigiim 2 i¢in %, 0.0008 (Senaryo 5), saldirgan diigiim 4 i¢in % 0.001 (Senaryo
8.,9), saldirgan diigim 6 i¢in % 0.0005 (Senaryo 38) yanlis pozitif saldir1 tespiti orani elde

edilmistir. Bu oranlar elde edilen en iyi performans sonuglaridir.

LSTM yapay sinir ag1 i¢in alinan sonuglar daha farklidir. Bu sonuglara gore diigiim
2 i¢in %0 saldirgan diigiim hata oran ile (yanlis negatif), % 0.0004 (Senaryo 50) yanlis
pozitif sonucu edilmistir. Ayni diigiim i¢in bir bagka senaryoda % 0.1420 yanlis negatif hata
orant ile % 0 (Senaryo 29) yanlis pozitif orani elde edilmistir. Saldirgan diigiim 4 i¢in % 0
yanlig negatif hata oranina karsilik, % 0.0004 (Senaryo 61) yanlis pozitif hata orani elde
edilmistir. Saldirgan diigiim 6 icin de % O yanlis negatif hata oranina karsilik, % 0.0004
(Senaryo 49) yanlis pozitif hata orani elde edilmistir. Genel olarak her bir saldirgan diigiim
icin %0 yanlis negatif, % 0.0004 yanlis pozitif sonug elde edilebilmistir. Bu degerler MLP

performanslari ile tutarlidir.

MLP ve LSTM yapay sinir aglarinin performans sonuglarinin kiyaslanabilmesi i¢in
her bir saldirgan diiglime ait alinan en iyi sonuglar i¢in dogruluk (accuracy), kesinlik
(precision), hassasiyet (recall), F-Skoru (F-Score) hesaplanmigtir. Bu parametrelerin

hesaplanma formiilasyonlar1 asagida verilmistir.

YN + DP
DN +DP +YN+YP

Dogruluk (Accuracy) =

DP
Kesinlik (Precisi _
esinlik (Precision) DP + 7P
H iyet (Recall) = bP YN =Yanlis N tif DP = Dogru Poziti
assasiyet (Recall) = oo = Yanlis Negatif = Dogru Pozitif
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Kesinlik X Hassasiyet
F — Skoru (F — Score) = 2 X

Kesinlik + Hassasiyet

Sonuglarin kiyaslamalar siitun grafikleri iizerinden verilmistir. Sonuglar saldirgan
diigiim olarak seg¢ilen diigiim 2, diigim 4 ve diigiim 6 i¢in grafikler sirasyla Sekil 6.1, Sekil
6.2 ve Sekil 6.3’te verilmistir. Grafiklerden de anlasildig1 gibi MLP ve LSTM saldir1 tespit

performanslari birbirlerine ¢ok yakindir.

Sonug olarak MLP yapay sinir ag1 diisiik hesaplama giiciine sahip sistemler i¢in daha
uygun oldugu goriilmiis; ancak bu sistemler i¢in yliksek sayida egitim verisi ihtiyact oldugu
anlasilmistir. LSTM yapay sinir ag1 ise diisiik veri setinde bile yiiksek saldir1 performansi
sagladig1r goriilmiis; ancak egitim i¢in yiiksek hesaplama giicii barindiran bilgisayar

sistemlerinin gerekli oldugu ortaya ¢ikmustir.

Saldirgan Diigiim-2 Performans Sonuglar
110
T T T

99.9992 99.9996 100 100 100  99.9713 99.9994 99.9997 99.9761 99.9996 99.9998 99.9857

Precision Recall Accuracy FScore
I L P (Sn:5)

[ ( STM (Sn:50)
[CJLSTM (Sn29)

Sekil 6.1 Saldirgan Diigiim-2 i¢in En iyi Performans Sonuglart
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o Saldirgan Diigiim-4 Performans Sonuclarn &, A EME QG
T T T T
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Sekil 6.2 Saldirgan Diigiim-4 i¢in En iyi Performans Sonuglart
- Saldirgan Diigiim-6 Performans Sonucglari
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Sekil 6.3 Saldirgan Diigiim-6 I¢in En iyi Performans Sonuglari

Ileriki ¢alismalarda sistemin giincel bir arag sisteminde denenmesi diisiiniilmiistiir.

Cok sayida ECU’nun oldugu gercek bir sistemde ECU’lardan kaynakli olusan ve beyaz

Gauss gliriiltiisii olmayan giiriiltiilerin sistemin hata performansi1 {izerindeki etkisi
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arastirilmalidir. Ayrica, sisteme ayni anda birden fazla saldirgan diigiim baglanarak test
edilmesi denenmelidir. LSTM yapay sinir ag1 i¢in daha yiiksek miktarda egitim verisi
kullanilarak egitimler yapilmali ve bu egitimlerin yapilmasi i¢in siiper bilgisayarlar veya
bilgisayar kiimesi kullanilmalidir. Egitilen sistemler gomiilii bir sisteme entegre edilerek

ara¢ kullanilirken test edilmeli ve performans sonuglar analiz edilmelidir.
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EKLER

EK 1: MLP Saldir1 Tespit Performans Sonuclari

Egitim Test Maksimum Hata Saldirgan Saldirgan Saldirgan Gizli CAN Senaryo
Veri Veri Egitim Hatasi Esigi Diigiim Diigiim Hata Olmayan Diigiim Katman Veri

Sayis1 Sayisi Oram Hata Oram Noron Hizx

(Yanhs Negatif) (Yanhs Pozitif) Sayis1

10000 40000 0.036 0.0399 2 0.0079 0.000005 5 5 Kbps 1
15000 35000 0.032071 0.035278 2 1 0.000000 5) 5 Kbps 2
15000 35000 0.032072 0.032392 2 1 0.000000 5) 5 Kbps 2
15000 35000 0.003645 0.004009 2 0 0.000017 10 5 Kbps 3
20000 30000 0.022739 0.025013 2 0 0.000020 10 5 Kbps 4
25000 25000 0.010852 0.011937 2 0 0.000008 10 5 Kbps 5
30000 20000 0.021037 0.023141 2 0 0.000010 10 5 Kbps 6
10000 40000 0.018560 0.020416 4 1 0.000000 5 5 Kbps 7
10000 40000 0.018560 0.019488 4 0.999980 0.000010 5 5 Kbps 7
10000 40000 0.018560 0.018746 4 0.999980 0.000010 5) 5 Kbps 7
10000 40000 0.046855 0.051540 4 0 0.000010 10 5 Kbps 8
10000 40000 0.046855 0.049197 4 0 0.000010 10 5 Kbps 8
10000 40000 0.046855 0.047323 4 0 0.000010 10 5 Kbps 8
15000 35000 0.008224 0.009046 4 0 0.000010 10 5 Kbps 9
20000 30000 0.014216 0.015638 4 0 0.000013 10 5 Kbps 10
25000 25000 0.006954 0.007649 4 0.000040 0.000008 10 5 Kbps 11
30000 20000 0.022179 0.024397 4 0.000620 0.000010 10 5 Kbps 12
10000 40000 0.020765 0.022841 6 0 0.000015 5 5 Kbps 13
15000 35000 0.012822 0.014105 6 1 0.000023 5) 5 Kbps 14
15000 35000 0.012822 0.013464 6 1 0.000023 5 5 Kbps 14




Egitim Test Maksimum Hata Saldirgan Saldirgan Saldirgan Gizli CAN Senaryo

Veri Veri Egitim Hatasi Esigi Diigiim Diigiim Hata Olmayan Diigiim Katman Veri
Sayisi Sayisi Orami Hata Oram Noron Hizx
(Yanhs Negatif) (Yanhs Pozitif) Sayis1

15000 35000 0.012822 0.012951 6 1 0.000023 5 5 Kbps 14
15000 35000 0.007063 0.007769 6 0 0.000017 10 5 Kbps 15
20000 30000 0.010067 0.011073 6 0 0.000027 10 5 Kbps 16
25000 25000 0.023189 0.025508 6 0 0.000032 10 5 Kbps 17
30000 20000 0.018611 0.020472 6 0 0.000020 10 5 Kbps 18
10000 40000 0.000019 0.000020 2 0 0.000010 5 50 Kbps 19
15000 35000 0.027073 0.029780 2 0 0.000011 5) 50 Kbps 20
20000 30000 0.030594 0.033653 2 0 0.000007 5) 50 Kbps 21
25000 25000 0.058152 0.063967 2 1 1 5 50 Kbps 22
25000 25000 0.058152 0.058734 2 1 0.000008 5) 50 Kbps 22
25000 25000 0.017065 0.018771 2 0.658200 0.000040 10 50 Kbps 23
25000 25000 0.017065 0.017235 2 0.472940 0.000040 10 50 Kbps 23
25000 25000 0.010835 0.011918 2 0 0.000040 15 50 Kbps 24
30000 20000 0.051230 0.056353 2 0.738400 0.000030 15 50 Kbps 25
30000 20000 0.051230 0.051742 2 0.694320 0.000030 15 50 Kbps 25
30000 20000 0.032908 0.036199 2 0 0.000050 15 50 Kbps 26
10000 40000 0.022305 0.024536 4 1 0.000035 5) 50 Kbps 27
10000 40000 0.022305 0.022528 4 1 0.000045 5 50 Kbps 27
10000 40000 0.010430 0.011473 4 0.858040 0.000015 10 50 Kbps 28
10000 40000 0.010430 0.010534 4 0.234520 0.000015 10 50 Kbps 28
10000 40000 0.010430 0.010440 4 0.187420 0.000015 10 50 Kbps 28
10000 40000 0.000391 0.000430 4 0 0.000085 15 50 Kbps 29
15000 35000 0.010469 0.010574 4 0 0.000023 15 50 Kbps 30
20000 30000 0.008547 0.009402 4 0 0.000020 15 50 Kbps 31




Egitim Test Maksimum Hata Saldirgan Saldirgan Saldirgan Gizli CAN Senaryo
Veri Veri Egitim Hatasi Esigi Diigiim Diigiim Hata Olmayan Diigiim Katman Veri

Sayisi Sayisi Orami Hata Oram Noron Hizx

(Yanhs Negatif) (Yanhs Pozitif) Sayis1

25000 25000 0.012944 0.014238 4 0.999980 0.000032 15 50 Kbps 32
25000 25000 0.012944 0.013073 4 0.999880 0.000040 15 50 Kbps 32
25000 25000 0.010286 0.010389 4 0.676360 0.000072 15 50 Kbps 33
25000 25000 0.022833 0.023061 4 0.965360 0.000016 20 50 Kbps 34
25000 25000 0.003219 0.003541 4 0.002760 0.000072 25 50 Kbps 35
25000 25000 0.003219 0.003251 4 0.002220 0.000080 25 50 Kbps 35
30000 20000 0.020154 0.022170 4 0.965600 0.000030 25 50 Kbps 36
30000 20000 0.020154 0.020356 4 0.934360 0.000040 25 50 Kbps 36
30000 20000 0.056007 0.061608 4 0.000060 0.000010 30 50 Kbps 37
30000 20000 0.056007 0.056568 4 0 0.000020 30 50 Kbps 37
10000 40000 0.019146 0.021061 6 0 0.000005 5) 50 Kbps 38
15000 35000 0.012503 0.013753 6 1 0.000017 5 50 Kbps 39
15000 35000 0.012503 0.012628 6 1 0.000017 5) 50 Kbps 39
15000 35000 0.042573 0.046830 6 1 0.000023 10 50 Kbps 40
15000 35000 0.042573 0.042998 6 1 0.000023 10 50 Kbps 40
15000 35000 0.000041 0.000045 6 0 0.000011 15 50 Kbps 41
20000 30000 0.030702 0.033772 6 0 0.000013 15 50 Kbps 42
25000 25000 0.018393 0.020233 6 0 0.000016 15 50 Kbps 43
30000 20000 0.000018 0.000020 6 0.973880 0.000020 15 50 Kbps 44
30000 20000 0.000018 0.000018 6 0.966780 0.000020 15 50 Kbps 44
30000 20000 0.016679 0.016845 6 0 0.000020 15 50 Kbps 45
10000 40000 0.024270 0.026697 2 0 0.000010 5 100 Kbps 46
15000 35000 0.018499 0.020349 2 1 0.000006 5) 100 Kbps 47
15000 35000 0.018499 0.018684 2 1 0.000006 5 100 Kbps 47
15000 35000 0.009050 0.009955 2 0.878480 0.000017 10 100 Kbps 48




Egitim Test Maksimum Hata Saldirgan Saldirgan Saldirgan Gizli CAN Senaryo
Veri Veri Egitim Hatasi Esigi Diigiim Diigiim Hata Olmayan Diigiim Katman Veri

Sayisi Sayisi Orami Hata Oram Noron Hizx

(Yanhs Negatif) (Yanhs Pozitif) Sayisi

15000 35000 0.009050 0.009141 2 0.771060 0.000017 10 100 Kbps 48
15000 35000 0.013390 0.014729 2 1 0.000023 15 100 Kbps 49
15000 35000 0.011713 0.012884 2 0.667560 0.000017 20 100 Kbps 50
15000 35000 0.011713 0.011830 2 0.666880 0.000017 20 100 Kbps 50
15000 35000 0.000038 0.000039 2 0 0.000023 25 100 Kbps o1
20000 30000 0.000031 0.000034 2 0 0.000013 25 100 Kbps 52
25000 25000 0.012469 0.013716 2 0 0.000024 25 100 Kbps 53
30000 20000 0.009094 0.010003 2 0 0.000030 25 100 Kbps 94
10000 40000 0.045057 0.049563 4 1 0.000005 5 100 Kbps 55
10000 40000 0.011358 0.012493 4 0 0.000010 10 100 Kbps 56
15000 35000 0.014688 0.016156 4 0 0.000011 10 100 Kbps 57
20000 30000 0.025289 0.027818 4 0 0.000013 10 100 Kbps 58
25000 250000 0.011277 0.012405 4 0 0.000008 10 100 Kbps 59
30000 20000 0.000144 0.000159 4 0.000380 0.000030 10 100 Kbps 60
30000 20000 0.088974 0.097872 4 0.000020 0.000010 10 100 Kbps 61
10000 40000 0.023650 0.026015 6 0.000020 0.000005 5 100 Kbps 62
15000 35000 0.009542 0.010497 6 0 0.000006 5) 100 Kbps 63
20000 30000 0.028786 0.031665 6 1 0.000020 5 100 Kbps 64
20000 30000 0.028786 0.029074 6 1 0.000027 5) 100 Kbps 64
20000 30000 0.001316 0.001447 6 0 0.000007 10 100 Kbps 65
25000 25000 0.000106 0.000116 6 1 0.000008 10 100 Kbps 66
25000 25000 0.000015 0.000017 6 0 0.000024 15 100 Kbps 67
30000 20000 0.024053 0.026459 6 0 0.000020 15 100 Kbps 68




EK 2: LSTM Saldir1 Tespit Performans Sonuclari

Egitim Test Maksimum Hata  Saldirgan Saldirgan Saldirgan Gizli CAN Veri Senaryo
Veri Veri Egitim Hatasi Esigi Diigiim Diigiim Hata  Olmayan Diigiim Katman Hizi
Sayisi Sayisi Oram Hata Oram Noron
(Yanhs Negatif) (Yanhs Pozitif) Sayisi

100 49900 0.047757 0.057279 2 0.073420 0.002689 10 5 Kbps 1
500 49500 0.019261 0.029068 2 0.107120 0.000162 25 5 Kbps 2
1000 49000 0.030149 0.039848 2 0.000020 0.000269 100 5 Kbps 3
2000 48000 0.702213 0.705191 2 1 0.000950 250 5 Kbps 4
100 49900 0.000222 0.010220 4 0.999980 0 100 5 Kbps 5)
100 49900 0.000735 0.010727 4 0.260220 0 100 5 Kbps 6
100 49900 0.000576 0.010570 4 0.999920 0.000004 100 5 Kbps 7
100 49900 0.008234 0.018152 4 0.999980 0 100 5 Kbps 8
100 49900 0.003256 0.013223 4 0.000660 0 100 5 Kbps 9
500 49500 0.000416 0.010412 4 1 0 100 5 Kbps 10
500 49500 0.000602 0.010596 4 1 0 100 5 Kbps 11
500 49500 0.001723 0.011706 4 0.999980 0 100 5 Kbps 12
500 49500 0.061823 0.071205 4 0.999980 0 100 5 Kbps 13
1000 49000 0.000706 0.010699 4 0.999980 0.000029 100 5 Kbps 14
1000 49000 0.001697 0.011680 4 0.999980 0.000004 100 5 Kbps 15
100 49900 0.000432 0.010428 6 1 0.000008 100 5 Kbps 16
100 49900 0.000522 0.010517 6 0 0.000012 100 5 Kbps 17
500 49500 0.004443 0.014399 6 0.993680 0.000004 100 5 Kbps 18
1000 49000 0.032426 0.042102 6 1 0.000082 100 5 Kbps 19
500 49500 0.002176 0.012154 6 0.017160 0.000012 100 5 Kbps 20
1000 49000 0.012541 0.022416 6 1 0.000151 100 5 Kbps 21
1000 49000 0.125142 0.133890 6 1 0.000098 100 5 Kbps 23




Egitim Test Maksimum Hata  Saldirgan Saldirgan Saldirgan Gizli CAN Veri Senaryo

Veri Veri Egitim Hatasi Esigi Diigiim Diigiim Hata  Olmayan Diigiim Katman Hizi

Sayisi Sayisi Oram Hata Oram Noron

(Yanhs Negatif) (Yanhs Pozitif) Sayisi

100 49900 0.000834 0.010825 2 0.334080 0.000024 100 50 Kbps 25
100 49900 0.000763 0.010755 2 0.057180 0.000036 100 50 Kbps 26
500 49500 0.000294 0.010291 2 0.044420 0.000053 100 50 Kbps 27
500 49500 0.000291 0.010288 2 0.598600 0.000061 100 50 Kbps 28
500 49500 0.000606 0.010600 2 0.001420 0 100 50 Kbps 29
1000 49000 0.017496 0.027321 2 0.179340 0.000008 100 50 Kbps 30
1000 49000 0.000580 0.010574 2 0.011180 0 100 50 Kbps 31
100 49900 0.075948 0.085188 4 0.999920 0.001146 100 50 Kbps 32
100 49900 0.003356 0.013322 4 0.000380 0.000072 100 50 Kbps 33
100 49900 0.006923 0.016853 4 1 0.000132 100 50 Kbps 34
100 49900 0.001466 0.011451 4 0.998640 0.000024 100 50 Kbps 35
100 49900 0.004946 0.014896 4 0.647800 0.000986 100 50 Kbps 36
500 49500 0.000830 0.010822 4 0.127500 0.000178 100 50 Kbps 37
500 49500 0.011716 0.021599 4 0.999980 0.000614 100 50 Kbps 38
500 49500 0.121565 0.130349 4 0.999920 0.000154 100 50 Kbps 39
1000 49000 0.072351 0.081628 4 1 0.000322 100 50 Kbps 40
1000 49000 0.043897 0.053458 4 1 0.000318 100 50 Kbps 41
1000 49000 0.007818 0.017740 4 1 0.000147 100 50 Kbps 42
1000 49000 0.014343 0.024199 4 0.727940 0 100 50 Kbps 43
1000 49000 0.991484 0.991569 4 1 0.003114 200 50 Kbps 44
1000 49000 0.000721 0.010713 4 0.999980 0 250 50 Kbps 45
100 49900 0.005593 0.015537 6 0.000020 0.000064 100 50 Kbps 46
500 49500 0.001172 0.011160 6 0.266860 0.000513 100 50 Kbps 47
1000 49000 0.385230 0.391378 6 0.000060 0.000518 100 50 Kbps 48




Egitim Test Maksimum Hata  Saldirgan Saldirgan Saldirgan Gizli CAN Veri Senaryo
Veri Veri Egitim Hatasi Esigi Diigiim Diigiim Hata  Olmayan Diigiim Katman Hizi

Sayisi Sayisi Oram Hata Oram Noron

(Yanhs Negatif) (Yanhs Pozitif) Sayisi

1000 49000 0.006032 0.015972 6 0 0.000004 250 50 Kbps 49
100 49900 0.001328 0.011314 2 0 0.000004 100 100 Kbps 50
500 49500 0.001632 0.011615 2 0.003440 0.000081 100 100 Kbps 51
1000 49000 0.002168 0.012146 2 0.999900 0.000016 100 100 Kbps 52
1000 49000 0.010648 0.020542 2 1 0.000069 100 100 Kbps 53
1000 49000 0.001251 0.011239 2 0.999960 0.000024 100 100 Kbps 54
1000 49000 0.002996 0.012966 2 1 0.000012 100 100 Kbps 55
100 49900 0.010766 0.020658 4 0 0.000261 100 100 Kbps 56
100 49900 0.002015 0.011995 4 0.000040 0.000637 100 100 Kbps 57
500 49500 0.005202 0.015150 4 0 0.000085 100 100 Kbps 59
1000 49000 0.985763 0.985906 4 1 0.000759 150 100 Kbps 60
1000 49000 0.002051 0.012030 4 0 0.000004 150 100 Kbps 61
100 49900 0.006161 0.016099 6 0 0.001074 100 100 Kbps 62
500 49500 0.016194 0.026032 6 0 0.000158 100 100 Kbps 63
1000 49000 0.021172 0.030961 6 0 0.000082 100 100 Kbps 64




